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Введение 
Постановка проблемы. В настоящее время в 

современных информационно-телекоммуникацион-
ных системах (ИТС) в процессе их эксплуатации воз-
никает множество нештатных ситуаций, обусловлен-
ных нестационарностью входной нагрузки, конечной 
надежностью и отказоустойчивостью ее элементов, 
внешними дестабилизирующими воздействиями, 
требующими автоматических или стационарных 
управляющих вмешательств в процесс функциониро-
вания системы. 

Для решения прикладных задач сетевого управ-
ления и разработки соответствующих аппаратных 
или программных средств и приложений остаются 
актуальными вопросы математического моделирова-
ния технологий и процессов сопровождающих ин-
формационный обмен (маршрутизации, коммутации, 
управления и др.). Именно эти вопросы являются 
одними из наиболее важных и одновременно слож-
ных на этапах проектирования и внедрения ИТС. 

Анализ литературы [2-12] показал, что в на-
стоящее время существует множество подходов и 
направлений математического моделирования ИТС и 
компьютерных сетей. Однако большинство задач, 
возникающих при управлении, оптимизации, тести-
ровании, оценке вероятностно-временных характери-
стик, параметров надежности, отказоустойчивости, 
информационной и функциональной безопасности 
значительно упрощаются, если их рассматривать на 
теоретико-графовых моделях. 

В работах [4-12] проведен анализ и сравнитель-
ные исследования основных направлений графового 
подхода математического моделирования информа-

ционно-телекоммуникационных и компьютерных 
систем и сетей. При этом выявлено, что большинство 
из указанных выше задач сетевого планирования с 
минимальной погрешностью можно успешно решить 
с помощью математического моделирования на осно-
ве GERT-сетей. 

Разработка графо-аналитических моделей GERT 
связана с именем американского математика Алана 
Прицкера [11,12]. Однако потенциальные возможно-
сти математического аппарата GERT-сетей в отдель-
ных направлениях и приложениях современных ИТС 
в настоящее время  не использованы полностью. 

Одним из таких направлений, является процесс 
информационного обмена метаданными с облачными 
антивирусными системами для проведения эвристи-
ческого и сигнатурного анализа, особенно важного в 
условиях динамически возрастающих угроз зло-
умышленного программного обеспечения (ЗПО). 

Целью статьи является разработка математиче-
ской модели технологии передачи данных в процессе 
информационного обмена специализированными 
сигнатурами с облачными антивирусными системами 
на основе GERT-сети. При этом должны быть учтены 
показатели реальной надежности и особенности мно-
гопутевой маршрутизации. 

Основная часть. 
В последнее время у пользователей ИТС все 

большим спросом пользуются услуги облачных ан-
тивирусных систем. Связано это во многом с одной 
стороны с динамическим развитием сетевых техно-
логий, а с другой, ростом реальных угроз ЗПО, 
справиться с которым стационарные антивирусные 
системы не в состоянии [9]. 
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Процесс информационного обмена оконечных 
рабочих станций с узлами, предоставляющими ус-
луги облачной антивирусной защиты, представляет 
собой четко организованную функциональную 
структуру, являющуюся совокупностью алгоритмов 
формирования сигнатур, транспортировки, комму-

тации, маршрутизации и обработки специализиро-
ванными анализаторами.  

Обобщенная структура и временная диаграмма 
процесса передачи метаданных в облачные антиви-
русные системы для выявления ЗПО представлена 
на рис. 1.  
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Рис. 1. Обобщенная структура и временная диаграмма  

процесса передачи метаданных в облачные антивирусные системы 
 

Проведенные исследования основных подходов 
математического моделирования показали, что наи-
более удобной, наглядной и многосторонней фор-
мой описания технологии передачи метаданных в 
облачные антивирусные системы является граф ал-
горитмов на основе GERT-сети. 

Для рассматриваемого в статье примера под 
графом алгоритмов понимается орграф G = (X, U) 
вершины xi которого отображают частные реализа-
ции i-х алгоритмов системы. Вершинам графа при-
писывается вес, соответствующий времени реализа-
ции алгоритма. (В отдельных случаях это может 
быть вероятность показания на тот или иной выход 

узлов графа, требующаяся для выполнения память, 
ошибки определения тех или иных величин, связан-
ных с реализацией алгоритма и т.д.). Частные реали-
зации алгоритмов в рассматриваемом графе GERT-
сети отождествляется дугами графа с определенны-
ми условными вероятностями и производящими 
функциями моментов ветви. 

Воспользуемся представленными на рис. 1 дан-
ными для разработки GERT-модели ИТС в процессе 
передачи метаданных в облачные антивирусные 
системы. Типовая модель алгоритмов формирования 
и передачи метаданных в облачные антивирусные 
системы представлена на рис. 2. 

 

Рис. 2. Модель алгоритмов формирования и передачи метаданных в облачные антивирусные системы 
 

Эта модель может быть описана следующим об-
разом. Ветвь (1,2) интерпретирует время формирова-
ния метаданных (сигнатур). Ветвь (2,3) задает время 
передачи кадра (пакета) метаданных от передатчика к 
трансляторам (маршрутизаторам). Ветвь (3,3) отобра-
жает возможное неисправное состояние транслирую-
щего коммутационного оборудования (маршрутизато-
ров) на выбранных маршрутах. Ветвь (3,4) описывает 
время коммутации кадра( пакета) в телекоммуникаци-
онном оборудовании. Ветви (4,1) и (4,5) задают слу-
чайное время передачи квитанции о правильности 
(ошибке) доставки кадров (пакетов) в соответствии с 
протоколом транспортного уровня (ТСР).   

Узел 5 отражает состояние системы в момент 
анализа метаданных на предмет наличия ЗПО.  

В ряде практических случаев с целью повыше-
ния вероятности выявления ЗПО существует необ-
ходимость антивирусного анализа не сформирован-
ных на оконечном оборудовании сигнатур, а дан-
ных, хранимых на этом оборудовании в полном 
объеме. Этой ситуации соответствует ветвь (1,4). 

Ветви (3,4), (4,1) и (4,5) целесообразно описы-
вать идентичными параметрами распределения, так 
как они задают схожие операции передачи данных 
небольшого объема.  

Анализ ряда работ [5,7,8], а также проведенные 
исследования процесса передачи данных в мульти-
сервисных телекоммуникационных сетях позволили 
сформировать характеристики ветвей и параметры 
распределения в виде, представленном в табл. 1. 



Захист інформації 

 139 

Таблица 1  
Характеристики ветвей модели 

№ 
п/п Ветвь W-

функция 
Вероят-
ность 

Производящая 
функция мо-

ментов 
1 (1,2) W12 р1 1 1/ ( s)    

2 (1,4) W14 1-р1 2 2/ ( s)    

3 (2,3) W23 р2 3 3/ ( s)    

4 (3,3) W33 р3 4 4/ ( s)    

5 (3,4)  W34 1- р3 5 5/ ( s)    

6 (4,5) W45 р4 5 5/ ( s)    

7 (4,1) W41 1- р4 5 5/ ( s)    

Анализ данных, представленных в табл. 1 пока-
зал высокую структурную сложность разрабатывае-
мой GERT-сети. Особенно остро данная проблема 
фиксируется на участке, сформированном из узлов 
2-3-4 (ветви (2,3), (3,3)).  

С целью упрощения рассматриваемой на рис. 2 
модели воспользуемся методикой эквивалентных 
упрощающих преобразований, описанной в работах 
[7, 10]. 

В результате упрощающих преобразований 
сформируем GERT-сеть, представленную на рис. 3. 
Как видно из этого рисунка в результате упрощаю-
щих преобразований ветви (2,3) и (3,3) были заме-
нены на эквивалентную ветвь. Обновленные данные 
характеристик ветвей сети представлены в табл. 2.  

 

 

Рис. 3. Упрощенная модель алгоритмов формирования  
и передачи метаданных в облачные антивирусные системы 

 
Таблица 2  

Характеристики ветвей модели 

№  Ветвь W-фун-я Параметр распределения 
1 (1,2) W12 1 1 1p / ( s)    

2 (1,3) W13 1 2 2(1-p ) / ( s)    

3 (2,3) W23 2 3

3 4 3 4

p
( s)(( s) p )


     

 

4 (3,4)  W34 4 5 5p / ( s)    

5 (3,1) W31 4 5 5(1 p ) / ( s)     
 

В соответствии с характеристиками ветвей 
GERT-сети определим эквивалентную W-функцию 
времени передачи файла как  

13 34 12 23 34
E

13 31 12 23 31

W W W W WW (s)
1 W W W W W


 

 
 

     
 

       
      

  
     

 
        

4 5 1 1 1 3 4 3 4

1 1 4 5 2 3 2

2 5 3 4 3 4

1 2 5 3

4 3 4 1 2 4 5

1 3 4 3 4

1 1 4 5 2 3 2

2 1 5 3 4 3 4

p q s s s p

p p p s

s s s s p
,

s s s s

s p q q

s s s p

p q p s

s s s s s p

           
 
      

         


         
 
         
 
          
 
       

           

 

где        1 11 p q  , 2 21 p q  , 3 31 p q  ,  

4 41 p q  . 

Проведенные исследования показали, что в 
сложных GERT-сетях с возможными циклами от-
сутствуют простые методы нахождения особых то-
чек функции  Å z  замены действительных пере-

менных  z i   , где   – действительная перемен-
ная. Связано это с тем, что для нахождения особых 
точек необходимо решать нелинейные уравнения, и 
чем сложнее структура GERT-сети, тем сложнее и 
исходное уравнение [1 – 5]. Поэтому в ходе модели-
рования выполняя комплексное преобразование по-
лучим: 

 
3 2

3 2
uz kz wz h(z)

z vz rz c

  
 

  
,                (1) 

где                           4 5 1 2u p q   , 

 4 4 1 2 3 4 3 1 4k p q p          , 

 
4 5 1 2

3 3 4 1 3 3 4 1 4 3 1 4

w p q

p p ;

   

              
 

4 4 1 1 2 3 4 3h p q q      , 

3 4 2 1 4 2 5 3 4v q q p           , 

3 4 3 2 1 2 4 5 3 3 3 4 2 4

1 2 4 5 4 3 2 4 1 2 4 5 3 4

r q q p
q q p q q p ;

                

          
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3 4 2 1 2 4 3 4 5 3 3 4 2

1 2 4 3 4 3

c q q p
q q p .

             

   
 

Из выражения (1) видно, что функция (z)  
имеет только простые полюсы определяемые кор-

нями уравнения 3 2z vz rz c 0    . В этом слу-
чае плотность распределения вероятностей времени 
передачи сообщения равна: 

 
i 3 2

zx
3 2

i

1 uz kz wz h(x) e dz
2 i z vz rz c



 

  
 

   
 .     (2) 

Используя специализированный математиче-
ский пакет Mathcad определим простые полюсы z  
функции  z  и найдем плотность распределения 

вероятностей (x) времени передачи метаданных в 
«облачные» антивирусные системы.  

При этом в качестве начальных данных опре-
делим следующие параметры ветвей GERT-сети: 

1p 0,9 , 2p 0,99999 ,  

3p 0,99999 , 4p 0,99999 ,  

1 1  , 2 0,099  ,  

3 0,9  , 4 0,5  , 5 0,4  . 
Для указанного примера функция  z  имеет 

простые полюса: 

z

0.67

0

0.117













.

 

В соответствии с формулой (2) (x)  рассчиты-
вается так, как приведено на рис. 4.  

На рис. 5  представлен график плотности рас-
пределения времени передачи мета данных. 

Как видно из рис. 5, максимальные значения 
плотности распределения времени формирования и 
передачи приходится на промежуток от 1 до 3 с. 
 

 
Рис. 4. Расчет (x)  
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Рис. 5. Плотность распределения времени передачи  
метаданных в облачные антивирусные системы 
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Выводы 
Таким образом, на основе GERT-сети разрабо-

тана математическая модель технологии передачи 
метаданных в облачные антивирусные системы, 
которая отличается от известных учетом показате-
лей реальной надежности и особенностей многопу-
тевой маршрутизации в соответствии с протоколами 
сетевого уровня.  

Модель может быть использована для исследо-
вания процессов и технологий распространения и 
лечения ЗПО в информационно-телекоммуника-
ционных системах, а также локальных компьютер-
ных сетях, при разработке новых протоколов, алго-
ритмов и программ  управления сетевыми и каналь-
ными ресурсами ИТС, проектировании новых 
средств антивирусной защиты данных. 

Применение GERT-сетей в ходе математиче-
ского моделирования даст возможность использова-
ния результатов, полученных в аналитическом виде 
(функции, плотности распределения) для проведе-
ния сравнительного анализа и исследований более 
сложных информационно-телекоммуникационных 
систем математическими методами. 
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МАТЕМАТИЧНА GERT-МОДЕЛЬ ТЕХНОЛОГІЇ ПЕРЕДАЧІ МЕТАДАНИХ  
В ХМАРНІ АНТИВІРУСНІ СИСТЕМИ  

В.В. Босько, О.А. Смірнов, І.А. Березюк, Мохамад Абу Таам Гані 
Проведений аналіз підходів і можливостей математичного моделювання сучасних телекомунікаційних мереж за 

допомогою GERT-систем. Досліджена структура процесу передачі метаданих в хмарні антивірусні системи. Розроб-
лена математична модель технології передачі метаданих в хмарні антивірусні системи на основі GERT-сети. Отри-
маний аналітичний вираз для розрахунку щільності розподілу часу передачі метаданих в мережі з обліком  показники 
реальної надійності і особливості багатошляхової маршрутизації.  

Ключові слова: хмарні антивірусні системи, зловмисне програмне забезпечення, математична модель, граф, 
GERT-мережі. 

 
MATHEMATICAL GERT- MODEL  OF METADATA’S TRANSMISSION TECHNOLOGY 

IN ANTI-VIRUS SYSTEMS  
.В. Bos'ko, A.A. Smirnov, I.A. Berezyuk, Mokhamad Aba of Taam Gani 

The analysis of approaches and possibilities of mathematical design of modern telecommunication networks is conducted 
by the GERT-систем. The structure of process of transmission of metadatas is investigational in anti-virus systems. The mathe-
matical model of technology of transmission of metadatas is developed in anti-virus nephystems on the basis of GERT-сети. 
Analytical expression is got for the calculation of closeness of distributing of time of transmission of metadatas in a network 
recognition  real reliability and feature of the multiground routing indexes.  

Keywords: anti-virus nephystems, ill-intentioned software, mathematical model, count, GERT-nets. 


