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Kiposoepaocoxuii nayionanvhuii mexniunuil yHigepcumem

3a0e3neueHHs Ki0epOe3nexku B YKpaiHi

KibepOesneka € mgyke Ba)IMBUM aclEKTOM B Cy4acHOMY CBiTi. 3axuct iHpopmartii
nependavae MOCATHEHHS Ta 30€pe)KeHHs BIACTUBOCTEH O€3IMeKu B pecypcax KOPUCTYBauiB,
110 CIPSMOBaHI Ha 3armo0iraHHs BiANOBIAHUM Kibep3arpozaM. YKpaiHa mociia 1m’sTe Micle B
cBiTi (1 mepuie B €BpoIni) 3a pu3WKaMH 3ITKHEHHS 3 BEO-TOrpo3amMu B TPETHOMY KBapTali
2016 poky. Tperuna (33,7%) ykpaiHCbKUX KOPHCTYBadiB MEpEKi 31TKHYJIHCS 3 MOTPO3aMU,
10 MOMIUPIOIOTECS Yepe3 IHTEPHET, 10 1 € AYXKE BAKIMBUM MOKA3HUKOM JJIsI aKTYaJIbHOCT1
KibepOe3neKH.

B VxkpaiHi BiCYyTHI CUCTEMHI TOKYMEHTH, SKi O OMUCyBaldM 3arpo3u YKpaiHi came y
kibeprpoctopi. Korpi 6 Bu3Havdasm iX Ta ¢GopMyBald IUJTICHY JEp’KaBHY IOJITHKY 3
kibepbesneku. Takox B YKpaiHi BiICYTHI 3arajibHOHAIIOHAIBHI MiXKB1IOMYi KOOpIUHAIIHHI
CTPYKTYpH, IIO MOTJIH O Y3roJUKyBaTH Ta KOOPIMHYBAaTH MIiSUIBHICTH PI3HUX CHIJIOBHX
B1JIOMCTB ITiJ1 9YaC pO3CIiyBaHHS 3JIOYMHIB y KIOEPIPOCTOpi. A TaKOK CTBOPEHHS €(hEeKTUBHOT
CHUCTEMH 3aXHCTY YKPATHCHKOTO Ki0epmpocTopy (B TOMY YHCIII Y BIHCBHKOBIH cdepi).

Ha croromuimHiii neHs B YKpaiHi YMHHOIO € HHM3Ka 3aKOHIB YKpalHM Ta i1HIIHX
HOPMAaTUBHUX JIOKYMEHTIB pI3HHX pIBHIB, IO OXOIUIIOIOTH MpoOJieMHu 3a0e3lneyeHHs
kibepOesmeku gepkaBu. lle, 3okpema, 3akoH VYkpaimm ,IIpo JlepkaBHy ciayx0y
CIEIIaIbHOTO 3B’SI3Ky Ta 3axucTy iH(opMmamii VYxkpainu”, 3akonu Ykpaiam ,IIpo

iHpopmanio”, 3akoHu ,JIIpo nepxkaBHy TtaemHumo’, ,Ilpo 3axucr iHpopmamii B
iH(popMaliifHO-TeleKOMyHIKaliiHuX cuctemax”’, ,IIpo ocHOBM HauioHambHOI Oe3neku
VYkpainn”.

BupazHoro ocoOnuBicTIO cydacHHX KiOep3arpo3 € ixX mojanblia iHTErpamis 3 CyTO
TYMaHITApHUMH aclieKTaMH Oe3MeKH (BIUTUB Ha TPOMAJIChKY AYMKY, 3JIIKYBaHHS HACEICHHS
To110). BiAmoBigHO 11e mOTpeOyBaTHMe BHECEHHSI CYTTEBUX 3MiH JI0 YAHHOTO 3aKOHO/IaBCTBA,
30kpema 10 KpuminanbHOro Koznekcy Ykpainu. Takum 4HHOM, Ha CHOTOHIIIHIN JEHb MOYKHA
BUJIUTUTA TPU OCHOBHI, TICHO IIOB’s3aHI MPOOJEMHU, M0 YCKJIAJAHIOIOTh OOpPOTHOY MPOTH
3JI0YMHIB y Kibepcdepi.

1. BigcyTHICTh ycTaleHUX BU3HAYEHb KIIOYOBUX IMOHSTH 1 TEPMIHIB («KibepmpocTipy,
«kibepOesmeka»,  «kibep3axucr»,  «kiOeparaka»,  «KiOepBiliHa»,  «KiOepTEpOPU3IM»,
«K10ep30post», «KiOepiHPPACTPYKTYypay, «KpPHUTHYHA KiOCpIHPPACTPYKTypa»), MO MOXKYTh
e(hEeKTUBHO 3aCTOCOBYBATHUCS B MPAKTHII MPABOOXOPOHHOI MisUTBHOCTI.

2. HechopmonanicTe (HepehOpMOBaHICTh) YHHHOTO HOPMATHUBHO-IIPABOBOTO TOJS Y
cdepi kibepOe3neKu.

3. BiacytHicTs €IMHOI 3arajqbHOICP)KABHOI CHCTEMH MPOTHIIi KiOEpP3JIOYMHHOCTI 3
BIJIMOB1THUM HOPMATUBHHUM 3a0€3MCUCHHSIM.

B ocHOBHOMY O1IbIIICTh MPEACTAaBHUKIB BIIOMCTB, 331sIHUX Y CUCTEMi 3a0e3MeueHHs
kiOepOe3nekn VYKpaiHu, 3a3HauyalOTh HE3aJOBUIbHE KaJpoBe 3a0e3MeueHHs BiJIOMCTB
BiIMoBiTHUMHE (axiBisamu y chepi iHpopmarriitHoi 6e3neku. Hezpakaroun Ha :ﬁ._a_:?':
3YCHJUISI CTIEIIaIbHUX BIJIOMCTB, Ha JYMKY JeskuX (axiBimiB, YKpaiHa moci :.:,..;:’3:' gx 10
3aITMIIAETHCS YPa3IuBOIO (0COOIMBO i1 TeJTeKOMYHIKaIliiiHa CKIIaZoBa), i HE B ?m:,..::.. 3
OCTAaHHIO 4epry uepe3 HaAMIPHO IIUPOKE 3aMPOBAKCHHS 3aXITHHUX sqtideg, o
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MpOrpaMHUX TMPOAYKTIB 1 BUKOPUCTAHHSA MaTepiaIbHO-TEXHIYHOI 0a3W 1HO3EMHOTO
BUpOOHMIITBA. TOMYy MO’KHa MIIKPECIUTH, IO piBeHb KiOepOe3nekn B YKpaiHi € JOCHTh
HEOJJHO3HAYHUM 1 OCHOBHI IIpobiemu B 11i# chepi chopMoBaHi Ha 3a3HAUCHHUX (PaKTax.

Crparerist HamioHaJIbHOT Oe3nekn YKpaiHu 3a3Havae, m10 YKpaiHa Mae ,,po3poOisTH Ta
BIIPOBA/DKYBATH  HAIllOHAJIbHI CTAaHJAPTH Ta TEXHIYHI PErJaMEHTH 3aCTOCYBaHHS
1H(popMaIiHHO-KOMYHIKAIITHUX TEXHOJIOT1H, rapMOHI30BaHUX 3 BIIITOBIHUMHU
€BPOTECHCHKUMH CTaHJIApPTaMH, Y TOMY YHCII 3TiTHO 3 BUMOoraMu patrudikoBaHoi BepxoBHOIO
Pamoro Vkpainn KonBeHiii npo kiOep3I04MHHICTE’, OHAK, To-Tiepie, caMa KoHBeHIris mpo
KiOep3MounHHICTh (paTHdikoBaHa yKpaiHChKUM mapiameHToM 1ie 2005 poky), xou i
CTOCYEThCS TpoOIIeMH yOe3neueHHs KibepnpocTopy, IpoTe 30cepekeHa OlIbliie Ha MPOTH I
KapHUM JisM (IIaxpaiicTBoO, MiApoOIeHHS, NOUIMPEHHS AWUTAY0I mopHorpadii, MOpyIIeHHs
aBTOPCHKHX IPAB TOILO) 3 BUKOPUCTAHHSAM KOMIT IOTEPHOI TEXHIKH Ta PI3HOMaHITHUX MEPEX,
a mo-apyre, B caMiii KoHBeHIII1 BiJICyTHE BU3HAYCHHSI TEPMiHA «KiOEp3JIOYMHHICTEY. | X0oua
HoBa penakiis Crparerii HalioHaJIbHOI OE3MEKHM BXKE BpaxoBye KiOepOe3meKoBy
npo0JeMaTHKy B JOCTaTHHOMY 00Cs31, B YKpaiHi BIICYTHS IIUTICHA TEPMIHOJIOTIYHA CUCTEMA,
mo chopmyBana 60 eTMHUN TEPMIHOJIOTIYHUH amapat y cdepi kibepOesneku. Ile mpusBoanTh
JI0 TOTO, IO HaBiTh CHEIiadbHI MAPO3IIIN CHUJIOBUX BIJJOMCTB, y Ha3Bl SKHX MPUCYTHI
MOHSITTA  «KIOEP3NMOUMHHICTE»,  «KibepOe3meka», He  3abe3meueHi  BIAMOBITHUMU
HOPMAaTUBHUMH JIOKYMEHTaMH JJIs BHU3HAUEHHS MpeaMeTy cBoei poOotu. BiamosimHi
BU3HAYCHHS BIJCYTHI HaBiTh Ha pIBHI OKpEeMHX BIOMCTB (B KpamoMy pa3i BOHHU €
Y3TO/DKCHUMHU B IEBHUX OKPEMHUX MiIPO3/iIax, OAHAK HE 3aKpiIuieH] BHYTPIIIHEOBIIOMUYUMHU
nokymeHtamu). [leBHOIO Mipor0 TepMiHOJOTIUHI TIpoOiemMu KiGepbesmekoBoi chepu
MOB’s13aH1 1 3 OCOOMBOCTSIMU CTBOPCHHSI Ta YXBaJCHHS HOPMAaTUBHHX JOKYMEHTIB PI3HOTO
piBHS (B TOMY YHCIII 3aKOHIB YKpaiHU Ta YKa3iB 1 po3nopsmpkeHs [Ipesuaenta Ykpainn).

OcTaHHIM YacoM pO3MOYAIMCA MPOLECH IIOAO YHOPMYBaHHS JaHOi HpoOsiieMu Ta
NOUIYKY UUIAXIiB ii BHUPIIICHHS, 30KpeMa uepe3 CTBOPEHHS BIANOBIAHUX HOPMAaTHBHUX
JIOKYMEHTIB.

VYkpaiHa Mae MoOCiiaTH aKTUBHIIIY MO3MILII0 Ha MDKHApOAHIM apeHi 3 TNHTaHb
KibepOe3nekn Ta Kibepo30poeHb. YKpaiHa Mae JoMaraTtucsi BU3HAUYCHHS Ha MIKHApPOIHOMY
piBai (mepexycim Ha piBHi OOH y BigmoBimHux Pe3omorisx) OCHOBHUX TEPMIiHIB
KibepOe3mekoBoi  mpoOiemMaTuku:  «kibeprpocTip», — «kiOepHamamy,  «KiOepBiliHAY,
«ki6epTepopuzm». KpiM TOro, iHTEHCHBHO [OMAaraTuch BHW3HAY€HHS Ha MIDKHAPOJIHOMY
3aKOHOJIaBUOMY PiBHI FOPHIAMYHOTO CTATYyCy KiOEpIPOCTOPY, 30HH BIAMOBITATHHOCTI KpaiH 3a
BJIACHUH KiGeprpocTip, HOro Mi>KHapOAHUN MPABOBUI CTaTyc (3a aHAJIOTIEIO 3 MOBITPSHUM,
BOJHUM MPOCTOPAMU KpaiHH, 11 3eMEJIbHUMU pecypcaMu Toulo). 1o BKUTTS BUILIE3a3HAUCHUX
3axoiB o¢imiiiHa no3ulis YKpaiHu 00 MOXIJIMBOCTI BU3HAHHA KiOepHamajiB sIK aKTiB
BilfHM Mae OyTH 3amepevHOIO.
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