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Beryn

Cucrema ympaBiiHHA 1H(GOpMAIliiiHOIO O0€3MeKor, a pa3oM 3 HEK 1
kibepOe3nekor, SK 11 HEBII’€MHOIO CKJIaJIOBOIO, € Cy4YacHUM IIPOIIECOM
3a0e3neyeHHs O6e3neku iHpopMaliifHUX pecypciB oprasizailii, sika modyJoBaHa Ha
Kpalmx CBITOBUX MpakTukax. CraHmapTd YKpaiHu 3aCHOBAaHI HA MIXKHAPOJIHHX
cranaptax 1SO 27001 ta 1SO 27002 3 nogaBaHHsSM BUMOT 13 3aXHCTy iH(pOpMAIlii,
3YMOBJICHUX KOHKPETHUMH MOTpedaMu cepu AiSILHOCTI 1 MPAaBOBUMU BUMOTAMH,
SK1 B)K€ BUCYHYTO B HOPMATHBHUX IOKYMEHTax YKpaiHu.

BianoBigHICTE cCUCTEMU YIIpaBIiHHS 1HOOPMAIIIITHOIO OE3MEKO0 CTaHaapTaM
Yxpainu COY H HBY 65.1 CVYIb 1.0:2010 ta COY H HBY 65.1 CVYIb 2.0:2010
rapaHTye BIANOBIIHICT MiKHapoaHuM cranmapram ISO 27001 Tta 1SO 27002 1
HAJIa€ MOKJIMBICTh OTPUMATH BIANOBIAHUM cepTU(IKaT.

HeoOxiHiCTh BOPOBAKEHHS B OpraHi3allisiX Ta Ha MANPUEMCTBAX Y KpaiHH
CTaHJIapTIB 3 yHpaBiIiHHA 1HGOpMaIlIfHOIO Oe31eK0I0 3yMoBeHa BuMoramu MBO 3
yIPaBJIIHHS Ta 3MEHIICHHS pU3UKIB O13HEC-TIPOLIECIB.

BnpoBamxeHHsl B opraHizaiisix Ta Ha NIAOPUEMCTBAX YKpaiHU CTaHIAPTIB 3
yhpaBiiHHS 1HGOPMAIIIITHOIO 0€3MEKOI0 T03BOIUTH:

e ONTHMI3yBaTHU BapTICTh MOOYJOBU Ta MIATPUMAHHSA CUCTEMHU 1H(OpMaALIAHOT
Oe3IeKH;

® TIOCTIIHO BIJCTIAKOBYBAaTH Ta OI[IHIOBAaTH PHU3UKU 3 YpaxXyBaHHSM LIUTIA
Oi3HecCy;

e ¢(EeKTUBHO BUABIISITH HAHOUIbII KPUTHYHI PU3UKU Ta 3HUKYBATH WMOBIPHICTb
iX peamizarii;

® po3poOUTH e(PeKTUBHY MOJITUKY iHGOpMaIiitHOI Oe3reku Ta 3a0e3neunTd il
SIKICHE BUKOHAHHS;

e ¢(heKTUBHO PO3POOJIATH, BIPOBAKYBATH Ta TECTYBATH IUIAHW BITHOBJICHHS
O13HecCy;

e 3a0e3MeunuTH PO3YMIHHS MHUTaHb 1HGOPMAIINHOI OE3MEeKH KEpPIBHUIITBOM Ta
BCiMa MpaIliBHUKaMu OaHKY;

e 3a0e3MeyYrTH MIJBUILECHHS PENyTallii Ta pPUHKOBOI MPUBA0IMBOCTI OAaHKIB;

® 3HHU3UTHU PU3UKH PEHACPCHKUX Ta IHIIUX MIKIIJTUBUX JUIsl OaHKY aTak;

®  TOMIO.

Cnin 3a3HaYUTH, 1110 HaBEJICHI BUIIE NIepeBaru He OyyTh JOCATHYTI HUIIXOM
mutie “hopMabHOTO” MIAXOAY 10 PO3POOJICHHS, BIPOBAKEHHS, (DYHKITIOHYBAHHS
CHUCTEeMHM yNpaBiIiHHA 1HQOPMAIIHOK 0E3MEKOI0 Ta He3alIKaBJIEHOCTI KEPIBHUIITBA
1 IpaLliBHUKIB y MiJBUILIEHHI piBHS 1HPOpMAIIIiHOI Oe3MeKku 3arajJoM Ta, 30Kpema,
KibepOe3nekH.



IIpakTuyna podora Ne 1

Tema: JlOCNiA>K€HHA CUCTEMM 3aKOHOAaBCTBa y chepi
iHpopMaLiNHMNX BIAHOCUH

3arajbHi BizomocTi

B Vkpaini iHdopmaniiine mnone ¢GOpMYeETbCS IMiJI MOTYTHIM BIUIMBOM
3aKOPAOHHMX  YHWHHHMKIB. [lopsim 3  O€3yMOBHICTIO BHUMOI  BIJIKPUTOCTI
1H(OpMAIHHOTO MPOCTOPY YKpaiHW s 1HPOPMALIMHUX MOTOKIB 3-32 KOPJIOHY
3pO3yMiJI0, 110 BTpaTa Ba)keJiB BIUIUBY Ha MPOLIECH Y HBOMY MOKE MPU3BECTU 10
3HQYHUX HEraTUBHUX HACHIJKIB 11 MailOyTHhoro kpainu. Came TOMy
HAJ3BUYaHOT aKTyaJlbHOCTI HaOyBalOTh MPOOJIEMHU PETyNIOBaHHA 1HPOPMALIHHOT
chepu, CTBOPEHHS BIANOBIIHUX YMOB JJISi BHUIEPEHKAIOUOIO  PO3BUTKY
BITUM3HSAHOrO  1HQOpMaUIiHOrO BUPOOHMUTBA. IIpOBIIHMM  1HCTPYMEHTOM
peaizalii HaIllOHAIBHUX 1HTEPECIB y TaKii 4yTJIMBIN raidy3i CyCHiJIbHUX BITHOCHH,
AK 1HQopMaliiiHa cdepa, TOBUHHO cTaTH npaBo. OCTaHHS Te3a yCBIJOMIICHA 11I€ Ha
novarky 1990-x pokis.

[Toxa3zoBo, 1110 OAHMM 3 MEPUIMX 3aKOHIB HE3AJIEKHOI JepikaBU CTaB 3aKOH
«IIpo iHpopmartito».

Amnami3 BianoBigHux crare Koncruryiii Ykpainu 103Bossie JIRTH BUCHOBKY
PO HaMaraHHs BITUYM3HSHOTO 3aKOHOJABIIS MOOYTyBaTH 1H(GOPMAIIMHY MOJITUKY
Ha OCHOBI JIEMOKPAaTUYHUX Ta J10EpalbHUX HOPM Ta MPUHLMUIIB, OJHOYACHO
3a0€3MeUHBIIIY TXHIO aIallTAIliio0 0 YKPATHCHKUX YMOB.

[Tonoxennss Konctutyiii YkpaiHu pO3BUBAIOTHCA Ta KOHKPETU3YIOTHCS Yy
noHan 200 AOKyMeHTaX, sIKI BCTAHOBJIIOIOTH MPAaBOBI HOPMHU B i1H(OpMaIiiHIN
chepi. Cepen mux 6azoBi 3akonu Ykpainu «lIpo iadopmariro», «IIpo apykoBaHi
3acobu MacoBoi iHpopmanii (mpecy) B YkpaiHiy, «[Ipo TenebadeHHs Ta
pamiomoBnieHHs», «IIpo iH(DOpMartiiiHi areHTCTBaY, «I[Ipo mepkaBHY TaEMHHUITION,
«IIpo 3B's30Kk», «lIpo npepxkaBHy MIATPUMKY 3aco0iB MacoBoi 1HQopMalii Ta
colllalbHUM  3axucT KypHamuicTiB», «lIpo pexknamy», «IIpo Konuemniito
HalioHanpHOi mporpamu iH(opmaruzanii», «[Ipo Hamionaneny mnporpamy

iHpopMaTH3alii», «IIpo HAyKOBO- TeXHIUHY i1Hdopmarlii», «lIpo 3axuct
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iH(dopMalli B aBTOMaTU30BaHUX cucTeMmaxy, «lIpo emekrponHuit miamnucy, «llpo
€JICKTPOHHUN JJOKYMEHTOOOIT» Ta 1HIIII.

Excneptuza  ykpaiHcpkoro  iHGoOpMamidHOTO  3aKOHOJABCTBA,  KOTpa
HEOJIHOPAa30BO  3JIMCHIOBAJacs  NPOTATOM  OCTaHHIX  POKIB,  30Kpema
npeacraBaukamu OBCE, cBiquuTh Mpo Te, MO 3aKOHOJABYA Ta HOPMATHBHO-
npaBoBa 0a3a (QyHkuioHyBaHHS 1H(OpMamiitHOT cdepu VYKpaiHu B LUTOMY
BIJIMOBIAa€e €BpomneichbkuM Hopmam. Ilpote, sikmio ¢opmanbHuUN OIK CIpaBu HE
BUKIIMKA€, 3HAUHOTO 3aHETOKOEHHS, TO ICHy€ HarajbHa mpoOjemMa HeIOTpPUMAaHHS
BCTAHOBJICHUX HOpPM YyciMa cyO'ekTamu 1H(QOpMaliMHUX BIJHOCHH, 30KpeMa
opraHamMu JIep>KaBHOI BIaJu BCiX piBHIB. PiBeHb MpaBOBOi KYJIbTYpU TPOMAJSH
VYkpainu 3mylye po3IMIIaTh CUTYaIll0 13 30BCIM 1HIIONO OOKYy MOpPIBHAHO 3
Kpainamu €Bporneiicekoro Coro3y.

Ictopyuno B VYkpaiHi  CKJIaBcs  OPUHIMIIOBO  BIAMIHHUNA — Bij
3ax1JHO€BPOIEHCHKOTO TOTJIA Ha MHCAHUN JOTOBIP — OJHY 3 OCHOB Cy4acCHOTO
npaBa. buIbmIICTh  BIAHOCHMH Yy  CYCHUIBCTBI — pEryJtoBajacsi  3BUYAsSMU,
HeopmanbHuMU goMoBaeHOCTsIMU. [loaii 20 cropiuus, 30kpema i 90-x poKiB,
TaKOX HE CHpusiiv (HOPMYBaHHIO €BPOMEHCHKOT TPABOBOI KYJIBTYPH.

HenocratHhO peTenpHE Ta 4YiTKE JOTPUMAHHSA 3aKOHOJABCTBA CKJIA/Ia€
HalBaXJIUBIITY TPOOJIEMYy MPABOBOI MOJTITUKU JIEP>KAaBH, 30KpEMa 11€ CTOCYEThCS U
iHpopmariiinoi chepu. [lokazoBuM € HamaraHHs MEBHUX CHJI CTBOPUTHU HOBITHI
30HHM HEJIOTOPKAHOCTI, chOpPMYyBaTH MOTY>KHI CUCTEMHU MUIbI Ta MepeBar, o Al0Th
1mo3a 3aKOHOJAaBCTBOM. 3a0e3MedyeHHs] €THOCTI Ta HEBIABOPOTHOCTI Aii 3aKOHY €
MIPOBIAHUM 3aBJIaHHSM JICP>KaBH.

BaxynBoro mpo0ieMor0 3alMIIAEThCS MEBHA HECHUCTEMHICTh BITUM3HSHOI
MPaBOBOI MONITUKYU B 1H(MOpMAIliiHIN cdepi. 3HaYHA KUTBKICTh 3aKOHOABYMX aKTIB
YXBaJIOETHCS 3 METOIO0 BHPIIICHHS TEBHUX TAaKTHYHUX 3aBIaHb, 3aJ0BOJICHHS
KJIAHOBUX 1HTEPECIB, 4acTO 0€3 ypaxyBaHHS CTPATErIYHUX OPIEHTUPIB Ta peAIbHUX
yKpaiHChbKuX yMOB. [loka3oBMM 3 1i€i TOYKHM 30py € CHpoOM meperisimy
3aKOHO/ABCTBA IIOJI0 JI03BOJTY pEeKJIaMyBaHHS aJIKOTOJIIO Ta TIOTIOHY.

B3arami, HopmaTUBHO-TIpaBOBe 3a0e3meueHHs 1HGOpMaIiiHOI  cdepu

norpedye CyTTeBOro yaockoHajeHHs. OIHMM 3 HampsMKIB YyJIOCKOHAJIEHHS



cucTeMHU 1H(POPMAIIHHOTO 3aKOHOJIABCTBA YKpAiHW MOKE CTaTH PO3pPOOJICHHS Ta
yxBajeHHa [HdopmMmamiiiHoro koaekcy VYKpaiHM, N[0 J03BOJUTH PO3B'SA3aTH
npo0sieMy MOAOJaHHA MPOTUPIY Y 3aKOHOJABYMX Ta HOPMATHUBHO-TIPABOBUX aKTax,
3a0€3Me4YnTH €HICTb Ta HEPPaArMeHTOBAHICTh HOPMATHUBHO-TIPABOBOIO MOJIS.
Hemonasuo Buitnio posnopsykenus KMY "[Ipo 3aTBepakeHHs MIaHy 3aX0/liB HA
2017 pix 3 peanizamii Crparerii kibepOesneku Ykpainu" Ne 155-p, skum
nependavyeHo 19 3aBmaHb, ki MaloTh OyTH BUKOHaHHI mpotsiroM 2017 poky 3a
HACTYITHUMU HampsMaMu:

- HOpPMAaTUBHO-TIPABOBE 3a0€3MeUeHHs MISIbHOCTI Yy cdepi KibepOesneku
(rapMoHi3alliss 3aKOHOJABCTBA 13 3aXUCTy JEp)KaBHUX I1H(POPMAIIHNHUX PECypCiB,
BIIPOBA/KEHHSI CUCTEMHU ayJauTy 1H(POpMaLIiiHOI Oe3neku OO0'€KTiB KPUTHYHOI
1H(paCTPYKTYpH TOIIIO);

- CTBOPEHHS TEXHOJIOT1YHOT CKJIaJI0BOI HAIlIOHAJIBHOT CUCTEMU KiOepOe3MeKH;

- HAJIaroJUKEHHs1  OUIbII  TICHOTO  CHIBPOOITHUUTBA 3  MDKHAPOJHUMH
IapTHEpamMu Y KpaiHu;

- HAJIAropKEHHS MPOIecy MiArOTOBKY KapiB y cdepi kibepOe3neku.

Pimenns npuiinare 3 metoro peanizarii Ctparerii kibepOe3neku YkKpainw,
3arBepkeHol YkazoM [Ipesunenra Ykpainu Big 15.03.2016 Ne 96.

3HauyHa KUIBKICTh MHUTAaHb (DYHKIIOHYBaHHs 1H(OpMaliiHOI cepu AOHMHI
HEBpEeryJhbOBaHA Ha 3aKOHOJMaBUOMy piBHI. Ile crocyerbest sk mpobiem
1H(ppacTpyKTypu, Tak 1 aisuibHOcTi 3MI, 1HQoOpManiiiHO-aHATITUYHUX YCTaHOB
Towo. fIK MpUKIIaA MpOoaHalIi3yeMO 3aKOHOJaBYe 3a0€3MEeUeHHS! TaKOi BaXKIMBOL
CKJIaZIoBOi 1H(pOpMAIIiitHOT TOJITUKH JAepaBu, SK 1H(QOpMAIIAHOT MPO30POCTI Ta
BIJIKpUTOCTI (DYHKIIIOHYBAaHHS OPraHiB JepaBHOI BiIaAu 1 ynpaBiiHHA. B Ykpaini
chopMOBaHO MEBHY 3aKOHOJIaBUy 0a3y 3a0e3MeueHHs BIAKPUTOCTI (YHKI[IOHYBaHHS
opratiB Aep>xaBHoi Biaau. Hacammnepen iinetses npo Koncrutynito Ykpainu (crT. 3,
32, 57 tomo), 3akonu «lIIpo iHdopmamito», «IIpo npykosani 3MI (mpecy) B
Vkpaini», «IIpo Tenebauenns Ta pamioMoBieHHs», «lIpo iHDOpMmariiiHi
are"HTcTBay, «lIpo gep:xaBHy ci1y»)0y» TOILO.

OCHOBHHMM HEJIOJIIKOM YHHHOTO 3aKOHOJABCTBAa € WOTO MAaCHUBHUN XapaKTep

— JIEKJIapPOBAHO JIMIIIE HEOOX1HICTh 3a0€3MEUEeHHS BIIKPUTOCT] OpraHiB JIep>KaBHOI



BJIaJ y BIJANOBIAb HA 3BEPHEHHS TPOMasSH YW 3ac0o0iB MacoBoi iH(opmarii.
['poMansiHuH a8 oTpUMaHHS TEBHOI 1H(OpMaIi Mae MAroTYBaTH Ta MOJATH JO
BIJIMOBIAHOT YCTAaHOBH 3aIUT 1 MPOTSITOM MICSIISl OYIKYBaTH BIAMOBIIb. Sk 0aunMo 3
IIbOTO, JEpKaBHI OpraHv (aKTHMYHO BIACYTHI B 1HGOPMAIIHHOMY IPOCTOPI.
HenooanHokumu € BUNIAAKH, KOJIU MPO JAEP>KaBHY IMOJITUKY MOBIIOMIISIE HE caMa
Jep’kaBa, a CTOPOHHI ocobw, Hepiako i1 omoHeHTH. Tomi, SK 3aKOHOIABCTBO
JEMOKpAaTHYHMX KpaiH 1mepenadadae akTUBHY 1HGOPMAIIHHY  IiSUTBHICTD,
00OB'SI3KOBY 3BITHICTH BJIAIM TIEpPE] HACEICHHSIM HE3aJeKHO BiJl HASBHOCTI
3BEpHEHb a00 3aMUTIB 11010 HAJIaHHA Ti€l 4u 1HIIO01 iH(pOopMallii, 000B'I3KOBE, MOKE
HaBITh JICIIO HAJAMIPHO aKTWUBHE, 1H(GOPMYBaHHS TPOMAASH TIPO TOTOYHY
JISUTBHICTD OPTaHiB € KaBHOI BIIAJIH.

Pazom 3 TuM, BaXJIMBUM € HE JIKIIE 00CAT HajaHoi iHGopMallii, a i ii SKICTb.
A 3a0e3neuynTH ii MOXKHA JIMINE BXKUTTAM KOMIUIEKCY 3aXOJiB, 30Kpema, a,
MOJKITUBO, I HAcamIepes] He IPaBOBOI'O XapaKTepy.

JleBoBa yacTka 1HGOpPMAIITHUX BIJHOCHH PETYNIIOETHCS IMIJ3aKOHHUMHU, a
MOJACKYAXM W BIAOMYMMH HOPMATUBHUMH aKTaMHU. XapakTEPHUM TPHKIAIOM
OCTaHHBOTO € BIJICYTHICTh 3aKOHOJABYOTO BU3HAYCHHS PEKUMIB OOMEKEHHS
IoCTymy 10 1H(opMallii, oKpiM JepxaBHOi TaemHulll. He3Baxkaroun Ha Te, 110 B
3aKOHOJIABCTBI ICHYIOTh MOHSTTSI KOMEPLINHOI, JTIKAPChKOi, 0AHKIBCHKOI CIIyK00BOI
TaeMHHUII, 1HPOpMaIli «HE IS JPYKYy» TOINO, IXHE YITKE BU3HAYCHHS BiJICYTHE.
Pexxum poctyny g0 i1HQopmanmii, 110 HAJIEKUTh JAEpXKaBl, BCTAHOBIIOETHCS
noctanoBamu KaGinery MinicTpiB Ykpainu.

3HayHy mpoOJeMy CTaHOBUTh  ()aKTMYHA  BIJCYTHICTH  IIPaBOBOIO
peryiatoBaHHs (DYHKIIIOHYBaHHS B YKpaiHl MIXKHAPOAHHUX 1HPOPMALIMHUX CUCTEM,
HaWsACKPABIIINM TIPUKIAAOM sIKUX € [HTepHeT. 30KpemMa, BiICYTHICTh BIAMOBIIHUX
HOPMATHUBHO-TIPABOBUX AaKTIB CTBOpIOE€ MeBHI mpoOnemu ans I[aTepuer-3MI Ta
CIpHsi€ IXHbOMY BUKOPUCTAHHIO Y ECTPYKTUBHUX HIsIX. Po3BUTOK 1HPOpMALIHHOT
1HOpaCTPYKTYypu BHUMAara€ BIAMOBITHOI 3aKOHOMABUOi MmATpUMKH. JlocuTh
CylepeuiuBa CHTyallisl CcKiajgacss y HOPMAaTHBHO-TIPABOBOMY 3a0e3IedeHHI
nismeHOCT1 3MI. Tlopsn 3 TuM, 10 3a POKHM HE3AJIEKHOCTI CTBOPEHO PO3TATYKEHY

HOpPMAaTUBHY 0a3y, BIJICYTHI HOPMATHBHO-TIPABOBI aKTH, SKI O CHOPUSIIH



CTAHOBJICHHIO €KOHOMIYHO He3anexHux 3MI. 3Hauni npobiaemu 30epiraroThCs 1 B
IPaBOBOMY pETYJIIOBaHHI TWTaHb 1HGOpMaIiHOI Oe3neku. Maiike BIACYTHE
3aKoHO/aBue 3abe3mneueHHsT (POpMyBaHHS HalllOHAIBHUX 1HGOpPMAIIHHUX pecypciB
Ta MUKHApOJHHUX 1H(OpMaliHUX OOMIHIB, HE BPETyJIhOBAHO Ha 3aKOHOJAABYOMY
piBHI cTaTyc KOH(IAeHIIIITHOI iHpopMallii, a TakoX mepeadadeHnX 3aKOHOIaBCTBOM
VYkpaiHu BHIIB Ta€MHHI, Hacamrmepen OaHKIBCbKOi, KOMEPIINHHOI, JiKapChKOi
TOIIIO.

Cy0’exTamu 3a0e3meueHHs KibepOe3neku B YKpaiHi €:

- Pana HanionansHOi Oe3neku 1 000poHu YKpainu;

- MiHiCTepCcTBO BHYTPIIIHIX CIIpaB Y KpaiHu;

- MinicTepcTBO 000pOHH Y KpaiHu;

- 'enepanbhuii mtad 36porinux Cun Ykpainu;

- Cityx0a Oe3neku YKpainu;

- epkaBHa ciry»k0a crieiaibHOTO 3B'S13Ky Ta 3aXHCTy 1H(hopmalii Ykpainu;

- Po3BinyBanbHi opranu YKpaiHu.

6 tpaBHa 2017 poxy BepxoBna Pana BianpaBuiia Ha TOBTOPHE APYTe YATAHHS
3akoHOMpoeKT Ne2126a "IIpo ocHoBHI 3acaau KiGepbOesneku Ykpainu'. [lorouna
BEpCisl 3aKOHOMPOEKTY BBOAWTH BaXUJIMBI 0a30BI MOHATTS 1 BU3HAYae mpaBa 1
000B'SI3KH JIEp’KaBHUX OpraHiB o0 KidepoOesneku. [Ipore, Haxailb, BpaXxOBYIOUH,
IO 3aKOHOIPOEKT KOHYE HEOOXITHWW B JEpXaBi, BIH BCE € HE MPUINHATHN
Bepxosnoro Pajnoro.

TeopeTn4yHi NUTAHHSA:

bytu TOTOBMM BIAMOBITM Ha 3amUTaHHS MO TeMi POOOTH Ta KOPOTKO

O0XapaKTEepPU3yBaTH OCHOBHI €JIEMEHTH CTBOPEHOI 0a3u JaHUX.
IIpakTU4He 3aBJaAHHS:

1. CrBoputu 0a3y [AaHMX HOPMATHMBHO-TIPABOBUX aKTIB Ta OpraHiB
Jep>KaBHOTO peryiitoBaHHs B cepi kibepOesneku B YkpaiHi. baza naHux moBUHHA
JI0JTAaTKOBO MICTUTH (32 MOKJIMBICTIO) MOCWJIAHHS Ha OQIIIiHI CalTH Jep>KaBHUX
opraHiB B Mepexi Internet Ta HOpMaTUBHO-TIPaBOBUX aKTIB Ha caiTi BepxoBHOI

Pamu Ykpainu. O60B’513k0B0 70 KOxkHOTO po3ainy b/l Ta 3anucy — anoraris.



IpakTnuna po6ota Ne 2
Tema: CTPYKTYpa cucTeM ynpaB/iHHA Kibepbesnekoto

3arajabHi BizomocTi

Cucrema ympaninHs iH(opmamiitHoto Oe3nekoro (Information Security
Management System) € 4YaCTHHOIO 3arajbHOI CUCTEMHU YIpPaBIiHHS, M0 0a3y€eThCs
Ha aHalli3l PU3MKIB 1 MPU3HAYEHOI IS MNPOEKTYBaHHs, peaiizallii, KOHTPOJIO,
CyNpoBOAY Ta BIOCKOHAJICHHS 3axXxoAiB B oOmacti iHpopmariiiiHoi Oe3neku
(x16epbe3nekn). CucreMy CKJIalarOTh OpraHi3aliiiHi CTPYKTYpH, MOJITHUKA, il 3
MJIaHyBaHHS, 000B'SI3KH, TIPOLIETYPH, TIPOIIECH 1 PECYPCH.

OcCHOBHUMU LiJISIMM iH()OPMALIHHOI 0e31eKH €:

* KOHQIAeHIIHHICTh 1H(DOpMaIlii, TOOTO HEOOXIAHICTH, BBEJEHHS OOMEKEHb
JOCTYIY 710 AaHOi iHdOopMallii 1J1g MEeBHOTO KoJia 0Ci0;

* HEMOXXJIMBICTh ~HECAHKI[IOHOBAHOTO JOCTYyIy [0 iHdopmalli, ToOTO
03HAMOMJICHHS 3 KOH(1JICHIIIITHOIO 1HPOPMAIlI€I0 CTOPOHHIX OCI0;

* HUTICHICTh 1H(OpMaIlli Ta TMOB'A3aHUX 3 HEW NPOLECIB (CTBOPEHHS,
BBEJICHHSI, 0OpOOKa 1 BUBEJCHHS), SIKa TOJSATAE B 11 ICHYBaHHI B HECTIOTBOPEHOMY
BUTJISI/I1 (HE3MIHEHOMY IO BIJTHOIIEHHIO /10 JIeIKOMY (p1IKCOBAaHOMY ii CTAHOM);

* TOCTYIHICTh 1H(OpMaIlii, ToOTO 37AaTHICTH 3a0e3meyyBaTH CBOEYACHHUH 1
Oe3MepeKoTHUM JOCTYI 0ci0 /10 X iH(popMaii;

* MiHIMI3alisl pU3UKIB 1H(QOpMAIIHOT O€3MeKH MUISXOM BUKOHAHHS
KOMIIEHCAIlIMHUX 3aXO0/I1B;

* 00JTIK YCIX TPOIIECIB, MOB'I3aHUX 3 PUBUKAMU.

JlocsiTHEHHSI 3a7aHuX IUIeH 3A1MCHIOETHCS B XOJI BUPIMICHHS HACTYMHUX
3aB/JaHb.

* BBEJICHHS B CUCTEMY TEpMiHIB 1H(pOpMaIliiiHOi Oe3neKu;

* racudikamii iHpopMaIITHUX peCypCiB MANMPUEMCTBA,

* BU3HAUEHHS BJIACHUKIB TIPOIIECIB, BIAMOBIJAIBHUX 3a 1H(GOPMAIITHY
Oe3IeKy;

* PO3pOOKH CIIEKTpa PHU3WKIB i1H(GOpMaIiitHOT Oe3MeKn Ta MPOBEASHHS iX
€KCIIEPTHUX OLIHOK;
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* BU3HAYECHHS IPYIH JIOCTYNY J10 1HPOPMAIIHHUX PECYPCIB;

* PO3pOOKM CHCTEMM YIpaBIIHHA pu3ukamMu iHopmMaliiHoi Oe3neku
(MeToau Ta iX OIIHKA);

* CKJIQJaHHs TMEPEeJKIB aJAMIHICTPAaTUBHUX 1 TEXHIYHUX 3axOdiB JJIs
MiHIMi3aIlii Ta KOMITICHCAIIil PU3UKIB;

* 31MICHEHHS 3ax0/iB 1H(GOPMAIHOI OE3MEeKu Ta MEePIOAUIHOTO KOHTPOJIIIO
3a CTAaHOM PH3HUKIB;

* 3a0e3neueHHs G13MyHOi Oe3neKku Ta 6e3MeKr IepCcoHay;

* pO3pOOKH BUMOT 10 1HGOPMAIIMHOI CHUCTEeMHU 3 Torsiay iH(opMariiHoi
Oe3IIeKH;

* KOHTPOJIIHTY 1H(pOpMaLiitHOT Oe3MeKn Ha M1AIPHEMCTBI.

Buninstorecss  woTMpuM  cTagii  peadizamii  cucteMu  yOpaBIiHHS
1H(pOpMaLIHOIO OE3IMEKOIO0:

1) bopmyBaHHS NOJIITUKY B TalTy31 PU3UKIB;

2) aHami3 O13HEC-TIPOIIECIB;

3) aHa13 pU3HUKIB;

4) popMyBaHHS HLTHOBOT KOHIIEIII].

dopMyBaHHS MOJITUKY B raixy3l pU3UKIB Niepe0ayae BU3HAYEHHS IPUHIUIIB
YIOPABIIHHSA HUMU JJI1 BChOTO MIANPUEMCTBA B LTomMy. LI mpuHuunm 6a3yroTbes Ha
UISX TAMPUEMCTBA, MOTO CTpaTerii, TAKOkK HAa BUMOTaX, MPOMOHOBAHUX 3aKOHOM 1
CTaHJapTaMU B Taiy3i iHpopmailiiiHoi 06e3neku. YnHHUKOM ePEeKTUBHOCTI CUCTEMHU
ynpaBiiHHS 1HOpMaIlliiiHolo Oe3nekoro € ii moOymoBa Ha 0a3l MiXKHAPOIHHUX
crarnaptis ISO / [EC 17799: 2005 ta ISO / IEC 27001: 2005.

Crangapt [SO / IEC 17799: 2005 BU3Haya€e NPUHIUIN Ta € KEPIBHULITBOM 3
pPO3pOOKH, BIPOBAKEHHS, CYNPOBOJY Ta IMOJIMIIEHHS CHUCTEMHU YIPaBIIHHS
iH(opMaIiiHOIO O€3MeKO0l0, a TaKOXK OMNUCYE MEXAHI3MU BU3HAYEHHS LJIeH
KOHTPOJIIO 1 HOTO IIHHOCTI Y TaKUX 00JIaCTAX:

* TomiTUKA Oe3meku (BCTAHOBJICHHS TPUHIIMITIB YOPABIIHHSA 1 3ac00iB
3a0e3neveHHs 3aXUCTy 1HpopMalliii);

* ymOpaBliHHS O€3MepepBHICTIO Oi3HEC-TPOIIECIiB (3amo0iraHHs BTpY4YaHHS B

JUJIOBI omeparii 1 3aXUCT mpolieciB 00poOku 1H(popMmaIlii BiJ HACTIIKIB CEpUO3ZHUX
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HecCIpaBHOCTEM abo kaTacTpod);

* JIOTpUMaHHS TMPABOBUX HOPM (BUHATOK MOPYIIEHb KPUMIHAJHLHOTO Ta
[UBIIFHOTO TIpaBa, YCTAHOBJIEHUX 3aKOHOM 3000B'si3aHb, PETYISTUBHUX a0o
KOHTPaKTHUX 3000B's13aHb, a TAKOX BUMOT 11010 O€3MEKN);

e opranizailis akTUBIB 1 pecypciB (yIpaBiiHHS 3axuUcToM iH(opmarii
BCEpeIuHI opraHizaiiii);

» ¢i3uyHa Oesneka 1 Oe3leka HaBKOJIMIIHLOTO cepeoBuila (3amobiraHHs
HECAHKI[IOHOBAHOTO JIOCTYITy, TMOIIKO/)KCHHS 1 TMPOHUKHEHHA B CIyXO0O0BI
IpUMIIIICHHS a00 BTpy4YaHHS B JAUIOBY 1H(pOpMAaIliio);

e iacudikamis 1 YHOpPaBIiHHA aKTUBaMU (BUSABJICHHS Ta  3aXUCT
1H(OpMaLIIHUX aKTUBIB);

* 3aXUCT TMepcoHaNy (3HIKEHHS PHU3MKIB, TOB'SI3aHUX 3 TOMUJIKOIO
orepaTopa, KpaJKKo0, axpaiicTBOM a00 370BKHUBAHHSAM O0JIaHAHHAM);

* YIIPaBIIIHHS JOCTYNOM (KOHTPOJIb JOCTYITY 10 iH(hopMaliii);

* yIpaBiIiHHS 3aco0amMu 3B'sI3KY 1 €KCILTyaTalll€l0 YCTaTKyBaHHS (KOPEKTHE 1
Oe3neune (PyHKIIIOHYBaHHS 3ac001B 00poOKH 1H(pOpMaIlii);

* po3poOKa Ta 0OCIyrOBYyBaHHS CHCTEM (BIPOBAKEHHS 3aC00iB 3aXHCTy B
1H(pOopMaIiiiHI CUCTEMN).

Cragmapt ISO / IEC 27001: 2005 BCTaHOBIIOE BHUMOTU /IO CHCTEMU
yrnpaBiiHHS  1HGOpMAIIHOIO O€3MeKol MIANPUEMCTBA, € KEPIBHUIITBOM 32
BU3HAYCHHSIM, MIHIMI3alli Ta yIpaBIiHHS HeOe3MeKaMu 1 MOorpo3aMu, SKUM MOXKe
mijaaBaTucs iHpopMallis, 1 po3poOJeHUN 3 METOI 3a0e3MeUYeHHS JIONMOMOTH Y
BUOOp1 e(eKTUBHMX 1 aJeKBaTHUX 3ac00iB g MOro 3axucTy. 3acTOCyBaHHS
crangapty ISO / IEC 27001: 2005 Ha mianprueMCTB1 JO3BOJISIE:

* BCTAHOBUTH BUMOTH 1 111J11 B 00J1acTl iH(MOpMaIliitHOT 6e3neKH;

* TapaHTyBaTH BIEBHEHICTb Yy TOMY, IIO YIpPaBJiHHSA pU3UKaMU B 00J1acTi
iH(popMarliiinoi 6e3reku € epeKTUBHUM, a TAaKOXK Te, 110 JISIBHICTh MANPUEMCTBA
BiJIMTOBIIa€ 3aKOHOJABCTBY Ta IHIIUM HOPMATUBHUM JOKyMEHTaM;

* peayi3yBaTH TPOIEC KOHTPOJIO 32 BIPOBAKCHHSIM CHCTEMHU YIIPaBIiHHS
1H(pOpMaLIHHOIO OE3MEKOI0;

e imeHTU(]iKyBaTH 1 BIACTEXKYBaTH ICHYHOYl TMPOIECH  YIPaBIIHHS
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1H(popMariiiHO0 0e3MeKO0;

* KEpIBHUUTBY MIANPUEMCTBA BU3HAUYUTU CTaH TMPOLIECIB YIPaBIiHHA
3aXUCTOM 1H(OpMAIlii;

* BHYTPIIIHIM 1 30BHIIIHIM ayJAUTOPIsIM BCTAHOBUTH PIBEHBb BIAMOBIIHOCTI
MOJIITUKY OE3MEKN periaMeHTaM;

* 320€3MeYnTH MapTHEPIB 1 MOCTAYaIbHUKIB BIAMOBITHOIO 1HQOPMAIIIEIO PO
CTaHAapTH, IPOLEIypax Ta MOJTITUII TiAIPUEMCTBA.

Mopenb cucremu ingopmauiiinoi 0e3meKHu MiIIPUEMCTBA - 11€ CYKYIHICTb
30BHIIIHIX 1 BHYTPIIIHIX (akKTopiB, iX BIUIMB Ha CTaH iHMOpMaIiiiHOI Oe3neku
HIIMPUEMCTBA 1 3a0€3MEYEHHS CXOPOHHOCTI pecypciB. Mojenb CUCTeMH
1H(popMamiiHOT Oe3MeK’ MiANPUEMCTBA MICTUTHh B COOl HANpSMKU BIUIUBY MIXK
HACTYNMHUMH (aKTOpamu:

* 3arpo3amu 1H(popMaliiiHii Oe3nel, sIKi XapaKTepUu3ylThCsl HMOBIPHICTIO
BUHUKHEHHS Ta peajizarlii;

* BpA3MBICTIO cuUCTeMH iHpOpMaliiiHOI Oe3meKu, W0 BIUIMBAE Ha
HMMOBIpHICTb peai3allii 3arpo3u;

* pu3MKaMmu, IO BIIOOpakaroTh mepeadadyBaHuii 30UTOK B Ppe3yJbTaTi
peanizalii 3arpo3u iHdopmaliiHii 6e3merr.

[npopmariis Ta MarepiaibHI  pecypcH, SKI HEOOXIJHO 3aXHUILATH,
HA3UBAIOTHCA 00'€KTAMHU 3aXHCTY.

3arpo3m, 3 SKUMH MOE€ 3ITKHYTHUCA NIANPHEMCTBO, KIAaCHU(PIKYIOThCS 3a
OpUPOJIOK0 X BUHUKHEHHS, TOOTO 3arpo3d BHUNAAKOBOro ab0 HaBMHCHOIO
XapaKkTepy, 1 Mo TOMY, SIK BOHU CTaBISATHCA /IO 3aXMINAETHCSA, TOOTO 30BHIIIHI 1
BHYTPIILIHI 3aTPO3H.

Jl>kepeJjiaMHu 30BHIIIIHIX 3arpo3 €:

* IISUTbHICTh KOHKYPEHTIB 3 IEPEXOIUICHHS BaXKJIMBOI 1H(pOpMaIlii;

* HABMUCHI [i1 3 pylHYBaHHs, 3HUIIEHHs a00 Moauikaii iHpopMmaliii;

* HEHaBMHCHI [ii CIIBpOOITHUKIB CTOPOHHIX OpTaHi3aIilii, siKi MOTATIN 3a
c00010 BIIMOBY B pOOOTIi €JIEMEHTIB CUCTEMU;

* CTUXIIHI TuXa Ta KaTacTpodu, aBapii, eKCTpeMalbH1 CUTYyaIli.
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Jlo makepes1 BHYTPIlIHIX 3arpo3 BiIHOCATHCS:

* BIICYTHICTh KOOPJHWHAII TISUIBHOCTI MIJPO3/IIIB MIANPUEMCTBA Yy cdepi
3axXUCTy iH(pOpMAIlii;

* HABMHCHI Ji1 IepcoHaIy 1o 3HUIICHHIO0 a00 Moaudikarii iHdopMmaliii;

* HEHaBMHUCHI TMOMWJIKH TEPCOHANy, BIAMOBHM TEXHIYHUX 3ac00iB 1 3001 B
iHbOpMaIIHHUX CUCTEMAX;

* MOPYIIEHHSI BCTAHOBJICHUX PErJIaMEHTIB 300py, HAKONMMYECHHS, 30epiranHs,
00poOKH, MepeTBOPEHHS, BiJOOpaKeHHS Ta mepeaadi iHdopmariii.

IMopymennst MOXXyTh OYTH JEKUTBKOX BUJIIB.

OpraHizaiiiHo-npaBoBl MOPYIICHHS - MOPYIICHHS, MOB'I3aH1 3 BIJICYTHICTIO
€IMHOI Y3rO/PKEHOI TMOJITUKH MiANpUEMCTBA y cdepl 3axucty 1H(opmarli,
HEBUKOHAHHSIM BHMOI HOPMAaTHBHHMX JOKYMEHTIB, PEXUMOM JIOCTYITy, 30epiraHHs
Ta 3HUIIECHHS 1HPOpMAIIii.

OpraHizamiiiii BUIM NOPYIIEHb BKJIIOYAIOTh HECAHKIIOHOBAHE OTPUMAaHHS
JocTymy 10 0a3 1 mMacuBaM JaHUX, HECAHKI[IOHOBAaHUN JOCTYH [0 aKTHBHOI'O
MepeKeBOoro o0JialHaHHs, CEPBEPIB, HEKOPEKTHE BOYIOBYBaHHS 3aC0O01B 3aXUCTY 1
MOMIJIKH B YNPaBIIiHHI HUMU, MOPYIIEHHS B aJpECHOCTI PO3CUIIKU 1H(hOpMAIIil Tpu
BeJIEHH1 1H(opMaLIiHOrO OOMIHY.

[Tixg ¢i3uyHMMH BHJIAMHU TOPYIIEHb PO3YMIIOTh IMOMIKOJKEHHS arapaTHUX
3ac001B aBTOMATH30BaHUX CUCTEM, JIIHIH 3B'SI3KY 1 KOMYHIKAI[IHHOTO YCTaTKyBaHHS,
KpaJIlKK1 a00 HECaHKILIOHOBAaHE O3HAMOMJIEHHS 31 3MICTOM HOCIiB 1HQopMalii, iX
PO3KpaiaHHs.

Jlo pamioeNneKTpOHHUX BUAIB TOPYIICHb BITHOCSATHCS BIPOBAHKCHHS
€JIEKTPOHHUX TMPHUCTPOIB MEPEXOIJIEHHS 1H(popMallii, OTpuMaHHA 1HdopMarlii
UISIXOM ~ TepexoruieHHss 1 aemmdpyBaHHS  iHGOpMALIMHUX  TMOTOKIB,
doTorpadgyBaHHs MOHITOPIB, HaB'A3yBaHHS HEMpaBAUBOI 1H(QOpMAIi B JIOKATIbLHUX
O0OUYHCITIOBAILHUX MEPEKax, Mepeadl JaHuX 1 JiHISAX 3B'A3KY.

Jlnst mpoTtwaii 3arpo3aM 1 TPUNMHEHHS TOPYIICHb Ha MIAMPUEMCTBAX
OpraHi30BYEThCSl TPOIIEC YNPaBIIHHSI pPHU3UKAMH, SIKAH € OCHOBOIO CHCTEMHU
1HbOopMaIiiHOT O€3MeKH MiAMPHUEMCTBA.

[ToOGynoBa edekTUBHOI cucTemMu iH(pOpMaIiiTHOT OE3MEeKH - 1€ KOMIUIEKCHHM

14



IpoIIieC, CIIPSMOBAHUN Ha MiHIMI3allll0 30BHIIIHIX 1 BHYTPIIIHIX 3arpo3 Mpu O0JIKY
00MeKeHb Ha PecypcH 1 Jac.

3 mormsimy TOpOLEcHOro miAxoay cucteMy iHdopMariidHoi — Oe3neku
MiJIPUEMCTBA MOKHA TMPEJCTABUTU SK TMPOLEC YOPABIIHHSI PUIUKAMH, SIKUAN
BKJIFOYA€ B ce0e HACTYITHI CKJIa/I0BI.

1. Onuc 6izHec-npoueciB. BukoHyeTbCs KOpUTYBaHHS Ta aHami3 Oi3Hec-
npoleciB. 3a KPUTEPIsIMU, SIKI BU3HAYAIOTHCA B XOJ1 (POpMyBaHHS MOJITUKH B
ray3i pu3HKiB, 31HCHIOETHCS 11eHTUDIKAIlIS O13HEC-TIPOLIECIB.

2. 30ip pwusukiB. [IpoBoauUTbCS 171 BUSABJICHHS CTYINEHS CXWIBHOCTI
HiIPUEMCTBA 3arpo3aM, $KI MOXYTh 3aBJaTH ICTOTHOI mKoau. Jlist 1poro
31MCHIOETHCS aHaji3 Moro O13HECHPOLIECIB 1 OMUTYBaHHS €KCIEPTIB MPEIMETHOI
obnacti. PesynbratoM (BMX0/I0M) JTaHOTO MPOIECY BBAXKAETHCS KiacuiKaIliiHUMN
MEPEeTiK BCIX NOTEHIIITHUX PU3HKIB.

Jlo ctranAapTHUX PU3UKIB iH(popManiiiHOI Oe31eKH BITHOCIThCS:

* BUJIyYeHHS KOH(]iAeHIIHHOT 1HGOpMaIlii 3 JIOKATBHUX MICIIb;

* HAaBMHCHE 3MiHa 1H(OpMaIlil 3 METOIO 3HUILICHHS;

* KOTIFOBaHHSI BaXKJIMBUX JOKYMEHTIB 1 Ilepeadya KOHKYPEHTY;

* He3aKOHHE TPOHUKHEHHS B KOPIIOPATUBHY MEPEKY;

* SHUIIICHHS 3 TEXHIYHUX TTPUYHH.

3. Oninka pu3ukiB. Bu3zHaualoThCsi XapaKTEPUCTUKU PHU3UKIB 1 pecypcH
iH(popmaniiiHoi cucteMu. OCHOBHUM pe3yibTaTOM (BHUXOJOM) JAHOTO MPOIECY €
nepeik BCIX TMOTCHIIMHUX PHU3UKIB 3 iX KUIBKICHUMH Ta SIKICHUMH OIliIHKaMu
30UTKY 1 MOXJIMBOCTI peaiizallii, a J0JaTKOBUM - MEpeJIiK PU3UKIB, K1 HE OyAyTh
B1JICJIIIKOBYBATHCS HA M1AIPUEMCTBI.

[Ipoiiec OIiHKYM PU3HKIB CKJIAIA€ThCS 3 HACTYITHUX KPOKIB:

* onuc 00'e€KTa 1 3aX0/11B 3aXUCTY;

* i1eHTU(diKalisg pecypey 1 BU3BHAUYE€HHS MOTro KUIbKICHUX TOKa3HHUKIB;

* aHaJ13 3arpo3 iHopmaIiiHo1 6e3neKH;

* OLIIHKA BPa3JIMBOCTEH;

* OITIHKA ICHYIOUHX 1 TIependadyBaHuX 3ac001B 3a0e3rmeueHHs 1HPOpMaIiifHOT

Oe3MmeKu.
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4. TlnanyBaHHs 3axoiB. MeTowo TUTaHyBaHHS 3aXO[IB IOJA0 MiHIMI3allii
PU3HMKIB € BH3HAYCHHS TEPMIHIB Ta Tepeiiky poOIT MO BHKIOUYECHHIO abo
MiHIMI3aIiil 30MTKY y pa3i MiHIMI3allii pU3HKY.

Buainsiorscs HacTyIHI BUAH 3aX0/1iB 3 iH(popMalliliHOT Oe3neKu:;

* OpraHi3aIliiHi;

* IPaBOBI;

* OpraHizalifHO-TeXHIYHI;

* IPOTPaMHI;

* IH)KEHEPHO-TEXHIYHI.

5. Peanizamis 3axoaiB. I1in peamizaiiero 3aXo/iB 010 MiHIMI3allil pU3HKIB
pO3yMIIOTh BUKOHAHHS 3aIUIaHOBAaHUX pOOIT, KOHTPOJb SKOCTI OTPUMaHUX
pe3ynbTaTiB Ta TEepMiHIB. Pe3yiabTaToM AaHOro mpolecy € BHUKOHaHI pPoOOTH 3
MiHIMI3aIlli pU3UKIB 1 Yac iX MPOBEJACHHSI.

6. Ouminka edextuBHOCcTi. OIiHKa €PEKTUBHOCTI CUCTEMH YIPABIIHHSI
iH(dopMaIiiiHOl0 Oe3MeKOoI0 - 1€ CUCTEeMHHMM NpolleC OTPUMAHHSA Ta OIIHKU
00'€KTUBHUX JaHUX MPO MOTOYHMUM CTaH CHUCTEMH, Jii 1 TOJii, 1m0 BiOYBarOTHCS B
Hil, BCTAHOBJIIOE PIBEHB 1X BIAMOBITHOCTI IEBHUM KPHUTEPISM.

Hinssmu npouecy e€:

* OL[IHKA OTOYHOIO PiBHS €(PEKTUBHOCTI CUCTEMHU;

* JIOKaJTi3a1lisl "By3bKHX" MICIb Y CHCTEMI;

* OIlIHKA BIJMOBIJIHOCTI CUCTEMHU MIANPUEMCTBA ICHYIOUMM CTaHJIapTaM B
rajny3i iHpopMaliifHOi Oe3neKu;

* BUPOOJICHHS PEKOMEHAAIN 1 perjiaMeHTIB Mo 3a0e3MeyYeHHI0 Oe3MneKu
00'€KTIB 3aXUCTY.

PesynpTaTi mporiecy MOXKYTh BHKOPHCTOBYBATHCS B IUISX ayauTy IS

MITOTOBKH MiANpUeMcTBa 110 cepTudikaritii 3a cranmaptom [SO / IEC 27001: 2005.

TeopeTnyHi NUTAHHSA:
1. SlkuM 4yMHOM BHU3HAUYaIOTHCA TepMiHU 1H(OpMaliiiHoi Oe3neku? Ha3piTh
MIPUKIIAIN.
2. Po3kpuiiTe moHsATTS "3ax0au iH(OpMaliiHo1 Oe3mexu’.

3. SdxkuM 4MHOM MOXXE 3/IIMCHIOBAaTUCH 3a0e3neueHHs (i3nyHO1 OE3MeKu Ta
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Oe3MeKy repcoHany Ha MiANPUEMCTBI UM B OpraHizariii?

4. SlkuM ynHOM B1/10YBa€ThCS aHaJ13 pU3HKIB?

5. Po3kpuiite moHATTS "00’€KTH 3aXUCTY", IO 10 HUX BITHOCUTHCS, HABEIITh
TIPUKIIA]TH.

6.111o Taxe "3arposu"? Ix Buam Ta mxepena. Hapenits mpuxiamm.

7. Buau 3axomiB iHdopmariitHoi Oe3neku. J{OKIamaHO pO3KpHTE KOXKEH 3
HUX.

8. SlkuM YMHOM Ta 3 SKOIO METOI0 BiJOYBa€ThCs OIlIHKA €(EeKTUBHOCTI

CUCTEMHU YTIpaBIIIHHA KibepOe3nexoro?
IIpakTH4He 3aBIaAHHS:

Y Oyab-skoMy rpadgiyHOMY penakTopi 300pa3uTH MOJEIb CUCTEMU

1H(popMaLIiHOT O€3MEeKH M ANPUEMCTBA.
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IIpakTuyHa podora Ne 3
Tema: |aeHTU}IKaLiIA aKTUBIB NiIANPUEMCTBA

3arajabHi BizomocTi

Ha 1eit yac akTyajqbHHM € TIUTaHHS 3a0e3meueHHs iH(QopMaliitHo1 Oe3MeKHy.
B cBoto wuwepry, mms 3abe3nedeHHs 1H(OpMaliiHOT O€3MEeKH SK OKPEMHX
MIIIPUEMCTB, TaK 1 JEPKaBH B IIJIOMY BOKJIUBHUM € NMUTAHHS OIIHKH PU3UKIB, SIKi
BUHHMKAIOTh B TIPOIECl JISJIBHOCTI MIANPUEMCTB. JJIS OIIHKA  PHU3HKIB
iH(popmamiiiHoi Oe3NeKr BUKOPUCTOBYIOTHCA PI3HI METOAUMKHA 1 CTaHAApTH
ynpasiiHHs iHGopMaiiitHumu pusukamu (YIP).

AHaniz pusukiB  iHpopMaiiiiHOi Oe3neku € METOAOM  BHUSBJICHHS
Bpa3JIMBOCTEN 1 3arpo3, OLIHKM MOXJIMBOIO BIUIMBY, IO JO3BOJISIE BUOMpATH
aJIecKBaTHI 3aXMCHI 3aXO0JI JUIsI TUX CHUCTEM 1 MPOIECIB, Y SIKMX BOHU HEOOXIHI.
Mertonuku  aHamizy 1HGOpPMAIIMHUX  PU3UKIB  JO3BOJIAIOTH  3a0€3MEUUTH
e(heKTUBHUN 1 aKTyaJIbHMM 3axUCT 1H(QOPMAIIHHOTO MPOCTOPY MIAMPUEMCTB 1
MO>KJIMBICTh BYACHO pearyBaTy Ha 3arpo3u iHdopmMarliitHii 6e3mneri.

B uinomy anani3 pu3ukiB iHQopMaliifHOi Oe3neku nepeadayae 00K aKTUBIB
1 BCTAHOBJICHHS 1XHBOI IIIHHOCTI [JIs1 MIANPHUEMCTBA, Kiacuikaiiio 3arpos i
Bpa3JMBOCTEH, BU3HAYEHHS! WMOBIPHOCTI M BIUIMBY Ha AISUIBHICTH MIAMPUEMCTBA
LMX MOTEHI[INHUX 3arpo3, a TAKOX ONTHUMI3allll0 BUTPAT MK 30MTKaMH BiJl BIUIUBY
3arpo3 1 BapTICTIO 3aXMCHHX 3aXO[IB. AKTHBH OYyBarOTh MaTepialibHi (MEpeKeBe
o0JialHaHHs, KOMIT'IOTEpH, MpoTrpaMHe 3a0e3MeUeHHs, YCTaTKyBaHHs, MaTeplaiu) 1
HeMarepianbHi (pemyTarisi, iH(OpMarlisi, aBTopchke mpaBo). KiabKiCHO OLHHUTH
BapTICTh HEMATEPiATbHUX aKTHBIB Ha0arato Bak4e, HiXkK MaTeplaabHUX.

OI1iHKa aKTHUBIB MOX€ MPOBOJAUTUCSA KIJIBKICHUMH Ta SIKICHUMH METOJaMH.
dakTUyHA BapTICTh AKTUBIB BU3HAYAETHCS HA MIJICTaBl BApTOCTI iX MPHUAOAHHS,
pO3poOKK ¥ MiATPUMKHU. [IHHICTh aKTHBIB BH3HAYAETHCA MIPOIO iX HEOOXiTHOCTI
JUTSl YITIOBHOBAYKEHUX 1 HEYITOBHOBAXKEHUX KOPUCTYBAYiB 1 BIIACHHUKIB.

Jlnst 3a6e3nedeHHsT €eKTUBHOCTI aHali3y pHU3UKIB 1HGOpMAITHOI Oe3rnexu
Ha MAOPUEMCTBI Mae OyTH CTBOPEHA Tpyla YHOpaBiiHHA 1HOOpMaLIHHUMU

pusukamu. J{o cknamy i€l rpynu BXOASATh KEPIBHUKH MiApo3ALIiB, [ T-mpamiBHUKHY,
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po3po0itoBaul poxarkiB. OaHuM 3 mnepmux 3aBaaHb YIP-rpynu € Bu3HaueHHs
BapTOCTI aKTUBIB MiAMPUEMCTBA 1 (hOPMYyBaHHs 3BITY 3 IIUX NUTaHb. KepiBHUIITBO
MiAIpUEMCTBA, POAHANI3yBaBIIH 1€ 3BIT, BU3Ha4ae o0car YIP-mpoekry.

[Ipn Bu3HaueHHi BapToCcTi akTuBIB YIP-rpynma mnoBuHHa BpaxoByBaTH
KOPUCHICTh 1 3HAYCHHS AaKTUBIB IS IIINPUEMCTBA; IIHHICTh AaKTUBIB IS
KOHKYPEHTIB, KOpPUCTYBauiB 1 BIACHHUKIB IIMX AaKTHBIB; BHUTpPAaTH Ha KYIIBIIIO,
pPO3pOOJICHHS, 3aXUCT, 3aMiHYy a00 PEMOHT aKTHBIB IPH iX BHXOJl 3 Jiaay abo
BTpAaTi; HACIIJKK y BUIIAIKy KOMIpoMeTallii akTuBiB Tomo. Came MiHHICTh aKTHBIB
BH3HAYa€ MEXaH13MU O€3MEKH Ta 3aXMCHI 3aXOH JIJIS X 3aXHCTY.

[licns BU3HAYEHHS IIHHOCTI aKTHBIB, BIMOYBa€ThCs 1AeHTU(IKAISA 3arpo3
iH(popmamiiiHid Oe3nenl MANPUEMCTBA, SIKa JI03BOJISE BCTAHOBUTH HAWOUIBII
BpaziuBi Mictd. i gac 1€l imenTudikaliii BCTaHOBIIOIOTHCS JHKEpelia 3arpo3 Ta ixX
HACJIJIKK, TICIAS YOro MPOBOAMTHCA aHAN3 MOXJIMBUX Bpa3IMBOCTEH Bia IUX
3arpo3 1 OKPEeCIIOI0THCS IIISIXH MPOTUALT 3arpo3am. Hampukmasn, mkepenoM 3arpos
MOXKe OyTH Xakep, SIKUUA OJiepKy€e IOCTyn N0 KoH]iaeHIiiHoi 1Hdopmarlii, 3a
pPaxyHOK Bpa3JIMBOCTI y BUIJISJI BEIMKOI KUTBKOCTI CIY»O0, 3alyIIEHUX Ha cepBepl
HiIIPUEMCTRBA.

[Ticnst BUSIBJIEHHS Bpa3MBOCTEH 1 MOB'i3aHUX 3 HUMHU 3arpo3 YIP-rpyna
MOBMHHA MPOAHAI3YBATH PU3HUKHU MOTEHILIMHOrO 30UTKY, a caM€ HECaHKIIOHOBaHE
po3roJiomieHHss KoHG1AeHIHHOT 1H(OopMaIlii, 3HIKEHHS TPOAYKTUBHOCTI POOOTH,
MOIIKO/IKEHHA 1HpopMalii a0o 1H(OpMaIITHUX CUCTEM Ta 1HIII 1 JOMOBICTH MPO e
KEPIBHUIITBY MMiAMPUEMCTBA ISl BYKUBAHHS aJIeKBAaTHUX 3aXO01B MIPOTHU/II].

[IpoBenemMo TOPIBHSUTBHUI aHAI3 HaWOLIBIN TOMIMPEHUX Ha Il dac
METOJIMK OLIIHKU PU3UKIB 1H(OpMaIliiiHOT Oe3MEeKH.

Mertonukoro orinku pusukiB OCTAVE 3aiiMaeTbcs aMepUKaHCHKHIA
iHcTuTyT Software Engineering Institute [1]. Lls wmetomosnoris mnependadae
3MIMCHEHHSI TIPOIleCYy  aHalizy pU3HKIB  1HGOpMAIIHOI  OE3MeKu  JIMIIEe
MpaIriBHUKaMU MANPUEMCTBA 0€3 3aTydeHHs! 30BHINIHIX KOHCYJIBTAHTIB, YEpe3 Te
10 TaKi MpAaIliBHUKUA Kpallle po3yMiIOTh MOTPeOU MiANPUEMCTBA 1 BIACTUBI HOMY
PUBHKHU.

3a 111€10 METOAUKOIO B1I0YBa€ThCS po3poOKa Mpodiito 3arpo3, BCTAHOBIECHHS
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Bpa3zJIMBOCTEN 1H(OpMaIliHIK Oe3neni 1 po3poOsieHHsT cTparerii 3a0e3rnedeHHs
Oesreku. s KoKHOTO JKepena 3arpo3 OyJIyeThCsl I€pEeBO BAapIaHTIB, SIKE HAOUHO
MOKa3ye BUTIIS 3arpo3u 1 NUTSIXU ii ycyHeHHd. [Ipu ouiHii pu3ukiB iHGOpMaLiiHINA
oesmeri popMyeThes IIKaJIa 3a TPhOMa MO3UIIISIMU: BUCOKHH, CepeIHIi Ta HU3bKUT
piBEHb PU3HKY 1 BCTAaHOBIIOETHCA MOXIMBHUI (piHaAHCOBUN 30MTOK. OCHOBHOIO
MepeBaroro JaHOT METOJUKH € 3arajJbHOJOCTYIHICTD 1 O€3KOIITOBHICTb.

Jlnst mpoBeAeHHS SIKICHOI OIIIHKKA PU3UKIB BUKOPUCTOBYETHCS TPYIOBUN
npouec aHamsy pusukiB FRAP. [{s Meroauka moOynoBaHa TakuM YUHOM [2], 110
Oynp-sika JIOJIMHA 3 HaBUKaMM OpraHi3allli IpynoBoi poOOTH 3MOXeE YCIHIIIHO
POBECTH aHali3 PU3MKIB 1HGOpMaIiitHOi Oe3neku. 3rigHO 3 MI€I0 METOJUKOI0
HEOOX1AHO 3IMCHUTH TaKl €Taru, Ik MO3KOBa aTaka JiJisi BCTAHOBJIEHHS BCIX 3arpo3
iH(dopMaIiiHIi 6e3mneri miANnpUueMCTBa; BU3HAYCHHSI MIMOBIPHOCTI Ta Bpa3JIMBOCTEN
JUISL KOXKHOI 3arpo3M 3a IIKaJIOI0 BEJIMKa/Cepe/lHs/Hu3bKa;, (HOopMyBaHHS 3BITY 3a
pe3ylIbTaTaMi MOXJIMBOTO BIUIMBY KOXHOI 13 3arpo3. [lepeBaroro 1i€i METOIUKH €
MIBUKICTD 1 IPOCTOTA IPUUHSTTS PIllICHb.

Takox 3aciyroBye Ha yBary METOJ aHali3dy W KepyBaHHS pU3UKAMHU
[lentpanpHOoro arentcTBa 1o Komm'totepax 1 TenekomyHikamisax (CCTA)
Benuko6putanii CRAMM. lleit MeTron moeaHye KiIbKICHI Ta SIKICHI METOIUKH
OLIIHKK pHU3UKIB. MeTo/ € yHIBEpCAIbBHUM 1 MOKE€ BUKOPUCTOBYBATHUCS BEIUKHUMH 1
MaJIMMH, JIePKaBHUMH 1 KOMEPLIIHHUMH I AMPUEMCTBAMH.

Bepcii nporpamuoro 3abesneueHHss CRAMM opieHTOBaHI Ha PI3HI TUIU
MIIPUEMCTB 1 BIJIPI3HAIOTBCA CBOiMU Oa3zamu 3HaHb [3]. st KOMepIIMHHX
MIAPUEMCTB 1ICHY€E KOMEPIIHHUN Mpodifb, a JUIsl AEp>KaBHUX - YPSIOBUHN MTPOQ1Ib.
VYpsanoBuit mpodias 103BOJISIE TPOBOAUTH ayJUT Ha BIAMOBIIHICT BHUMOTaM
crangapty ITSEC.

Meron ~CRAMM  103BOJIsi€  €KOHOMIYHO  OOTPYHTYBAaTHU  BUTpaTH
HiJIpUeEMCTBA Ha 3a0e3nedeHHs 1HpopMalliiiHoi Oe3neKu 1 6e3nepepBHICTh O13HECY.
Bin po3ninienuii Ha TpU CETMEHTH: 1IeHTU]IKAIIIS i OIlIHKA aKTHUBIB, aHAJI3 3arpo3 1
BpazJIMBOCTEH, BHOIp KOHTp3axoaiB. llelt wmeron, Ha3Bakawuu Ha 3HAYHY
YHIBEPCAJBHICT, Ta (PYHKIIIOHAJIBHICTh, MAa€ TaKi HEIOJIKH SIK HEOOXIJHICTb

CreliaJIbHOI MATOTOBKU KOPUCTYBAYiB 1 3Ha4uHA BapTICTh JIIEH311.
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s omiHKM pU3MKIB 1HGOPMAIIHHOI OE3MEeKH ICHYIOTh 1HII METOJUKH, SIKI
NoA10H1 10 MpeICTaBICHUX.

3 MpoBEACHOTO aHallidy MOXHa HABECTH TakKi pEeKOMEHmalii 1mo BHOOpY
METOJIMK OIIIHKKA PHU3UKIB 1HPOpMAIiiHOi Oe3MmeKu: A HEBETUKUX MiANPUEMCTB

nouinsHO BHKOpucTOoBYBaTH MeTtonuky OCTAVE, mnsa cepennix — FRAP, a mus
Benukux — CRAMM.

TeopernuyHi NUTAHHSA:

1. Poskpuiite TOHATTA "HEMaTepuUIbHI aKTHBU MIANPUEMCTBA", IO
BIJIHOCUTKCSA JI0 I1i€1 KaTeropii?

2. 1o Take crpareriuHi akTUBH mianpuemcTBa? HaBenite npukiagu

3. AKTHBH TIJIPUEMCTBA, iX JpKepesa Ta Kiacudikaris.

4. TlpoananizyiiTe METOJ aHali3y M KepyBaHHA puzukamMu LleHTpanbHOro
areHTcTBa 1o komm'torepax 1 TenekomyHikamisix (CCTA) BenukoOpuranii
CRAMM.

5. [Ipoanamizyiite Metoauky ouinku pusukie OCTAVE.

6. [Ipoananizyiite rpynoBuii mmpoiiec ananizy pusukis FRAP.

7. SAkuMu MeTOJaMU MPOBOJUTHCS OLIHKA aKTUBIB MIAMPUEMCTBA?

8. PoskpuiiTe MOHATTS "MaTepiibHI aKTUBU HiAIPUEMCTBA", 11O BIJTHOCUTHCS
70 11€1 KaTeropii?

IIpakTHyHe 3aBAAHHSA:

Knacudikyitte iHpopmariiiiii akTUBH, 1110 3HAXOATHCS Ha BAIIOMY MPUCTPOT
(MoOinbHOMY TenedoHni, HOyTOyli, aomamHboMy IIK 1 T.1.), chopmymroiite
MOTEHITIHI 3arpo3u iHQopMallii, BU3HAYITH METOAM Ta 3acO0M X YHHKHEHH.
[IpeacraButu y BurIsiai Tabmuill BiAMOBIAHOCTI "iH(MOpMaIlis-3arpo3u-MeToau i

3acO00M YHUKHEHHSA'".
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IIpakTuuna podora Ne 4

Tema: CTPYKTypa Ta Bumoru ctaHgapty ISO/IEC 27001

3arajbHi BizomocTi

OcHoBH1 BuMoru Ta ctpykrypa crangapty ISO/IEC 27001 Oyau noxinagHo

po3rasHyTI y Jekiii No5. Po3risiHeMo mpuKiIaau Bpa3IUBOCTEH, SKI MOXYThb OyTH

BUKOPHWCTaHI JJIs peami3alii BiJMOBIAHUX 3arpo3 IJis KOMEPIIHHOI CTPYKTypu (Ha

PUKJIaJIi 0aHKY):

Ilpuknaou 3aepo3

Ilpuknaou epaznueocmeti

Di3uYHEe MOIIKOKCHHSI/BTpaTa
OyniBii/o01agHanHs/iHGopMarii
BIJI [IOKEXKI]

BiicyTHICTB TTOKEXHOT CUTHAITI3AI{
BijicyTHICTB CHCTEMHU ITOXKEKOTACIHHS
J103BiJ1 Ha TATIHHS B PUMIIICHHI
HasBHICTB JeTKO3aiiMHCTUX MaTepialliB
HesikicHa eneKTponpoBoIKa
BincyTHicTh 3aXUCTy BiJ OIMCKAaBKU
HekonTponsoBaHuii peMOHT
HasiBHiCTH 3TOBMHCHOIO TiANantoBaya
XanaTHICTh EPCOHATY
Heo6i3HaHicTh epcoHany

3mounHHI A1l

Di3uyHe MOMIKOKEHHsI/BTpaTa
OyxiBii/00nagHaHHs/1HQOopMarii
B1/{ HOIIKOKEHHS BOLOIO/IIOBIHHIO

Henane po3ramryBanss OymiBii

HeBmane  po3MimeHHs oOJIagHaHHS V|
[iBaJIbHOMY NPUMIIIEHH] /Ha MEepUIMX MOBepXax|
OymiBii

[TpuminieHHs1 6aHKY B aBapiiiHOMY CTaHI1

HesikicHa kaHamni3auiliHa cucrema

Di3uuHe MOIIKO/KEHHSI/BTpaTa
OyniBini/o01agHaHH/iHGopMarii
B1Jl TEXHOT'€HHOT aBapii

HasiBHicTh OyIiBHUIITBA TOPSA

Crape mnpuminieHHss OaHKy (B aBapiiiHOMY
CTaHi)

HesixicHa kaHani3aliiiHa cucrema

BincytHicth KOHTPOJTIO CUCTEMU
eNIEKTPOKUBIICHHS

BincyrHicTh pe3epBHUX JoKepen
eNIEKTPOKUBIICHHS

BincyTHicTh pe3epBHUX KaHAJIB 3B A3KY

BincyTHicTh pe3epBHOTO 0013 JHAaHHS

BiacyTHICTb BiJIaJIEeHOTO PE3E€PBHOTO MYHKTY

Diznyne TIOIIKO/PKEHHSI/BTpaTa)
00aHaHHA/1H(OpMAIIiT Bil KpaliKKU

HeedexTuBHa crcrema 0XOpoHH

HenocraTHiii KOHTpoJIb 3a TMeEpeMilICHHIM
MaiiHa 3a Mexi OaHKy

Hen6amicts mepconany

HenpaBunbHuil migoop nepcoHaty

Heo6i3HaHicTh nepconany

BincytHicTh pEe3EepBHOTO o0naiHaHHS
MIPOTrPaMHOTO 3a0€3TCUCHHS
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Diznyne

TIOIIKO/KEHHS/BTpaTae BincyTHicTh  IHCTPYKIIi CTOCOBHO il |
OymiBi/o0nmannanHs/iHGopmarii Bil  Haa3BMYANHMX CHTYyaIisfX
TepOpU3MY o HeedekTuBHa cricrema 0XOpOHH
. HenpaBunbsHuii migoop nepcoHany
. BiacyrHicTh PE3epBHOTO oOJaHaHHS
IIPOrPaMHOT0 3a0€31€4YEHHS
Di3nune MOLIKOJKEHHS/BTpaTae BigcyTHiCTh IHCTPYKIii CTOCOBHO [iil |
OymiBi/0o0manHanHs/iHGopMaIii BiJl  HaA3BMYAMHUX CUTyaIisX
MacoBUX 3aBOPYILICHbD, HOJIITUYHOle HeedexTuBHa crcrema 0XOpoHH
HECTabUILHOCTI . HenpapunsHuii migdop nepcoHany
o BincyrHicTh pPE3EPBHOTO o0JaTHaHHS
IIPOrPaMHOT0 3a0e3MeYeHHs
. BifcyTHICTh BIIJIaJIEHOTO PE3EPBHOTO MYHKTY
Diznune TIOIIKO/KEHHs1/BTPATae Crape mnpuminieHHss OaHKy (B aBapiiiHOMY]
OymiBii/o0nannanHs/iHdopmarii BiJl  craHi)
KJIIMAaTHYHUX Ta METCOPOJIOTIYHUX SBUILL o HeskicHa xaHamizamiiHa cucreMa
° BincytHicth KOHTPOJTIO CUCTEMU
eJIEKTPOKUBIICHHS
o BincyrHicTh pe3epBHUX JoKepen
€JIEKTPOKUBIICHHS
O BincyTHiCTh pe3epBHUX KaHATIB 3B 3Ky
° BincyTHicTh pe3epBHOr0 00JIaHAHHS
° BisicyTHICTh BiJIJaJIEHOTO PE3ePBHOTO MMYHKTY
Di3uune MOLIKOJKEHHS/BTpaTae Crape mnpumimieHHs OaHKy (B aBapiiHOMY]
OymiBi/00maHaHHs/iHGOpMAITii BiJ|  craHi)
CeCMIUHUX 3arpo3 ° Hesxicua xanamizaiiiiHa cucreMa
o BincytHicTh KOHTPOJIIO CUCTEMHU
eNIEKTPOKUBIICHHS
. BincytHicth pe3epBHUX JOKEpet
eJIEKTPOKUBIICHHS
o BincyTHicTh pe3epBHUX KaHAIIB 3B 3Ky
. BincyTHicTh pe3epBHOIO 001aHaHHS
. BijcyTHICT BI1JIaJIEHOTO PE3EPBHOTO MYHKTY
Diznune TIOIIKO/KEHHS/BTpaTae BigcyrHicTh ~ €KpaHyBaHHS  CEPBEPHOIO
oOanHaHHsA/1HQopMarii BiJl  mpHUMILIEHHS
€TIEKTPOMArHiTHOT paianii O YyTnuBicTh 00JIaAHAHHS J0 €IeKTPOMArHiTHOI]
pamiarii
. HeedexkTruBHa 0XxopoHa
diznune TIOIITKOKCHHSI/BTpaTae BincyTHiCTh  HaJN@XKHOrO  KOHTPOJIO 34
o0aHaHHs/1H(opMartii BiJl  mpaliBHUKaMH TPETIX CTOPIH

HEKOHTPOJIbOBAHOTO PEMOHTY

BincytHicTs BUMOT 3 iH(opMaiiifHoi 6e3nexku
B yrojiax 3 TPETiMH CTOPOHAMHU

BincyrHicTh pe3epBHUX
€JIEKTPOKUBIICHHS

BincyTHicTh pe3epBHUX KaHAJIB 3B A3KY

BincyTHicTh pe3epBHOro 00aHaHHS

TDKEpe
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UacTkoBe/TIOBHE MOITKOPKEHHS /BTpaTa
00J1aTHAHHS/ TaHUX

Bi/ Hee(PEKTUBHOCTI CHCTEMH
KJIIMAaTKOHTPOJTIO 200 BOJOMOCTaYaHHS

HenpaBuibHuii  po3paxyHOK  MOTYKHOCTI
oOJtagHaHHS U BiIBEACHHS TEIUIa

BigcyrHicth ab0 HeIOCTaTHICTb BHUMOT 3
iHpopMmaniiiHoi Oe3mekn B Yrojax 3 TpPETIMH
CTOPOHAMH

HeedextuBHe o0cnyroByBaHHs 00J1aHAHHS
NpaliBHUKaMU TPETiX CTOpiH a0 IepcoHaNIoM|
OaHKy

BifcyTHiCTh  HAJIEKHOTO  KOHTPOIK  Ta
MOHITOPUHTY 00JaTHAHHS

UacTkoBe/IIOBHE MOMIKOPKEHHS /BTpaTa
00J1aTHAHH S/ TaHUX
BiJ1 300iB €JIEKTPOKUBIICHHS

HenpaBunbHuii  po3paxyHOK  HEOOXimHOT]
MOTYXKHOCTI €JIeKTPOKUBIICHHS

BincyTHICTH  KOHTpPOJIO Ta  MOHITOPHUHIY
CUCTEMH €JICKTPOKHUBIICHHS

BincytHicth pPE3epBHUX JOKEpe
eJIEKTPOKUBIICHHS

BincyrHicTh pe3epBHOTO 00713 THAHHS

BincytHicTh 200 HEIOCTaTHICTH BHUMOT 3
iHdopmaniiftHoi Oe3meku B yrojax 3 TPETIMU
CTOpPOHAMH

HeedexktuBae 00cayroByBaHHsS 00JaJHAHHS
MpaliBHUKaMH TPETiX CTOpPiH abo0 IepCcoHAIOM
0aHKy
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UacTkoBe/TIOBHE MOITKOPKCHHS /BTpaTa
00J1aTHAHHS/ TaHUX
BiJ1 HeI0AIOCTI TIEPCOHATY

HenocBinyeHicts nepcoHary

BincyrHicTh cuctemu MOHITOpUHTY poOoTH IT
iH}pacTpyKTYypH

Henockonana IT cucrema

HeedexktuBHa oxopoHa

BifcyTHICTh KOHTPOJIO 3a MepeMIIICHHIM
MaiiHa OaHKy

BincyTHicTh 200 HEIOCTATHICTh TECTYBaHHS
00J1a/THAHHS/TIPOTPAMHOTO 3a0€3MEYCHHS

MOXIUBICTB BUKOPHCTAHHS
00J1aTHAaHHS/TIPOTPaMHOT0  3a0€3MEUYCeHHsS] HE 32
MPU3HAYCHHSIM

HeedexTtuBHe po3MeXyBaHHS TPaB JOCTYITY
JI0 TIPOTPAMHOTr0 3a0€3MeYEeHHS/ TaHuX

HepocraTHs 3axuiieHIiCTh By3jia JOCTYMHY J0
3arajlbHUX MepeX (HampukiIang, IHTEPHET) Bif
30BHIIIHIX 3JIOBMUCHUKIB

HenoctatHho edexTuBHA cucTeMa PO3MOJILTY
npaB AOCTyNy A0 iH(popmarii

Bincyraicte  “logout”  mig  3ajHIeHHS
MpaIiBHUKOM p0oO0YOT CTaHIIIT

[lepenaya/BTpata KOHTPOJIIO 32 HOCISIMH
KpunrorpadiyHuX KIFOYiB

[lepenaya/kommpomeTailist MaposiB AOCTYITY

[lepenaya abo TOBTOpPHE BUKOPHCTAHHSA
cepenoBHINa 30epexeHHs TaHUX 0e3 B1AMOBIIHOTO
3HUIIEHHS 1HpOopMarii

HeBukonanHs mpoLeayp pE3epBHOTO
KOI1IOBaHHs 1H(popmarii

Hezaxumiene 30epiranHs J1aHux/ JOKYMEHTIB

HekonTponboBaHe KonitoBaHHS 1H(opmMaiii

UacTkoBe/IOBHE TOIIKO/KEHHS /BTpaTa
MaHUX BiJ BIIMOBH TEJIEKOMYHIKaIIHHOTO|
0OJIaIHAHHS

BincyTHIicTh pe3epBHUX KaHAIIB 3B’ A3KYy

BincytHicTh pEe3epBHOTO
TEJIEKOMYHIKalIHOro 001aHaHHS

Hen6anicts mepconany

Heo06i3HanicTh mepcoHamy

BincytHicth  ab0  HEIOCTATHICTh  BUMOT
0e3neku B yrojiax 3 npoBaiijiepaMu 3B’ 13Ky

3n0BMHCHI il TepcoHally  MpoBaijepiB
3B 3Ky

[Torane 3’enHaHHs Ta pO3MIIICHHS KabemiB

HasiBHICTh € IMHOT TOYKH BiTIMOBH
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UacTkoBe/TIOBHE TOIIKO/KEHHS /BTpaTa
NMaHWX B TMOPYIICHHS EKCIUTyaTarl]
00J1aTHAHHS/ TPOTPAMHOTO 3a0e3TICUCHHS

Heo6i3HanicTh nepconaiy

BincyrHicTh cuctemu MOHITOpUHTY poOoTH IT
iH}pacTpyKTYypH

Henockonana IT cucrema

Ycknagnenuii iHTepderic KopucTyBava

BincyrHicTh moKyMeHTalii

Henockonaine abo HOBE
3a0e3neYeHHS

BincyrHicth a00 HEIOCTATHICTH TECTyBaHHS
00J1a/THaHHS/TIPOTPAMHOTO 3a0€3MEYCHHS

porpaMmHe

BincyrHicTh HepeBipKu LUTICHOCTI
HpPOrpaMHOTO 3a0e3MeYeHHS Mij] Yac HOTo 3aIycKy
MosxuBicTh BUKOPHCTaHHS]

00JaTHAHHS/TIPOTPAMHOTO  3a0€3TeUeHHsT HE 34
NPU3HAYCHHSIM

HeedekTuBHEe po3MeXyBaHHsS IpPaB IOCTYIY|
JI0 TIPOTPAMHOTO 3a0€3EUCHHS/ TaHUX

HasgBHicTh €1MHOT TOYKH BIIMOBHA

UacTkOBE/TIOBHE IOIIKOJKCHHSI /BTpaTa
TaHUX BiJ HEaBTOPU30BAHOTO
BUKOPUCTAHHS 00JIaIHAHHS/TIPOTPAMHOTO)
3abe3neyeHHs

BincyTHICTh KOHTPOJIO 32 BHUKOPHCTaHHSM
00J1aTHAHHS/TIPOTPAMHOTO 3a0€3ICYCHHS

BincyTHICTE KOHTPOIIIO 32 BHECEHHSM 3MiH J10
CKJIaay O00JIaHAaHHS/TIPOrpaMHOTro 3a0e3neueHHs

HasBHiCTP  HE3aXWIEHOTO  3’€THAHHSI 3
nyOJIITYHIMHU MepekaMu
BincyrHicTh TOJIITHK BUKOPHCTAHHS

00JaIHaHHA/TIPOTPAMHOTO 3a0€3MeYECHHS
HeedekTuBHe po3MexyBaHHS TMpaB JOCTYILY

JIO TIPOTPaMHOT0 3a0€3MeYeHH1/001aTHAHHS
HeedexTrBHA MOJIITHKA YIIPABIIHHS MEPEKEIO

UacTkoBe/TIOBHE TOIIKO/KEHHS /BTpaTa
maHuX Bix 30010 001aIHAHHS/TIPOTPAMHOTO)
3abe3neyeHHs

BincyrHicTh IUIaHy 3a0e3neueHHs
6e3repepBHOT poOOTH

Heo06i3HanicTh mepcoHamy

BincytHicTh cructeMu MOHITOpUHTY pobotu IT

iHppacTpyKTYypH

Henockonaie abo HOBE porpamMmHe
3a0e3IeUeHHS

BiacyrHicth KOHTPOJTIO IUJIICHOCTI

MIPOrpaMHOro 3a0e3MeueHHs i yac Horo 3amycKy

BincytHicTh 200 HEIOCTAaTHICTh TECTYBAaHHS
00JaIHaHHSA/TIPOTPAMHOTO 3a0€3MEeYCHHS

MoOXIUBICTB BUKOPHUCTAHHS]
00J1aTHAaHHS/TIPOTPAMHOTO  3a0€3TEUeHHsS] HE 32
NPU3HAYECHHSAM

HeedexTuBHe po3MexyBaHHS MpaB IOCTYNY|
JIO TIPOTPAaMHOTO 3a0€3MeUeHHS/ TaHuX

HagBHicTh €1MHOI TOYKH BIIMOBHA

BincytHicTh a00 HEAOCKOHANICTh CHCTEMHU
pe3epBHOro KOMitoBaHH: iH(opMariii

BincyrHicTh pe3epBHOro 0013 IHAaHHS

HeanexBaTHe pearyBaHHsS s MIATPUMKH
CepBiciB

BincytHicTh 200 HETOCKOHANICTh YTOAHM PO
piBEHb OOCITYrOBYBaHHS TPETIMU CTOPOHAMU

26



UacTkoBe/TIOBHE TOIIKO/KEHHS /BTpaTa
MaHUX BiJ HEMPaBUILHOTO BUKOPHUCTAHHS
00J1aTHAHHS/ TPOTPAMHOTO 3a0e3TICUCHHS

Heo6i3HanicTh nepconaiy

BincyrHicTh cuctemu MOHITOpUHTY poOoTH IT
iH}pacTpyKTYypH

Henockonana IT cucrema

Ycknagnenuii iHTepderic KopucTyBava

BincyrHicTh moKymMeHTalii

Henockonane abo HOBE
3a0e3neyeHHs

BincyrHicth a00 HEIOCTATHICTH TECTyBaHHS
00J1a/THaHHS/TIPOTPAMHOTO 3a0€3MEYCHHS

MOXITUBICTB BUKOPHUCTAHHS
00J1aTHAaHHSA/TIPOTPaMHOT0  3a0€3MEUCeHHsS] HE 32
MPU3HAYCHHSIM

HeedexTtuBHEe pO3MEKyBaHHS TIPaB JOCTYILY
JI0 TIPOTPaMHOTO 3a0e3IeueHHs/TaHuX

BincytHicte a00 HEZOCKOHANICTh CHUCTEMH
pe3epBHOTrO KomitoBaHH: iH(opMarlii

BincyrHicTh pe3epBHOTO 001 THAHHS

HeanexkBaTHe pearyBaHHS Ui HIATPUMKH
CEepBICIiB

porpaMmHe

Komnpomerartis indopmarii 3ale Heb6e3neuna apxiTekTypa Mepesxki
ITOTIOMOT OO B1/IJAJIEHOTO IITIOHAXKY o BigcyTHicTh a60o Hee(DEeKTHBHICTH
ineHTHdiKalii Ta ayTeHTH(iKalii KoprcTyBaya
° [lepenaBanHs napoiB y BIIKPUTOMY BHUIJISAL
O Hezaxumene 3’eqHanHs 3 MyOJIYHUMU
MepeKaMu
. HenocraTHiil KOHTpOJb 32 (YHKI[IOHYBaHHSIM
Ta yIpaBIIHHIM MEPEXKEI0
. Henocratast  00i3HaHICTh  MEpPCOHANY Y
NUTAaHHAX iH(opMaIliiiHo1 Oe3neku
KommnpomeTartis iHpopmartii 3ale BigcyTHiCTh eKpaHyBaHHS CEPBEPHOI KIMHATH
JIOTIOMOTOK0  MIEPEXOILIEHHS  MOOIYHMXle HeedexTuBHa 0XOpoHa Ta MPONYCKHUHN peXKUM
CIICKTPOMArHITHUX CUTHAJIIB TSl BIJIB1TyBaviB
KommnpomeTartist iHpopMarii 3ale HasBHiCTh HE3aXUINEHMX KOMYHiKaIlilfHUX
JTOITOMOT OO T1JICTyXOBYBaHHS JIHIN
o BincytHicth npoueaypH 0e3ne4yHoro
IIPOBE/ICHHS Hapaj
. HasiBHICTh HE3aXUIIEHOTO KOHQIIEHIIIITHOTO
Tpadiky
. Heo06i3HaHiCcTh mepcoHaTy
Komnpomerariis iHpopmaii 3ale BincytHicth poLeaypHu 3HUILIEHHS]
ITOTIOMOT'O0 BiJTHOBJICHHS CEPEIOBHIIA, 110 iH(popMarrii
IMMOBTOPHO BUKOPHCTOBYETHCS a0ole Heo06i3HaHiCTh epcoHaTy
BUKHHYTO ° BifcyTHiCTh BH3HAYEHOTO AMCIHMILTIHAPHOTO

npolecy y BHIAAKy IHUUACHTY iH(pOpMaliiHoj]
Oe3neku
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Kommpomerartis iHpopmarrii 34
TTOMTOMOT 010 PO3KPUTTSI/TIPOAAKY)|
iHopmartii mpariBHUKaMu OaHKY

HenpaBunbHuit mindip nepcoxany

Heo6i3Hanicte  mepcoHany y
iH(opMaIiifHOi Oe3rmeKn

Bincyrnicth kimacudikarii indopmartii

BiacyrHicTh 3aTBEPKEHOT MpoIeaypu
MOBO/DKCHHSI 3 iH(opMaiiero 3 0OMEKEeHUM
JIOCTYTIOM

BifcyTHicTh BH3HAYEHOTO AMCIMILIIHAPHOTO
npolecy y BHUMAAKy IHOUACHTY iH(OpMAIiHO]]
oe3neKku

Hesaxuiene
MepexKaMu

BiacyrHicTb
€JIEKTPOHHOI MMOLITH

BincytHicTh abo Hee()EeKTUBHICTh
ineHTHdiKalii Ta ayTeHTH(iKalii KOoprcTyBada

HenocraTHiil KOHTpoONb 32 (YHKI[IOHYBaHHSIM
Ta YIPaBIiHHIM MEPEXKEIO

HeedexTtuBHEe pO3MEKyBaHHS TIpaB JOCTYILY
JI0 IPOTPAMHOT0 3a0€3MeYEeHHSI/ TaHuX

IIMTaHHAX]

3’€IHaHHA 3  IMYOJIIYHUMH

KOHTPOJIIO 32  poOOTOI0

Kommpomerartis iHpOopMarii 34
ITOIIOMOT' OO iIpOOKH|
0018 THAHHS/TIPOTPAMHOTO 3a0€3MEYCHHS

BincytHicTe a00 HeeheKTHBHICTH MPOIEAypH
KOHTPOJIO  BBOAY  HOBOTO  MPOrPaMHOTO
3abe3neueHHs1/001aHaHHS

HenpapwisHuii mia0ip mepconamy

BincytHicTh abo Hee()EeKTUBHICTh
inenTudikamii Ta ayreHTUdikamii KopucTyBada

HenocraTtHiil KOHTpOJb 32 (QPYHKI[IOHYBaHHSAM
Ta yIpaBIIHHIM MEPEXKEI0

HeedexTnBHEe po3MeXyBaHHS MpaB IOCTYIY|
JI0 TIPOTPAMHOTO 3a0€3MeYeHHS/ TaHuX

BifcyTHiCTh BH3HAUEHOTO JUCIHILIIHAPHOTO
IpoLecy y BUNAAKY IHHIHUIAEHTY 1H(OpMaLIiHO]
0e3nexu

Komnpomerariist iHpopmarii 33
TOTIOMOTOI0  IIaXPAHCHKOTO  KOTIFOBAHHS
MaHNX

HenpaBunbuuii miadip nepcoHany

BincytHicth abo Hee(eKTUBHICTh
inenTudikamii Ta ayreHTUdiKanii KopucTyBaya

HenocraTtHiil KOHTpOJb 32 (PYHKI[IOHYBaHHSAM
Ta YIpaBIiHHIM MEPEXKEI0

HeedexTnBHe po3MeXyBaHHS MpaB IOCTYIY|
JI0 TIPOTPAMHOTO 3a0€3MeYECHHS/ TaHuX

BifcyTHICTh BHU3HAUEHOTO JUCIHILTIHAPHOTO
MpOIeCY y BHUIAJKY IHIWACHTY 1H()OpPMAIIHHO]
Oe3nexu

BincyrHicTh e(eKTUBHOI poLeaypH
MOHITOPHHTY Jill KOPUCTYBayiB
BincyrHicth 3ammciB po poboTy|

KOPHCTYBayiB B JKypHajax ayJuTy
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Kommpomerartis iHpopmarrii 34
TIOTIOMOTOI0  HEJIETAIbHOTO  00pOOJIeHHS
MaHuX

HenpaBunbHuit mindip nepcoxany

BincytHicTh abo Hee(eKTUBHICTh
inenTudikanii Ta ayreHTHdIKaIli KOpUCTyBava

JlocTymHICTh ~ CepBiCiB, B SKHX HEMae
HEOOXiTHOCTI

HenocratHiii KOHTpOJb 32 (QPYHKI[IOHYBaHHSAM
Ta YIPaBIIHHIM MEPEXKECIO

HeedexTuBHe po3MeEXyBaHHS IpaB IOCTYIY|
JI0 TIPOTPAMHOTO 3a0€3eUCHHS/ TaHUX

BificyTHICTh BH3HAUEHOTO JUCIHMILTIHAPHOTO
MpOLEeCy Yy BUMNAJAKY IHIHUISHTY iH(OPMAIIHHOI
oe3nexku

BiacyrHicTb e(heKTUBHOI 11010)1 (147 0)
MOHITOPHUHTY il KOPUCTYBaYiB
BincytHicTh 3aIHCiB po poboTy|

KOPUCTYBayiB B XKypHaJaxX ayJauTy

Komnpomerariss iHpopmanii 3a paxyHOK
MMOMUJIKH/HE10aNIOCTI MepCcoHaNy IiJl 4ac
0OpOOJICHHS JaHUX

Heo0i3HaHicTh nepcoHaty

BincytHicte a00 HeeheKTUBHICTb HaBYaHHS
MIEPCOHATY

YcknagHenuit iHTepdeiic kKopuctyBava

JoctynHicTh  cepBiciB, B  SKUX HeEMae
HEOOXI1IHOCTI

BincyTHicTh qOKyMeHTAaIlii

HeedextnBHe po3MexXyBaHHS MpaB IOCTYIY|
JI0 IPOTPaMHOro 3a0e3edeHHs/JaHuX

BincytHicTh eeKTHUBHOT IpoLEAYPH
MOHITOPHHTY Jili KOPUCTYBayiB
BiacyrHicth 3aMuciB po poboTy|

KOpUCTYBauiB B KypHanmax ayauty IligpoOka)
MIPOTrPaMHOTO 3a0€3MEeUCHHS

Kommpomeranis iHpopmaiii 3a paxyHOK
3JIOBKMBAHHS  IPAalliBHUKOM  IpaBaMH
nocTymy A0 1HpopMartii

HenpaBunbHuiil mi6ip nepcoxany

BincytHicTh abo Hee(eKTUBHICTh
1IeHTH(IKaLli Ta ayTeHTH(iKalli KoprcTyBada

JoctynHicTh  cepBiciB, B SKUX HeEMae
HEOOX1THOCTI

BincytHicTh dopmanbHOi IpoLEAYPH
peecTpailii Ta BIAMIHU peecTparlii MmpaB JOCTYMY]
KOpUCTYyBaya

BincyrHicTh dopmanbHOi IpoueaypH|
NeperyisiLy MpaB IOCTYITY KOPUCTYBaUiB

HeedexTuBHe po3MeXyBaHHS TpaB IOCTYIY|
JI0 TIPOTPAMHOTO 3a0€3MeYECHHS/ TaHuX

BincytHicTh 200 Hee(heKTHBHICTh MPOLETYP
KOHTPOJIIO MPaB JIOCTYILY

BincyTHICTh peryssipHUX ayIuTiB

BincyTHicTh BU3HAYEHOIO JUCHUILTIHAPHOTO
MpoLecy y BUNAAKY IHUUIAEHTY i1H(GOpMaIiiHO]
Oe3nexu

BincyrHicTb e(eKTUBHOI IpoLEAYPH
MOHITOPHHTY JIii KOPUCTYBaYiB
BincyrHicth 3aMmciB po poboTy|

KOPUCTYBayiB B XXypHaJaxX ayJauTy
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Kommpowmerariis iHdopmariii 3a paxyHOK
miapoOKy paB AOCTYIY A0 iH(popmarii

HenpaBunbHuit mindip nepconary

BincytHicTh abo Hee(eKTUBHICTh
inenTudikanii Ta ayreHTHdIKaIi KOPUCTyBada

JlocTymHICTh ~ CepBiCiB, B SKHX HEMae
HEOOXiTHOCTI

HasBHICTD HE3aXUIIEHUX TAOIUIIb TAPOITIB

Henockonaine yrpaBiiHHS TapOISIMH JJOCTYITY

HenpasuibHi napameTpu iHCTaMNAM{]
MPOrPaMHOTO 3a0e3MEeYCHHS

Henockonane nporpamue 3a06e3neyeHHs

BincyrHicTh dbopmanbHOi IpoLeaypH
peecTpalnii Ta BiAMIHUM peecTparlii MmpaB JOCTYIY]
KOpHCTyBaya

BincyrHicTh (dopManbHOi poueaypu
HeperyisiLy Mpap IOCTYIy KOPUCTYBaUiB

HeedekTuBHEe po3MeXyBaHHsS IpPaB IOCTYIY|
JIO TIPOTPAMHOTO 3a0€3eUCHHS/ TaHUX

BincyrHicte a60 Hee(eKTHBHICTH MPOLEAYD
KOHTPOJTIO TIPaB JIOCTYITY

BificyTHICTb perynspHuX ayauTiB

BijfcyTHICTh BH3HAUEHOTO JUCIHMILTIHAPHOTO
IpolLecy y BUNAAKY IHIUIAEHTY i1H(OPMALIiiHO]
Oe3neku

BincyrHicTh e(eKTUBHOI IpoLeaypH
MOHITOPHHTY Jili KOPUCTYBayiB
BincytHicTh 3aImciB po pooory|

KOPHCTYBaUiB B JKypHajax ayJuTy

Komnpomerarist iHpopmanii 3a paxyHOK
OTPUMAaHHSI HECAHKI[IOHOBAHOTO JIOCTYILY
110 iHdopmarii 30BHIIIHIMY|
3IIOBMUACHUKAMH

Hebe3neuna apxiTekTypa Mepexi

BincytHicth abo Hee(eKTUBHICTh
1IeHTH(IKaLli Ta ayTeHTH(iKalli KoprucTyBadya

[lepenaBaHHs apoIiB y BIAKPUTOMY BHUIJISAL

Hezaxumene 3’eqHaHHs 3 myOJIIYHUMU
MepexaMu

BincytHicTh a00 HEIOCTaTHICTb BHUMOT 3
iHdopmamiifHOT Oe3neku 3 KIl€eHTaMu Ta/abo
TPETIMU CTOPOHAMU

HenocraTtHiil KOHTPOJIb 32 (QYHKIIOHYBaHHIM
Ta yIpaBIiHHAM MepeKeI0/TIPOrpaMHUM
3a0e3neueHHIM

BincyrHicTh e(eKTUBHOI IpoLEAYPH
MOHITOPHUHTY Jill KOPUCTYBayiB

BincyrHicth 3ammciB po poboTy|
KOPHCTYBaYiB B XXypHaJaX ayIuTy

Henocratast  00i3HaHICTE  TEpCOHANY Y
NUTAaHHAX iH(opMalliiiHoi Oe3neku
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Kommpowmerariis iHdopmariii 3a paxyHOK
HEMpPaBWILHOT POOOTH CHCTEMHU 3aXWHCTY)|
iHopmarrii

[MTomunku  mig 4Yac  TPOEKTYBaHHS — Ta
PO3pO0JIEHHS CUCTEMH 3aXUCTy 1HhOpMaITii

BigcyrHicTh moKymMeHTalii

Heo06i3HaHicTh mepcoHamy

BincyrHicth a60 HeeheKTHBHICTh HaBYaHHS
MEPCOHATY

YcknagHenuit inTepdeiic kopucryBadya

BincyTHICTh KOHTPOJNIO IUTICHOCTI CHCTEMH
3aXUCTY iH(popMmarrii iz qac ii]
3amycKy/iHimiamizamii

BigcyrHicTh 3amuciB mpo poOOTY CHCTEMHU
3aXUCTY B )KypHAJIAX ayJAUTy

Kommnpomerariis iHdopmariii 3a paxyHOK
HABMHUCHOTO HEBHKOPUCTAHHS CHUCTEMH|
3axucTy iH(hopmarii

[ToMunkum  mig  yYac  TPOEKTYBaHHS  Ta
PO3pO0JIEHHS CUCTEMH 3aXUCTY 1HhOpMaIlii

BincytHicTe 3amuciB mpo poOOTy cucTeMHU
3axXHCTy B XKypHaJIax ayJAuTy

HenpapwisHuii mia0ip mepconamy

BincyTHICTh peryssipHUX ayIuTiB

BifcyTHiCTh BHU3HAUEHOTO JUCIHILTIHAPHOTO
nporecy y BHUIAAKy IHOUACHTY iH(OpPMAIiHO]
Oe3neku

Komnpomeraniss iHpopmanii 3a paxyHOK
KOMITpOMETAIlil TapoJIiB TOCTYITy

Heo0i3HaHicTh epcoHaty

[TopyiieHHs: mepcoHanoM IpaBuil 30epiraHHs
apoJIiB

JlocTynHIiCTh  cepBiCiB, B  SKHX  HEMa€|
HEOOX1THOCTI

HasiBHiCTh HE3axXUIIEHUX TaOIUIIb TapOJIiB

Henockonane ynpaBiiHHS HapoJIsIMU JJOCTYITY

BincytHicth dbopManbHOi IIpOLETypH
neperisay npas JI0OCTYIly KOPUCTYBauiB

HeedexTuBHEe po3MexyBaHHS MpaB IOCTYIY|
JIO TIPOTPaMHOT0 3a0€3MeYeHHS/TaHuX

BincytHicTh 200 Hee(eKTHBHICTh MPOLELYp
KOHTPOJIIO MPaB I0CTYILY

BincyTHIiCTh peryssipHUX ayJauTiB

BincyTHicTh BU3HAYEHOIO JAUCHUILTIHAPHOTO
npolecy y BHUMAJAKy IHUMACHTY iH(pOpMaliiHoj]
oe3neku

BincytHicth e(eKTUBHOI MpoLEeTypH
MOHITOPHUHTY il KOPUCTYBaYiB
BincytHicTh 3aImciB po pooory|

KOPHCTYBayiB B JKypHajax ayJuTy
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Kommpowmerariis iHdopmariii 3a paxyHOK
KOMIIpOMETAIlil KJII04iB KpUNTOrpadhiqHOro
3axucTy iHpopMarlii

[Momunku  mig  4Yac  MPOEKTYBaHHS
PO3pO0JIEHHS CUCTEMH 3aXUCTy 1HhOpMaITii

[ToMunku mig yac reHepairii KJIodiB, B TOMY
YHCIIi TeHepallist KIto4iB 0e3 mapoJito

HeedektuBHa mpoueaypa po3MOBCIOHKCHHS
KJIIOUiB

BiacyrHicTb JIOKYMEHTIB CTOCOBHO|
MOBO/KEHHS 3 KpUNTOrpadiYHUMHU  KITIOUaMH JIJIsT
KOPHUCTYBayiB

BigcyrHicTh 3amuciB mpo poOOTYy CHCTEMHU
3aXUCTY B )KypHAJIaX ayJauTy

BincyTHICTh peryssipHUX ayIuTiB

BifcyTHicTh BH3HAYEHOTO AMCIMILIIHAPHOTO
MpOLEeCy Yy BUMNAQJAKY IHIHUIEHTY iH(OPMAIIHHO]
Oe3neku

Ta

Bukpusienns/miapodka indopmarii/mannx
32 paxyHOK TIOMWIOK IPOTPaMHOTrO]
3abe3revyeHHs

[ToMunku Mg  4yac  TIPOCKTYBaHHS  Ta
pPO3pOOJIEHHST TPOrpaMHOTO  3a0e3NeUeHHS B
MTUTAHHSX BUKOPUCTAHHS CHCTEMU

KpunrorpadigHoro 3axucty iHpopmarii

HeBuKkoOpHUCTaHHS €IEKTPOHHOTO HHU(POBOTO
HIANUCY 7S 3aXHMCTY UITICHOCTI €JIEKTPOHHUX!
0aHKIBCHKHX JIOKyMEHTIB

BincyrHicTh HepeBipKu €JIEKTPOHHOT'O
uuppoBoro  MmANUCYy Mg 4Yac pobotu 3
eJIEKTPOHHUMH JIOKYMEHTaMHU, SIKi 30€epiratoThcs B
0a3zax  JaHMUX/CXOBHIAX  JaHUX/CICKTPOHHHUX
apxiBax

BincytHicTh 3amuciB mpo poOOTy cHCTEMHU
3aXUCTY B )KypHAJIaX ayJaUTy

BiacyrtHicTh mokymeHTarii

YcknaaHeHui iHTepdeiic KopuctyBada

HenpaBunbHa poOOTa CHCTEMH 3aXHCTY
iH(popmarii

[ToMunkum  mig  9Yac  TIPOCKTYBaHHS  Ta
PO3pOOIIEHHS CUCTEMH 3aXUCTY iH(opMarlii

HeBukopucTanHsi €JeKTpOHHOIO LU(PPOBOTO
HIANUCY 7S 3aXMUCTY LITICHOCTI €JIEKTPOHHHUX
0aHKIBCHKHX JIOKYMEHTIB

BincytHicTh qokyMeHTallii

Heo6i3HaHicTh epcoHany

BincytHicte a0o Hee(eKTUBHICTb HaBYaHHS
MepCOHATY

YcknagHeHuit iHTepdeiic kKopucTyBaua

BincyrHicTe 3amuciB mpo poOOTy cuCTeMH
3axXHCTY B KYpHAJIax ayauTy
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Kommpomerarisi/mepenada 0coOUCTHXle [ToMunkum  mig  yac  TPOCKTYBaHHS  Ta
KITIOYiB €JICKTPOHHOI'0 u(poBOro|  po3poOIEHHS CHCTEMH 3aXUCTy iH(popMarii
iAnucy . [Tomuniku mijx 4yac reHeparii KItO4iB, B TOMY
YHCIIi TeHepallist KIto4iB 0e3 mapoJito
O HeedektuBHa mpouenypa po3MOBCIOIKECHHS
KITFOYiB
* BiacyrHicTb JIOKYMEHTIB CTOCOBHO|
MOBO/DKCHHS 3  KJIIOYaMHU  €JIEKTPOHHOTO
M (ppoOBOTO MIANUCY 71T KOPUCTYBAYiB
. BigcyrHicTh 3amuciB mpo poOOTYy CHCTEMHU
3aXUCTY B )KypHAJIaX ayJauTy
o BincyTHICTh peryssipHUX ayIuTiB
* BiacyrHicTb HaJIEKHOT'O BU3HAYECHHS
BIJIOBIAAILHOCTI 32 iHpOpMaIiifHy O6e3meKy
* BicyTHICTh BH3HAUEHOTO JUCIHMILIIHAPHOTO
MpoLecy y BUNAAKY IHIUIASHTY i1H(OPMALiiHO]
Oe3reKun

3arpo3u MoxyTh Oyt HaBmucHumu (H), Bunagkosumu (B), npupogaumu

(IT) 1 MOXyTb OyTH pe3yJIbTaATOM BTPaTH OYyJb-IKUX CEpPBICIB. Y TaOIUIl HABEICHUN

Nepelik TUMOBHX 3arpo3 13 HaJaHHSAM Jpkeperna 3arpos. Lledt mepenik He Moxke

BBaXXaTHCA BUUCPIIHUM 1 MOXKE 6YTPI JOITIOBHCHHUM abo CKOPOYCHHM.

3azpoza V[oicepeno Tun
Tloxexa B, H, I1
TTomkoKEHH BOAOK/TIOBIHD B, H, IT
TexHoreHnHa aBapis B,H
Kpamixka B, H, IT
DizuuHe TOLIKO/DKCHHS/BTPATAT epopr3M B, H
OyniBii/o6axHaHHs/iHpOpManii Macosi 3aBOPYIICHHS, nomtuuHaB, H
HEeCTaOUIbHICTh
KiimaTudHi Ta METEOPOJIOT1UHI SIBUTIA T1
CeiicMiuH1 3arpo3u 11
EnexTpomarHiTHa pajiaris B,H
HekoHTpobOBaHUN PEMOHT B, H
HeedexTuBHICTh cUcTeMHU KiiMaT- KOHTpoioB, H
200 BOJIONIOCTAYaHHS
3001 eeKTPOKUBICHHS B, H, I1
Henbamicts nepconany B, H
YacTkoBe/moBHE NOLIKO/PKECHHABITMOBa TeleKOMYHiKaliiftHoro obnannanus  |B, H
BTpara 00JiaIHaHHS/ TaHUX [MopymuieHHs excruyaTaniiB, H
00J1aTHAHHS/TTPOrPaMHOT O 3a0e3MeYeHHs
Heasropuzoane BUKOpHCTaHHAB, H
00J1aTHAHHS/TTPOrPaMHOT O 3a0e3MeYeHHs
3601 06y1aHaHHs/MporpaMHoro 3ade3neuenns B, H
Henpasuiibae BUKOpHcTaHHAB, H
00J1aTHAHHS/TIPOrPaMHOTO 3a0e3MeYeHHs
BiggageHu# mmoHax H
[lepexoruieHHs MOOIYHUX eJeKTpoMarHiTHUXH
CUTHAJIIB
[TincmyxoByBaHHS H
BinHoBIIEHHS cepenoBuIia, IO MOBTOpHOH

BUKOPHUCTOBYETHCS] 800 BUKHHYTO
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PoskputTsi/mponax iHbopmarii npamniBHuKamMuB, H
0aHKy

Kommpowmerartis iHpopmartii [TinpoOka 00J1aIHaHHA/TIPOTPAMHOTO
3a0e3nedeHHs

[[Taxpaiicbke KOMiIOBaHHS JTaHUX

Heneranpae 00poOIeHHS TaHUX

WT|T| T

=

[Tomunka/Hen0amicTh TEpPCOHAy Miag  4ac
00pOOJICHHS TaHUX

T

3710B)KUBAHHSI MPAI[iBHUKOM IIPaBaMH JIOCTYILY
o indopmarrii

[TinpoOka npaB noctymy A0 iHhopmMaiii

anfjas

OTprMaHHS HECaHKI[IOHOBAHOTO JOCTYIY JIO0
iHpopMarii 30BHINIHIMU 3JTOBMUCHUKAMHU

HenpaBunbna pobOora cucremm 3axuctyB, H
iHbopmarrii

HaBMmucHe HEBHKOPHCTaHHS cHcTeMHu 3axuctyH
iHbopmarrii

Kommpomerariisi naposiiB 10CTyny B, H
Komnpomeraniss kirodiB  kpunrorpadigaoroB, H
3axucTy iHhopmalii

[ToMuIIKH TPOTrpaMHOTO 3a0€3MeUSHHS B,H
HenpaBunbna pobora cucremu 3axuctyB, H
BukpusiieHHs/MigpoOKa iHdopmarii
iHopmartii/ manux Kommpomerartisi/mepenada ocoductux kiouisB, H

€JIEKTPOHHOT0 IU(POBOTO MiAMHCY

Oco0nMBy yBary ciiJi 3B€pHYTH Ha JIIOJCHKI JKepelia 3arpos, siKi MOXKYTb
MaTy pi3HY MOTHBALIIO BiJl MOJITUYHUX MPUYUH JI0 MPOCTOrO CAMOCTBEPIKEHHS.
Haii0Oinpm BIpOriJHMMHU Ta HAMOUIBII CEpHO3HMMHU MOKHA BBaXKaTH 3arpo3 BiJl
BJIACHUX TMPAIliBHUKIB OaHKY, B TOMY YHCHI Ti 3arpo3u, SIKi MOKYTh BUHHMKATH BiJl
HEJ0CTaTHBOI O0013HAHOCTI TEpCOHATy B MHUTAHHSAX 1H(POPMAIIMHOI Oe3MeKu.

[Ipuknaau Takux 3arpo3 HaBeIeH1 HUKYE Y TAOJIHIII.

Horcepeno 3azposzu 3azpoza

Xakepu, Kpakepu XakepchKi aii

ComianbHa 1HXeHepis

Brpyuanns no cucremu, 3mom
HeaBropu3oBanuii 1ocTyn 10 CUCTEMU
Komn’toTepHi 371041HA

laxpaiiceki aii

[Iponax indopmartii

Crryinr

Brpyuanns no cucremu

PyitnyBaHHs iHpoOpMaliiiHOI cUCTEeMH
Bomba/repopusm

[ndopmariitna BiitHa

ATaku Ha cucTeMy (HaNpUKJIIaJ, pO3MOoIiIeHa BiIMOBa B
00CITyroByBaHHI)

[MTigpobka cucremu

o digaHCyBaHHS TEPOPUCTUIHUX OpTaHizaIii

KoM’ roTepHi 37109UHITI

Tepopuszm
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/111 KOHKYpEeHTIB [oniTnuHa nepesara

Exonomiuni aii

Kpanixka iHpopmarii

BpyuaHnHs B ocobucTe KUTTS
ComianpHa iHXeHEpis

IIpoHMKHEHHS 0 CUCTEMU

e HeaBTOpH30BaHUil JOCTYII 10 CUCTEMU
[Tepconan e Haman Ha nepconain

e «YopHa nomray

[Tepernsn inpopmariii 3 0OMeKEHUM JOCTYIIOM
Komn’toTepHi 3710BKUBaHHS
[laxpaifcTBO 1 KpaaiKKa

[Ipomax indopmartii

Qanbcudikaris Ta miapodKa TaHuX
[Tepexonnenns

31mM0BMHCHI KOJU (BipyCH, TPOSIHCHKI KOHI,TOIIIO)
[Tponaxx nmepconanbHOi iHGOpMaITii
JledbekTn cucremMu

Brpyuanns no cuctemu

CuctemHuit caborax
HeaBTopu3oBaHuil 10CTyI 10 CUCTEMH

TeopeTn4yHi NUTAHHSA:

1. Po3kpuiiTe OCHOBHI BUMOTH JI0 CTBOPEHHS Ta MEHEIKMEHTY CHUCTEMHU
1H(pOopMaIiitHo1 6e3MeKH.

2. $Iki OCHOBH1 BUMOTH JI0 3a0€3MeUYEHHS JOKYMEHTAIIEI0?

3. Ski came ICHYIOTb, 3TITHO CTaHAApTy, OOOB’S3KM KEPIBHUIITBA 3
YIPABIIHHS TPYAOBUMH pecypcamu?

4. Slkum 4yrHOM BiAOYyBa€ThCS BHYTPINIHIA ayAUT CHUCTeMH 1H(GOpMaIliitHO1
Oe3reku?

5. Sxkum 4YMHOM BIZOYBAa€ThCS TMEpEBIpKAa CHUCTEMH MEHEIKMEHTY
1H(popmaniiiHo1 Oe3neku?

6. Etanmu BOockoHaJeHHS CUCTEMU MEHEKMEHTY 1H(OpMaIIiitHOi 6e3ImeKu.

7. SIKi KOpPEKTYHOUM MIpU 3IIACHIOIOTHCA JI BJIOCKOHAJEHHS CHCTEMH
MEHEKMEHTY 1H(pOopMaIliitHoi Oe3nexn?

8. Mxi momepemaHi Mipu 3AIUCHIOIOTHCS IS BJIIOCKOHAJICHHS CHUCTEMHU
MEHEKMEHTY 1H(pOopMaIliitHoi Oe3nexn?

IIpakTU4He 3aBAAHHSA:
Bu3HauuT OCHOBHI BpPa3JMBOCTI, BIATIOBIIHO TMEPENIKYy, BIIAJAUICHHS OaHKY
«YKpconoaHk», 1110 3HaXOAUThCS y (oiie yHIBepCUTETY. 3a3HAUUTH JKepesa IUX
3arpos.
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IIpakTuuHa podora Ne 5

Tema: OLiHKa pu3ukiB iHpopMaLiiHol 6e3nekn 3
BUKOPUCTAHHAM NpPOrpamMmHoro komnaekcy "Npud"
komnaHii Digital Security

3arajabHi BizomocTi

Osmnaitfomnennss 3 kmacudikamiero 3arpo3 DSECCT (Digital Security
Classification of Threats)

3a xapakTepom 3arpo3u Ib ainsThbcs Ha TEXHOJIOTTYHI 1 OpraHi3alliiHi.

Texnomnoriuni 3arpo3u Ib o Buay BIUMBY IisAThCA Ha (I3UYHI 1 TPOTPAMHI
(ytoriuni). Hactynmuuii mabens kinacudikaiii - pkepeno 3arposu. [[xepenamu
(I3MYHUX 3arpo3 MOXYTh OyTH [1i TOpYyIIHHKA (JIOIUMHU), (opc-MaxopH1
o0CTaBUHM, BIIMOBa OOJIaIHAHHA 1 BHYTPIIIHIX CHCTEM KUTTE€3a0€3MECUCHHS.
He3anexxno Bix mxkepena (i3uyHi MOrpo3HM BIUIMBAIOTH HAa pecypc 1 Ha KaHal
3B's3Ky. J>KepenaMu mporpaMHHX 3arpo3 MOKe OyTH JIOKadbHUNM a0o0 BiJJalieHU
nopyimrHUK. OO0'€KTOM JIOKAJIbHOTO TOPYIIHUKA MOXe OyTH Tinbku pecypc. [lpu
IIbOMY, Ha pecypcl JIOKaJIbHUNA MOPYUIHUK MOXKE peaaizyBaTH 3arpo3u, CIpsSIMOBaH1
Ha OlepaliiiHy CHUCTeMy, MPUKIATHE MporpaMHe 3a0e3nedeHHs] Ta iHdopmarliio.
3arpo3su, siki BUXOASTH BiJ] BIIJAJICHOTO MOPYIITHUKA, MOKYTh BIUTMBATH HA PECYpPC 1
Ha KaHal 3B's3ky. [Ipu moctyni 10 pecypcy BiAaaeHUi MOPYITHUK MOXKE BILTUBATH
Ha OIepaliiHy CHCTeMy, MepexkeBl CiyxOu 1 Ha iHdopmarito. [Ipu BrmBi Ha
KaHaJl 3B'A3KY BIJAJICHUIN MOPYIIHUK MOXKE peali3yBaTH 3arpo3H, CIpsIMOBaHI Ha
MepeskeBe 00J1aIHaHHS Ta MPOTOKOJIHU 3B'SI3KY.

Opranizaiiifiii 3arpo3d MO JKepelly BIUIUBY MOAUIAIOTHCS Ha BIUIMB Ha
nepcoHan 1 nii mepcoHany. BrimB Ha mnepcoHan Moxe OyTH (i3UUHUM 1
MCUXOJIOTIYHUM. SIK (Di3udHe, TakK 1 MCUXOJIOTIYHE BIUIMB Ha MEPCOHAT HAIIPABJICHO
Ha CHIBpOOITHHUKIB KOMIIaHII 3 METOI OTpUMaHHA 1HQoOpMalii Ta MOPYIICHHS
Oe3nepepBHOCTI BeJleHHs Oi3Hecy. [IpuunHamu 11 mepcoHany, 3[aTHUX BUKIMKATH
3arpo3u b, mMoxyTer OyTu ymucHi abo HEHaBMHUCHI nii. 3arpo3u, BHKJIMKaHI
YMUCHUMH [ISIMH TIEPCOHANTy, MOXYTh OyTH CHOpsIMOBaHI Ha iHdopMalio 1 Ha
Oe3nepepBHICT, BeAeHHS Oi3Hecy. 3arpo3d, BHKJIMKaHI YMHUCHUMHU JiSIMU
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nepcoHany, MOXYyTh OyTH cCIHpsMoBaHI Ha iHQopMalito 1 Ha Oe3nepepBHICTD
BEJICHHS O13HECY.

1. 3arpo3u TeXHOJOTTYHOTO XapaKkTepy
1.1) ®i3uuHi

- J1ii nopyurHuka (JIt0IMHN)

* Ha pecypc

* Ha xanan 3B'3ky

- dopc-MaxkopHi 06CTaBUHU

* Ha pecypc

» Ha kaHai 3B's13Ky

- BigmoBa ycTtaTKyBaHHS 1 BHYTPIIIHIX CUCTEM >KUTTE3a0€3ME€UCHHS
* Ha pecypc

» Ha xanai 3B'A3Ky

1.2) IlporpamHi (J0T14H1)

- JIokaibHUM TOPYIITHUK

* Ha pecypc

- Ha onepariiiny cucremy

- Ha npuxnanne nporpamte 3abe3neueHHs
- Ha inpopmariro

- Bixnanenuii mopyurHuk

* Ha pecypc

- Ha onepartiitny cucremy

- Ha mepexeBi ciyx0u

- Ha indopmariro

» Ha xanai 3B'A3Ky

- Ha mepexeBe oOnagHaHHs

- Ha nportokoinn 3B'a3Ky

2. 3arpo3u opraHi3aIiiiHOro XapakTepy
2.1) BrimuB Ha nepcoHan

- ®i3uyHa

*OtpumanHs 1HpOpMaIii

* [Topymienns 6e3nepepBHOCTI BeACHHS O13HECY
- Ilcuxonoriuauit

*OtpumanHs iHGOpMaIIii

* [TopyiieHHs 6e3nepepBHOCTI BeAEHHS Oi3HECY
2.1ii nepconaiy

- YMmucHi1 mii

* Ha inpopmarriro

» Ha 6e3nepepBHicTh BeieHHs O13HECy
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- HenaBmucHi mii

* Ha indopmariiro

» Ha 6e3nepepBHICTh BeJICHHS O13HECY

Taxum urHOM, Knacudikaris 3arpo3 b moniiserscs 3a xapakTepom 3arpo3u,

BH]y BIUTHBY, JKepesia 1 00'ekTa 3arpo3u. 3 caMiMH TIOTPO3aMHu, 3aITPOIIOHOBAHUMU

koMmradiero Digital Security, Mo)kHa MO3HAMOMUTBCS B TIPOIIECI BUKOHAHHS pOOOTH.

O3HaiioM/IeHHsI, yCTAHOBKA i mepBicHA HACTPOIiKa MPOrPaMHOT0
npoaykry «I'pud» kommnanii 3 Digital Security Office 2006.

[Mporpamuuii npoaykt Digital Security Office 2006 ckiamaeTbest 3 cepBepHOT
1 KIIIEHTCHKOT YacTUHU. Y JIOKAJIbHIA MEpeXki JOCUTh BCTAHOBUTH OJHY CEPBEpPHY
YaCTHHY.

B Tanii Cepsep_full BUOCPITH THCTAIIAIHHAN daiin
dsoffice2006_academic_edition_server 1 jgam  AOTPUMYHTECh  CTaHIapTHHUX
IHCTPYKIi} 3 ycTaHOBKH (puc.1.1).

i& YcTanopra Digital Security Office 2006

Aobpo noxanoeartk B
nporpaMMy ycTaHOBKM
npunoxeHuna Digital Security
Office 2006 AkaapeMmunyeckan
Bepcuna

Mporparta yoTaHoeMT Digital Security OFfice 2006 Ha Baw
KoMNeoTER, HakmmkTe «danse:, 4Tobel NpoLon#HTE.
HammHTe «0TMEHA ANA BRIXOAA,

uﬁﬂee} | [ OTmMEHa ]

Puc.1.1. Ycranoska Digital Security Office 2006

[Ticns mepe3aBaHTa)KEHHSI MporpaMa MOMPOCUTh BBECTH KI0Y. {1 1bOro
CKOIIIONTE 1IeHTU(DIKATOp HA €NEKTPOHHUI HOCIU. [nenTudikaTop BiaNpaBiIseThCS
B IICHTP IreHepallii KJIto4iB. Y BIAMNOBIIb NPUXOIUTH IM'S 1 KITIOU.

VYBara! Im'st HE0OX1/1HO BBOJIUTH 3 KJIaBlaTypH, a KJIt0Y KOMIIOBATH.
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BceTaHoBJIeHHA KJTicHTa

B Tarnii Kuient_full BHOEPITh THCTANSIITHAT daiin
dsoffice2006_academic_edition_client i gami moTpuMyiTeCh CTaHAAPTHI 3aXOJH
yctaHoBku. Ilicnsa mepe3zaBanTakeHHs 3amycTiTh "[pud" 3 pobodoro cTomy (SKIIO
BCTaHOBIIEHO sipink) abo [lyck -> [Iporpamu -> Digital Security -> Digital Security
Office 2006 Kiient -> 'PU® 2006. [Iporpama monpocuTh BBeCTH Kitod (puc.1.2).

Puc.1.2. IlinTBepaKeHHs iICHYBaHHS KJIFOYa 3aXUCTY

CkomitoliTe ~ CHCTEMHHMH  1IeHTH(]IKATOp HA  CICKTPOHHUH  HOCIH.
InenTrdikatop BiAIPABISIETHCS B IIEHTP TeHEpallii KJIto4iB. Y BIAMOBIIb MPUXOINUTH
IM'S 1 KJTFOUY.

VYBara! Im's HE0OXiTHO BBOJUTH 3 KJIaBiaTypH, a K04 KomitoBath (puc.1.3).

Puc.1.3. Peectpariist kopuctyBaya.

HanamryBaHus

[licns BBemeHHs KiOYa Mporpama MONPOCUTH BBECTH IM'S KOpPUCTyBaua.
[lporo kopucTyBaya HEOOXIIHO MOJAaTH B CHHCOK KOPHUCTYyBadiB Ha CEpPBEPHOI
YacTMHU 1 JaTh HOMY @paBa aJMIHICTpAaToOpa, 1HAKIIE KOPUCTYyBau HE 3MOXKeE
CTBOPHUTH BJIaCHUM npoekT. JJis mporo (puc.1.4):

* YBIMKHITH cepBep. (HkHs naHenb MeHIO -> 3amyCTUTH CEPBED)

» AnminictpyBanHs. (Tam xe)
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» Hatucuite "Homatu". 3amaiite iM's KOpucCTyBaua 1 HajalWTe MOMY MpaBa
aaMiHicTpaTopa.

 I[lepekonanTecs, MO KOPUCTYBAa4 MOXE CTBOPIOBATH MpPOEKT. i1 1poro
[Tyck -> Ilporpamu -> Digital Security -> Digital Security Office 2006 KiienT ->
['PU® 2006. BeaiTh im'st kKopucTyBaya 1 napoJib. CTBOpITh MIPOEKT.

o IlepeiiniTh B JOKaJbHHMM pPEXHUM, 3yNUHUBIIM cepBep. Temep BU He

AAMMHHCTRHMPOESHHE, |, J

MzMEHKTE NaponE 3AMHMHFCTPATORA. ..
O nporpaMme. ..

3aJIeKUTE BJ] CEpBEPA.

DCTAHOEMTE CEpESR
MepezanyCcTHTE CEpEEp
JanyCKaTe CEpEEp NpH Sarpyske

Belxoa

Brlxoa C OCTaHOEKOH CEpEHCa

vrwdle *a 1505

Puc.1.4. AnMiHicTpyBaHHS

O3HaiioMJIeHHA 3 aaAropuTMomM podotu nporpamu «I'pud»

Jns ominku pus3ukiB IC kommaHii 3aXUIIEHICTh KOKHOTO I[IHHOTO PECypcCy
BHU3HAYAETHCS 3a JOIMOMOTOI0 aHaii3y 3arpo3 Ib, mo miroTh Ha KOHKPETHHI pecypc,
1 Bpa3lMBOCTEH, yepe3 SKi JaHl 3arpo3d MOXKYyTb OyTH peanizoBaHi. OLHIOHOYU
WMOBIpHICTb peaizalii akTyalbHUX JJIs LIIHHOTO PECYpCy 3arpo3 1 CTYIMiHb BILUIUBY
peanizauii 3arpo3d Ha PeCypcH, aHaNI3ylTbcd 1H(OpMalIHI PU3UKH PECYPCIB
KOMITaHii.

B pe3ynbTaTi po60TH anropuTMy nporpamMa npeacTaBiise€ HaCTyIHI AaHi:

* [uBeHTapU3alis.

* 3HAaYEHHS PU3UKY JJI KOSKHOTO I[IHHOTO PECYpPCy KOMIMaHii.

* [lepenik BCiX Bpa3aUBOCTEH, SIKI CTadW MPUYMHOIO OTPUMAHOTO 3HAYCHHS
PU3HUKY.

* 3HayeHHS PU3MKY JUISI PECypciB TICIAS 3aBJaHHS KOHTP3axXOiB
(3aTUMIIKOBUM PU3HUK).

* EpexTBHICTH KOHTP3aXO/IiB.

[lepen 3anmoBHeHHsM Tmiporpamu  «['pud» MNPOBOAUTHCS IHBEHTAPHU3AIIIIO
IHHUX pecypciB Ta 1Hdopmallii KommaHii, TOOTO BHU3HAYMUTHU, BCIO IIHHY
1H(pOopMaIit0 KOMITaHii 1 pecypcH, Ha SKUX BOHA 30€pIraeThCsl.

Jami Bnacuuku 1Hopmalii abo BIAMOBIOANBHI 0COOM (K TMpPaBUIIO,
HaYaJIbHUKHW BIAJIJIIB, B SIKMX BeAeThCcsl 00poOka iH(opMmallli) MOBUHHI BU3HAUUTH
HIKOAY, SIKMA TIOHECe KOMIMaHisi MpHU 3IIMCHEHHI MOrpo3 KOH()IIEeHIINHOCTI,
IIJICHOCTI Ta JOCTYHHOCTI i€l iH(popmarlii. Skmo BiaacHUK 1H(popMaIlli HEe MOXKe
OLIIHUTU 30UTOK iH(OpMaIli B rpomrax, mporpaMa J03BOJISIE 3aHOCUTH 30UTOK B
piBHSX (KIJIBKICTH 1 OL[IHKY PiBHIB BJIACHUK BHOMpAE CaMOCTIHHO (B JAiama3oHi Big 2
no 100), ane ans Beix BuAiB iHGopmanii B IC kommnaHii KibKICTh 1 OI[iHKA PiBHIB
MOBUHHI OyTH O/JIHAKOB1).

40



VY nporpamy «I'pud» 3aHOCATBCS TIIBKA PECYpCH, Ha SKHUX OOPOOIAETHCS
miHHa iHGopMaris, To0TO 1HMOpMAaIis, IS SKOT MOXHA OIIHUTA 30MTOK MpHU

peasmizartii 3arpo3.

Hamni ¢axiBenpb cny>K61/1 IT Bu3Hayae 3arposu, MmO JIIOTH HAa pPECypcu 3

I[IHHOIO 1H(bopMauleIo 1 ypa3iuB

OCTI qcpe3 K1 peaJ'IISYIOTI)CSI SanOSI/I

KPUTUYHICTB 3arpo3 1 HMOBIPHICTH peatizaiii 3arpo3 yepes3 3a3Ha4ueHi ypa3aIuBOCTi.
daxisi Bigauty Ib HagatoTh qaHi mpo BuTpaTtu Ha Ib.
Pi3HuM THIAM CIiBpOOITHHUKIB, SIK1 3alIOBHIOIOTH MTPOTpaMy, MOTPIOHO BHECTH

JIaHl sIK 1€ ImoKa3aHo B Ta0. 1.

Taomung 1.1. BignmoBigajdpHICTE 32 BHECEHHS TaHUX.

JlaHHbIe, KOTOpPBIE 3AHOCATCH B
NMpPOorpamMmmy

CoTpyaHuK, 0TBeYAKOIIHIi 32 MPe10CcTABIeHHE
JAHHBIX

Pecypcu, Ha sikux 30epiraeTbcCsi I[IHHA|
1H(opMarris

Crnemianmicr ciayx6ou IT

KpuTtnuHiCTh  pecypcy, Ha
30epiraeTbes iHHA 1HGOpMAILIis

AKOMY]

BnacHuk iH(popmanii (a00 HavyadbHUK BIJIILUTY, B
SIKOMY 3JI1ICHIOETBCSL 00poOKa 1H(hopMariii)

Biggian, g0  SKUX  BIZHOCSITHCA
pecypcu

Sk mpaBuno, 30IralOThCS 3 OpraHizaliifHOo
CTPYKTYPOIO KOMTIaHI1i

3arpo3su, 1110 AII0Th Ha PECYpCHU

Crnemiainict cayx0 IT ta Ib

Ypa3nuBOCTI, Yepe3 sKi peani3yroThes
3arposu

Crnemiamcr ciayx0 IT ta Ib

Butparu Ha b

Crnemiainicr cayx0 IT ta Ib

. 3 Touku 30py 6a30Bux 3arpo3 Ib icHye nBa pesxuMu poOOTH AITOPUTMY:

» OnHa 6a30Ba 3arpo3a (cyMapHa).

* Tpu 6a30Bi1 3arpo3u.

C TOYKM 30py OJAMHHIIL BUMIPY
PEXKUMU pOOOTU ANTOPUTMY:

* B rpomoBux OAMHHULISX.

* V piBHAX (BIICOTKAX).

[Ipu poGoti 3 anropuTMoMm B

KPUTUYHOCTI 1 pU3UKY PECypCy ICHYIOTh JiBa

uKopucToByeThcsl mkana Bigx 0 go 100%.

Makcumanbie yucio piBHiB - 100, ToOTO mkany MoxHa po30uTu Ha 100 piBHIB.

[Ipy po30OUTTI WIKAJIM HA MEHIIE YUCIO PIBHIB, KOXEH PIBEHb 3aliMa€ IMEBHHM

iHTepBai Ha mKaii. [IppaoMy, MOXKIMBO /1Ba BapiaHTH MOLTY:

* PiBHOMIpHUI.

* Jlorapudmiuni

41



3moaearwaru inpopmauniiiny mepexy (IM) ¢inii 6anky.

Cxema cucremu, 10 MOAETIOEThesi«(Pimist 0aHKy» TpencTaBiieHa Ha puc.1.5.
—
LK =
= E = —
3 T H =1 _1:
PC_infosec_admin #__J.I e
a___FrF

PC_accounter
Server_account

Server_operations
= —

[1] =
Main_office PC_head of %
Server_pers_dept personnel il
dept i
PC_2

Puc.1.5. Cxema cucremu «dinis 6aHKy»

CTBOpEHHS POEKTY

1. 3anmyctutn nporpamy «I'pud»: ITyck — IIporpammer —> Digital Security —

> Digital Security Office 2006 Knuent -> I'PUD 2006.
2. BeniTe uM's kopuTyBaya i maposb (puc.1.6).

i\

(@) TPUD

AKANEMWYECKAA BEPCHA

DIGITAL SECURITY Office

MrA nonksosaTens: ||F|E! | [ ok, ]

E— | Drrena

[Naponk:

Puc.1.6. Bxin B cuctemy

3. Boi0epiTh AJITOPUTM «AHAIU3 MOJENU YIPO3 U YSA3BUMOCTEN» U CTBOPITH

npoekT (puc.1.7).
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Anropm

+7
O i |

dHa/IH2a PHCHOE

.":"..I'IFIIIDI-ﬂ'M AHaNKE3 pPMCKOE

AnropuTrd "AHANAS FMOgENd MHDOPRALMOHHEL NoToKoE"

QUEHHEAET PUCK KaMA0rD BM1a LEHHOM HHPOPALLMA Ha PECUDRCEN.
Heofixonmin BHECTH AaHHBE 0 Bcex pecupcas MC © weHHal uHpopraaumed,
rpYNnax NoNb30EATENSA, NPAEEY W BI141ax A0CTYNE, COSACTESY SaLMTEL

ANropuT "AHANMS MOGENM YrPDS M YASEMMOCTEN
DUEHHESET pUCK KA#LO0rD PECYRCS C LEHHON HHPORMALMED.
Heofixoao Ykasars Yrpossl M YASEMMOCTI 009 Kak00ro pecypca
C EOSMOKHOCTEH BRIGO0E W3 THNOBLIX BapUaHT OB

x]

OTreHa

Cos0aTe NpOsKT. .. ]

Puc.1.7. CTBOpeHHSs IPOEKTY «aHAJIU3 MOJEININ yTPO3 U YSI3BUMOCTEM»

4. 3agaiite uM's IpOEKTY. 3'IBUTHCA BIKHO Takoro BUrisiay (puc.1.8):

@ Py 2006 - lab_2

Mpoekt  Bra  OT4eT  HoHTpmMepel [Nepuod  Cnpaska

04® R E

HhLBSEDY

2 @ WHbopMauHonHan crHoTema
¢ Omaens
i Pecypce
& Yrpozs
i YaseurocTu
$ Pacxons! H3 HHPOPHALMOHHL

Hazeanue offeexra;

|HH¢'DpMauwuHHaﬂ CHCTEMA

OTBETCTBEHHSIA NoNb30EaTEN::

TomkHocTe:

Nonb3osaTen, MMeoWMe A0CTYN K NPOEKTY

Monezosarent

2 R0

uTEHHE | ZAMWCH  AWIMT | A0MMH.

v 'S A" W

< |
MogenHpoe...
CHCTEME

Ceazu

il VHOPMALWOHHAS CHCTEMA - 3T0 DPraHKaaLWOHHO-YNOPAR0YEHHAA COBOKYNHOCTE AOKYMEHTOE (MACCHEOE A0KYMEHTOE) M MHBIOPMALKOHHEL TEXHONOMWA, B TOM
UHCNE © UCMONEZ0BAHMEN CREACTE BEMHCHTENEHOR TEXHUKA W CEASW, PEANUIYHILLMK MHDOPMALMOHHEIE NPOLECCE

Hanusie o cucmeme U NoRs3osamene Rpedcmasnetbl MORLKo dnA Rpocmompa. Pedaxmupoaanue dattsi of aHanuaupyemon ofterme docrmynuo w3 mewo lTpoeim /-
"Caolicmea Apoerma” Ha saxnadie "Hdenrmudukayur”

Puc.1.8. BikHO npoekTy
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BceTraHoBJ/ICEHHS BJIACTUBOCTEH MPOEKTY

VY Bepxuiii maneni menio (puc.l.8) Bubepits «lIpoekt» - > «CpoiicTBa
MIPOEKTaY.

VY BKJIaJKax 3a/aiTe/3MiHITh BIACTHBOCTI IPOEKTY MPOCKTA.

— IpenTngikanisi: TyT MOXHa 3agaTh Ha3By 00'€KTa, BiANOBITAIBHOTO

KOpHCTyBaya i HOTo mocamy.

— Kourpoab pgocrymy: 3MIHUTH JOCTYN JO TPOEKTY JUIS  I1HIIHAX
KOPHCTYBaYiB, HAPUKJIA/, JO3BOJIUTH iM MEPETsAaT MPOEKT.

— PiBHi: 3a 3amMOBUyBaHHSM BCTAHOBJIOETHCS TPU PIBHI B IIKam
(HampukIaa, KPUTUYHOCTI pecypcy). MokHa 3MIHUTH PO30MBKY IIKAJIH
(puc.1.9).

CroHcTRa npoeKTa E|

Haermhoukauma | KoHrpoae gocTyna HpoBH | Oruer [WEHK KPMTHMHOCTH | EAWHMUE H3tepEHIA

Bifiop ypoaHei KomuyecTen ypoeHe

(%) MPERYCTEHOBNEHHEIE BAPHAHTEI IJ—

O HaDTDaHBaBMbIB NONb30BATENEM

HacTpoika ypoeHei
MpousHe! | YenoeHele sauHALE! [y

HazgaHwe ypoeHa (ueHka yposHa

Hutatii 1336
Cpeanui 4230
Bricormii 100,00

Puc.1.9. BinactuBOCTI IpoeKTy

— 3BiT: TYyT MOXHa 3MIHUTH CKJa] 1 popmy 3BiTy. PekoMeHyeThCst BUOpaTu
MaKCUMaJIbHO ITOBHUH 3BiT.

— OuiHKa KPUTUYHOCTI: BUOMPAEMO OIIIHKY KPUTHYHOCTI 3 MPUB'SI3KOIO 710
BU/IIB 3arpo3.

— Opunuli BUMIPY: TYT MOXHa BHOpaTH OJAMHUII BUMIPY (BIACOTKH abo
TpoIIIi).
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CTBOpeHHH 3BITHOTO mepioay
Ha Bepxuiii maneni MeHI0O 00epiTh «YTpaBieHHE TMepHOgaMu» - >
«Jlo6aButh» (puc.1.10).

¥npasieH«e nepHooaMH

2 & B

0311-2006  17-11-2006  QEERRSANS

JIGLEET, P
HateHiTE. .

Hpanre

3akpeme

Puc.1.10. CTBOopeHHS 3BITHOTO MEPioay

Moaea0oBaHHS CUCTEMH

3mojentonte cucteMy (il 6aHKy 3a HACTYIHOIO CXEMOIO:

1.01xae.

JUist cTBOpEHHsI BIJUIUTIB 3J1iBa B CMHMCKY BUOepeTe «Binaian» 1 cnpaBa HaTUCHITH
«JlomaTuy.

CrtBopiTh HacTynHi Bigaim (puc.1.11):

- KepiBHuuTBO

- Bigain xanpis

- Byxranrepis

- Bignin po6oTH 3 KiicHTaMu.

@ rpvm 2006 - lab_2

Mpoekt Brna  OT4er  KodTpeepel Meproas  Cnpaeka

OO ® e EEEhLESE D02
F @ MHPOPMAUMOHHER CHCTEMa An An AR AR
47 Otaens ww w w -

@ Pecypcel PyroeogcTteo Otoen kagpos bysrammepua Otaen padorel
@ Yrpossl & KAHEHT 3t

@ HassumocTI
F| Pacuogb! Ha MHDOPHALMOHHL

Puc.1.11. OTgensl MogeMpPyemon cMcTeMbl
Pecypcu
JIJIst CTBOpEHHST pecypciB MEPEHIIiTh 3a CIHCKOM HIk4Ye Ha «Pecypcm» i
crpaBa HATUCHITH «JlogaTuy.
CtBOpiTh HacTymHi O0'€KTH 13 3a3HAYEHHSM THUITy PECYpCiB, BIIIUTY, JO SIKOTO
BIIHOCUTHCA AaHui pecypc (Tabm.1.2). KpuTudHiCTh KOKHOTO pecypcy BHU3HAUTE

Ha CcBiil po3cyn (puc.1.12).
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Ta6nuna 1.2. Pecypcu cucremu, 110 MOJETIOETHCS.

Pecypc Tun pecypcy Binain
ITK dupexTop Pabouas cranmus PyxoBoactBO
I[IK_Anmua_ABC Pabouas cranums PykoBoncTBo
ITIK Anmun Wb PabGouas cranmus PyxoBoactBo

[IK HavanbHUK oOTHaena Kaj

PabGouas cranmus

Otnen kaapoB

poB
CepBep_oTaena KaJapoB Cepsep Otnen kaapoB
[IK Oyxranrep PabGouas cranmus byxranrepus
CepBep_Oyxrantepuu Cepsep byxranrepus

CepBep KIHMEHTCKUX JaHHbI Be6 cepep Otnen paboThI C KIHMEHTaMHU

X

MK 1, 1K 2, TIK 3

PabGouast ctanmmsg

Otaen paboThl C KIIMEHTaMHU

@ rpuw 2006 - lab_2

Mpoekt Bua OT4er Kodtpmepel Mepuoa  Cnpaeka

I EEEYIEEEE

= & Fuman taHka

@ Hrpose
i YaseumaocTu
$| Pacronbl Ha WHEOPMALMOHHL

& e & 2 2 2 9 9 B 2 J B 2

[# Pecypael NE_Ouperrop MK_Aamun..  NK_Aamud.. NF_navaned.. Cepesp_or.. Cepeep_dyx.. MNK_tSysramep

Mk_1 Cepesp_ k.. nk_2 nk_3

Puc.1.12. Pecypcu cucteMu, 1110 MOJENIOETHCS.

3arpo3u

JIyist BU3HAYEHHS 3arpo3 ICHYIOYUX B CHCTEMI BHOepeTe «3arpo3u» B CIIUCKY

JiBopy4 1 HaTUCHITH «{ogaTu» (puc.1.13).
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r 1

Hoeas yrpoaa

HazEaHue yrposs;

ONUCaHWE Yrposs; JakpeTE

II E

Brigpart. ..

F.aTeropus yrpose;

P UIMHECK ME YrpoSkl YENDEEKS, HANPAENEHHEIE HA HHPOPMALMOHHYD CHCT
P HIMHECK ME Yrpo3kl, HANPAENEHHEIE HE MHPOPFALMOHHYKD CHCTERMY
NokaneHele NporpamiHee [AorHieckHe] Yyrposel, HANPAENEHHEIE Ha pECYp
YaaneHHeI2 NporpamiHele [Aorkyecke] Yyrposkel, HANPaENEHHEIE Ha pecyp
[NporpararHele [NorHyeckHe] Yyrposel, HANPAENEHHEIE HA KaHAN CEASH
Yrpozkl nepcoHana

e A AR e
gy

|
| ™

F.orareHT apuii; K.orreHT apui ayguropa:

Puc.1.13. BikHo cniucky 3arpo3, siki BusHaueHi [IK «'pud»

Hatuchite «Bubpatn». 3'dBUTBCS CIHUCOK 3arpo3W  BIAMOBIAHO [0
kinacudikauii, npuitHaToi B kommanii Digital Security. Bubepere 3arpo3su,
aKkTyaJlbHI Ha Bally AYMKY JJIsl 3MOJeNbOBaHOI cucteMu. Hampukian: BuOepith
«®Di3uyHi 3arpo3u JIOAWHHU, CHOpPSAMOBaHI Ha iHdoOpMmalliiHy cuctemy» -> «Ha
pecypc» -> «3HuUIllleHHs abo TCyBaHHS HOCIIB 3 IIHHOIO 1H(opMarli€oy, 3amaite
iM'st 3arpo3y 1 HaTUCHITH «Jlomatn». BusHaure Takum unHoM 10 3arpos.

Takox MOXXHA JOJaTH Ti 3arpo3d, SKI € B CHCTEMI, ajie HEMae B
3aMpONOHOBAHOMY CIHUCKY 3arpo3. Jljis 1bOro BKaxiTh IM'sl 3arpo3u 1 il ommc.

Hanpuxknan (puc.1.14):
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r

Hogas yrpoza

HazeaHue yrposel:

(a3 ofopydogaHua

[ Hofaeure ]

OrcaHue yrposer:

OTkas DﬁDI:I':I.D.EIEaHHFl A0 MCTEMEHIMA CPOKA IKCAAYIT LK.

K.areropua yrpose:

B PuzHyeckHe yrposkl YENOBEK.A, HANPAENEHHEIE HA MHPORMALMOHHYID C A
= @ PHIMYECKHE YrPOSkl, HANPABASHHEIE Ha MHBOPMAUHOHHYIO CHETEMY
P [ nofantHelE Yrposkl, HANPABNEHHEIE HE MHEOPMALWOHHYKD CHCTER!
P [lokankHele Yyrpostl, HANPAENEHHEIE HE MHPOPMALMOHHYID CHCTEMY

Hrposkl, CEASAHHEIS C OTK.330M 000pYL0ESHHA
=M NokansHels NPOrparkHEIS (0rHYECKWE] YrPoSEl, HANPAENEHHEIE Ha pe
B Ha onepauHoHHY CHETEMY

L R

< | B

W

Hrpostl, cEASAHHEIE C HAPYWEHKMEN PAtOTOCNOCOOHOCTH OA0pYL,0EaHKA [OTKAS B
OBCNYKMEAHHM PECYPCOE MHPOPMALMOHHON CHCTEME!, HEPYLWEHME HENPEPEIBHOCTH
EEAEHWA GUsHECE).

K.orareHT apuii; K.ormMEHT apHil ayoMTOpa:

(g |

&

«YpaznmuBocTi» 1 HaTHCHITH «Jlomatu» (pic.1.15). BignmoBigHO A0 BUSBIEHUX Ha

Puc.1.14. JlonaBanHs onucy HOBO{ 3arpo3u

YpazauBocrti

JIisi BU3HAYEHHS BpaA3JIMBOCTEH, ICHYIOUMX B CHCTEMi, BHOEpeTe BKIAJIKY

MOMNEPEIHbOMY  €Taml TOorpo3aMu BKaXIiThb Ypa3JIUBOCTI, SKi

MPUYMHOI peamizamii 1mux 3arpo3. Hampukmanm: «®i3udnHi 3arpo3u JIOAWHH,
cupsiMmoBaHi Ha i1H(popmaliiiny cucreMy» -> «Ha pecypc» -> «3HumieHHs abo

IICYBaHHS HOCIiB 3 I[iHHOIW iH(}opMaliero» -> «BIACyTHICTH KOHTPOJIIO 3a

MIEPCOHAJIOM, SIKUH 00CITyTOBYE PECYpCH 3 IIIHHOIO 1HHOPMAITIEIOY.
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Hopaa yRzBMMOCTH [‘S_<

HazeaHue YASEWRMOCT M

DTC':]TCEFHE EQHTPONA 33 NepCOHIN0oM l HoGaeuTe l

OAMcaHuE YASEMMOCT H:

OTCyTCTEME KOHTPONA 538 NEPCOHANDN, DOCAUHMESIWMN PECYPCE ©
LEHHON MHPOPRALME

Bridpare. ..

QYHCTHTE

1N

Peanuzyer yrposkl;

P IHYECKHE Yrposel Y4ENOEEKS, HANPAENEHHEIE HA MHPOPA A

= ® Hapecypc

» Pazeenka

¢ MroraseHwe padoTel oA0pYl0EaHHA
« Fpa#aHocHTENA

PasrnaweHue nones0EaTenst

HOO0O0

[#] & YTepaHocuTENA
= @ HakaHan ceasH

- I-II'lFtFIF"'}k'I'IF"HI.IFII MlAHIAIA

4 | b

K.arhie HT apui: K.ordrEHT apHE ayaMTopa:

Puc.1.15. BikHO BU3Hau€HHS Bpa3IMBOCTEN CUCTEMHU

Bpaxyiirte, 110 o1Ha ypa3auBIiCTh MOKE NMPU3BOJIUTHU JI0 peatizallii JeKiJIbKOX
BUJIIB 3arpo3. Hampukian: BIACYTHICTh B CHCTE€MI 3aXHUIIEHOTO JOKYMEHTOOOITY
MOX€E TPUBECTH JO HEHAaBMHCHOTO TMepeKpydyBaHHs 1HQopMauii 1 [0
HEHAaBMHMCHOTO 11 BUJAJICHHS.

k1o HeoOX1IHOI ypa3IMBOCTI HEMAE B 3alPONOHOBAHOMY CIHMCKY, MOXKHA

OTHCaTH 11 camMi TAKUM KE YHHOM, SIK 1 3aTPO3y.

Burtpartu Ha indopmauiiiny 0e3neky

3amoBHITH CaMmi.

3B's13KkH
J1J1s KOYKHOTO pecypcy 3BSDKITh 3arpO3H, BUSBIICHI ISl HHOTO, 3 YPa3IUBUMH,
MTOPOJIKYIOTH 111 3arpO3H.
VY niBoMy HM)KHBOMY KYTKY BuOepere «3B'si3Ku». 371iBa BU MO0AUYNUTE CIIUCOK
BinaimiB. PosropHiTe Bimmin «KepiBHUITBO», BHAUITH JIIBOKO KHOIKOI MHIII
nepuuit 00'exT «IIK _JlipexTop». 3'aBnaTbes BKIAIKU «3arpo3un» 1 «Ypa3nuBOCTI»

(puc.1.16):
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@ revm 20086 - lab_2

Mpoekt Brva OTuyer KonTpmepel [Mepmog  Chnpaeka
O 40 EREaE :=hLead SE D2
E|=; PukoeoacTeo @ Yrpose |@ HASEUMOCTH
..... E |'|FZ:__,|:|.1.1|;|EF:_T|:||:|

B ME_Aamun_ABC
_ - 2 NE_sgraun_KE
1; OTaen kagpoe
1; Bysranmmepun

Yrposkl 40A gaHHoro pecypoa:

g OTaEN patoTel C KAMEHT SN

Puc.1.16. BusnaueHHs 3B'A3KiB MK 3arpo3aMu Ta Ypa3JIUBOCTIMHU

Hartucuite «Jlogatu». 3'dBUTbCS BIKHO 31 CIHCKOM 3arpo3, ski Oyiu
BU3HAYCHI JIJI1 MOJIEIbOBAHOI cucTeMu. BuOepiTh 13 3ampornoHOBAHOTO CIHCKY Ti
3arpo3u, sKi MamoTh BigHomeHHs g0 o0'ekty «IIK [ipexktop». byne
3alpONOHOBAHMM CHHMCOK Bpa3IMBOCTEH, L0 peai3yloTh 10 3arpo3y. Bubepith
noTpiOHy (TOTpiOHI), BKaXiTh WMOBIPHICTh 1 KPUTHYHICTH peamizallii 3arposu

(puc.1.17).

TPH® 2006 - lab_2

Mpoekt  Bua  OTueT  Hodtpmepel Mepuos  Cnpaeea
OR MR EEE ke dIE D

= l; PyroeoacTen @ Yrposel |@ Hqssumoc‘ru|
- B MK_Aupexrop

Yrposel 1A A4HHOMD PECYpCA:

[loBasuTh yrpoay

5 D1aen kaopoe
; 5 Buysramrepua Brigepire yrpozy:

L An

R Daen paore! ¢ KAMERTaMA = M PuzHiECKME YrPOSEl YENOBEKS, HANPAENEHHEIE HA MHBOPMALHOHHYK CHCTEMY
= ® Hapecypc

Wekasmenue patoTel ofopynoeaHka

« Kpawa Hoourens [pBasnenme yrpoam “Yrepa Hocuens™

« Pasrnawenue nonezosatensm

- HTEDQ HOCHMTEAA YazeumocTu, MYEPES KOTOPEIE 4AHHAA Yrpo3a AeMCTEYET HA pecypl

&~ ® Ha kaHan ceAsu YaseumocTe B K Jotiaemte
- M NokansHeE NporpartHEIS [NOTMYECKME] Yrpos) [ EeckoHTponbHoCTE NepcoHana
- M FPuzHIECEME YrposEl, HEMPABNEHHEIE HA MHBO CeofionHEIA A0CTYN B NOMELLEHWE v v
-l YaaneHHbIE NPOrpartHBIE [NOrHYeckMe] urpos
[+ M TporparrHele [noruyeckue] yrposel, Hanpasng
- M Yrposel nepcoHana

i | EepoatHocTe [B] yrposk! Yepes 0aHHY YASEMMOCTE B TEYEHWE MO0
| 5.29] % | . 3

KpuruyHocTE (K] peanusaumm yrposer:

2601 % I

[
|I—h

Puc.1.17. 3B's130Kk MiX 3arpo3aMu 1 ypa3JIuBICTIMH
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Takum 4MHOM 3B'SKITH 3arpo3u 1 BpaznuBocTi 3 pecypcamu [C. [l KO3KHOTO

00'eKkTa BHiijie CIIUCOK 3arpo3 1 Bpa3JIMBOCTEH.
I'enepauis 3BiTy
Ha BepxHiil manen 1HCTpyMEHTIB BHOepiTh «3BIT» -> «CTBOPUTH 3BIT»

(puc.1.18). V BikHi «Kouoirypariss 3BiTy» BHOEpeTe MYHKTH, SKI BH XO4YETe

BKJIFOUMTHU B 3BIT.

Kondmrypaums otueTta [5__(|
CocTae oTyeTa:
=B | HEEHT apUEaLMA k.
CTOMMOCTE pECYPCOE
Fecypckl o oTaenar
O nucaH9e yrpos
CAMCaHWE YASEMMOCTEN
=[] Prcku
PUCE pECYPCOE N Yrposar W YASEMMOCTArM
CyrrapHEIE pHCKW PECYPCOE N0 OTAEEM
Puce no oTaenar
PUCK, MHPOPFAWHOHHON CHCTEME
= [+] CooTHOWEHKE YWEpGa W pHCKa
Hwepd W puck pecypoos
YHuweps W puck oToEN0E
Huwepa W pUCE WHPORMALMOHHOH CHCTEME —
JaTpaThl Ha MHEOPMALMOHHYD BES0NACHOCTE W PUCK,
=[] kaHTpriepel

|

Fopra oTYETA:

TMarpardrasl 4 rpaped
Tatinuukl ¢ gaHHEIM

Puc.1.18. I'enepartis 3BiTy

OsnaifoMTecs 31 CKIaJ0M 3BITY:
TepmiHooris.

VYMOBHI ITO3HAYEHHS.

1 InBeHTapuU3auin
1.1 Baprictb pecypciB

1.2. Pecypcu o Biaainax
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1.3 Onwc 3arpo3 (puc.1.19)

1.4 Onuc BpaznuBocTeE

1.3. OnucaHua yrpos

Hua

Onucanne

Pazeenka

MonyyeHke KOHBUOEHUMENEHOR HHPOPMaLKMK BE2 NPUMEHEHMA CNEUMANEHEX CREACTE (NPOCAYILMESHHWE, BEW3YaNEHOE HaBno eHKe)

WMckaskenwe paboTel obopynoeaHua

Mopya WK INoHAMEREHHDE WIMEHEHWE peskMMoE pafioTel ofiopynosanua

Kpaska HocuTEnA

Kpaska HocuTenel MHPopMaLmy (ByMEKHEIE HOCHTENH, AMCKETEl, KOMNAKT-AWCK, dR3W-kKapTe 4 T.4.]

Wrawenue B

HeaeTopuzoeaHHAA MOAWDHKALKA MHOOPMaLKMK B Base JaHHB, XpaHALLERCA Ha pecypce

Ctiaz NO

Otkaz B UECJ’I}")KHBEHHM NPEHENAOQHOTD NPOrpamMmMHoro obecneyeHna

Otkaz OC

OTkaz B 0BCNYHWESHHM ONERALMOHHOR CHCTEME

JedekT HocuTena

JedekTHelE HOCUTENW faHHBIK

Moxap

Mosap

Mepenafbl HANPAMEHKA

Pezkve konefaHuA Hanpax¥eHwAa B SJ'IEKTPHUECKDI';‘ CETH

OTkniveHne 3n-ea

OTka2 BHELWHWY MCTOMHWKDE SHEpFUCHaEXEHHH

rlDBpE)K,D,EHHE JIMHHK

MoepexgeHne kabenel

Paarnalwenue none30eaTenem

Pasrnawenue, nepedaya WnK yTpata aTpuByTOE pasrpaHMyeHna 4ocTyNa (MAEHTHOMKSLMOHHEN KapTOYEK, NPONYCKOE M T.4.)

Puc.1.19. 3BiT: onuc 3arpo3

2 Inpopmaniiini puznku

2.1 Pusuk pecypciB 3 TUTaHb 3arpo3 1 Bpa3JIuBOCTEN

2.2 CyMapH1 pU3UKH pecypciB MO BiaiIax

2.3 Pu3uk no Biaguiax

2.4 Pusuk iHpopMaIiifHOi CUCTEMU

3 CniBBiIHOIIEHHS 30MTKIB i pU3UKY

3.1 30uTok Ta pu3uk pecypcis (puc.1.20)

MK_1

MK_1

el I

%

Puc.1.20. 36urok inpopmariitaoro pecypey I1K 1
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3.2 30UTOK Ta PU3MK BIIJILIIB

3.3 30UTOK Ta pU3UK 1HPOPMALIIIMHOI CHCTEMU
4 Konrtp3axoau

4.1 KoHTp3axoau 1o pecypcam

4.2 EQeKTUBHICTh KOMIUIEKCY KOHTP3aXO/IiB

KepyBanns pusukamu ingopmauiiinoi 6e3nexn

CTBOpITH HOBUH 3BITHUH TIEPIOA

Ha BepxHiii maneni iHcTpyMeHTIB BuOepete «KoHTp3axoam» -> «YnpaBIliHHS
pusukamm» (picl.21). Jlns KoxkHOTo 00'eKTa MPEACTaBIEHUIN CIIMCOK BPa3JIMBOCTEH.
[loTouHuii piBEHb PU3MKY BU3HAYAE, PECYPCH 3 SIKUM PIBHEM PHU3UKY BUMAraroThb
KOHTp3axoaiB. Hanpukinaz, sKI10 BUCTaBUTU NOTOYHMUN piBeHb pu3uky 10%, To B
CIIUCKY 00'€KTIB BiAOOPA3ATHCA TUIBKH Ti, pU3UK sikuX Ouibiie 10%, BIAMOBIAHO A

HUX OyAyTb 3alpOIIOHOBAHI KOHTP3aX0u B IpaBiii YaCTHHI BIKHA.

=)

¥YnpaeneHHe pHCHAMM

OfkekTel YeTpaHuTE YAZEMMOCTE

=& NK_Nupexrop A & [TCATCTEME PEEpEHDN AWHWM
% Y Noepesactie Had
@ Pazeenka
@ Yrepa HocuTEAR
=& NE_4amun_ABC
&) McrameHie aok-08
@ HC yTeHWe nok-oB
2 NK_Aarun_WE
B MK_HavankHuk_oToena_kanf
E Cepeep_omaena_kaapos
= |] Cepeep_Gysranmepuu
&) NMoepexastie MHAM
@ Mr.akeHue B
=& NE_sysramep
@ HCa
=8 K1
@ HCa

@ P'azr nalleHwe neocoHant 4

<

JanaHue YpoBHA pUCKS JPPERTHEHOCTE KOMMEKCA KOHTPRED

Terywpii ypoeene pucka: 0.00 % Puck 00 agaHuA koHTpMep: 2777 %
Puck nocne 3anaHuA KoHTRMeEp: 2777 %
| i FppeKTHEHOCTE KOMNAEkCa KoHTprep;  0.00 %

i

Puc.1.21. YnpaBniHHA pU3nKamm
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Buainite Bpa3nuBicTh 1 3ajaiiTe KOHTp3axiJ. BkaxiTh Ha3By KOHTP3axoJu
JUIS 3BITY, BapTICTh i1 BOPOBAIKCHHS, MOJXKJIMBE 3HWKECHHS BuTpaT Ha Ib.

Hanpuxnaz (puc.1.22):
7

YeTpatuTe YASEMMOCTE

x|
OTcyrcTEWe pesepEHON NWHUK

Jakpeme

HazeaHue koHTprepel 4na oryeTa [B4 cumeonal

Mpoknaka pESEpEHOH AHHUM CEASU
CTOMMOCTE BHELAPEHMA KOHTPMEDE] 2000.00 | ye.

BozromHoe cHuseHWe sarpat Ha MB 0.00) ye.

MonHoe onKcaHue KOHTpMEDEI

[

Puc.1.22. 3aBgaHHA KOHTP3axoa,is

Hatuchite xHomky «lIpumeHuTh KOHTpMEpY». Bu moOauute, 110 micis
3aCTOCYBaHHS KOHTP3aXO/lIB BPa3JMBICTh 3HUKHE 31 CIHUCKY. 3a/laiiTe KOHTP3ax0Iu

JUISL ICKIIBKOX BPA3JIUBOCTEH.

IToBTOpHA reHepanis 3BiTy Ta aHAJII3 pe3yJbTaTy
CtBOopiTh 3BIT. [lOpiBHSIITE 3 ONEPETHIM.

JlaiiTe BIATIOBIIh HA KOHTPOJIbHI MUTAHHS
1. SIxi pecypcu cucTeMy BUSIBUIIHCS] HAMOUTBIT Bpa3nuBuMHu B cuctemi? Yomy?
2. 1o 3miHUIOCS B 3BITI MICJISI 3aBIaHHS KOHTP3aXO/IiB?

3. [IpokomeHTyiiTe peKOMEHaIlli eKCepTiB B 3BiTi. /{15 KITbKOX MyHKTIB MOSICHITh
X JOLIJIBHICTE.

4. Sxi pekoMeHallli eKCIePTIiB BaM 3/1at0Thes 3aiiBUMU? Yomy?

5. Sk Tpeba Oysio ciovyaTKy o0y IyBaTu CUCTEMY, 11100 BOHA BiAMOBIAa1a BUMOTaM
o Ib?

Iiaroryiite 3BiT 32 pe3yJbTaTaMu poOOTH.
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IIpakTuna podora Ne 6

Tema: EnekTpoHHMI1 4oKyMeHTOO06ir. CTBOpeHHS Lu¢ppoBoro
nignucy 3a gonomoroto ¢opmyBaHHA nap BIAKPUTMX Ta
3aKPUTUX KJIIOYUIB

3arajbHi Bizomocri

Jnst  cydacHoi kpumnrorpadii  xapakTepHe BUKOPUCTaHHS — BIJKPUTHUX
anropuT™MiB mUGPyBaHHS, SKI MOXYThb OYyTH peasli3oBaHi 3a JIOTIOMOTOIO
oOuucCIIOBAIbHUX 3ac00iB. Bigomo OUIbII JecsTKa TEPEeBIPpEHUX aJTOPUTMIB
mupyBaHHs, AKi, MPU BUKOPUCTAHHI KJIHOYa JOCTATHHOI JOBXKHHH 1 KOPEKTHOT
peanizaiiii anroputMmy, poOJATh MHUGPOBAHUM TEKCT HEAOCTYIIHUM  JUIs
KpuntoaHanizy. 1Iupoko BUKOPUCTOBYIOTBbCS TakKli aJIrOPUTMH HIU(PPYBaHHS SK
Twofish, IDEA, RC4, DEC, Ta in.

VY Garatbox kpaiHax MpUIHATI HAIlOHANBHI cTaHnapTH mudpyBanag. Y 2001
poui B CIIA npuiinatuii ctangapt cumerpuuHoro mudpysanHs AES Ha ocHOBI
anroput™my Rijndael 3 nosxkunoro kmoua 128, 192 1 256 6ir. Anroputm AES
PUIIIIOB HAa 3MIHY KOJHUITHROMY anroputMoBi DES, skuii Tenep pexomMeHI0BaHO
BUKOPUCTOBYBaTH TUTbKH B peskumi Triple-DES (3DES).

TpuBanuii yac i Kpunrorpadiero po3yMuIoCh JUIIE MU(PyBaHHI — MPOLIEC
NEePEeTBOPEHHS 3BMUYaHO1 1HPoOpMalii (BIAKPUTOTO TEKCTY) B HE3PO3yMUIUN HAOIp
3HaKiB (TOOTO, mmM@potekct). [emmdpyBanHs — 1e OOepHEHHH IMpolec
BiITBOpeHHS 1H(DOopMartii 13 mmdporekcty. [ludpom Ha3MBaeThCs Mapa anropuTMiB
mudpyBanHs/nemudpyBanns. Jis mmdpy KepyeTbecs SK alropuTMamu, Tak 1, B
KOXXHOMY BUNAJKY, KitoueM. Kitou — 11e cexpeTHuil napametp (B 171eall, BiIOMUN
JUIIE JBOM CTOPOHaM) JUIsl OJHO3HAYHOTO IM(pyBaHHs/AemUPpyBaHHS
noBiioMJieHb. Kitodi Jayke BaKJIMBI, OCKUIBKM 0€3 3MIHHUX KIIIOYIB aJIrOPUTMU
mU(ppPYBaHHS JIETKO 371aMYIOThCS 1 HENPUIATHI JJIsi BUKOPUCTAHHS B OLIBIIOCTI
BHUIIAJIKIB.

Jlo  anropuTMiB  CUMETPUYHOTO  IM(PPYBaHHS  HAJEXaThb  CIIOCOOU
mu(pyBaHHs, B AKHUX 1 BIAMPaBHUK, 1 OTPUMYBau MOBIJOMIIEHHS MalOTh OJIHAKOBUN

K04 (a0o OJWH KIKY JIETKO OOYHMCIIOEThess 3 1HIoro). Il  anroputMu
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muppyBaHHs OyIM €IMHUMHU 3arajIbHO BITOMUMU 10 JurnHs 1976.

Ha BigmMiHy BIJ CHMETPUYHUX, ACHMETPUYHI aJTOPUTMH IUQPPYBaHHS
BUKOPHUCTOBYIOTh TMapy CHOPIAHEHMX KIIOUIB — BIAKPUTHA Ta cekpeTHuil. [lpu
[bOMY, HE 3Ba)KAIOYM HA MOB'A3aHICTh BIJKPUTOTO Ta CEKPETHOrO KIJIOYa B Mapli,
OOYHCIIEHHS! CEKPETHOro KI04Ya Ha OCHOBI BIJKPUTOTO BBAXKAETHCA TEXHIYHO
HEMOKITUBUM.

VY cyyacHOMY CBITI CHCTEMH €JIEKTPOHHOTO JIOKYMEHTOOOITY PO3BUHEHI JyKE
mUpoKo. Benuki kopnopaiiii, AepaBH1 YCTAaHOBU Ta OpraHi3ailii, ypsaoBi CUCTEMU
KEPYBAHHS JISUIbHICTIO — BAXKJIMBOK YACTHHOIO LIUX CHUCTEM € €JIEKTPOHHUIA OOMIH
nokymeHTamu. [lutanns 30epekeHHs] TAEMHHUIIL, 3aXUCT 1H(POPMAIIii, IO MICTUTHCSA
B JIOKYMEHTaxX, OJHE 3 HaWllepmux, [0 BHUPINIyE CHEUIATICT 3 YIpaBIIHHSA
iHpopMariitHoro Oe3rnekoro. Po3riisiHeMo oAHY 3 MPOCTUX Mporpam, sika go0pe
UTIOCTPY€E TPUHIUI pOOOTH €IEKTPOHHO-UU(PPOBOTO MIAIUCY.

PGP (anrn. Pretty Good Privacy) — xomm'toTepHa mporpamMa, 1o JT03BOJISIE
BUKOHYBaTH omepaiii mudpyBaHHs (KoayBaHHS) 1 UUGPOBOTO  MIJANUCY
MOBIIOMJIEHb, (haliB 1 1HIIOI 1H(pOpPMAIlil, MPEACTABICHOI B EIEKTPOHHOMY
surnsi. 11 nepury Bepciro pospoous ®inin Iummepman y 1991 porti.

PGP mae 6e3mniu peanizamniii, CyMICHUX MK COOOIO 1 PSIIOM 1HIIMX MpOrpam
(GNUPQG, Filecrypt 1 in1.) 3aBasku crannapty OPENPGP (RFC 4880), sxi mMatoTh
pi3HMI HaOlp QYHKIIOHAIBHUX MOXIUBOCTEH. IcHytoTh peamizamii PGP mis Bcix
HaWMOMIMPEHIIIUX omnepamiiHux cucteM. OKpiM BUIBHO MOUIMPIOBAHUX, €
KOMEPIIiHI peai3alti.

KopuctyBau PGP cTBOpIto€e kir040oBY mapy: BIAKPUTHH 1 3aKpuTHI Kitod. [Tpu
reHepallii KIYiB 3a/1al0ThCs X BIACHUK (IM'A 1 agpeca eJeKTPOHHOI MOIITH), THIL
KJII04a, IOBXKKHA KJIFo4a 1 TepMiH oro aii. PGP miarpumye tpu tunu kimrodiB RSA
v4, RSA legacy (v3) 1 Diffiehellman / dss (Elgamal B repminonorii GNUPQG).

Jlns ximrouiB RSA legacy nosxkuna kitoda Moxke ckianaty Big 1024 mo 2048
oit, a g Diffie-hellman/dss i RS A — Bix 1024 mo 4096. Kimroui RSA legacy
MICTATh OAHY KIIIOUOBY mnapy, a kitoul Diffie-hellman/dss 1 RSA moxyTs MicTuTn
OJIMH TOJIOBHUM KJIIOY 1 JOAATKOBI Kitoui Ay mudpyBanss. [lpu mpomy im0y

enexkTpoHHoro mianucy B kiarouax Diffie-hellman/dss 3aBxnau mae posmip 1024.
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TepmiH nii 1151 KOKHOTO 3 THUITIB KJIFOUIB MOXE€ OyTH BU3HAUCHHH SIK HEOOMEKESHUIM
ab0 10 KOHKpeTHOI AaTu. [IJis 3aXUcTy KIIF0YOBOI0 KOHTEHHEpa BUKOPUCTOBYETHCS
cekperHa ¢pa3a. Kmroui RSA legacy (v3) s mmdpyBaHHS 3apa3  He
BUKOPHUCTOBYIOThCS 1 BUBeeH] 13 crangapty OPENPGP.

Enextponnuii mudpoBuil mianuc GopMyeThCsS HUISIXOM MIANUCY TaipKecTta
(xem-3HaueHHs) MOBiIOMIICHHS ((hailiTy) 3aKpUTHM KIIFOUYEM BiIINpaBHUKA (aBTOPA).
Jlist popMyBaHHS TaliIKecTa MOKYTh BUKOPUCTOBYBaTucs anroputmu MdS, Sha-1,
Ripemd-160, Sha-256, Sha-384, Sha-512. ¥V noBux Bepcisx PGP migrpumka MdS
3MIMCHIOETBCS JUIsl 30€peKeHHSI CYMICHOCTI 3 paHHIMHM BepcisiMu. s mianucy
BUKOPHUCTOBYIOThCS anropuTMu RSA a6o DSA (3anexHo Bij THITY KITHOYa).

[udpyBaHHs 3A1MCHIOETHCA 3 BUKOPUCTAHHSAM OJHOTO 3 M'SSTU CUMETPUYHMX
anroput™MiB  (AES, Cast5, TRIPLEDES, IDEA, Twofish) Ha ceancoBoMy Kitoui.
CeaHCOBHI KJIIOY T€HEPYETbCS 3 BUKOPUCTAHHAM KPUOTOrPAPIYHOTO CTIMKOTO
reHepaTopa ICeBIOBUNAAKOBHX umncen. (CeaHCOBU KIIIOU 3alIHPPOBYETHCA
BIJIKDUTUM KIIFOUYEM OJIEp’KyBaya 3 BUKOpUCTaHHSIM anropuTMiB RSA a6o Elgamal
(3aJ1e’KHO BiJ TUITY KJIFOYa OJIEpKyBaya).

JUiss  oTpuMaHHS ~ TPaKTUYHUX  HaBUYOK  mudpyBaHHa  iHQopmarlrii
BUKOpHUCTaeMo came nporpamy PGP, romoBHa mepeBara sKoi — IpOCTOTa
BUKOPHUCTAHHS.

IiaroroBuuii eTan 3aHATTA. AKTyaJi3allisi 3HAHb

Bignaiinite Bam (aiin 3 ocodrctum ODIiiHUM JOKYMEHTOM Ta CKOIIIONTE HOoro B

Ooydep oOminy.

CTBOpITH HOBY MamnKy JJIsi Oprafi3aiii KpunrorpadiuHoro 3aXucTy Ta BCTaBTE B Hei

CKOMIAOBaHUM (ait.

Jlyist TeHeparttii Ta BUKOPUCTaHHS KItO4UiB BCTaHOBITH mporpamy PGP 8.0 (ms OC mo

Windows XP) uu PDP Desktop 10 (ms Windows 7).
CTBOpEHHS NapH BiAKPUTOIO i 3aKPUTOr0 KJIKOYIB 1A IM(ppyBaHH

NMOBiIOMJICHDb

J1Jist 3aBaHTa)KEHHS MPOTrpaMu TeHepallii KII0YiB BiIHAWIITh Ta BUOepiTh y MeHio Ilyck

omepariiiinoi cuctemu B rpyni PGP mocwmanns PGPkeys mis Windows XP (um

PGP Desktop ms Windows 7).
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3 METOI0 CTBOPEHHsI BJIACHOI IMapu BIJKPHUTOTO 1 3aKPUTOTO KJIIOUIB 00EPITH B MEHIO

Keys nns Windows XP (puc. 1) uu B menro File mis Windows 7 (micist aktuBariii

po3airy PGP Keys (puc. 2)) mynkr New key.

Mrroers —  — RETES

File Edt View Keys Server Groups Help
Ctrl+S
Set as Default Key Clrl+D

By Pz W

[ Keys  add

» Bty | Trust | Size | Description [ Al

Import... Ctri+M
Export... Crl+E
< Properties. .. Chrl+1

[ 20481024  DH/DSS key par

204871024 DH/DSS key pas
User ID
DSS exportable signature

1 key(s) selected

I 4

Puc. 1. Mento Keys nporpamu anminictpyBanns kiouiB PGPkeys

B PG Desktop - A Eeys

il T sacha

= =

Errenil
sachig gmial.com

Puc. 2. Posznin PGP Keys nporpamu PGP Desktop
Ha mnepmiomy kpoii MaicTpa CTBOPEHHsI KIIIOUYIB BBENITh JIATUHCHKUMU

JIITEPAMU CBOCE IIPI3BUILIE, IM S Ta aJIPECY €JIEKTPOHHOI oIty (puc. 3).
b
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PGP Key Generation Wizard x|

Mame and Email Assignment
Every key pair must have a name associated with it. The name and email address let
your conrespondents know that the public key they are using belongs to vou.

Full narne: IZa:-:ustI nfarmation

By aszociating an email address with your key pair, you will enable PGP to assist your
comespondents in selecting the comect public key when communicating with you,

Email address: ILrZa:-cInf@gmaiI.con"

¢ Hazan I Hanee > I OTreHa |

Puc. 3. BixkHO nepmioro Kpoky Maiictpa cTBOpEHHs HOBOI Iapy KITFOUiB
I[J'ISI 3a0e3neueHHs BHUKOPHUCTAHHA IIapH KJIIOYIB JIMIIIE BaMH Ha Apyromy

KpOLll IbOr0 MaiicTpa JATUHCHKUMH JITEpaMHU BKaXITh Ta MIATBEPIITH KIHOYOBY

¢pa3y, 3HBIIN TIonepeanbo npamnopens Hide Typing (puc. 4).
x|

Passphraze Aszzignment
Your private key will be protected by a passphraze. |tiz important that you keep thiz
pazsphraze secret and do not write it down.

'our pazsphrase should be at least 8 characters long and should contain
non-alphabetic characters.

[ Hide Typing

Passphrase:  farbapten

Pazsphrase Quality: [ —

Confimation: ~ frbavten

¢ Hazan I Hanee > I O7rdeHa |

Puc. 4. BikHO Jpyroro Kpoky MaiicTpa CTBOPEHHS HOBOI ITapH KIIIOUiB
CaMOCTIiHO 3aBepIIiTh CTBOPSHHS HOBOI Mapy KITIOUIB.

BigHaimiTh B TOJIOBHOMY MEHIO ITPOTPaMH UM B KOHTEKCTHOMY MEHIO KITFOUa
MOJIMBOCTI BHOOPY KJTFOUa MO0 3aMOBUYYBAHHIO Ta aKTHUBAITli/IeaKTHBAIlT KIIt0Ya.
BuxkopucTaHHs Napu BiIKPUTOIO i 3aKPUTOr0 KJIKYIB 1JIA nepeaadi

3amu¢poBaHUX MOBiTOMJIEHD

BukopucroByroun NyHKT TOJOBHOTO MeHIO mporpamu Keys — EXxport

(puc. 1) au File — Export (puc. 2), cTBopiTh (aiiia 3 BaIlUM BIAKPHUTHM KITFOUEM.
[lepenuniTh HOro €JIEKTPOHHOIO MOMITOI IBOM OOpaHUM BalllUM OAHOTPYITHUKAM.

3 Meroro opraHizauii mnepenavi 3ammM@poBaHUX TMOBIIOMIIEHb BaIlUM
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OJIHOTPYIMHUKAM TEPEHECITh 3 OTPUMAHUX BaMH JIUCTIB iX BIAKPHUTI KIIIOYl Y Balry
MarKy JijIs OpraHi3aiiii KpUunrorpagpiaHoro 3aXucTy.

BuKopHCTOBYIOYM NYHKT TOJOBHOTO MeHI0 mnporpamu Keys — Import
(puc. 1) uu File — Import (puc. 2), nepeHeciTh BIAKPUTI KIIOYi OJHOTPYITHUKIB B
porpaMmy aaMiHICTPyBaHHS KITIOUiB.

Jlnisa nepenadi 3amm@poBaHUX MOBIAOMIICHb OJHOTPYITHUKAM, AKi HAXicaaJ 1
BaM CBOI BiIKpPUTI KJII04i, BIIHAWIITH Ta BUOepiTh y MeHIO Ilyck omepartiiftHoi
cuctemu nocwiandas PGPmail au aktuBizyiire po3ain PGP Zip y nporpami PGP

Desktop (puc. 5).

7] PGP Deskicy - Werification Hotory e

Puc. 5. Pozain PGP Zip nporpamu PGP Desktop
Jlns ctBOopeHHs 3ammdpoBaHoro Qaiina 3 BalmdM 0COOMCTUM OQILIHHUM

JIOKyMEHTOM KO>KHOMY 3 BHUOpPAaHHMX OJIHOTPYIHHUKIB TOCIIJOBHO JIEKUIbKA pa3iB
BUKOHAWTE TaKl Jii:

1.1. B OC Windows XP HaTHCHITH, Ha MaHeNl IHCTPYMEHTIB MpOrpamu
PGPmail (puc. 6) apyry kHomky 3miBa un B OC Windows 7 o0epiTh mOCHIaHHS
New PGP Zip (puc. 5);

Il

e B IR E

Puc. 6. [Tanens enementiB nmporpamu mmmdpysanss/posumpporyBanas PGPmail
1.2. Ha nepmomy Kpoll 3aBaHTaXEHOro MaicTpa 00epiTh (aitn s

mupyBaHHs;
1.3. Ha ppyromy kpori MmaiicTpa y BiKHI BHOOpY KIIIOYIB HIN(pPYBaHHS

00epiTh BIAKPUTHI KJIIOY OJHOIPYNHHMKA, SAKOMY Oa)kaere mepexaTu
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noBizomienns (puc. 7);
1.4. Ha nacTymHuX KpOKax MaicTpa BBEIITh Ha3BY JUIs 3allIM(POBAHOIO
¢aitna Ta caMOCTIHO 3aBEepIIiTh HOTO CTBOPEHHSI.

8% PGPmail - Key Selection Dialog ﬂll

Drag users From this list ko the Recipients I_Et | \z'g[jdit | Size
=7 axustInformation <LrZaxInf@gmail.com:= ﬂ 204871024

Ii%lecipients | walidity | Siza |

Chp <Chp@gmail.com: Wl zD45r10z24

QK Cancel | Help |
r Text Qutpuk

r Input Is Text

[ Wipe Criginal

[~ Conventional Encryprion
[ Self Decrypting Archive

Puc. 7. Bikno Bubopy xitoviB mudpysanns nporpamu PGPmail

[lepenuniTh €IEKTPOHHOIO MOWITOI 3amMdpoBaHi ¢ailnu JBOM OOpaHUM
BalllUM OJHOTPYITHUKAM, BIAMOBITHUMH BiIKPUTHUMH KJIKYaMHM SIKMX BH
KOPUCTYBAJHUCH AJs1 IH(PPYBAHHSL.

[licnss oTpuMaHHS BiJ OJHOTPYNHUKIB (ailni, 3amm(ppoBaHUX BalIMM
Kiawdem, posmmdpyire ix, HatucHyBmm B OC Windows XP na manem
iHcTpyMeHTiB nporpamu PGPmail (puc. 5) n’ary knomnky 3imiBa un B OC Windows
7 o6epith B nporpami PGP Desktop (puc. 5) nocunanus Open a PGP Zip a6o
aHAJIOTTYHUI MYHKT — y KOHTEKCTHOMY MEHIO 3amudpoBaHoro Qaiina.

TeopernuyHi NUTAHHSA:

1. Yomy nns mmdpyBaHHS JaHUX Ha CBOTOAHI KpiM OOpaHUX alTOPUTMIB
HalyacTille BAKOPUCTOBYIOThCS KITHOY1?

2. Slxi amroputmu 1mMdpPYBaHHS HA3WBAIOTHCS CHUMETPUYHUMH, a 5Kl —
ACUMETPUYHUMH, K1 BIIKPUTHUMH, & K1 — 3aKPUTUMU?

3. Ske nmpu3HAYEHHS BIAKPUTHUX KIFOUIB?

4. Jle 1 HaBimo 30epiratoThCs 3aKPUTI KITr04i?

5. Sk 1 HaBIIO BUKOPUCTOBYEThCS KIIOUOBa (pasa, 3adaHa npu (GopMyBaHHI

KJIroya?
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[Ilo HeoOX1JHO BCTAHOBUTH 1 OTPMMATHU Ha KOMIT FOTEpl ISl CTaHAAPTU30BAHOL
nepeadi 3amu@poBaHuX MOBIIOMIICHB?

Yomy po3mip 3ammdpoBanux ¢aiiniB Moxe OyTH MEHIITUM BiJl BXiTHOTO (aiina?

IIpakTU4He 32aBIAHHS:

CaMOCTIIHO CTBOpITh MPUBITAHHS OJHOTPYIMHHMKY 3 HArofu MPUXOIY OCEHI,
3amupyidTe Ta HAOIIUINTG HOTO ajpecaTy eJIEeKTPOHHOI0  IOMITOIO.
PosmmdpyiiTe HagicaaH1 BaM IPUBITaHHS.

CTBOpPITH €NEKTPOHHUN JHUCT 3 (OPMYTIOBAHHSIMH Ta BIAMOBIIIMU Ha
KOHTPOJIbHI 3alHUTaHHS Yy CBOiM MOIITOBIM CKpuHBIN. [Ipuennaiite 70 1bOTO
JUCTa apXiB 3 HAsBHUX Y Bac BIAKPUTUX KIIOUIB Ta JOBUIBHUM OTpUMaHUM
3am@poBaHuid 1 BIAMNOBIAHMM poO3MHM@poBaHUA JOKyMeHT. Temy mwucra
chopmyiite 3a mabmoHom <epyna> PGP <nmpizeuwe im’s>, Hanpukiai:
TEX31 PGP Benuuxo Bonooumup. HamginuiiTe CTBOPEHHMHA JUCT Ha aapecy

min max@i.ua.

Odopmits pe3ynbpTaT poOOTH Y 3BITI.
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IIpakTuna podora Ne 7

Tema: OLjiHKa pu3ukiB iHpopMauiiHoi 6e3nekn 3rigHo
ctaHaapty ISO/IEC 27001:2013

3arajabHi BizomocTi

VY BepecHi 2013 poky Oyno omyOiikoBaHo HOBY Bepcito ctannapty ISO/IEC
27001:2005, e - ISO/IEC 27001:2013 — IudopmarmiiiHi TexHojorii — Mereau
6e3nexkn — CucteMu MEHEIKMEHTY iHpopMaliiiHoi 6e3nekn — Bumorn. A Takox
pa3oM i3 OCHOBHUM CTaHIapToM Oyio ctBopeHo e oaud - ISO/IEC 27002:2013 —
[npopmamiiiiiHi  TexHosorii — Mertoau Oy3neku — 3BEIEHHA NPAKTUK s
KepyBaHHs 1HPOPMaLIHOIO 0€3MEKOIO.

O3HallOMHUTHCH 31 3MICTOM CTaHAAPTIB MOKHA 3a TAKUMU OCHJIAHHSAMM:

http://www.pgm-online.com/assets/files/pubs/translations/std/iso-mek-27001-
2013(rus).pdf

http://www.amu.kz/inf-bezopasnost/1ISO27001.pdf

http://www.almaz-art.com/docs/dstulSO_IEC27001 2015u.pdf

Uepes Benmukuii 00°€M 3MICT CTaHAAPTIB HE HABOIUTHCS.

TeopeTnuHi NUMTAHHSA:

1. dxi came 3a00B’s3aHHS BIJHOCHO CHUCTeMHU 1HQOpMaIiHHOI Oe3NeKu Mae
KEpIBHUIITBO KOMTIIaHii, BinoBiiHO ctanaapty ISO/IEC 27001:2013?

2. SIxi XxapakTepHCTHKU TOBUHHA MATH TOJITHKA 1HPOPMALIIHOT Oe3meKu?

3. IlepemiuiTh OCHOBHI e€TamM IIpolleca OIIHIOBAHHS PH3HKIB 1H(GOpPMAIIHHOT
oe3neku?

4. o € uinsamu 1HGOpMaLIiHOT Oe3MeKun?

5. Mo, 3rigHO cTaHAapTiB, PO3YMIIOTH MiJ MOHATTAMH "OOI3HAHICTH" Ta
"koMyHikaris'"?

6. SIx moBMHEH MPOBOIUTUCH KOHTPOJb JOKYMEHTOBAaHOI 1H(OpMaItii?

7. SIki etanu BKIItOYa€ B ceOe BHYTPILIHIN ayauT?

8. SAxuM 4YMHOM 3riJHO CTaHAApTy OpraHi3alis [OBUHHA pearyBaTh Ha
HEBIJIMOBITHOCTI ¥ sIKI KOpEryBaJlbHI JI1i MPOBOJUTH?

IIpakTHYyHe 3aBAAHHS:

JletanbHo o3HaiioMuTHCh 31 3MicToM ctanaaptiB ISO/IEC 27001:2005 Ta
ISO/IEC 27001:2013. Bukonatu nopiBHsuibHUI aHani3 Bepciit 2005 ta 2013 pokis.

Pe3ynbratu aHani3zy BUKJIACTH y BUTJIAII TAOIUI Y 3BITI 10 MPAKTUYHOI pOOOTH.
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http://www.pqm-online.com/assets/files/pubs/translations/std/iso-mek-27001-2013(rus).pdf
http://www.pqm-online.com/assets/files/pubs/translations/std/iso-mek-27001-2013(rus).pdf
http://www.amu.kz/inf-bezopasnost/ISO27001.pdf
http://www.almaz-art.com/docs/dstuISO_IEC27001_2015u.pdf

CnucoKk peKOMEeHI0BaHOI JiTepaTypHu

OcHOBHA
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Smenko B.B. Beenenue B kpunrorpadpuio M.: MITHMO—YePo, 2000

3. IamommukoB U.B Web- cepsuchkl Microsoft .Net CII6.: bXB-Iletepoypr, 2002.-
336 ¢

4, Kopmuu B.A. Indopmamiiina Oesneka: OpraHizamiifHO-IpaBOBI  OCHOBH:
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MeTogunyHe BuaaHHA

METOOWNYHI BKA3IBKA
10 BUKOHAHHA JTABOPATOPHUX POBIT
3 HABYANbHOI AnCUMnmiHm
“OcHoBu ynpasniHHA Kibepbeanekoro”
ANA CTYOEeHTIB AeHHOI Ta 3a04HOT (0OpMU HaBYaHHSA
3a HanpsIMoOM MiAroToOBKK
OCBITHbOTrO cTyneHto "bakanasp",
3a cneuianbHicTio 125 “Kibepbesneka”

BuaaHHA oHOBReHe Ta AONOBHEHe

Yknagau
JlnceHko IpnHa AHaTtoniiBHa



	В Україні інформаційне поле формується під могутнім впливом закордонних чинників. Поряд з безумовністю вимог відкритості інформаційного простору України для інформаційних потоків з-за кордону зрозуміло, що втрата важелів впливу на процеси у ньому може...
	Показово, що одним з перших законів незалежної держави став Закон «Про інформацію».
	Аналіз відповідних статей Конституції України дозволяє дійти висновку про намагання вітчизняного законодавця побудувати інформаційну політику на основі демократичних та ліберальних норм та принципів, одночасно забезпечивши їхню адаптацію до українськи...
	Положення Конституції України розвиваються та конкретизуються у понад 200 документах, які встановлюють правові норми в інформаційній сфері. Серед них базові Закони України «Про інформацію», «Про друковані засоби масової інформації (пресу) в Україні», ...
	Експертиза українського інформаційного законодавства, котра неодноразово здійснювалася протягом останніх років, зокрема представниками ОБСЄ, свідчить про те, що законодавча та нормативно-правова база функціонування інформаційної сфери України в цілому...
	Історично в Україні склався принципово відмінний від західноєвропейського погляд на писаний договір — одну з основ сучасного права. Більшість відносин у суспільстві регулювалася звичаями, неформальними домовленостями. Події 20 сторіччя, зокрема й 90-х...
	Недостатньо ретельне та чітке дотримання законодавства складає найважливішу проблему правової політики держави, зокрема це стосується й інформаційної сфери. Показовим є намагання певних сил створити новітні зони недоторканості, сформувати потужні сист...
	Важливою проблемою залишається певна несистемність вітчизняної правової політики в інформаційній сфері. Значна кількість законодавчих актів ухвалюється з метою вирішення певних тактичних завдань, задоволення кланових інтересів, часто без урахування ст...
	Взагалі, нормативно-правове забезпечення інформаційної сфери потребує суттєвого удосконалення. Одним з напрямків удосконалення системи інформаційного законодавства України може стати розроблення та ухвалення Інформаційного кодексу України, що дозволит...
	- нормативно-правове забезпечення діяльності у сфері кібербезпеки (гармонізація законодавства із захисту державних інформаційних ресурсів, впровадження системи аудиту інформаційної безпеки об'єктів критичної інфраструктури тощо);
	- створення технологічної складової національної системи кібербезпеки;
	- налагодження більш тісного співробітництва з міжнародними партнерами України;
	- налагодження процесу підготовки кадрів у сфері кібербезпеки.
	Рішення прийняте з метою реалізації Стратегії кібербезпеки України, затвердженої Указом Президента України від 15.03.2016 № 96.
	Значна кількість питань функціонування інформаційної сфери донині неврегульована на законодавчому рівні. Це стосується як проблем інфраструктури, так і діяльності ЗМІ, інформаційно-аналітичних установ тощо. Як приклад проаналізуємо законодавче забезпе...
	Основним недоліком чинного законодавства є його пасивний характер — декларовано лише необхідність забезпечення відкритості органів державної влади у відповідь на звернення громадян чи засобів масової інформації. Громадянин для отримання певної інформа...
	Разом з тим, важливим є не лише обсяг наданої інформації, а й її якість. А забезпечити її можна лише вжиттям комплексу заходів, зокрема, а, можливо, й насамперед не правового характеру.
	Левова частка інформаційних відносин регулюється підзаконними, а подекуди й відомчими нормативними актами. Характерним прикладом останнього є відсутність законодавчого визначення режимів обмеження доступу до інформації, окрім державної таємниці. Незва...
	Значну проблему становить фактична відсутність правового регулювання функціонування в Україні міжнародних інформаційних систем, найяскравішим прикладом яких є Інтернет. Зокрема, відсутність відповідних нормативно-правових актів створює певні проблеми ...
	Суб’єктами забезпечення кібербезпеки в Україні є:
	- Рада національної безпеки і оборони України;
	- Міністерство внутрішніх справ України;
	- Міністерство оборони України;
	- Генеральний штаб Збройних Сил України;
	- Служба безпеки України;
	- Державна служба спеціального зв'язку та захисту інформації України;
	- Розвідувальні органи України.
	6 травня 2017 року Верховна Рада відправила на повторне друге читання законопроект №2126а "Про основні засади кібербезпеки України". Поточна версія законопроекту вводить важливі базові поняття і визначає права і обов'язки державних органів щодо кіберб...
	Теоретичні питання:
	Бути готовим відповіти на запитання по темі роботи та коротко охарактеризувати основні елементи створеної бази даних.
	Практичне завдання:
	1. Створити базу даних нормативно-правових актів та органів державного регулювання в сфері кібербезпеки в Україні. База даних повинна додатково містити (за можливістю) посилання на офіційні сайти державних органів в мережі Internet та нормативно-право...
	Система управління інформаційною безпекою (Information Security Management System) є частиною загальної системи управління, що базується на аналізі ризиків і призначеної для проектування, реалізації, контролю, супроводу та вдосконалення заходів в обла...
	Основними цілями інформаційної безпеки є:
	• конфіденційність інформації, тобто необхідність введення обмежень доступу до даної інформації для певного кола осіб;
	• неможливість несанкціонованого доступу до інформації, тобто ознайомлення з конфіденційною інформацією сторонніх осіб;
	• цілісність інформації та пов'язаних з нею процесів (створення, введення, обробка і виведення), яка полягає в її існуванні в неспотвореному вигляді (незміненому по відношенню до деякому фіксованому її станом);
	• доступність інформації, тобто здатність забезпечувати своєчасний і безперешкодний доступ осіб до їх інформації;
	• мінімізація ризиків інформаційної безпеки шляхом виконання компенсаційних заходів;
	• облік усіх процесів, пов'язаних з ризиками.
	Досягнення заданих цілей здійснюється в ході вирішення наступних завдань:
	• введення в систему термінів інформаційної безпеки;
	• класифікації інформаційних ресурсів підприємства;
	• визначення власників процесів, відповідальних за інформаційну безпеку;
	• розробки спектра ризиків інформаційної безпеки та проведення їх експертних оцінок;
	• визначення групи доступу до інформаційних ресурсів;
	• розробки системи управління ризиками інформаційної безпеки (методи та їх оцінка);
	• складання переліків адміністративних і технічних заходів для мінімізації та компенсації ризиків;
	• здійснення заходів інформаційної безпеки та періодичного контролю за станом ризиків;
	• забезпечення фізичної безпеки та безпеки персоналу;
	• розробки вимог до інформаційної системи з погляду інформаційної безпеки;
	• контролінгу інформаційної безпеки на підприємстві.
	Виділяються чотири стадії реалізації системи управління інформаційною безпекою:
	1) формування політики в галузі ризиків;
	2) аналіз бізнес-процесів;
	3) аналіз ризиків;
	4) формування цільової концепції.
	Формування політики в галузі ризиків передбачає визначення принципів управління ними для всього підприємства в цілому. Ці принципи базуються на цілях підприємства, його стратегії, також на вимогах, пропонованих законом і стандартами в галузі інформаці...
	Стандарт ISO / IEC 17799: 2005 визначає принципи та є керівництвом з розробки, впровадження, супроводу та поліпшення системи управління інформаційною безпекою, а також описує механізми визначення цілей контролю і його цінності у таких областях:
	• політика безпеки (встановлення принципів управління і засобів забезпечення захисту інформації);
	• управління безперервністю бізнес-процесів (запобігання втручання в ділові операції і захист процесів обробки інформації від наслідків серйозних несправностей або катастроф);
	• дотримання правових норм (виняток порушень кримінального та цивільного права, установлених законом зобов'язань, регулятивних або контрактних зобов'язань, а також вимог щодо безпеки);
	• організація активів і ресурсів (управління захистом інформації всередині організації);
	• фізична безпека і безпека навколишнього середовища (запобігання несанкціонованого доступу, пошкодження і проникнення в службові приміщення або втручання в ділову інформацію);
	• класифікація і управління активами (виявлення та захист інформаційних активів);
	• захист персоналу (зниження ризиків, пов'язаних з помилкою оператора, крадіжкою, шахрайством або зловживанням обладнанням);
	• управління доступом (контроль доступу до інформації);
	• управління засобами зв'язку і експлуатацією устаткування (коректне і безпечне функціонування засобів обробки інформації);
	• розробка та обслуговування систем (впровадження засобів захисту в інформаційні системи).
	Стандарт ISO / IEC 27001: 2005 встановлює вимоги до системи управління інформаційною безпекою підприємства, є керівництвом за визначенням, мінімізації та управління небезпеками і погрозами, яким може піддаватися інформація, і розроблений з метою забез...
	• встановити вимоги і цілі в області інформаційної безпеки;
	• гарантувати впевненість у тому, що управління ризиками в області інформаційної безпеки є ефективним, а також те, що діяльність підприємства відповідає законодавству та іншим нормативним документам;
	• реалізувати процес контролю за впровадженням системи управління інформаційною безпекою;
	• ідентифікувати і відстежувати існуючі процеси управління інформаційною безпекою;
	• керівництву підприємства визначити стан процесів управління захистом інформації;
	• внутрішнім і зовнішнім аудиторіям встановити рівень відповідності політики безпеки регламентам;
	• забезпечити партнерів і постачальників відповідною інформацією про стандарти, процедурах та політиці підприємства.
	Модель системи інформаційної безпеки підприємства - це сукупність зовнішніх і внутрішніх факторів, їх вплив на стан інформаційної безпеки підприємства і забезпечення схоронності ресурсів. Модель системи інформаційної безпеки підприємства містить в соб...
	• загрозами інформаційній безпеці, які характеризуються ймовірністю виникнення та реалізації;
	• вразливістю системи інформаційної безпеки, що впливає на ймовірність реалізації загрози;
	• ризиками, що відображають передбачуваний збиток в результаті реалізації загрози інформаційній безпеці.
	Інформація та матеріальні ресурси, які необхідно захищати, називаються об'єктами захисту.
	Загрози, з якими може зіткнутися підприємство, класифікуються за природою їх виникнення, тобто загрози випадкового або навмисного характеру, і по тому, як вони ставляться до захищається, тобто зовнішні і внутрішні загрози.
	Джерелами зовнішніх загроз є:
	• діяльність конкурентів з перехоплення важливої інформації;
	• навмисні дії з руйнування, знищення або модифікації інформації;
	• ненавмисні дії співробітників сторонніх організацій, які потягли за собою відмову в роботі елементів системи;
	• стихійні лиха та катастрофи, аварії, екстремальні ситуації.
	До джерел внутрішніх загроз відносяться:
	• відсутність координації діяльності підрозділів підприємства у сфері захисту інформації;
	• навмисні дії персоналу по знищенню або модифікації інформації;
	• ненавмисні помилки персоналу, відмови технічних засобів і збої в інформаційних системах;
	• порушення встановлених регламентів збору, накопичення, зберігання, обробки, перетворення, відображення та передачі інформації.
	Порушення можуть бути декількох видів.
	Організаційно-правові порушення - порушення, пов'язані з відсутністю єдиної узгодженої політики підприємства у сфері захисту інформації, невиконанням вимог нормативних документів, режимом доступу, зберігання та знищення інформації.
	Організаційні види порушень включають несанкціоноване отримання доступу до баз і масивам даних, несанкціонований доступ до активного мережевого обладнання, серверів, некоректне вбудовування засобів захисту і помилки в управлінні ними, порушення в адре...
	Під фізичними видами порушень розуміють пошкодження апаратних засобів автоматизованих систем, ліній зв'язку і комунікаційного устаткування, крадіжки або несанкціоноване ознайомлення зі змістом носіїв інформації, їх розкрадання.
	До радіоелектронних видів порушень відносяться впровадження електронних пристроїв перехоплення інформації, отримання інформації шляхом перехоплення і дешифрування інформаційних потоків, фотографування моніторів, нав'язування неправдивої інформації в л...
	Для протидії загрозам і припинення порушень на підприємствах організовується процес управління ризиками, який є основою системи інформаційної безпеки підприємства.
	Побудова ефективної системи інформаційної безпеки - це комплексний процес, спрямований на мінімізацію зовнішніх і внутрішніх загроз при обліку обмежень на ресурси і час.
	З погляду процесного підходу систему інформаційної безпеки підприємства можна представити як процес управління ризиками, який включає в себе наступні складові.
	1. Опис бізнес-процесів. Виконується коригування та аналіз бізнес-процесів. За критеріями, які визначаються в ході формування політики в галузі ризиків, здійснюється ідентифікація бізнес-процесів.
	2. Збір ризиків. Проводиться для виявлення ступеня схильності підприємства загрозам, які можуть завдати істотної шкоди. Для цього здійснюється аналіз його бізнеспроцесів і опитування експертів предметної області. Результатом (виходом) даного процесу в...
	До стандартних ризиків інформаційної безпеки відносяться:
	• вилучення конфіденційної інформації з локальних місць;
	• навмисне зміна інформації з метою знищення;
	• копіювання важливих документів і передача конкуренту;
	• незаконне проникнення в корпоративну мережу;
	• знищення з технічних причин.
	3. Оцінка ризиків. Визначаються характеристики ризиків і ресурси інформаційної системи. Основним результатом (виходом) даного процесу є перелік всіх потенційних ризиків з їх кількісними та якісними оцінками збитку і можливості реалізації, а додатковим...
	Процес оцінки ризиків складається з наступних кроків:
	• опис об'єкта і заходів захисту;
	• ідентифікація ресурсу і визначення його кількісних показників;
	• аналіз загроз інформаційної безпеки;
	• оцінка вразливостей;
	• оцінка існуючих і передбачуваних засобів забезпечення інформаційної безпеки.
	4. Планування заходів. Метою планування заходів щодо мінімізації ризиків є визначення термінів та переліку робіт по виключенню або мінімізації збитку у разі мінімізації ризику.
	Виділяються наступні види заходів з інформаційної безпеки:
	• організаційні;
	• правові;
	• організаційно-технічні;
	• програмні;
	• інженерно-технічні.
	5. Реалізація заходів. Під реалізацією заходів щодо мінімізації ризиків розуміють виконання запланованих робіт, контроль якості отриманих результатів та термінів. Результатом даного процесу є виконані роботи з мінімізації ризиків і час їх проведення.
	6. Оцінка ефективності. Оцінка ефективності системи управління інформаційною безпекою - це системний процес отримання та оцінки об'єктивних даних про поточний стан системи, дії і події, що відбуваються в ній, встановлює рівень їх відповідності певним ...
	Цілями процесу є:
	• оцінка поточного рівня ефективності системи;
	• локалізація "вузьких" місць у системі;
	• оцінка відповідності системи підприємства існуючим стандартам в галузі інформаційної безпеки;
	• вироблення рекомендацій і регламентів по забезпеченню безпеки об'єктів захисту.
	1. Яким чином визначаються терміни інформаційної безпеки? Назвіть приклади.
	2. Розкрийте поняття "заходи інформаційної безпеки".
	3. Яким чином може здійснюватись забезпечення фізичної безпеки та безпеки персоналу на підприємстві чи в організації?
	4. Яким чином відбувається аналіз ризиків?
	5. Розкрийте поняття "об’єкти захисту", що до них відноситься, наведіть приклади.
	6.Що таке "загрози"? Їх види та джерела. Наведіть приклади.
	7. Види заходів інформаційної безпеки. Докладно розкрийте кожен з них.
	8. Яким чином та з якою метою відбувається оцінка ефективності системи управління кібербезпекою?
	Практичне завдання: (1)
	У будь-якому графічному редакторі зобразити модель системи інформаційної безпеки підприємства.
	На цей час актуальним є питання забезпечення інформаційної безпеки. В свою чергу, для забезпечення інформаційної безпеки як окремих підприємств, так і держави в цілому важливим є питання оцінки ризиків, які виникають в процесі діяльності підприємств. ...
	Аналіз ризиків інформаційної безпеки є методом виявлення вразливостей і загроз, оцінки можливого впливу, що дозволяє вибирати адекватні захисні заходи для тих систем і процесів, у яких вони необхідні. Методики аналізу інформаційних ризиків дозволяють ...
	В цілому аналіз ризиків інформаційної безпеки передбачає облік активів і встановлення їхньої цінності для підприємства, класифікацію загроз і вразливостей, визначення ймовірності й впливу на діяльність підприємства цих потенційних загроз, а також опти...
	Оцінка активів може проводитися кількісними та якісними методами. Фактична вартість активів визначається на підставі вартості їх придбання, розробки й підтримки. Цінність активів визначається мірою їх необхідності для уповноважених і неуповноважених к...
	Для забезпечення ефективності аналізу ризиків інформаційної безпеки на підприємстві має бути створена група управління інформаційними ризиками. До складу цієї групи входять керівники підрозділів, ІТ-працівники, розроблювачі додатків. Одним з перших за...
	При визначенні вартості активів УІР-група повинна враховувати корисність і значення активів для підприємства; цінність активів для конкурентів, користувачів і власників цих активів; витрати на купівлю, розроблення, захист, заміну або ремонт активів пр...
	Після визначення цінності активів, відбувається ідентифікація загроз інформаційній безпеці підприємства, яка дозволяє встановити найбільш вразливі місця. Під час цієї ідентифікації встановлюються джерела загроз та їх наслідки, після чого проводиться а...
	Після виявлення вразливостей і пов'язаних з ними загроз УІР-група повинна проаналізувати ризики потенційного збитку, а саме несанкціоноване розголошення конфіденційної інформації, зниження продуктивності роботи, пошкодження інформації або інформаційни...
	Проведемо порівняльний аналіз найбільш поширених на цей час методик оцінки ризиків інформаційної безпеки.
	Методикою оцінки ризиків OCTAVE займається американський інститут Software Engineering Institute [1]. Ця методологія передбачає здійснення процесу аналізу ризиків інформаційної безпеки лише працівниками підприємства без залучення зовнішніх консультант...
	За цією методикою відбувається розробка профілю загроз, встановлення вразливостей інформаційній безпеці і розроблення стратегії забезпечення безпеки. Для кожного джерела загроз будується дерево варіантів, яке наочно показує вигляд загрози і шляхи її у...
	Для проведення якісної оцінки ризиків використовується груповий процес аналізу ризиків FRAP. Ця методика побудована таким чином [2], що будь-яка людина з навиками організації групової роботи зможе успішно провести аналіз ризиків інформаційної безпеки....
	Також заслуговує на увагу метод аналізу й керування ризиками Центрального агентства по комп'ютерах і телекомунікаціях (CCTA) Великобританії CRAMM. Цей метод поєднує кількісні та якісні методики оцінки ризиків. Метод є універсальним і може використовув...
	Версії програмного забезпечення CRAMM орієнтовані на різні типи підприємств і відрізняються своїми базами знань [3]. Для комерційних підприємств існує комерційний профіль, а для державних - урядовий профіль. Урядовий профіль дозволяє проводити аудит н...
	Метод CRAMM дозволяє економічно обгрунтувати витрати підприємства на забезпечення інформаційної безпеки і безперервність бізнесу. Він розділений на три сегменти: ідентифікація й оцінка активів, аналіз загроз і вразливостей, вибір контрзаходів. Цей мет...
	Для оцінки ризиків інформаційної безпеки існують інші методики, які подібні до представлених.
	1. Розкрийте поняття "нематерільні активи підприємства", що відноситься до цієї категорії?
	2. Що таке стратегічні активи підприємства? Наведіть приклади
	3. Активи підприємства, їх джерела та класифікація.
	4. Проаналізуйте метод аналізу й керування ризиками Центрального агентства по комп'ютерах і телекомунікаціях (CCTA) Великобританії CRAMM.
	5. Проаналізуйте методику оцінки ризиків OCTAVE.
	6. Проаналізуйте груповий процес аналізу ризиків FRAP.
	7. Якими методами проводиться оцінка активів підприємства?
	8. Розкрийте поняття "матерільні активи підприємства", що відноситься до цієї категорії?
	Практичне завдання: (2)
	Класифікуйте інформаційні активи, що знаходяться на вашому пристрої (мобільному телефоні, ноутбуці, домашньому ПК і т.д.), сформулюйте потенційні загрози інформації, визначіть методи та засоби їх уникнення. Представити у вигляді таблиці відповідності ...
	Основні вимоги та структура стандарту ISO/IEC 27001 буди докладно розглянуті у лекції №5. Розглянемо приклади вразливостей, які можуть бути використані для реалізації відповідних загроз для комерційної структури (на прикладі банку):
	Особливу увагу слід звернути на людські джерела загроз, які можуть мати різну мотивацію від політичних причин до простого самоствердження. Найбільш вірогідними та найбільш серйозними можна вважати загрози від власних працівників банку, в тому числі ті...
	1. Розкрийте основні вимоги до створення та менеджменту системи інформаційної безпеки.
	2. Які основні вимоги до забезпечення документацією?
	3. Які саме існують, згідно стандарту, обов’язки керівництва з управління трудовими ресурсами?
	4. Яким чином відбувається внутрішній аудит системи інформаційної безпеки?
	5. Яким чином відбувається перевірка системи менеджменту інформаційної безпеки?
	6. Етапи вдосконалення системи менеджменту інформаційної безпеки.
	7. Які коректуючи міри здійснюються для вдосконалення системи менеджменту інформаційної безпеки?
	8. Які попередні міри здійснюються для вдосконалення системи менеджменту інформаційної безпеки?
	Практичне завдання: (3)
	Підготовчий етап заняття. Актуалізація знань
	Створення пари відкритого і закритого ключів для шифрування повідомлень
	Використання пари відкритого і закритого ключів для передачі зашифрованих повідомлень

	Теоретичні питання: (1)
	Практичне завдання: (4)
	У вересні 2013 року було опубліковано нову версію стандарту ISO/IEC 27001:2005, це - ISO/IEC 27001:2013 – Інформаційні технології – Метеди безпеки – Системи менеджменту інформаційної безпеки – Вимоги. А також разом із основним стандартом було створено...
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