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• Послідовність – розпізнавання строго певної послідовності подій достатніх 
для виявлення атаки. 

• Частковий порядок – приводом для сигналізації атаки служить розпізна-
вання сигнатури, що складається з частково впорядкованих подій. 

• Інтервал часу – враховуються тимчасові співвідношення між подіями. 
• Період – враховуються безпосередньо моменти часу, в які відбуваються події. 
З іншого боку метод виявлення шкідливих кодів, який ґрунтуються тільки 

на аналізі сигнатур, має певні слабкості. Будучи спочатку дуже швидким, з часом 
швидкість його роботи буде сповільнюватися, оскільки зростає число сигнатур, 
які підлягають перевірці. Це – суттєва проблема, оскільки число сигнатур може 
рости дуже швидко. Фактично, кожна нова атака або дія, збільшує список сигна-
тур для перевірки. Не допоможуть навіть ефективні методи роботи з даними і 
пакетами: величезна кількість злегка змінених атак можуть прослизнути через 
таку систему. Атаки на рівні додатків типу Unicode, велика кількість варіацій на 
цю тему які можна знайти в SNMP і програми ухилення типу ADMutate можуть 
викликати серйозні проблеми для будь-якої системи аналізу сигнатур. Навіть 
найменшої зміни в атаці досить, щоб система аналізу сигнатур не спрацювала. 
Єдине рішення – збільшення списку сигнатур для перевірки, але воно робить ро-
боту складною і неефективною. Є й інша сторона проблеми: так як система 
працює, порівнюючи список наявних сигнатур з даними пакета, то такий метод 
може виявити тільки вже відомі атаки, сигнатури яких є. 

 Висновки. Аналіз сигнатур являє собою, по суті, систему розпізнавання і є 
важливою у будь-якій системі виявлення. Цей модуль визначається алгоритмом, 
дозволяє виявити факт атаки або вторгнення. Але для максимального захисту 
операційних систем аналізу сигнатур – недостатньо. Цей метод буде ефективним 
лише в комбінації з іншими технологіями виявлення вірусів. 
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бағдарламалардың реинжирингін қамтамасыздандыратын объектіге бағытталған 
CASE- құралдары кеңінен таралған. 

Қосымша типтеріне келесі жатады:  
 жобаны жоспарлау мен басқару құралдары (SE Companion, Microsoft 

Project және т.б.);  
 конфигурациялық бақылау құралдары (PVCS, SCCS және т.б.);  
 тесттілеу құралдары (Quality Works және т.б.).  
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КРИТЕРІЇ ВИБОРУ ЗАСОБІВ ОРГАНІЗАЦІЇ  
СИСТЕМИ ДИСТАНЦІЙНОГО НАВЧАННЯ 

 
В останні роки одержав широке поширення термін е-learning, що означає 

процес навчання в електронній формі через мережу Internet з використанням си-
стем керування навчанням. Такий підхід передбачає сукупність сучасних техно-
логій, що забезпечують доставку інформації в інтерактивному режимі за допо-
могою використання інформаційно-комунікаційних технологій від тих, хто на-
вчає (викладачів, фахівців у певних галузях, науковців тощо), до тих, хто навча-
ється (учнів, студентів або слухачів). 

Ефективність електронного навчання залежить від технології, яка в ньому 
використовується, і яка забезпечує максимально можливу ефективність взаємо-
дії викладача і слухача в межах системи такої освіти. Велике значення для орга-
нізації дистанційної освіти відіграє вибір електронного навчального середовища, 
що забезпечує організацію навчального процесу.  

До основних критеріїв вибору засобів організації електронного навчання 
можна віднести такі. 

Функціональність. Визначає наявність у системі таких складових як курс, 
конференція, форум, завдання, тест, управління користувачами, електронний де-
канат тощо. 

Вартість. Складається із вартості придбання системи дистанційної освіти 
(із наявністю або відсутністю обмежень по кількості ліцензій на слухачів) і/або 
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розробкою і впровадженням власної системи дистанційної освіти, а також із ви-
трат на апаратне забезпечення і телекомунікаційні послуги, видатків на розробку 
навчального контенту і їхній супровід, витрат на надання технічної підтримки 
для викладачів і слухачів тощо. 

Надійність. Цей параметр характеризує зручність адміністрування, прос-
тоту підготовки навчального матеріалу і проведення контрольних заходів, захист 
системи від несанкціонованого доступу. Зручність керування і захист від зовні-
шніх впливів суттєво впливають на відношення користувачів до системи і ефек-
тивності її використання. 

Модульність. У сучасних системах електронного навчання всі складові, як 
правило, являють собою набір модулів або блоків навчального контенту, які 
легко поєднуються в єдине ціле; модульність частин дистанційної освіти дозво-
ляє розширювати програмну основу електронного навчання елементами влас-
ного і/або стороннього виробництва. 

Стабільність. Означає степінь безвідмовної роботи системи стосовно різ-
них режимів експлуатації і міри активності користувачів. 

Наявність (або відсутність) національної локалізації продукту. Локалізо-
вана версія продукту є більш придатною як для адміністрування, розробки і під-
тримки навчальних матеріалів, так і для кінцевих споживачів освітніх послуг. 

Підтримка стандартів обміну електронними навчальними курсами, зок-
рема SCORM. Набір стандартів SCORM є основою міжнародного обміну елект-
ронними курсами; наявність у системі його підтримки підвищує мобільність са-
мої системи дистанційного навчання, дозволяє створювати курси, які можна пе-
реносити між різними навчальними платформами. SCORM з’єднав і поліпшив 
розроблені раніше стандарти і специфікації, створивши чітку модель управління 
і розповсюдження навчальних складових електронного курсу. 

Наявність засобів розробки навчально-методичних комплексів. Вбудований 
редактор курсів, тестів, презентацій тощо не тільки полегшує розробку, але і до-
зволяє інтегрувати в єдиному поданні освітні матеріали різного призначення. 

Система перевірки знань. Дозволяє в режимі онлайн оцінити знання учнів. 
Звичайно така система містить у собі тести, завдання і контроль активності слу-
хачів на форумах, конференціях тощо. 

Зручність використання. Це важливий критерій, оскільки потенційні слу-
хачі ніколи не стануть використовувати технологію, яка є громіздкою або ство-
рює труднощі при навігації. Сам процес навчання повен бути інтуїтивно зрозу-
мілим. Всі навчальні складові (курс, календар, лекція, тест, завдання для само-
стійного і індивідуального виконання, форуми, конференції тощо) повинні бути 
узгоджені між собою і зрозумілими для засвоєння; система має обов’язково мати 
розділ допомоги і технічної підтримки. 

Забезпечення доступу. Слухачі не повинні мати перешкод для доступу до 
навчального курсу, що пов’язано з їхнім розташуванням у часі і просторі, а також 
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В даний час існує декілька підходів до детектування вірусів : сигнатурний 
пошук, евристичний і поведінковий аналіз.  

Аналіз сигнатур був першим методом, застосованим для виявлення вторг-
нення. Він представляє собою якусь послідовність байт, що ідентифікує вірусний 
код. У вхідному пакеті проглядається байт за байтом і порівнюється з сигнату-
рою (підписом) – характерною рядку програми, що вказує на характеристику 
шкідливого трафіку. Такий підпис може містити ключову фразу або команду, яка 
пов'язана з нападом. Якщо збіг знайдено, оголошується тривога. В іншому 
випадку в пакеті відшукується наступний підпис. Як тільки всі підписи пе-
ревірені, в пам'ять записується наступний пакет, і процес починається знову.  

Системи аналізу сигнатури мають кілька важливих сильних сторін. По-
перше, вони дуже швидкі. Правила легко написати, зрозуміти і налаштувати. 
Крім того, є просто фантастична підтримка комп'ютерного співтовариства у 
швидкому виробництві сигнатур для нових небезпек. Ці системи перевершують 
всі інші при вилові хакерів на первинному етапі: прості атаки мають звичку ви-
користовувати якісь попередні дії, які легко розпізнати. Нарешті, аналіз, засно-
ваний на сигнатурі, точно і швидко повідомляє, що в системі все нормально 
(якщо це дійсно так), оскільки повинні відбутися певні особливі події для оголо-
шення тривоги. 

Основні характеристики сигнатур. 
Виділяють такі основні характеристики сигнатур : 
• Лінійність подій – події, що становлять сигнатуру, повинні уособлювати со-

бою строго певну послідовність без операцій вибору, об'єднання повторень і т.д. 
• Уніфікація подій – властивість сигнатури описувати події, використову-

ючи змінні.  
• Упорядкованість подій – характеризує час появи вхідної до сигнатури події 

щодо попередніх подій. Дозволяє накласти обмеження на час розпізнавання сиг-
натури. 

• Початок розпізнавання – показує абсолютний час початку розпізнавання 
сигнатури. 

• Тривалість розпізнавання – накладає обмеження на час появи події в сиг-
натурі. 

• Динамічне введення даних – вхідні дані генеруються динамічно, тобто є 
невідомими до початку розпізнавання. Диктується необхідністю 
функціонування в режимі реального часу. 

• Динаміка сигнатури – визначає можливість динамічного (тобто прямо в 
процесі розпізнавання) додавання або видалення сигнатур. 

Основні алгоритми пошуку сигнатурних атак. 
На сьогоднішній день існують декілька найбільш продуктивних алгоритмів 

пошуку сигнатурних атак. Це такі алгоритми: 
• Існування – розпізнавання факту є підставою для реєстрування спроби атаки. 
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сцеплением мелких наклонных слоев под углом φ, когда продольные оси полос-
тей составляют произвольный угол ψ с линией простирания плоскости изотро-
пии, совпадающей с плоскостью щелей. Далее разработана методика расчета фи-
льтрации жидкости к разноориентированной горизонтальной скважине для 
расчета продуктивных характеристик в деформируемой трансверсально-изотро-
пной среде с наклонным углом плоскости изотропии. 
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СИГНАТУРА КОМП’ЮТЕРНИХ ВІРУСІВ 

 
Актуальність. З моменту появи першого персонального комп'ютера, що 

став доступним широкому колу користувачів, бере свій початок історія комп'ю-
терних вірусів. Виявилося, що персональні комп'ютери та програмне забезпе-
чення, що розповсюджується на різних змінних носіях, надають ідеальні умови 
для впровадження, розмноження і функціонування комп'ютерних вірусів. 

Мета – технології виявлення вірусів, а саме аналіз сигнатур. 
Інформація та комп'ютерні системи відіграють істотну роль в житті сучас-

ного суспільства. Проблема забезпечення автентичності та цілісності переданої 
і оброблюваної інформації , а також підвищення стійкості систем обробки інфор-
мації є необхідною умовою успішної економічної діяльності. Однак у той же 
самий час все частіше в засобах масової інформації з'являються повідомлення 
про різного роду піратські витівки комп'ютерних хакерів, про появу все більш 
досконалих програм. Незважаючи на прийняті в багатьох країнах закони по бо-
ротьбі з комп'ютерними злочинами і розробку спеціальних програмних засобів 
захисту від вірусів, кількість нових програмних вірусів постійно росте. Це вима-
гає розробки нових методів протидії поширенню шкідливого програмного забез-
печення. 
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із такими факторами як обмежені функції організму, ослаблений зір. Є небажа-
ним використання технологій, які підтримуються обмеженим колом програм-
ного забезпечення, що призводить до істотного звуження кола потенційних ко-
ристувачів. 

Мультимедійність. Можливість використання не тільки текстових, гіперте-
кстових і графічних файлів, але і аудіо, відео, анімації, 3D-графіки тощо. 

Масштабованість і розширюваність. Можливість розширення як кола слу-
хачів, так і додавання курсів навчання. 

Перспективи розвитку платформи. Система підтримки дистанційного нав-
чання повинна бути середовищем, що постійно оновлюється, з новими, поліпше-
ними версіями, з підтримкою нових технологій, стандартів і засобів. 

Крос-платформеність. В ідеальному випадку система дистанційного нав-
чання не повинна бути прив’язана до якої-небудь операційної системи або сере-
довища як на серверному рівні, так і на рівні клієнтських машин. Користувачі 
повинні використовувати стандартні засоби проходження навчання без заванта-
ження будь-яких додаткових модулів, програм тощо. 

Якість технічної підтримки. Можливість підтримки працездатності, стабі-
льності, усунення помилок і вразливостей як із залученням фахівців розробника 
системи електронного навчання, так і фахівців власної служби підтримки. 
  


