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Соціальні мережі сьогодні є приводом для обговорення і негативних 

явищ, таких як тероризм. Члени екстремістських рухів і терористичних 
груп завдяки новим засобам і способам комунікації, спрощення доступу 
до інформаційних ресурсів отримали можливість поширювати свою 
ідеологію, переконання в соцмережах, де чисельність аудиторії може 
досягати мільйонів. Тероризм, як явище глобального характеру, вважають 
ключовою проблемою сучасної безпеки [1]. Тому дослідження аспектів 
застосування інформаційної складової в тероризмі та питання про роль 
соціальних мереж, як інформаційної зброї у поширенні тероризму є 
актуальними та потребують уваги. 

Під виглядом «обміну думками» в соцмережах в терористичних цілях 
застосування інформації включає пропаганду тероризму, вербовочну 
діяльність, збільшення кількості «співчуваючих» та навчання охочих [2]. 

У мережі функціонує велика кількість новинних агентств і сайтів 
безпосередньо не афілійованих з терористичними організаціями, але які 
поділяють їх ідеологію і надають терористам підтримку в різних формах. 
Багато сайтів спеціально постійно змінюють свої адреси, а в структури 
терористичних об'єднань все частіше входять хакери. 

З огляду на те, що в соціальних мережах часто вказується особиста 
інформація, можливо цілеспрямоване поширення матеріалів, реклама 
спільнот, наприклад, для певної вікової групи користувачів для 
здійснення максимального впливу на них [3]. 

Протидія тероризму у соціальних мережах полягає у таких основних 
методах: 

1.  Постійний моніторинг соціальних мереж та виявлення 
терористичного контенту [4]. 

2.  Блокування злочинної інформації [5]. 
3.  Контрпропаганда. Аргументована критика тих чи інших положень, 

пряме викриття протиставленням істини екстремістським інсинуаціям [6]. 
Контрпропаганда повинна ґрунтуватись на наступних методологічних 

принципах [6]: 
- наступальності – застосування таких методів і засобів, які 

розкривають реакційність, антигуманність, аморальність як ідеологічних 
установок, так і практичних кроків екстремістських лідерів; 
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- попередження – формування у громадян з дитинства установки на 
віротерпимість, повагу прав і свобод особистості, неприйняття ідеології 
тероризму; шанобливе ставлення до традиційних релігій; 

- оперативності – здійснення поряд з постійним інформуванням 
населення позачергових заходів, викликаних різкими змінами обстановки. 

Необхідно за допомогою фахівців теологів, соціологів, істориків та 
інших створювати агітаційно-пропагандистський продукт протидії ідеології 
екстремізму і тероризму і розміщувати цей продукт в соцмережах, 
популяризувати його за допомогою активних і популярних блогерів. 

Для ефективної боротьби з пропагандою тероризму в соціальних 
мережах необхідна наявність дієвого механізму щодо здійснення 
безперервного моніторингу і контент-аналізу та оперативного блокування 
шкідливого контенту і вживання заходів у рамках законодавства щодо 
осіб, які розповсюджують цей контент. 
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