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УСОВЕРШЕНСТВОВАННЫЙ АЛГОРИТМ УПРАВЛЕНИЯ ДОСТУПОМ  
К «ОБЛАЧНЫМ» ТЕЛЕКОММУНИКАЦИОННЫМ РЕСУРСАМ  

 
Предложен алгоритм управления доступом к «облачным» телекоммуникационным ресурсам, отли-

чающийся от известных введением нестандартных условий принятия решения о присвоении «эталонного» 
приоритета информационному пакету на основе дополнительного показателя – вероятности присвоения 
приоритета. Это дает возможность решить задачу минимизации времени обработки информационных 
пакетов метаданных при их передаче в «облачные» антивирусные системы при обеспечении заданного ка-
чества обслуживания других информационно-телекоммуникационных услуг. 
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Постановка проблемы исследования 
В настоящее время в современных информаци-

онно-телекоммуникационных системах (ИТС) в 
процессе их эксплуатации возникает множество не-
штатных ситуаций, обусловленных нестационарно-
стью входной нагрузки, конечной надежностью и 
отказоустойчивостью ее элементов, внешними дес-
табилизирующими воздействиями, требующими 
автоматических или стационарных управляющих 
вмешательств в процесс функционирования системы. 

Для решения прикладных задач сетевого 
управления и разработки соответствующих аппа-
ратных или программных средств и приложений 
остаются актуальными вопросы математического 
моделирования технологий и процессов, сопровож-
дающих информационный обмен (маршрутизации, 
коммутации, управления и др.). 

Помимо этого, у пользователей ИТС все боль-
шим спросом пользуются услуги облачных антиви-
русных систем. Связано это во многом, с одной сто-
роны, с динамическим развитием сетевых техноло-
гий, а с другой – ростом реальных угроз зловредного 
программного обеспечения, справиться с которым 
стационарные антивирусные системы не в состоянии 
[1 – 10]. Поэтому большое развитие получили в по-
следнее время облачные антивирусы. Облачные ан-
тивирусы являются комплексами из клиентского 
приложения и веб-сервиса. Обе части антивируса 
работают совместно. Клиент – это небольшая про-
граммка, которая работает на компьютере пользова-
теля и сканирует систему, проверяя, не заражена ли 
она вредоносным кодом. Известно, что традиционные 
антивирусные программы, устанавливаемые на ком-
пьютер, являются «пожирателями ресурсов», но кли-
ентские программы облачных антивирусов требуют 
намного меньше вычислительной мощности [7 – 11]. 

Веб-сервис облачного антивируса располагает-
ся в Интернете, на одном или нескольких серверах. 

Большую часть задач по обработке данных выпол-
няет именно он, поэтому компьютеру пользователя 
не приходится ни обрабатывать, ни хранить значи-
тельные объемы информации. Через определенные 
промежутки времени программа-клиент сканирует 
компьютер. Суть сканирования состоит в поиске 
вредоносного кода, информация о котором есть в 
базе данных веб-сервиса [7 – 11]. Теперь перечис-
лим те преимущества, которыми обладает облачный 
антивирус в сравнении с традиционным [7 – 11]: 

– программа-клиент имеет доступ к самым 
свежим данным о вредоносном коде спустя всего 
несколько минут после того, как о нем «узнал» веб-
сервис. Нет необходимости постоянно обновлять 
антивирусное программное обеспечение; 

– программа-клиент очень мала и довольст-
вуется небольшой вычислительной мощностью. 
Следовательно, она не отвлекает компьютер от дру-
гих выполняемых им задач; 

– облачные антивирусы бесплатны. Впрочем, 
обновления, дополнительные утилиты и поддержка 
предлагаются за деньги. 

Теперь, когда мы узнали о том, что представля-
ет собою облачное антивирусное программное 
обеспечение, рассмотрим те функции, которые вы-
полняет типичный облачный антивирус [7 – 11]. 

Интерфейс пользователя облачного антивируса 
не вызовет серьезных вопросов ни у кого из тех, кто 
имеет опыт использования традиционных антиви-
русных программ. И работу он выполняет ту же: 
сканирует компьютер, выявляет вредоносный код и 
чистит от него систему [7 – 11]. Перечислим основ-
ные функции, доступные в пользовательском ин-
терфейсе облачного антивируса [7 – 11]: 

– Сканирование всего компьютера или от-
дельных папок. 

– Возможность настройки автоматического 
режима сканирования с указанием тех файлов, кото-
рые следует включить в область сканирования. 
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– Просмотр подробного отчета о том, какой 
вредоносный код был обнаружен в процессе скани-
рования. 

– Действия по удалению или восстановлению 
файлов, помещенных в карантин или файлов, кото-
рые были обезврежены тем или иным способом. 

В этих основных функциях отличий от тради-
ционного антивируса не наблюдается. Но есть те 
возможности, которые свойственны исключительно 
облачным антивирусным сервисам. Как уже говори-
ли, облачный антивирус распределяет выполнение 
своих задач между компьютером пользователя (про-
грамма-клиент) и удаленным веб-сервером (или не-
сколькими серверами), доступ к которому осущест-
вляется через Интернет [7 – 11]. 

Таким образом, часть ресурсов является «об-
щей» для всех пользователей. Это не только вычис-
лительные мощности серверов, но и центральная 
база данных, содержащая данные о вредоносном 
коде. Эта база данных составляется различными 
способами. Для каждого продукта характерны свои 
методы ее пополнения.  

Облачные базы данных отличаются не только 
методиками сбора информации. Реальным преиму-
ществом облачных антивирусов является та скорость, 
с которой они способны обеспечить защиту от новых 
угроз [7 – 11]. В облачных антивирусах предусмотре-
на также возможность кеширования базы данных на 
компьютере для дальнейшего использования в оф-
лайн-режиме. Разумеется, в этом случае база будет 
содержать данные по состоянию на момент ее сохра-
нения. Этот кеш может обновляться во время выхода 
компьютера в Интернет. Но он не содержит полный 
перечень информации о вредоносном коде, только о 
наиболее распространенных угрозах [7 – 11]. 

Процесс информационного обмена оконечных 
рабочих станций с узлами, предоставляющими ус-
луги облачной антивирусной защиты, представляет 
собой четко организованную функциональную 
структуру, являющуюся совокупностью алгоритмов 
формирования сигнатур, транспортировки, комму-
тации, маршрутизации и обработки специализиро-
ванными анализаторами. 

Таким образом, актуальной научной задачей 
является усовершенствование алгоритма управления 
доступом к соответствующим «облачным» теле-
коммуникационным ресурсам. 

Алгоритм управления  
доступом к «облачным»  

телекоммуникационным ресурсам 
Для решения поставленной в первом разделе 

оптимизационной задачи повышения оперативности 
обработки информационных пакетов в интеллекту-
альных узлах коммутации при их передаче в «об-
лачные» антивирусные системы предлагается усо-

вершенствовать алгоритм управления доступом к 
соответствующим «облачным» телекоммуникаци-
онным ресурсам. В основу рассматриваемого алго-
ритма положена процедура вычисления виртуально-
го времени обработки информационных пакетов, 
отличающаяся от известных учетом фактора введе-
ния дополнительного уровня приоритезации для 
информационных пакетов метаданных [1 – 6]. При 
этом указанные информационные пакеты получают 
наивысший приоритет обработки в интеллектуаль-
ных узлах коммутации класса 1r . 

В табл. 1 представлены допустимые значения 
среднего времени и джиттера времени обработки 
информационных пакетов различного уровня при-
оритетности в интеллектуальных узлах коммутации. 

Таблица 1 
Допустимые значения среднего времени  

и джиттера времени обработки информационных 
пакетов различного уровня приоритетности 
Уровень 

приоритета R,1Jr3   J,2r2   1r1   

]i[
допT , мс 100-800 50-150 1-10 

]i[
допJ , мс 47-53 10-30 1-5 
 
Структурная схема алгоритма управления дос-

тупом к «облачным» телекоммуникационным ре-
сурсам представлена на рис. 1.  

На первом шаге в рассматриваемой структур-
ной схеме осуществляется проверка нахождения 
пакетов на входе интеллектуального узла коммута-
ции. При их отсутствии – алгоритм переходит в ре-
жим ожидания поступающих пакетов. 

В случае, когда на вход интеллектуального уз-
ла коммутации информационные пакеты поступили 
(всех уровней приоритезации или только отдель-
ных), необходимо выполнить выбор из каждой оче-
реди буфера памяти интеллектуального узла комму-
тации по одному первому пакету 1r1  , J,2r2   и 

R,1Jr3   уровня приоритетности для определения 
«эталонного» информационного пакета с соответст-
вующим уровнем приоритетности. Это позволит 
сократить время обработки информационных паке-
тов метаданных при обеспечении заданных показа-
телей оперативности обработки информационных 
пакетов других уровней приоритетности.  

На четвертом шаге рассматриваемом алгоритме 
определяется значение VST и VFT. Далее приступа-
ем к выполнению процедур выявления информаци-
онного пакета для обработки в обслуживающем 
устройстве интеллектуального узла коммутации. 
При этом учитывается следующее: на вход буфер-
ного устройства может поступать N пакетов (N – 
количество очередей в системе) 1r , 2r  и 3r  уровней 
приоритетности.  
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Рис. 1. Структурная схема алгоритма управления доступом к «облачным» телекоммуникационным ресурсам 
 
Если значение VST наступило, то на шаге 6 из 

информационного потока выбирается первый («эта-
лонный») пакет, с некоторым приорN , а также значе-
нием виртуального времени обслуживания в очере-
ди – VFT .  

Далее на шаге 9 структурной схемы произво-
дится сравнение «эталонного» информационного 
пакета с другими поступившими на данный момент 
времени. При этом решение о присвоении «эталон-
ного» приоритета информационному пакету прини-
мается по следующим критериям: 

1) минимальное значение виртуального време-
ни обслуживания в очереди ( minVFT  ); 

2) принадлежность информационного пакета к 
очереди с максимальным приоритетом ( 1r > 2r > 3r ). 

Следует заметить, что условие присвоения 
«эталонного» приоритета на шаге 14 выполняется не 
в полном объеме, а с некоторыми исключениями, 
определяемыми заранее заданным показателем, на-
пример показателем присвP  – вероятности присвое-

ния приоритета [1 – 6]. Данный показатель может 
быть определен эмпирическим путем. При этом 
процедура управления с помощью данного показа-
теля является отличительной особенностью рас-
сматриваемого алгоритма управления доступом к 
«облачным» телекоммуникационным ресурсам. 
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Данные исключения необходимы для обеспечения 
качества обслуживания информационных пакетов 
других (низших) приоритетов. Информационные 
пакеты можно сравнивать попарно, при этом в на-
чальный момент времени первый выбранный ин-
формационный пакет условно обладает высшим 
уровнем приоритетности. Если условие, определяе-
мое на шаге 5, не наступило, то на шаге 7 алгоритма 
происходит обновление информации о VST и VFT. 

На шаге 10 происходит переход непосредст-
венно к процедурам обработки информационных 
пакетов. На шаге 12 информационному пакету при-
сваиваются текущие значения VST и VFT с целью 
дальнейшего сопровождения информационного па-
кета к пункту назначения. Далее на шаге 13 инфор-
мационный пакет добавляется в выходную очередь 
и заканчивается процесс его обработки в интеллек-
туальном узле коммутации. 

Выводы 
Таким образом, разработан алгоритм управле-

ния доступом к «облачным» телекоммуникационным 
ресурсам, отличающийся от известных введением 
нестандартных условий принятия решения о при-
своении «эталонного» приоритета информационному 
пакету на основе дополнительного показателя –
 вероятности присвоения приоритета. Это дает воз-
можность решить задачу минимизации времени об-
работки информационных пакетов метаданных при 
их передаче в «облачные» антивирусные системы при 
обеспечении заданного качества обслуживания дру-
гих информационно-телекоммуникационных услуг. 
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Запропоновано алгоритм управління доступом до «хмарних» телекомунікаційних ресурсів, що відрізняється від ві-
домих введенням нестандартних умов прийняття рішення про присвоєння «еталонного» пріоритету інформаційного 
пакету на основі додаткового показника – ймовірності присвоєння пріоритету. Це дає можливість вирішити задачу 
мінімізації часу обробки інформаційних пакетів метаданих при їх передачі в «хмарні» антивірусні системи при забезпе-
ченні заданої якості обслуговування інших інформаційно-телекомунікаційних послуг. 

Ключові слова: інформаційно-телекомунікаційні мережі, хмарні антивіруси. 
 

ADVANCED ALGORITHM CONTROL ACCESS TO THE "CLOUD" OF TELECOMMUNICATION RESOURCES 
Mohamad Abou Taam, A.A. Smirnov , M.S. Yakimenko, S.A. Smirnov 

An algorithm is proposed to control access to the "cloud" of telecommunications resources, characterized by the 
introduction of non-standard conditions known to a decision on awarding a "standard" priority information package on the basis 
of an additional parameter - the probability of assigning priority. This makes it possible to solve the problem of minimizing the 
processing time of data packets during transmission of metadata in the "cloud" antivirus systems while providing a specified 
quality of service information and other telecommunication services. 

Keywords: information and communication networks, cloud antivirus. 


