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ИССЛЕДОВАНИЕ ПОКАЗАТЕЛЕЙ КАЧЕСТВА  
ФУНКЦИОНИРОВАНИЯ ИНТЕЛЛЕКТУАЛЬНЫХ УЗЛОВ  

КОММУТАЦИИ В ТЕЛЕКОММУНИКАЦИОННЫХ СИСТЕМАХ И СЕТЯХ 
 

На основе GERT-сети разработана математическая модель интеллектуального узла коммутации с 
обслуживанием информационных пакетов различного приоритета, отличающаяся от известных учетом 
максимальной приоритезации информационных пакетов метаданных при их передаче в «облачные» анти-
вирусные системы. Это позволило определить эквивалентную W-функцию, функцию распределения и плот-
ность распределения времени обслуживания информационных пакетов метаданных в интеллектуальных 
узлах коммутации при их передаче в «облачные» антивирусные системы. В результате проведенных иссле-
дований отмечено, что максимум плотности распределения времени обработки информационных пакетов 
метаданных в интеллектуальных узлах коммутации приходится на малый промежуток от 1 до 2 мс. 
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Постановка проблемы исследования 

 

Современное развитие телекоммуникационных 
систем и сетей, а также информационно-телекомму-
никационных сетей (ИТС) и применяемых компью-
терных технологий привело к появлению качествен-
но новых услуг и сервисов в информационной сфе-
ре, внедрению передовых технологий обработки и 
передачи данных и их доступности широкой поль-
зовательской аудитории [1 – 11]. В тоже время ин-
тенсивное развитие современных компьютерных 
технологий привело к появлению новых угроз безо-
пасности информации, возникновению новых форм 
и способов несанкционированного доступа к вычис-
лительным ресурсам ИТС [1 – 11].  

Одной из актуальных угроз в информационно-
телекоммуникационных сетях, является распростра-
нение компьютерных вирусов. Одним из путей про-
тиводействия компьютерным вирусам является ис-
пользование облачных антивирусов как в телеком-
муникационных системах и сетях, так и в информа-
ционно-телекоммуникационных сетях. Для этого 
предлагается подход с использованием интеллекту-
ального узла коммутации с обслуживанием инфор-
мационных пакетов различного приоритета 

Таким образом, актуальной научной задачей 
является исследования и анализ показателей качест-
ва функционирования ИТС, на основе модели мно-
гоканальной СМО rrr KVMM  а также разрабо-
танной GERT-модели интеллектуального узла ком-
мутации. При этом необходимо определить эквива-
лентную W-функцию, функцию распределения и 
плотность распределения времени обслуживания 
информационных пакетов метаданных в интеллек-
туальных узлах коммутации при их передаче в «об-
лачные» антивирусные системы. 

Исследования показателей качества 
функционирования интеллектуальных 

узлов коммутации 
 

Для исследования показателей качества функ-
ционирования интеллектуальных узлов коммутации 
типа rrr KVMM  воспользуемся методикой 
структурно-логического GERT-моделирования. Рас-
смотрим её отличительные особенности.  

В соответствии с моделью технологии функ-
ционирования интеллектуального узла коммутации 
ИТС с относительными приоритетами и резервиро-
ванием ресурсов [1 – 6] изменение состояний данно-
го узла представим GERT-сетью (рис. 1). Каждая 
ветвь 1r , J,2r2  , R,1Jr3   данной сети условно 
описывает отдельную многопотоковую систему об-
служивания с выделенными  rr K,V  и совместно 
используемыми   RV  ресурсами. Эта модель может 
быть описана следующим образом.  

Узел 1 отражает состояние системы в первона-
чальный момент получения информационных паке-
тов (ИП) любого из возможных классов приорите-
тов 1r , J,2r2  , R,1Jr3  . Узел 2 фиксирует со-
стояние системы, при которой поступившие ИП об-
рабатываются в соответствии с алгоритмом управ-
ления доступом к «облачным» телекоммуникацион-
ным ресурсам в режиме совместно используемых 
 RV  ресурсов. Узел 3 интерпретирует состояние 
системы в момент, когда на интеллектуальный узел 
коммутации поступает пакет 1r  класса приоритетно-
сти, и при этом в соответствии с алгоритмом управ-
ления доступом к «облачным» телекоммуникацион-
ным ресурсам существует необходимость фиксации 
и выделения отдельных вычислительных ресурсов.  
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Рис. 1. Структурно-логическая GERT-модель технологии функционирования интеллектуального узла  
коммутации ИТС с относительными приоритетами и резервированием ресурсов 

 
Узлы 4 и 5 описывают состояние системы в мо-

мент, когда на интеллектуальный узел коммутации 
поступают пакеты J,2r2   и R,1Jr3   класса при-
оритетности соответственно и, аналогично узлу 3, 
существует необходимость фиксации и выделения 
отдельных вычислительных ресурсов. Узел 6 отража-
ет состояние исследуемого объекта, когда в интел-
лектуальном узле коммутации обрабатываются одно-
временно информационные пакеты 1r  и J,2r2   
классов приоритетности. Аналогично, узлы 7 и 8 
фиксируют моменты обработки интеллектуальным 
узлом коммутации информационных пакетов 

J,2r2  , R,1Jr3   и 1r , R,1Jr3   классов при-
оритетности соответственно. Узел 9 описывает со-
стояние системы в момент, когда интеллектуальный 
узел имеет возможность обеспечивать выделенные 
ресурсы для поступивших информационных пакетов 
всех классов приоритетности. Узел 10 отражает мо-
мент состояния системы, когда для обработки посту-
пивших информационных пакетов задействованы все 
 rr KV   коммуникационные ресурсы. 

Ветви (1, 2), (2, 3), (2, 4), (2, 5), …, (9, 10) и со-
ответствующие им W-функции ( 12W , 23W , 24W , 

25W , …, 10/9W ) описывают параметры (время об-

работки информационных пакетов 1r , J,2r2   и 

R,1Jr3   классов приоритетности, джиттер за-
держки обработки информационных пакетов 1r , 

J,2r2   и R,1Jr3   классов приоритетности, вре-
мя восстановления отдельных элементов узла ком-
мутации в случае их выхода из строя и др.) характе-

ризующие переходы интеллектуальных узлов ком-
мутации из одного состояния в другое в процессе 
его функционирования в описанных выше режимах 
(например, ветвь 12W  отражает время обработки 

поступивших информационных пакетов 1r , J,2r2   

и R,1Jr3   классов приоритетности в 1rV   об-
служивающих устройствах, и т.д.).  

Следует заметить, что представленная на рис.  
структурно-логическая GERT-модель учитывает 
факторы внешних воздействий (соответственного 
возможной потери информационных пакетов) и ре-
альной надежности (возможных отказов оборудова-
ния) путем введения ветвей обратных связей с соот-
ветствующими им характеристиками (например 

42W , 52W , 74W, , и т.д.). 
Представленная на рис. 1. структурно-логиче-

ская GERT-модель, а также анализ ряда работ [5, 7, 
8], посвященных исследованию процессов превен-
тивного и конечного управления информационных 
потоков в интеллектуальном коммутационном обо-
рудовании позволили сформировать характеристики 
ветвей и параметры распределения в виде, пред-
ставленном в табл. 1. 

Проведенные исследования позволили выявить 
ряд закономерностей в процессе функционирования 
интеллектуальных узлов коммутации ИТС, связан-
ных с практически идентичностью показателей и 
соответственно производящих функций моментов 
на отдельных этапах и в ряде режимов функциони-
рования. Это в конечном итоге вылилось в умень-
шение производящих функций моментов (табл. 1). 
Так ветви (1, 1) и (2, 1) характеризуются произво-
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дящей функцией моментов )s/( 11  , ветви (2,9), 
(3,6), (3,9), (5,7), (5,8) и (5,9) производящей функци-
ей моментов )s/( 66  , ветви (3,2), (4,2), (5,2) и 
(9,2) производящей функцией моментов 

)s/( 77  , а ветви (6,3), (7,4) и (8,3) производящей 
функцией моментов )s/( 1212  . 

Таблица 1 
Характеристики ветвей GERT-модели  

технологии функционирования  
интеллектуального узла коммутации ИТС 

№ 
п/п Ветвь W-функция Вероятность 

Произ-
водящая 
функция  
моментов 

1 2 3 4 5 
1. (1,1) W11 1-р1 )s/( 11   
2. (1,2) W12 р1 )s/( 22   
3. (2,1) W21 1-р2-р3-р4-р5 )s/( 11   
4. (2,3) W23 р2 )s/( 33   
5. (2,4) W24 р3 )s/( 44   
6. (2,5) W25 р4 )s/( 55   
7. (2,9)  W29 р5 )s/( 66    
8. (3,2) W32 1-р6-р7-р8 )s/( 77   
9. (3,6) W36 р6 )s/( 66   
10. (3,8)  W38 р7 )s/( 88   
11. (3,9) W39 р8 )s/( 66   
12. (4,2) W42 1-р9-р10-р11 )s/( 77   
13. (4,6) W46 р9 )s/( 99   
14. (4,7) W47 р10 )s/( 1010   
15. (4,9) W49 р11 )s/( 1111   
16. (5,2)  W52 1-р12-р13-р14 )s/( 77    
17. (5,7) W57 р12 )s/( 66   
18. (5,8) W58 р13 )s/( 66   
19. (5,9)  W59 р14 )s/( 66   
20. (6,3) W63 1-р15 )s/( 1212   
21. (6,9) W69 р15 )s/( 1313   
22. (7,4) W74 1-р16 )s/( 1212   
23. (7,9) W79 р16 )s/( 1414   
24. (8,3) W83 1-р17 )s/( 1212   
25. (8,9) W89 р17 )s/( 1515   
26. (9,2) W92 1-р18 )s/( 77   
27. (9,10) W9/10 р18 )s/( 1616   

 
В соответствии с характеристиками ветвей 

GERT-сети определим эквивалентную W-функцию 
времени обработки информационного пакета в ин-
теллектуальном узле коммутации как: 

12 9,10
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11 12

W W
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Таким образом, разработанная математическая 
GERT-модель отличается от известных учетом та-
ких факторов:  

 использования «облачных» антивирусных 
ресурсов в случае возможных злоумышленных ви-
русных вторжений, что характеризуется ветвями 
(2, 3, 6, 9), (2, 3, 8, 9), (2, 4, 6, 9), (2, 5, 8, 9); 

 выхода из строя отдельных элементов ин-
теллектуального узла коммутации (фактора реаль-
ной надежности технического изделия), что харак-
теризуется ветвями (3, 2), (4, 2), (5, 2), (9, 2).  

Анализ данных, представленных в табл. 1, по-
казал многоуровневость и высокую структурную 
сложность разрабатываемой GERT-модели.  

Особенно остро данная проблема фиксируется 
на участках, сформированных узлами 2-3-4-5-5-6-7-
8-9 (ветвей (2, 3, 6, 9), (2, 3, 8, 9), (2, 4, 7, 9), (2, 5, 8, 
9)). Поэтому в дальнейшем в работе, используя ме-
тод декомпозиции, исследуем наиболее важные па-
раметры, характерные режимам работы интеллекту-
альных узлов коммутации ИТС в условиях зло-
умышленных воздействий компьютерных вирусов.  

Фактор внешних злоумышленных воздействий 
особенно четко зафиксирован в той части GERT-сети, 
которая характеризуется узлами (1, 2, 3, 6, 8, 9, 10).  

Именной поэтому преобразуем общую GERT-
модель технологии функционирования интеллекту-
ального узла коммутации ИТС (рис. 1) в упрощен-
ную GERT-сеть узла коммутации в режиме обра-
ботки метаданных для «облачных» антивирусных 
систем (рис. 2) (в скобках номера узлов из рис. 1). В 
соответствии с характеристиками ветвей GERT-сети 
(табл. 1.), а также с учетом того, что функции  

s
p
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p
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p
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38 







  

вычислялись в соответствии с методикой эквива-
лентных упрощающих преобразований, определим 
эквивалентную W-функцию времени обработки ин-
формационных пакетов метаданных при их переда-
че в «облачные» антивирусные системы как: 
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где 151 p1q  , 172 p1q  . 

 
Рис. 2. Упрощенная GERT-сеть интеллектуального 

узла коммутации ИТС в режиме обработки  
метаданных для «облачных» антивирусных систем 

 
Исходя из того, что в сложных GERT-сетях с 

возможными циклами отсутствуют простые методы 
нахождения особых точек функции  zЕ  замены 
действительных переменных   iz , где   –
 действительная переменная, выполняя комплексное 
преобразование, в ходе моделирования получим: 

 
    crzvzzzzz

hwzkzuzzzz 23
15139

2345





l ,  (1) 

где                                 68p  , 
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1261268v  , 

1282712612886 qpr  , 

128627126161286 qpqpc  . 
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Плотность распределения вероятностей време-
ни обработки информационных пакетов метадан-
ных: 

 

   

 

i 5 4 3 2
zx

9 13 15i
3 2

1x
2 i
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z vz rz c



 

  


     


       
 
    
 


 ,   (2) 

где интегрирование выполняется по контуру Бром-
вича.   

Способ интегрирования зависит от того, имеет 
ли функция  z , только простые полюсы, или по-
люсы некоторого порядка. В том случае, когда 
функция  z  имеет только простые полюсы, вы-

ражение  zezx  можно представить в виде: 

   
012

2
3

3
4

4
5

56

2345zx
zx

gzggzgzgzgzz
hwzkzuzzzeze

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

l , (3) 

где:  
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15 yvg  , 
 214 yyvrg  , 

3213 yvyrycg  , 
 3212 yryycg  , 

321 rycyg  , 

30 cyg  , 

151391y  , 

15131591392y  , 

151393y  . 
Тогда плотность распределения времени пере-

дачи файла: 

   

 
k

k

6
zx

z zk 1
z x 5 4 3 26 k k k k k
5 4 3 2

k 1 k k 5 k 4 k 3 k 2 1

z Res e z

e z z uz kz wz h
.

6z 5z g 4z g 3z g 2z g g





     

     


    






 (4) 

Функция  z  кроме простых полюсов, опре-

деляемых корнями  уравнения 0crzvzz 23  , 
может иметь и полюсы второго или третьего поряд-
ка. Это возможно в тех случаях, когда значения 9 , 

13  и 15  или совпадают между собой, или равны 
значениям корней 4z , 5z , 6z . 

B этих случаях плотность распределения вре-
мени обработки информационных пакетов метадан-
ных при их передаче в «облачные» антивирусные 
системы  xb  находится  по формуле нахождения 
вычетов 1t  от полюсов kz  порядка n : 

 
    

1n

zkn
k

1n

zz1 dz
zezzdlim

!1n
1t

k










 . 

Выражение (1) представляет собой дробно-
рациональную функцию относительно z  со степе-
нью знаменателя большей, чем степень числителя, 
поэтому для него выполняются условия леммы 
Жордана. Функция  z  имеет полюсы в точках 

91z  , 132z  , 153z  . Многочлен  

crzvzz 23   формирует еще три полюса.  
Решение уравнения  

0crzvzz 23                         (5) 
может быть найдено любым численным методом. В 
итоге получим еще три особые точки ( 4z , 5z , 6z ). 

Используя специализированный математиче-
ский пакет Mathcad, определим простые полюсы z  
функции  z  и найдем плотность распределения 
вероятностей )x(  времени обработки информаци-
онных пакетов метаданных при их передаче в «об-
лачные» антивирусные системы. При этом в качест-
ве начальных данных определим следующие пара-
метры ветвей GERT-сети: 

6p 0,9995 ,  7p 0,9995 ,  

8p 0,9 ,  9p 0,9995 ,  

13p 0,9995 ,  15p 0,9 ,  

17p 0,9 ;  6 0, 47, 0,57,...,0,97  ,  

8 0,37  ,  12 0,6  ,  

13 0,6  ,  15 0,87  . 
На рис. 3 и 4 представлены графики кривых 

функции распределения (x)  и плотности распре-
деления )x(  вероятностей времени обработки ин-
формационных пакетов метаданных в интеллекту-
альном узле коммутации при их передаче в «облач-
ные» антивирусные системы для приведенных выше 
условий. Внешний вид кривых графиков рис. 3 и 4 
дает основания предположить, что случайная вели-
чина времени обработки информационных пакетов 
метаданных в интеллектуальном узле коммутации 
при их передаче в «облачные» антивирусные систе-
мы имеет гамма-распределение.  

 
Рис. 3. График функции распределения (x)  

 
Рис. 4. Плотность распределения времени обработки 

информационных пакетов метаданных при их  
передаче в «облачные» антивирусные системы 

 
Кроме того, как видно из рис. 3. максимальное 

значение произвольной функции распределения 
(x)  для заданных условий достигает единицы. 

При этом рис 6. фиксирует, что максимум плотно-
сти распределения времени обработки информаци-
онных пакетов метаданных приходится на малый 
промежуток от 1 до 2 мс. 

Таким образом, на основе GERT-сети разрабо-
тана математическая модель интеллектуального уз-
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ла коммутации с обслуживанием информационных 
пакетов различного приоритета, которая отличается 
от известных учетом максимальной приоритезации 
информационных пакетов метаданных при их пере-
даче в «облачные» антивирусные системы.  

Выводы 
Таким образом, на основе GERT-сети разрабо-

тана математическая модель интеллектуального уз-
ла коммутации с обслуживанием информационных 
пакетов различного приоритета, отличающаяся от 
известных учетом максимальной приоритезации 
информационных пакетов метаданных при их пере-
даче в «облачные» антивирусные системы. Это по-
зволило определить эквивалентную W-функцию, 
функцию распределения и плотность распределения 
времени обслуживания информационных пакетов 
метаданных в интеллектуальных узлах коммутации 
при их передаче в «облачные» антивирусные систе-
мы. В результате проведенных исследований отме-
чено, что максимум плотности распределения вре-
мени обработки информационных пакетов метадан-
ных в интеллектуальных узлах коммутации прихо-
дится на малый промежуток от 1 до 2 мс. 
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ДОСЛІДЖЕННЯ ПОКАЗНИКІВ ЯКОСТІ ФУНКЦІОНУВАННЯ ІНТЕЛЕКТУАЛЬНИХ  

ВУЗЛІВ КОММУТАЦІЇ У ТЕЛЕКОМУНІКАЦІЙНИХ СИСТЕМАХ І МЕРЕЖАХ 
Мохамад Абу Таам Гані, О.А. Смірнов, М.С. Якименко, С.А. Смірнов 

На основі GERT-мережі розроблено математичну модель інтелектуального вузла комутації з обслуговуванням 
інформаційних пакетів різного пріоритету, що відрізняється від відомих урахуванням максимальної приоритезації ін-
формаційних пакетів метаданих при їх передачі в «хмарні» антивірусні системи. Це дозволило визначити еквівалентну 
W-функцію, функцію розподілу і щільність розподілу часу обслуговування інформаційних пакетів метаданих в інтелек-
туальних вузлах комутації при їх передачі в «хмарні» антивірусні системи. У результаті проведених досліджень від-
значено, що максимум щільності розподілу часу обробки інформаційних пакетів метаданих в інтелектуальних вузлах 
комутації припадає на малий проміжок від 1 до 2 мс. 

Ключові слова: інформаційно-телекомунікаційні мережі, хмарні антивіруси, GERT-модель.  
 

RESEARCH INDICATORS PERFORMANCE OF THE INTELLIGENT SWITCHING NODES 
IN THE TELECOMMUNICATION SYSTEMS AND NETWORKS 

Mohamad Abou Taam, A.A. Smirnov, M.S. Yakimenko, S.A. Smirnov 
Based on GERT-network developed a mathematical model of intelligent switching node with service information packets 

different priorities, different from the known into account the maximum prioritizing data packets during transmission of metadata 
in the "cloud" anti-virus system. It is possible to determine the equivalent W-function, distribution function and the density of the 
service time distribution of information packages metadata in intelligent switching nodes when they are transferred to the 
"cloud" anti-virus system. These studies indicated that the maximum distribution density of the processing time information in 
metadata packets intelligent switching nodes accounts for a small interval of 1 to 2 ms. 

Keywords: information and communication networks, cloud antivirus, GERT-model. 


