
áÅßêçàä íÖá ÑéèéÇßÑÖâ çÄìäéÇé-èêÄäíàóçé∫ äéçîÖêÖçñß∫   
 

 

 

 

180 
4 „�Û‰Ìfl 2014 �ÓÍÛ, äçíì, Ï. ä³�Ó‚Ó„�‡‰ 

 

УДК 004.056.57 
О.А. Смірнов1 

Кіровоградський національний технічний університет 

 

Вдосконалений алгоритм управління 
доступом до “хмарних” ресурсів для захисту 

телекомунікаційних систем  
 

В даний час в сучасних інформаційно-телекомунікаційних системах (ІТС) в 
процесі їх експлуатації виникає безліч нештатних ситуацій, зумовлених 
нестаціонарністю вхідного навантаження, кінцевою надійністю і стійкістю до 
відмов її елементів, зовнішніми дестабілізуючими впливами, які вимагають 
автоматичних або стаціонарних керуючих втручань в процес функціонування 
системи. Крім цього, у користувачів ІТС все більшим попитом користуються 
послуги хмарних антивірусних систем. Пов’язано це багато в чому з одного боку 
з динамічним розвитком мережевих технологій, а з іншого, зростанням реальних 
загроз шкідливого програмного забезпечення, впоратися з яким стаціонарні 
антивірусні системи не в змозі 

Тому, останнім часом, великий розвиток отримали хмарні антивіруси. 
Хмарні антивіруси є комплексами з клієнтського додатку і веб-сервісу. Обидві 
частини антивіруса працюють спільно. Клієнт – це невелика програмка, яка 
працює на комп’ютері користувача і сканує систему, перевіряючи, чи не 
заражена вона шкідливим кодом. Відомо, що традиційні антивірусні програми, 
що встановлюються на комп’ютер, є “пожирателями ресурсів”, але клієнтські 
програми хмарних антивірусів вимагають набагато менше обчислювальної 
потужності. Веб-сервіс хмарного антивіруса розташовується в Інтернеті, на 
одному або декількох серверах. Велику частину завдань по обробці даних 
виконує саме він, тому комп’ютеру користувача не доводиться ні обробляти, ні 
зберігати значні обсяги інформації. Через певні проміжки часу програма-клієнт 
сканує комп’ютер. Суть сканування полягає в пошуку шкідливого коду, 
інформація про який є в базі даних веб-сервісу. 

Таким чином розроблений алгоритм управління доступом до “хмарних” 
телекомунікаційних ресурсів, що відрізняється від відомих введенням 
нестандартних умов прийняття рішення про присвоєння “еталонного” 
пріоритету інформаційного пакету на основі додаткового показника –
 ймовірності присвоєння пріоритету. Це дає можливість вирішити задачу 
мінімізації часу обробки інформаційних пакетів метаданих при їх передачі в 
“хмарні” антивірусні системи при забезпеченні заданої якості обслуговування 
інших інформаційно-телекомунікаційних послуг. 
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Застосування JSecureAPI для створення 
мереженої захищеної бази даних 

 
Вступ. Сучасними тенденціями розвитку інформаційних технологій є 

яскраво виражений перехід у бік створення корпоративних інформаційних систем. 
При цьому основною характеристикою цих систем є обмеження доступу 
співробітникам корпорації до інформаційних та інших ресурсів обчислювальної 
системи. Причому дані тенденції виявляються практично для всіх рівнів ієрархії 
сучасних інформаційних технологій, починаючи з архітектурного рівня в цілому 
(Internet і Intranet), включаючи мережеві технології (наприклад, IP v.4.0 і IP Sec), і 
закінчуючи рівнем загальносистемних засобів (ОС, СУБД) і додатків. 

Основна частина. Для вирішення завдання захисту інформації в системі 
локального, регіонального та глобального джекпотів мережі ігрових автоматів, в 
НВО «Vegas» на основі розробленої нами JSecureAPI були створені спеціалізовані 
бази даних для зберігання і обробки мережевих, глобальних і локальних даних [1]. 

В основі бібліотеки JSecureAPI лежать елементи методів захисту даних: 
стеганографії, одноразового блокнота, рандомізованого динамічного XOR. 

Відповідно до методу захисту даних JSecureAPI формат запису в момент 
додавання запису в таблицю не визначений. Тобто, використовується технологія 
захисту, так звана «сіра пляма». Визначений тільки розмір запису в байтах. Для 
адресації даних використовується наступна схема (рис. 1).  
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Рисунок 1 – Адресація даних «сірої плями» у файлі бази даних 
 

Шифрація даних при записі здійснюється викликом методу JСript(data), а 
дешифрація – викликом методу JUnCript(pointer)класу JCript.  

Висновки . Перевагою застосованого методу «сірої плями» в JSecureAPI для 
приховування даних є його надійність, простота та висока ефективність. 
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