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В данной работе предлагается использовать псевдобулевые методы бивалентного программирования 
с нелинейной целевой функцией и линейными ограничениями, для формирования метода управления рисками 
разработки программного обеспечения, с целью определения оптимальной стратегии устранения эксплуа-
тационных ошибок. При этом предлагается рассматривать задачу управления рисками разработки про-
граммного обеспечения, в виде полумарковской модели принятия решений для управляемого процесса в не-
прерывном времени с критерием минимума расходов на устранение аномалий. 
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Постановка проблемы в общем виде 
и анализ литературы 

Всеобщие процессы глобализации экономиче-
ских, финансовых, социальных и информационных 
отношений способствовали развитию направления 
риск-менеджмента. Однако общемировые финансо-
вые кризисы показали недостаточно внимательное 
отношение к управлению рисками со стороны 
большинства представителей руководства организа-
ций, в том числе и в Украине. 

В настоящее время в большинстве организаций 
и предприятий различных форм собственности все 
больше внимания уделяется вопросам анализа и 
оценки рисков. Но, несмотря на это проблемы и во-
просы, относящиеся к общей теории и методологии 
анализа, оценки и управления рисками требуют 
адаптации к подходам и положениям современного 
менеджмента, учета новых факторов становления и 
развития технологий, объединения известных «ус-
тоявшихся» положений теории рисков с новыми, 
прогрессирующими подходами анализа и синтеза.  

Анализ литературы [1 – 11, 16 – 20] показал, что 
несмотря на достаточно глубокую историю развития 
понятия «риск» и попытки ряда известных авторов 
сконцентрировать свои разработки в область управле-
ния рисками отдельных отраслей и направлений дея-
тельности, разработка новых, перспективных научных 
положений в этой области все же несколько «заужена» 
финансовой деятельностью. В то же время широкое 
использование в нашей работе информационных тех-
нологий требует повышенного внимания к этому на-
правлению, и соответственно, более глубокого осве-
щения вопросов риск-менеджмента IT-индустрии. 

Проведенные исследования, а также анализ ли-
тературы [1 – 9] показали, что управление риском 
разработки программного обеспечения (ПО) состоит 

в заблаговременном выявлении связанных с риском 
финансовых, технических, психологических, и др. 
опасностей, и принятии мер по снижению риска 
путем целенаправленного изменения этих факторов 
с учетом эффективности принимаемых мер. Управ-
ление риском разработки ПО включает систему ме-
роприятий, осуществляемых как до проявления не-
гативного события, так и после его реализации. Од-
нако, как показали исследования, превентивный 
анализ и учет большинства возможных эксплуата-
ционных ошибок позволит снизить финансовые и 
др. затраты в жизненном цикле разработки ПО.  

Ряд авторов [1 – 11, 16 – 20] под термином "уп-
равление риском" понимают разработку и обосно-
вание оптимальных программ деятельности, при-
званных эффективно реализовать решения в области 
обеспечения безопасности. При этом главным эле-
ментом такой деятельности является процесс опти-
мального распределения ограниченных ресурсов с 
учетом характерных эксплуатационных, экономиче-
ских и социальных факторов. 

Рассматриваемую задачу управления рисками 
разработки ПО при определенных ограничениях на 
мероприятия по тестированию качества и безопас-
ности, сформулируем в виде полумарковской моде-
ли принятия решений для управляемого марковско-
го процесса в непрерывном времени и дисконтиро-
ванными доходами (с коэффициентом 0 <  < 1 в 
нормальных условиях процесса создания ПО) или 
расходами (в условиях с отклонениями от плана, 
связанными с пренебрежением невыявления уязви-
мостей (ошибок) безопасности). При этом данный 
вид эксплуатационных рисков отождествляются с 
последовательно соединенными независимыми эле-
ментами, восстанавливаемыми за конечное время.  

Оптимальную нерандомизированную стацио-
нарную стратегию управления определим с помо-
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щью псевдобулевых методов бивалентного про-
граммирования, находя все решения системы огра-
ничений. Эти решения определяются на основе ал-
горитма пересечения решений отдельных нера-
венств-ограничений, предложенного в работе [12 –
15] для нахождения базисных решений системы ли-
нейных неравенств с булевыми переменными.  

В таких условиях сформулируем основную за-
дачу. Пусть каждому состоянию 

 N,...,2,1,0Sгде,Si   рассматриваемой системы 
управления рисками разработки ПО поставлено в 
соответствие конечное множество iR  решений, 
элементы которого обозначим как ir,...,2,1r  . Если 
система находится в состоянии Si  и принимается 
решение iRr  , то ее дальнейшее поведение опре-
деляется вероятностным законом: 

       Sj,tFPtY r
ij

r
ij

r
ij  ,                   (1) 

где  r
ijP  – вероятность перехода системы из состоя-

ния в состояние i ;   tF r
ij  – функция распределения 

времени пребывания системы в состоянии i  при 
принятии решения r  и при условии, что следующий 
переход произойдет в состояние j . 

При этом сделаем допущение, что выполнены 
следующие условия: 

Состояние 0i   соответствует нормальному 
процессу разработки ПО, а 0i   – ситуация ошибки 
безопасности. 

Функции   tF r
j0  и   tF r

0j ,   jRr,0/SS~j  , 

вместе со своими первыми производными непре-
рывны при 0t  , за исключением конечного числа 
точек, и возрастают в соответствии с экспоненци-
альным законом распределения. 

За единицу времени пребывания в состоянии i  
в случае принятия решения r  тратится в среднем 
 r
ik  средств (при 0i   число  r

ik  отрицательно и 
равно издержкам системы за единицу времени пре-
бывания в состоянии i  при условии выхода из этого 
состояния с учетом решения r ). 

Величины  r
ik  ограничены при всех 

iRr,Si   и вероятности  r
iP  удовлетворяют 

соотношениям: 
 




Sj

r
i ,1P iRr,Si  ,   0P r

ij  , iRr,Sj,i  . 

Таким образом, в каждом состоянии Si  су-
ществует ir  решений из конечного множества iR . 
Выбор некоторого решения r  из этого множества 

iR  в состоянии Si  означает задание величин 

         Sj,k,tF,P,tY r
i

r
ij

r
ij

r
ij  . 

При 0i  ,  ,0R0   вероятность   Sj,0P r
j0   

является вероятностью перехода в состояние j . Ве-

роятность   Sj,0P r
j0   вычисляется на практике 

как доля состояний с ошибками безопасности типа 
j  в общей совокупности уязвимостей безопасности 

различных типов на основе данных предысторий 

процесса разработки ПО. В этом случае   tF r
j0  –

функция распределения времени тестовой эксплуа-
тации ПО между выявленными ошибками безопас-
ности типа j . 

При N,...,1i   для любого iRr , 
    0j,0P,1P r

ij
r
0i  , функция   tF r

0i  это функция 

распределения времени устранения уязвимостей 
безопасности с использованием решения r  при 
ошибке типа j . 

При условии непрерывности во времени иссле-
дуемого процесса будем пользоваться переоценкой 
экспоненциального вида с нормой  , то есть если в 
некоторый момент времени затраты составляют ка-
кую-то единичную величину, то через время t  эти 

затраты уже будут te   единичных величин. Тогда 

если ik  – расход за единицу времени, то суммар-
ный расход за время t  имеет вид:  

  


 e1kdek
t

0

i
i .                   (2) 

Обозначим ni  состояние системы после n -го 
перехода, nu  – принятое решение, а n  – время 
пребывания в этом состоянии ( ,...2,1,0`n  ), 0i  –
 начальное состояние. Допустимую стратегию   
для системы управления разработкой ПО определим 
как последовательность  ,...,, 210  , где 

 nn z/  – вероятностная мера, сосредоточенная на 
функции ограничения  SU  на принятые решения 
(управления), определяемые системой неравенств: 


 


Sj Sj

jrrjrj URRr,bxc ,               (3) 

и зависящая от истории управляемой системы к мо-
менту n -го перехода  

 n1n1n1n000n i,,u,i,...,,u,iz   . 
Мера  nn z/  задает рандомизированное пра-

вило выбора решения nu  на основе информации 

nz . Такую стратегию   можно назвать рандомизи-
рованной. Стратегия   является марковской, если 

   nnnn i/z/  , где ,...2,1,0n   Марковская 
стратегия называется стационарной, если 

   nnnn i/i/  . Плотность меры такой страте-
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гии при  inn Rr,ru,ii   обозначим  r
id . Если 

стратегия   – марковская стационарная, то управ-
ляемый процесс является полумарковским.  

Анализ литературы показал, что наиболее по-
пулярная информация о полумарковских процессах 
и управляемых полумарковских моделях с дополни-
тельными расходами и дивидендами изложена в 
работах [12-15]. 

Обозначим через  ,,tgi  суммарный расход 
системы, управляемой в соответствии со стратегией 
 , с нормой переоценки  , за время t  жизненного 
цикла разработки ПО. Обязательным условием яв-
ляется то, что процесс начинается в момент 0t   из 
состояния i . Через     t/,,tg,,t ii   обозна-
чим суммарный средний расход системы за время t  
при тех же условиях. 

Пусть rjс  – затраты, связанные с реализацией 

мероприятия r  в случае события нарушения безо-
пасности ПО j  и rjx  – булевая переменная: 1x rj  , 

если r  применяется при событии j , 0x rj   в про-

тивном случае. 
Предположим, что общий объем средств, от-

пущенных для устранения недостатков безопасно-
сти ПО (мероприятия типа r ) ограничен константой 

rb , т.е. выполняется неравенство (3). 
Если затраты rjс  позволяют выполнить каждое 

из ограничений (3), то реализованная на основании 
(3) система определяет в пространстве 

Rdimd,d  , некоторое конечное множество дис-
кретных точек. Тогда в соответствии с работами  
[12-15] существует нерандомизированная стацио-
нарная стратегия * , называемая   – оптимальной, 
которая минимизирует суммарный средний расход 
  ,  при произвольной стратегии   и норме пе-

реоценки  0 . При этом   ,  есть   11N  - 
мерный вектор        ,,,,,, N10  , где:  

    .Si,,,tlim, i
t

i 


           (4) 

Необходимо найти   – оптимальную нерандо-
мизированную марковскую стационарную страте-

гию * , которая минимизирует суммарный средний 
расход   ,  при произвольном начальном рас-
пределении процесса: 

 N10 y,,y,yy  ,                   (5) 





Si

Si,0y,1y .                   (6) 

Не уменьшая общности, в качестве начального 
распределения возьмем вектор  0,,0,1y  , т.е. 
начальное состояние системы. На основе полумар-

ковской модели принятия решений данную задачу 
приведем к эквивалентной задаче бивалентного про-
граммирования с использованием псевдобулевых 
методов. 

2. Задача управления рисками  
разработки программного  

обеспечения, в виде полумарковской 
модели принятия решений 

Вероятности переходов рассматриваемого, для 
системы разработки ПО, полумарковского процесса 
принятия решений в моменты скачков из состояния 
i  в состояние j  при принятии решения iRr  опре-
деляется стохастической    1N1N   матрицей 
    r

ij
r pP  , которая задает так называемую вложен-

ную цепь Маркова. Элементы  r
ijp  при любых 

Sj,i   и iRr  позволяют определять по формуле 

(1) совместную вероятность   tQ r
ij  того, что дли-

тельность пребывания в состоянии i  не превосхо-
дит время t  из состояния i  при iRr  процесс пе-

реходит в состояние j  с вероятностью  r
ijp . Функ-

ции   tQ r
ij  в (1) удовлетворяют условиям: 

   i
r

ij Rr,Sj,i,00Q  ,                  (7) 

     
 


Sj Sj

i
r

ij
r

ij Rr,S,i,1pQ .         (8) 

С помощью матрицы       tQtQ r
ij

r
ij   переход-

ных распределений, определим функцию:  
     




Sj
i

r
ij

r
i Rr,S,i,tQtH ,          (9) 

являющуюся функцией распределения времени пре-
бывания процесса в состоянии i  при принятии ре-
шения iRr . 

Случайный процесс   0t,Zt   со значениями 
iZt  , если в момент t  система находится в со-

стоянии i , является полумарковским, и задается 
величинами  

   i
r

ij Rr,Sj,i,tQ,y,N  . 

Полумарковский процесс называется регуляр-
ным, если за конечный промежуток времени он с 
вероятностью 1pp   перейдет в любое состояние не 

более конечного числа раз. Таким образом, регуляр-
ный полумарковский процесс за конечный проме-
жуток времени всегда совершает лишь конечное 
число переходов. Далее в разделе будем рассматри-
вать только регулярные полумарковские процессы. 
В случае одноэлементных множеств решений Ri в 
результате стандартных для теории восстановления 
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[12-15] рассуждений получаем следующее уравне-
ние восстановления 

      

     

ti
i i

t
t ti

j ij
j S 0

kt 1 H t 1 e

k 1 e e t dQ , i S



 



    


          


, 

где  ti  – краткая запись суммарного среднего рас-
хода   ,,ti  за время t . 

В случае конечных множеств iR  уравнение 

восстановления с учетом вероятностей  r
id  приня-

тия решений r  в состоянии i  запишем в виде: 

      
 

 
 

 
 

   

i

i

r
rr ti

i i i
r R

r
t ti rr

i ij
j S r R t0

j

k
t d 1 H t 1 e

k
1 ed dQ , i S,

e t







  

    


 
  

   
      



  

(10) 

где  r
ik  – расход системы за единицу времени пре-

бывания в состоянии i  при решении iRr ;  tj  –
 суммарный средний расход с учетом переоценки 
(2), при условии, что процесс начинается в момент 

0t   из состояния j . 
Величины   ,i  из выражения 4 можно за-

писать в виде  i , и для этого уравнения восполь-
зоваться основными положениями уравнения (инте-
грала) Лапласа-Стилтьеса. В соответствии с работа-
ми [12-15] для любой функции  tF , производная 
 tF  которой является функцией-оригиналом, удов-

летворяющей неравенству   tCetF   для всех 
0t  , при всех комплексных s , когда  sRe  

существует функция:  

     


 
0

st
s tdFetFLsF ,             (11) 

то есть функция ste  при sRe  интегрируема по 

функции  tF . Функцию  sF  называют преобра-
зование Лапласа-Стилтьеса функции  tF .  

Из (8), (9) следует    i
r

i Rr,Si,1H  , по-

этому первая сумма в выражении 10 при t  об-
ращается в нуль. Интегрируя по частям выражение 
11 для  tFLs

 , получаем: 

     0FtFLtFsL ss   ,                (12) 

где                      



0

st
s dttFetFLsF  

есть преобразование Лапласа функции  tF .  
Из (12) при 0s   находим  

      0FtFL
s
1tFL ss   .             (13) 

Интегрируем по частям с учетом (9) находим 

     

       

t
rt

ij
j 0

t t
rt t

iij
j j 00

1 e dQ

1 e dQ e H d .



 

  

      



  
  (14) 

Проводя преобразования, переходя в выраже-
нии 14 к пределу t  и применяя (13) для 

 0,s  , с учетом (7) и (8) получим: 

         

     












r
i

r
is

r
is

j

t

0

r
ij

t

h1HL11

HL1dQe1
, 

где      tHLh r
is

r
i


 .  

Применяя к функции: 

       tdQtet r
ijj

r

0

tr
i     

теорему о предельном переходе в интеграле по па-
раметру, от которого зависят пределы интегрирова-
ния и подынтегральная функция [12-15], при t  
получаем: 

             


 r
ijj

r
ijj

0

tr
i qdQe ,   (16) 

где         


r
is

r
ij QLq . 

Переходя в выражении 10 к пределу при 
t , с учетом 15 и 16 получаем следующее ана-

литическое выражение: 

             


j
Sj

r
ij

r
i

Rr

r
ii qdt

i

,     (17) 

где                     
 

   


 r
i

r
ir

i h1
k

.                 (18) 

Пусть              


r
i

Rr

r
ii

i

d ; 

      TN0 ,,   ,       TN0 ,,   , 
(Т – символ транспонирования матрицы). Тогда: 

        q0 ,                (19) 

где              


r
ij

Rr

r
iijij qdq,qq

i

. 

Из выражения (19) найдем:  

       
0

1qI             (20) 
Данное выражение справедливо, так как при 

0  матрица    qI  – невырожденная, I  – еди-
ничная матрица размера    1N1N  .  
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Умножив обе части равенства (19) слева на 
вектор y , получим следующее: 

         
  


Si S~j Rr

r
i

r
jiji

i

dyy , 

      
ij

1qI .             (21) 

Величины  ij  зависят от  r
id , iRr , Si , 

так как элементы матрицы    qI  можно выра-

зить через   r
id , iRr , Si . 

Пусть   r
id   iRr  – нерандомизированная 

марковская стационарная стратегия системы разра-

ботки ПО в состоянии j ,       1d,1,0d
Sj

r
j

r
j  


 и 

1x00  ,  r
jrj dx  , iRr , S~j . Минимизация рас-

ходов (21) приводит к задаче оптимизации для буле-
вых переменных  ,x rj  iRr , S~j : 

      minx,y,f
Si S~j Rr

rj
r
jiji

i

  
  

,  (22) 

S~j,1x
iRr

rj 


,                        (23) 





S
~

j
rrjrj bxc , iRr , S~j ,             (24) 

  S~j,1,0x rj  , iRr .                 (25) 

3. Построение оптимальной  
нерандомизированной марковской 

стационарной стратегии 
Обозначим систему (24), (25) как систему С. 

Она является системой псевдобулевых неравенств.  
Подключив далее дополнительное условие (23) 

можно обозначить систему как С~ . А через 
       r

k
rN

k
1r

k
r k,1k,x,,x    – допустимые ре-

шения r -го неравенства системы С. 
Для построения решений системы С~  при из-

вестных допустимых решениях каждого неравенства 
(24) применим следующий подход. Решения систе-

мы С~  находятся в виде   N,1j,s j  , где js  –

 множество номеров r , для которых допустимо ра-

венство 1x rj  . Решения находятся за m шагов, где 

m – число ограничений 24. В исходном состоянии 

каждое из множеств  0
js  вектора  o  включает все 

возможные значения iRr . На r -м шаге происхо-

дит пересечение вектора  1r  с одним из решений 
r -го неравенства. Допуская, что r -му неравенству 
соответствует 1rr  , а также, что j  является j -м 

элементом допустимого решения данного неравен-

ства,   ,1,0j , где   – неопределенный пара-

метр из множества  1,0 , называемый в дальнейшем 
почерком, можно сформулировать следующие пра-
вила для r -го шага алгоритма построения решений 
системы С~ . 

1. Если значение j  не фиксировано, то 
   1r

j
r
j ss  . 

2. Если 1j  , то при  1r
1 sr   допускаем 

   1
r rs  , а при  1r

1 sr   допускаем  rs  равно пус-
тому множеству. 

3. Если 0j  , то допускаем      11rr rss  . 

При этом пересечение семейств решений осуществ-
ляется с учетом дополнительных ограничений (23). 

На m шаге алгоритма получается вектор 
      ,,, m

N
m

1
m    каждая компонента  m

j , 

которого является одноэлементным множеством 

   m,,1R,Rr,r   и следовательно,  m  

есть решение системы С~ . Исключение составляют 
случаи, когда С~  представляет собой некоторый на-
бор чисел r  из множества R . В этом случае с по-
мощью сочетания элементов многозначных компо-
нент из вектора  m  можно получить несколько 
решений системы С~ . Затем в результате находим 
совокупность всех решений системы С~ , из которых 
выбираем оптимальное решение, доставляющее ми-
нимум целевой функции  ,f . Это решение мо-
жет находиться разными известными методами ли-
нейного программирования, или просто путем непо-
средственного сравнения значений  ,f  при оп-

ределении   системы С~ . 
Численная реализация изложенного метода 

управления рисками безопасности индустрии про-
граммного обеспечения для полумарковской модели 
принятия решений при аномальных ситуациях безо-
пасности представлена в дальнейших работах. 

Выводы  
В данной работе использованы псевдобулевые 

методы бивалентного программирования с нелиней-
ной целевой функцией и линейными ограничениями 
для формирования метода управления рисками раз-
работки программного обеспечения, с целью опре-
деления оптимальной стратегии устранения экс-
плуатационных ошибок. При этом, задача управле-
ния рисками разработки программного обеспечения, 
рассматривается в виде полумарковской модели 
принятия решений для управляемого процесса в 
непрерывном времени с критерием минимума рас-
ходов на устранение аномалий. 
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Проведенные исследования показали, что ис-
пользуемые в данной работе теоретические положе-
ния в достаточном объеме отражают стандарты и 
возможности современных методологий тестирова-
ния ПО. 
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ВИКОРИСТАННЯ ПСЕВДОБУЛЕВИХ МЕТОДІВ БІВАЛЕНТНОСТІ ПРОГРАММИРОВАНИЯ 
ДЛЯ УПРАВЛІННЯ РИЗИКАМИ РОЗРОБКИ ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ 

О.А. Смірнов, О.В. Коваленко 
У даній роботі пропонується використовувати псевдобулеві методи бівалентного програмування з нелінійною ці-

льовою функцією і лінійними обмеженнями, для формування методу управління ризиками розробки програмного забез-
печення, з метою визначення оптимальної стратегії усунення експлуатаційних помилок. При цьому пропонується роз-
глядати задачу управління ризиками розробки програмного забезпечення, у вигляді напівмарковських моделі прийняття 
рішень для керованого процесу в безперервному часу з критерієм мінімуму витрат на усунення аномалій. 

Ключові слова: псевдобулеві методи бівалентного програмування, управління ризиками, розробка програмного за-
безпечення. 

 
USING METHODS PSEUDO BIVALENT PROGRAMMING 
 FOR RISK MANAGEMENT SOFTWARE DEVELOPMENT 

A.A. Smirnov, A.V. Kovalenko 
In this paper we propose to use a pseudo-dual-programming techniques with non-linear objective function and linear con-

straints for the formation method of risk management software development, in order to determine the optimal strategy for elimi-
nation of operational errors. At the same time it is proposed to consider the problem of risk management software development, 
in the form of a semi-Markov decision model for the controlled process in continuous time with a minimum criterion to eliminate 
anomalies costs.  

Keywords: pseudo-dual-mode programming methods, risk management, software development. 


