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ОСОБЛИВОСТІ КОНТРОЛЮ ПРИ ВИКОРИСТАННІ 

ІНФОРМАЦІЙНИХ СИСТЕМ І ТЕХНОЛОГІЙ 
 
Важко переоцінити вплив комп'ютерних систем і технологій на 

загальну роботу підприємства та її ефективність. Практично вся 
облікова інформація підприємства концентрується в різноманітних 
електронних облікових системах. Ризики, пов'язані з комп’ютерно-
інформаційними системами, величезні. У першу чергу це питання 
ефективності використання програмно-апаратних ресурсів і 
можливості максимальної автоматизації всієї системи обліку. Важливу 
роль відіграє також підтримка на сучасному рівні інформаційної 
архітектури (сукупність інформаційних систем і потоків між ними), 
що забезпечує обробку й зберігання облікової інформації в умовах всі 
зростаючих вимог до швидкодії й надійності. І, нарешті, необхідно 
забезпечувати всебічний захист даних від несанкціонованого доступу, 
що є одним із пріоритетних завдань. 

Внаслідок необхідності одночасної обробки великої кількості 
оперативних і аналітичних даних, що характеризують реальні 
фінансові і виробничо-економічні процеси, для прискорення 
прийняття управлінських рішень виникає потреба в застосуванні 
автоматизованих інформаційних систем і технологій. Їх 
запровадження призводить до зміни форм і методів управління 
підприємством, забезпечуючи більш об’ємну й оперативну 
організаційну структуру управління та набуваючи все більшої 
значущості як найважливіший інструмент науково-технічного та 
соціально-економічного розвитку суспільства [1, с. 171]. 

При здійсненні контролю при використанні інформаційних 
систем і технологій, необхідно наголосити на компетентності суб’єктів 

http://click01.begun.ru/click.jsp?url=ZW2Q266npqcg5Pc9MUVgWaJWNsVu6mlQJrb0AXN0xi8fVTaSgkgCdwVk8LbVH9TDQ00O06eOgjGT8tubO7IXpUMIsUhG*ihaKWnl6w5xh1dYq757p2so*PJGRTZvQ01BKw3DSbJLnXFqB4-Bssfa5sowXRK7dp9UE2kkZUfB8jRnm9i0sxw8wcsPTLJ7*yHWBOCeAUT15OsweqHutQjrA6ZBT0GgME0Q5AK-BNB2jAjf322kuHSnwA3BaPq1NG2lXi-eaWV94wvaOTfPx7hNJsz5j8GUNiOtrauOHLaB8o*y1AvlY0lZtsxBDZQWFECBj26oSnOYDg8685gv1mia*Nf36hR4w-jhUWoV0lEGTkHTIxoQoLjhvvX8K8w
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перевірки, які будуть проводити контрольні процедури. Їх 
компетентність не може бути рівнозначною сумі знань професійного 
фахівця з комп'ютерних систем. Рівень необхідних знань залежить від 
складності й характеру контрольних процедур і облікової системи 
підприємства. Контролеру бажано мати належне уявлення про 
технічний, програмний, математичний і інший види забезпечення 
комп'ютерної техніки, а також про системи обробки економічної 
інформації. У випадку відсутності в нього зазначених знань варто 
використовувати роботу експертів в області інформаційних 
технологій. Однак у випадку використання роботи експерта варто 
пам'ятати, що контролер повинен мати достатнє уявлення про 
комп'ютерну систему в цілому, для того щоб планувати, регулювати й 
контролювати роботу експертів. 

Суб’єкту контрольних дій необхідно провести аналіз і скласти 
висновок по всіх істотних питаннях організації комп’ютерно-
інформаційної системи, а саме: детальний розгляд функціонування 
комп’ютерно-інформаційної системи (способи організації, уведення, 
настроювання, відновлення даних); забезпечення архівування й 
зберігання даних; наявність спеціальних контрольних процедур для 
моніторингу функціонування середовища комп'ютерної обробки 
даних; аналіз програмного забезпечення й наявність ліцензій; 
відповідність застосовуваних алгоритмів вимогам нормативної 
документації по веденню обліку й стану звітності по основних 
автоматизованих розрахунках (бізнес-процесам); можливості гнучкого 
реагування на зміни законодавства з погляду настроювання 
(відновлення) програмного забезпечення; можливості розширення 
функцій наявних комп’ютерно-інформаційних систем; питання 
інформаційної безпеки (обмеження несанкціонованого доступу); 
аналіз загальної інформаційної політики й планів розвитку системи 
інформаційних технологій суб'єкта, що перевіряється. 

На тлі розвитку бізнесу стрімко збільшується кількість 
оброблюваних облікових даних, збільшується число інформаційних 
систем, що автоматизують різні види діяльності. В умовах великого 
підприємства із широкою інформаційною архітектурою для 
керівництва не завжди прозора діяльність співробітників які 
розробляють, впроваджують і підтримують всю сукупність 
інформаційних систем, а також модель взаємодії інформаційних 
систем різних рівнів. У цій області на сьогоднішній день найбільш 

http://click01.begun.ru/click.jsp?url=ZW2Q262mp6Zpzl4eEmZDeoF1FeZNyUpzBZXXIhhQcqPIhaRZXujIll*HmgpzJb6oMQAY7D5GiRHpvobu3O6-pg93A4MPJF7RMLhlGRFbfYuH3uu3XLUKaJTXlRQbESwxpnGLPDwPceF0YM3R3eGrROZiPDQViuKOjousMnGwzf-7YVbpvfkA1NKPaWlL6BcpaQoigiMRGa9eZHe*3HlWLJlH1HSFYigVD3OTAYbbusS1z2Fkmn7jaa2ql4XdmWJHEaHvQTqBBbr43g5hZFwHFAgjpZH8wZLowJNPz9fig*nX2HifvLrT-yGVmEFv0jFUOwbWO04T54UfP1aU4r9hvqTtOyCuwsHL7tsCev9-XUq2Z-xyCqSz2IaL-kw41D0oTyBZ4-KvfBt0JT*qgS7NSOEXCNAX649oyD*SeOZjSafg5DR76McBeRylPXSi8PtY5LXyW5BgPSOPNPFY
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актуальними стають наступні завдання: аналіз ризиків існуючої 
комбінації інформаційних систем за різними показниками. Дане 
завдання містить у собі повну перевірку всіх інформаційних систем 
підприємства, їх взаємодії, виявлення недоліків і невідповідностей, 
формулювання пропозицій (рекомендацій) по вдосконаленню 
використання існуючих інформаційних систем і роботи відділу 
інформаційних технологій в цілому; аналіз результатів процесу 
впровадження нового обладнання й програмного забезпечення при 
необхідності оцінки ефективності придбаного підприємством дорогого 
встаткування й витрат на впровадження нових автоматизованих 
систем; аналіз планованих до впровадження автоматизованих 
інформаційних систем і визначення їх можливої ефективності й 
економічної обґрунтованості впровадження [2, с. 225-226]. 

У результаті виконання контрольних процедур по перевірці 
інформаційних систем і роботи фахівців відділу інформаційних 
технологій керівництво підприємства одержить інформацію щодо всіх 
істотних питаннях, як-от: оцінка ступеня автоматизації й 
настроювання облікових процесів; адекватність контрольних 
процедур; аналіз однорідності й сумісності системних рішень; аналіз 
ризиків, пов'язаних із впровадженням нових інформаційних систем; 
помилки й невідповідності в автоматизованих інформаційних 
системах; моніторинг працездатності й продуктивності інформаційних 
систем, реакція й дії в критичних ситуаціях; питання схоронності 
інформації й відновлення даних; оцінка якості інформаційної безпеки 
(організація й керування ролями й повноваженнями в інформаційних 
системах, парольна політика, аудит подій і дій користувачів, контроль 
несанкціонованого доступу); структура ролей у відділі інформаційних 
технологій і ступінь залежності безпеки підприємства від цих кадрів, 
оцінка кваліфікації таких співробітників і процес підтримки повноти й 
актуальності бази знань у даній області, мотивація персоналу з метою 
зниження ризиків втрати кадрів, що володіють реальним практичним 
досвідом тощо. 
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ІНФОРМАЦІЙНІ РИЗИКИ ВЕДЕННЯ БІЗНЕСУ 

В УМОВАХ ЦИФРОВОГО РОЗВИТКУ 
 
Цифрові технології швидкими темпами впроваджуються у всі 

сфери діяльності й поступово трансформують «біологічні та фізичні 
системи у кібербіологічні та кіберфізичні» [1]. Значна частина бізнес-
процесів переходить в онлайн. Цифровізація економіки створює нові 
технологічні можливості для суб’єктів господарювання, зокрема в 
реалізації продукції без посередників, оптимізації витрат і бізнес-
процесів, у швидкому реагуванні на ринкові зміни, відстеженні потреб 
споживачів, удосконаленні продукції [2, с. 82]. Проте однією із 
зворотних сторін діджиталізації є те, що діяльність підприємств у 
цифровому середовищі стає уразливою до інформаційних ризиків.  

Безперечно, проблема забезпечення інформаційної безпеки 
бізнесу сьогодні – одна з актуальних. У підприємств існує потенційна 
загроза понесення збитків внаслідок неадекватного функціонування 
інформаційних систем, порушення цілісності й доступності даних, їх 
виток тощо. Досліджуючи сутність ризиків діяльності [3; 4] 
інформаційний ризик, на думку автора, доцільно визначити як 
можливість збитків суб’єкта господарювання, пов’язаних з 
отриманням, обробкою, передачею, втратою або витоком інформації. 
Технічні й технологічні проблеми в роботі програмного й апаратного 
забезпечення, засобів зв’язку також можуть призвести до порушення 
конфіденційності, доступності та цілісності даних. Враховуючи це, 
ризик інформаційно-комунікаційних технологій являється складовою 
інформаційного ризику, яка з розвитком інновацій набуває більшої 
ваги у якості фактору, що впливає на величину ризику. 

Важливою характеристикою ризику інформаційно-комунікаційних 
технологій є поступове посилення його суб’єктності. Якщо нещодавно 
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