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YK 351.865
["aittora €.B., Uynunpka B.B., Hikymimes I'.1.
3anopizbkuti HaYIOHAILHUL MEXHIYHUL YHIgepCUmem

IIpo nepcnexktuBu Crparerii KidepOe3nexku YKpaiHu

Y 3B’A3Ky 3 pPO3BUTKOM iH(MOpPMAIIHHUX TEXHOJOTIM CHOTOAHI THUTAHHS PO
3a0e3nedeHHss  Oe3meku  iHQOPMAIHO-TEICKOMYHIKAIIIMHUX ~ CHCTEM  Ta  3aXHUCT
iHpopMamiifHUX pecypciB B YKpaiHi CTOITh Iy)K€ TOCTpO. Y BIAMNOBIAL Ha MOMITHYHY
CHUTYyalio, o ckianachk y Kinui 2014 p. — va nouarky 2015 p. IIpesunent Ykpainu Ilerpo
[Topomenko mianucas yka3 «IIpo pimenHs Pagu HamioHanbHOI 6e31eku 1 000poHU YKpaiH!
Big 27 ciunst 2016 poxy «IIpo Crparterito kibepOesneku Ykpainuy». L{lum yka3oM BBOAUTHCS B
N0 po3poljieHa cremiamictaMu 3 KidepOe3meku Ta 3aTBepikeHa Ha 3acimanHi PHBOY
Crpareris xibep6e3nekn Ykpainu. Llei nokymeHT 6a3yeTbest Ha nosioskeHHsIX KoHBeHii npo
Ki0ep3JI0UMHHICTh, paTudikoBaHoi 3akoHoM Ykpaiau Big 7 BepecHs 2005 poky Ne 2824-1V,
3aTBeppKeHui 1 HabpaB uMHHOCTI 15 Oepe3ns 2016 poky.

Metoro Crparerii kiOepOe3neku YKpaiHH € CTBOPEHHS YMOB Il O€3MEeYHOTO
¢yHKLIOHYBaHHS KibepmpocTopy, MOro BHKOPHCTAaHHS B IHTepecax ocoOu, CyCHiIbCTBaA 1
JIepIKaBH.

Crpareris mependayae KOMIUIEKC 3aXOJliB, HMPIOPUTETIB 1 HampsMiB 3a0e3neyeHHS
KibepOesnekn YKpainu, 30KkpemMa:

- BUpOOJIGHHSI 1 ONepaTHBHY aJanTaiilo Jep>KaBHOI IOJIITUKH, CIPSIMOBAHOI Ha
PO3BHUTOK KiOEpIpOCTOPY Ta MOCATHEHHI CYMICHOCTI 3 BIANMOBIIHUMH cTaHmaptamu €C Ta
HATO;

- CTBOPCHHSI BITYM3HSIHOI HOPMATHUBHO-TIPABOBOI Ta TEPMIHOJIOTTYHOI 0a3m y 11iH cdepi;

- (popmyBaHHS KOHKYPEHTHOTO cepeoBHUIIa Y chepi eTeKTPOHHUX KOMYHIKALIN;

- PO3BUTOK TEXHOJIOTIH KiOep3axucTy 3aco0iB pPyXOMOro 3B'SI3Ky, 3a0e3medeHHs
amapaTHOi, KOHTEHTHOI Oe3Meku, Oe3neKu JOJaTKIB Ta CEPBICIB 3B'A3KY;

- MiABUIIEHHS I1M@POBOI TPaMOTHOCTI TPOMAIsH Ta KYyJIbTypH O€3MEKOBOTO
MOBO/IKEHHSI B KiOEpIIpoCcTopi;

- IPOBEJICHHS HABYAHb 1100 HA3BUYANHUX CUTYAIlIl Ta IHIUIEHTIB Y KiOepIpocTopi;

- PO3BUTOK MIKHApOJHOTO CIHiBPOOITHHUIITBA, MIATPUMKY MDKHAPOJHUX IHILIATHUB Yy
ctepi kibepOesneku, mornubdaeHHs cmpnpari Ykpainu 3 €C ta HATO.

Crpareris OCTaTOYHO 3aKOHOJABYO BH3HAUAE KOHIEMIIO KPUTHYHUX 0O €KTIB
1HppacTpyKTypH, TaKUX SK CHEPreTHUYHI 1 TPAHCIIOPTHI MaricTpaibHI Mepexi, JiHii HadTO- 1
ra3oInpoBO/IiB, MOPCHKIi MOPTH 1 T. JI.

OcHOBHA 1/1es1 BUIIIEBKA3aHUX 3aXOiB 1 mpioputeTiB y CTparerii moasrae B TOMY, IO
VYkpaiHa TOBHHHAa CTBOPUTU CKJIAagHY TIJI00aJbHY BHCOKOTEXHOJIOTIYHY CHCTEMY JUIs
3a0e3nevyeHHs Oe3MeKu 1 HallIMHOCTI 3B s13Ky. Lle 3maeTbest HempocTuM 3aBIaHHsAM, Oepydu 110
yBaru MOTOYHHUNA CTaH IHCTPYMEHTIB 3aXUCTY 1 Oe3MeKH.

Crpareris nependavyae CTBOPEHHS «aKTUBHOTO KiOEP3axUCTy», IO 03HAYAE 3TIMCHEHHS
BOEHHO-TIOJIITHYHHX, BIHCHKOBO-TEXHIYHUX Ta 1HIIMX 3aXO[iB, COPSIMOBAHUX HA PO3IIMPEHHS
mpaB 1 MOXJIMBOCTEH BOEHHOI oOpraHizaiii aepkaBu, ceKkTopa Oe3mekh i1 00OpOHH B
KiOepIpoCTOpi, CTBOPEHHSI, PO3BUTOK CHJI, 3aCO0IB Ta IHCTPYMEHTIB I MOKJIMBOI BiJIMOBI
Ha arpecito y BIpTyaJIbHOMY MPOCTOPI, IO MOKe OYTH BUKOPUCTAHUH SIK 3aCi0 CTpUMYBaHHS
BOEHHUX KOHQUIIKTIB 1 3arpo3 B KiGeprpocTopi. [Hmumu cnoBamu, Ykpaina .m‘ﬁ—? '
MOBMHHA CTBOPUTH MEXaHi3M KibepaTak y BIAMOBiAb. AJie TaKHil MEXaHI3M
BUMArae cepio3HuX iIHBECTHILIIN 1 3HAHb.

Crpareris € BaXJIMBHM KPOKOM Ha IUISIXYy pO30YyHOBH CHCTEMH
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JOTPUMYBATUCH JAepkaBHI opranu. OIHUM 3 MepIIuX KpokiB 3 BTieHHs Crparerii, crano
ctBopeHHs1 B uepBHI 2016 poky HamioHanbsHOTO KOOpAMHAIIIHHOTO IEHTPY KibepOe3neku sk
pobouoro oprany Paau HarioHanbHOT Oe3meKku 1 000poHH YKpaiHu.

B minomy, ctpykrypa Ctpaterii Oiible cXoka Ha KOHIICTIII0 abo Jekiapariito, HiX Ha
3aKoHOfaBuMii akT. Ii peanmisamis mNoTpeGye BHECEHHS HM3KM 3MiH 0 YKpaiHCHKOTO
3aKOHOJJABCTBA, IO MAaKOTh SK CTBOPUTH MIATPYHTS JUISL BTIJICHHS B JKHUTTS TIOJOXCHb
Crparerii, Tak 1 MOCUJINTH BiJNOBIJAIBHICTh 32 MOPYIIEHHS B cepi KibepOe3neKH.

Takum yuHOM, O4YEeBHUAHO, 0 HOBa CTparteris € HEoOXiTHOI0, OJHAK HE JIOCTATHHOIO
JUTSL TOTO, 1100 HAJIE)KHUM YMHOM 3aXHUCTUTH YKpaiHy Bif] KiOEP3TIOUMHHOCTI.

B po6oti aBTOpamu MpoBEACHO AETATbHUM aHami3 mojokeHb Ctpaterii kibepOe3neku
Vkpaiau. 3a pe3ynbTaTaMH aHali3y HpPONOHYIOThCS CHOCOOM BUIPILIEHHS MNpooOieM, fKi
MO>XYTh BHHUKHYTH B TIEPCIIEKTUBI IPAKTUIHOI peari3aiii miiei i 3agau Ctparerii.

Jlnis onepaTHBHOTO pearyBaHHS Ha MOPYLICHHS KibepOe3mneku crencityx0am HeoOXiTHi
IHCTpYMEHTH OHJIAH JOCTYIy 1O KOMIT IOTEpPHUX JaHUX aOOHEHTIB, OJHAK MpPH IbOMY
notpiOHO 30eperTu OanaHc MK MPaBOM T'POMAISH Ha HEAOTOPKAHHICTH MPUBATHOTO YKUTTS
Ta IHTepecaMy HaIllOHAJILHO1 Oe3IeKH, 00 IS TOCTYIy J0 MEePCOHANBHUX JaHUX HEOOXiIHE
cynoBe pimeHHs. Opnak y curyanii Kibep3nounHy — HeoOXiJHAa MHTTEBA pEaKLis
PO3BIAYBAILHUX CITYXO, 1 OTPUMaHHS PIIIIEHHS Cyy MOXKE 3aTPUMATH TaKy PEaKIIilo.

Jns BupimieHHsa i€l mpoOieMH aBTOpaMHM MPOIOHYETHCS BUOKPEMUTH B CTPYKTYpi
CYJIOBOi CHCTEMH CIICIIAIBHUI OpraH MpaBOCYAJsI, SIKUH PO3MIISIIATUME CIIpaBH Jinie y cdepi
KiOep3nounHHOCTI. lle npumBHIIIMTE TpoIec HAAAHHA CHelcayx0aM JOoCTymy 10
KOMIT IOTEPHUX JaHWX KOPHCTYBauiB, NMPHU IIbOMY HE MOPYIIYIOUM TIPAaBO TPOMAISH Ha
HEIOTOPKAHHICTh MPUBATHOTO KUTTH.

Ha w4aci gepxkaBHI opraHm 3 KiOepre3neku He MOXKYTh 3aXHCTHUTH BCiX CyO’€KTIiB
KiOeprpocTopy. 3 1IbOro BUIUIMBA€E, IIO OpraHizamii Ta KOMEpIIiiHI MiIIPUEMCTBA MalOTh
TaKOXX JOKJIaAaTH 3yCHJIb JJIA 3a0e3leueHHs BIIAaCHOI KiOepOe3meku. Takox BaKiIuBa
KiOepOe3neka He JMIle Ha PiBHI JIepXKaBH 4M OpraHizaiii, a i Ha piBHI OKpeMoi 0co0H, sSIK
HaWO1IBII CJTa0KO1 JJaHKA CHUCTEMH KiOepOe3neKH.

Jns monepemKeHHsT HE3HAUYHUX 3JI0YHMHIB y KiOepmpocTopi HEOOXiJHO MiJBUIIUTH
piBeHB KiOEprpaMOTHOCTI TPOMAJISIH Ta KYJbTYPH O€3MEYHOTO IMOBOHKEHHS Y KiOEpIpOCTOpi.
[{poMy MOXYTh HOCHpPUATH, HANPHKIAJ, TPEHIHIH, HA SKHUX PO3MOBIAATHUMYTH NMpO 0a30Bi
npaBuja MOBOHKEHHS y KibeprpocTopi. Ciif 3ayBaKUTH, IO 1HIIIaTHBA TTOBUHHA BUXOIUTH
HE TUIBKY BiJ BJIaJH, ajie i BiJl TpOMaJIChKUX OpTaHi3alliil, MpUBaTHOTO Oi3HECY Ta 3BUMAHUX
rpoMajnsH. BinmoBimHO, 1 B TNPOBENEHHI TaKUX 3axXxOJiB TOBHWHHI OpaTh yd4acTh BCi
BUIIIEBKa3aHi cropoHUu. He MeHII edekTHBHUM Mae OyTH pO3MIIIEHHS CTAaTel MpO 3aXHUCT
MEePCOHAIbHUX JaHWX Yy BUTLIAI pekiaamMu B [HTepHeTi, OaHepax Ta 3acobax mac memia. Lle
Ha/IaCTh 3MOT'Y 3MEHILIUTH KUIbKICTh BUIAIKIB BUTOKY MPUBATHOI iH(pOpMaIii.

OcHoBHe npu3HaueHHs Ctparerii — 1€ CTBOPEHHS yMOB JUIsl 0€3MeYHOi eKCIuTyaTarlii
kibenpocropy. Y xoni anamizy Crparerii Oyno BUSBICHO, IIO0 BOHA, OE3CYMHIBHO €
HEOOXITHOI0O OCHOBOIO JUIsl TTO3UTHBHUX 3MiH Yy cdepi kibep3axucty. TUM HE MEHII, i
JIOKYMEHT JIMIIe BU3Hauae HanpsiMu Aii. [lonansmmii po3sutok Ctparerii notTpedye BHECECHHS
3HAYHMUX 3MIH Y YHHHE 3aKOHOJIaBCTBO, CTBOPEHHS CIICIIATI30BaHUX KEPIBHUX 1 BUKOHABUUX
opraniB 'y cdepi KibepOe3meku, MATOTOBKY 1 mepenpodiioBaHHS CHEUialicTiB 3
kibepOe3nekn Ttomo. Lleli KoOMIIeKC 3aXoAiB Mae TapaHTyBAaTH IOCHIJICHHS 3aXUCTY
HalllOHAJTBLHUX PpYOEKiB YKpaiHu y KiOepmpocTopi.

CrnucoK BUKOPUCTAHUX JIZKEepeJt

1. Oghiyitinuii nopman Bepxosnoi Paou Ykpainu: Ykas Ilpesudenma Yrpainu Ilpo piwenns Paou nayionanenol
besnexu i oboponu Yrpainu 6i0 27 ciuns 2016 poxy "llpo Cmpameciio xidepoesnexu Yxpainu"
[Enexmponnuii  pecypc]:  Bepxosma  Pada  Vxpainu  15.03.2016. —  Peaxcum  Odocmyny:
http://zakon3.rada.gov.ua/laws/show/96/2016.




