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АНОТАЦІЯ 
 

Приймак І.А. Програмне забезпечення системи кібербезпеки для 
протидії вторгненню у комп’ютерну мережу на основі дисперсійного 
аналізу. 125 Кібербезпека. Центральноукраїнський національний 
технічний університет. Кропивницький. 2025. 

В даній випускній кваліфікаційній роботі за першим (бакалаврським) 

рівнем вищої освіти розроблено програмне забезпечення, яке призначено для 

системи кібербезпеки для протидії вторгненню у комп’ютерну мережу на 

основі дисперсійного аналізу.  

Метою розробки є програмне забезпечення системи кібербезпеки для 

протидії вторгненню у комп’ютерну мережу на основі дисперсійного аналізу. 

Результат роботи – програмна реалізація системи кібербезпеки для 

протидії вторгненню у комп’ютерну мережу на основі дисперсійного аналізу. 

В процесі роботи над програмною моделлю виконано аналіз існуючих 

апаратних та програмних засобів. В повній мірі описані всі компоненти 

розробленого програмного забезпечення. 

Розроблено зручний інтерфейс користувача. Наведені інструкції по роботі 

з програмними засобами. 

Програма може використовуватися на ПЕОМ з ОС Windows 10/11. 

Програму розроблено в середовищі Python. 

Ключові слова: кібербезпека, протидія вторгненню у комп’ютерну 

мережу 
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ABSTRACT  
 

Pryymak I.A. Software for a cybersecurity system to counter intrusion 
into a computer network based on dispersion analysis. 125 Cybersecurity. 
Central Ukrainian National Technical University. Kropyvnytskyi. 2025. 

In this final qualification work for the first (bachelor's) level of higher 

education, software has been developed, which is intended for a cybersecurity system 

to counter intrusion into a computer network based on dispersion analysis. 

The purpose of the development is software for a cybersecurity system to 

counter intrusion into a computer network based on dispersion analysis. 

The result of the work is a software implementation of a cybersecurity system 

to counter intrusion into a computer network based on dispersion analysis. 

In the process of working on the software model, an analysis of existing 

hardware and software was performed. All components of the developed software are 

fully described. 

A convenient user interface has been developed. Instructions for working with 

software tools are provided. 

The program can be used on PCs with Windows 10/11. 

The program is developed in the Python environment. 

Keywords: cybersecurity, countering computer network intrusion Кб
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ВСТУП 
 
 
Актуальність теми. Рішення IDS/IPS допомагають посилити безпеку 

мережі, виявляючи та запобігаючи несанкціонованому доступу, зловмисному 
програмному забезпеченню та іншим кіберзагрозам. Система виявлення 
вторгнень (IDS) відстежує мережевий трафік на наявність підозрілої активності 
та попереджає адміністраторів про потенційні загрози, не вживаючи прямих дій.  

Система запобігання вторгненням (IPS) йде ще далі, активно аналізуючи 
трафік і блокуючи шкідливі дії в режимі реального часу. Однак наявність IDS має 
вирішальне значення для підтримки видимості, необхідної для ефективного 
захисту вашої мережі. 

Мета й завдання дослідження. Метою роботи є програмне забезпечення 
системи кібербезпеки для протидії вторгненню у комп’ютерну мережу на основі 
дисперсійного аналізу.  

Для досягнення поставленої мети визначена програма дослідження, що 
складається з наступних завдань:  

– Огляд існуючих систем для протидії вторгненню у комп’ютерну мережу 
на основі дисперсійного аналізу. 

– Дослідження системи кібербезпеки для протидії вторгненню у 
комп’ютерну мережу на основі дисперсійного аналізу. 

– Програмна реалізація системи кібербезпеки для протидії вторгненню у 
комп’ютерну мережу на основі дисперсійного аналізу. 

Практична цінність отриманих результатів полягає в тому, що 
розроблені алгоритми дозволяють успішно вирішувати задачі для протидії 
вторгненню у комп’ютерну мережу на основі дисперсійного аналізу.  

Таким чином, виходячи з вищеперерахованого, програмне забезпечення 
системи кібербезпеки для протидії вторгненню у комп’ютерну мережу на основі 
дисперсійного аналізу, є актуальною задачею, яка потребує вирішення у даній 
випускній кваліфікаційній роботі за першим (бакалаврським) рівнем вищої 
освіти. 
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1 ПРИЗНАЧЕННЯ ТА ОБЛАСТЬ ВИКОРИСТАННЯ 
 
 

1.1 Призначення системи 
 
Якщо у вас є локальні пристрої, вам слід налаштувати систему виявлення 

вторгнень (IDS) і/або систему запобігання вторгнень (IPS). 

Залежно від вимог ці системи можуть бути пасивними або активними. 

Якщо вам потрібно захистити свою мережу як фортецю, вони є частиною рівня 

безпеки. 

IDS 
Система виявлення вторгнень (IDS) використовується для виявлення всіх 

небажаних потоків. Цей трафік може бути вірусом, атакою, пентестуванням 

тощо. 

Метою IDS є пошук активності на основі правил мережі або хосту. Якщо 

метою є мережа, ми говоримо про Систему виявлення вторгнень у мережу 

(NIDS), а якщо метою є хост, ми говоримо про Систему виявлення вторгнень на 

хост (HIDS). 

Метою IDS є виявлення активності на основі правил мережі або хосту. 

Якщо метою є мережа, ми називаємо її системою виявлення вторгнень у мережу 

(NIDS), а якщо метою є хост, ми називаємо її системою виявлення вторгнень Host 

(HIDS). 

HIDS стежить за процесом, користувачами та ресурсами. Знову ж таки, 

використовуючи правила, ми можемо виявити аномалії, такі як використання 

певних команд, запуск процесу, вірус або час віддаленого підключення. Він часто 

працює як клієнт-серверна модель, тому у вашій кінцевій точці є клієнт для 

перевірки та керуючий HIDS, який діє як сервер для агрегування всіх сповіщень. 

NIDS пасивний і ізольований від мережі, що означає, що він бачить лише 

копію трафіку, але не проходить через неї (на відміну від IPS). 
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IPS 
Коли у вашій мережі присутня система запобігання вторгненням (IPS), 

трафік направляється через неї, щоб він міг аналізувати небажаний потік і 

реагувати на нього. IPS може бути системою запобігання вторгненням у мережу 

(IPS). NIPS аналізує мережу за допомогою кількох баз даних атак, щоб блокувати 

небажаний трафік. 

NIPS не є типом брандмауера. Вони не роблять те саме, але доповнюють 

один одного. Брандмауер зазвичай є фільтром, який блокує або дозволяє трафік, 

тоді як IPS виявляє, попереджає та може діяти на аномалії на основі бази даних 

сигнатур. 

Деякі брандмауери забезпечують роль IPS, відому як NIPS, яку можна 

налаштувати безпосередньо з брандмауера. Це можна використовувати як 

додатковий рівень безпеки, але він неефективний як окремий NIPS. Якщо у вас є 

лише брандмауер із NIPS і його зламано, ви втрачаєте два рівні безпеки замість 

одного. 

IPS також може бути Host Intrusion Pprevention System (HIPS). HIPS 

аналізує хости на основі дій або процесів, щоб запобігти зловмисній діяльності. 

Деякі антивірусні рішення можна вважати HIPS просто тому, що вони 

надають все більше можливостей. Антивірус в першу чергу займається 

виявленням, блокуванням і видаленням вірусів або шкідливих програм. Це не 

було призначено для перевірки вашого процесу, але деякими рішеннями тепер 

можна керувати віддалено, перевіряючи дивні процеси, програми-вимагачі тощо. 

Як наслідок, антивірус може бути HIPS, якщо HIPS – це щось більше, ніж просто 

антивірус. 

IPS і IDS є рівнями безпеки, але вони мають деякі недоліки. Їх, як і багато 

інших інструментів, необхідно постійно оновлювати. Нерозумно покладатися на 

цей інструмент для оголошення дивної діяльності, коли система пошкоджена. 

Базу даних підписів також необхідно оновлювати, оскільки вони з часом 

збільшуються. 
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Якщо NIDS не зв’язується безпосередньо з вашою мережею, NIPS є її 

частиною і може стати об’єктом атак або іноді блокувати законний потік, якщо 

він виглядає небажаним. 

 
1.2 Область застосування 
 
Областю застосування системи є протидія вторгненню у комп’ютерну 

мережу на основі дисперсійного аналізу.  

Типове програмне забезпечення – це система виявлення та запобігання 

мережевим вторгненням (NIDS/NIPS) із відкритим вихідним кодом на основі 

правил. 

Щоб краще зрозуміти, ви повинні спочатку розглянути режими, у яких 

може працювати Snort, потім, що таке правила та як їх створити, і, нарешті, як 

його встановити. 

Типове програмне забезпечення має три основні моделі використання: 

– Режим Sniffer – читання IP-пакетів і підказка їх у консольній програмі. 

– Режим реєстрації пакетів – реєструйте всі IP-пакети (вхідні та вихідні), 

які відвідують мережу. 

– Режими NIDS (Система виявлення вторгнень у мережу) і NIPS (Система 

запобігання вторгнень у мережу) – реєстрація/скидання пакетів, які вважаються 

шкідливими відповідно до визначених користувачем правил. 

Таким чином, виходячи з вищеперерахованого, програмне забезпечення 

системи кібербезпеки для протидії вторгненню у комп’ютерну мережу на основі 

дисперсійного аналізу, є актуальною задачею, яка потребує вирішення у даній 

випускній кваліфікаційній роботі за першим (бакалаврським) рівнем вищої 

освіти. 
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2 ПЕРЕГЛЯД АНАЛОГІЧНИХ ІСНУЮЧИХ СИСТЕМ 

 

 

2.1 Огляд існуючих систем, технологій, архітектур, програмних рішень 
за профілем теми випускної кваліфікаційної роботи за першим 
(бакалаврським) рівнем вищої освіти 

 

UniFi Gateway – виявлення та запобігання вторгненням (IDS/IPS) 
Система запобігання та виявлення вторгнень UniFi (IDS/IPS) є критично 

важливими компонентами, розробленими для підвищення безпеки вашої мережі. 

Ці системи служать передовою обороною, виявляючи та пом’якшуючи загрози, 

перш ніж вони можуть завдати шкоди. 

Що таке виявлення та запобігання вторгненням: 

– Система виявлення вторгнень (IDS): відстежує мережевий трафік на 

наявність підозрілої активності та сповіщає адміністраторів. 

– Система запобігання вторгненням (IPS): схожа на IDS, але також вживає 

профілактичних заходів для блокування виявлених загроз. 

Чому IPS та IDS важливі: 

– Виявлення та запобігання загрозам: Виявляє зловмисний трафік, 

запобігаючи потенційній шкоді. Оновлення сигнатур у режимі реального часу 

гарантує ваш захист від нових і нових загроз. 

– Безперервний моніторинг і аналітика: надає докладні журнали подій 

безпеки, щоб краще зрозуміти тенденції мережі. 

– Відповідність: допомагає відповідати стандартам безпеки та 

нормативним вимогам (PCI-DSS, HIPAA тощо). 

Що таке сигнатури загроз? 
IDS/IPS працює шляхом сканування мережевого трафіку на наявність 

шаблонів, відомих як сигнатури , які вказують на відомі загрози. Глибока 

перевірка пакетів (DPI) використовується для ретельного вивчення вмісту пакетів 
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даних на різних рівнях мережевого зв’язку: 

– Рівень 3 (мережевий рівень): IP-адреси. 

– Рівень 4 (транспортний рівень): порти та протоколи. 

– Рівень 7 (рівень програми): корисне навантаження програми. 

Характеристика відповідності підпису може складатися з різних елементів 

одного або кількох рівнів, або в межах одного пакету, або в кількох пакетах 

протягом сеансу зв’язку. Наприклад, певний підпис може шукати кілька пакетів 

певного розміру, які надсилаються з певної IP-адреси через певний порт.  

UniFi має тисячі сигнатур, кожна з яких згрупована в окремі категорії 

загроз, тож ви можете гнучко налаштувати свою мережу, щоб найкраще 

відповідати цілям вашої організації. 

Налаштування IDS/IPS 
Щоб налаштувати IDS/IPS, виконайте такі дії: 

1. Перейдіть до Параметри мережі > Безпека > Захист. 

2. Увімкніть Запобігання вторгненню . 

3. Виберіть мережі, до яких ви хочете застосувати IPS/IDS 

4. Налаштуйте режим виявлення як  сповіщення (IDS) або сповіщення та 

блокування  (IPS) 

5. Виберіть активні виявлення, які потрібно застосувати. 

Розширення сигнатур загроз за допомогою CyberSecure  
CyberSecure – це доступна підписка для кожного сайту, яка значно 

збільшує розмір бази даних сигнатур загроз UniFi, що використовується 

системою виявлення та запобігання вторгненням. Перегляньте 

статтю CyberSecure для отримання додаткової інформації.  

Реагування на виявлення 
У разі виявлення загрози IPS і IDS генеруватимуть сповіщення 

електронною поштою та мобільним пристроєм. Однак IPS також автоматично 

блокуватиме виявлені загрози. 

1. Переглянути виявлення: 
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a. Перевірте виявлення в системному журналі, розташованому 

в системному журналі > Виявлення безпеки або на вкладці Перевірка, 

розташованій у Статистика > Перевірка . 

2. Розпізнайте важливі деталі попередження: 

a. Ідентифікуйте постраждалого клієнта, IP-адресу джерела загрози, 

протокол, підпис, категорію загрози, дату/час та будь-яку іншу відповідну 

інформацію чи описи. 

3. Перевірте деталі загрози: 

a. Дослідіть сигнатуру загрози: шукайте аналізи дослідників з 

кібербезпеки або інші авторитетні бази даних і форуми з кібербезпеки, щоб 

отримати більш детальну інформацію та думку спільноти про загрозу. 

b. Визначте очікуваний трафік: виходячи з того, кому/чому належить 

IP-адреса, визначте, чи це очікуваний трафік і, отже, ймовірність помилкового 

спрацьовування. Примітка: медіа- та ігровий трафік часто спричиняє помилкові 

спрацьовування 

c. Перевірте постраждалого клієнта: перевірте постраждалого клієнта, 

щоб побачити, чи є очевидні ознаки його зламу, наприклад повільність, 

відсутність реакції або небажані спливаючі вікна. 

d. Підтвердьте відповідність ОС: якщо підпис пов’язано з певною 

операційною системою (ОС), підтвердьте, чи працює на вашому пристрої ця ОС. 

Якщо ні, швидше за все, це помилковий результат. 

4. Відповідайте відповідно: 

a. Блокувати з’єднання: блокує з’єднання між певним джерелом і 

призначенням шляхом автоматичного створення правила брандмауера . 

b. Блокувати IP-адресу джерела: блокує весь трафік із джерела загрози 

шляхом автоматичного створення правила брандмауера . 

c. Дозволити підпис: запобігає запуску IPS/IDS пов’язаним підписом, 

додаючи його до таблиці «Придушення підпису», розташованої в меню 

«Налаштування» > «Безпека» > «Запобігання вторгненню» .  
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d. Виключити IP-адресу джерела: запобігає запуску IP-адреси джерела 

IPS/IDS, додаючи її до списку дозволених засобів виявлення безпеки, 

розташованого в меню «Налаштування» > «Безпека» > «Запобігання 

вторгненню». 

Тестування IDS/IPS 
Щоб протестувати IDS/IPS, виконайте такі дії: 

1. Переконайтеся, що категорію «Зловмисні агенти» в розділі «Зломи та 

використання» ввімкнено. 

2. Відкрийте термінал або командний рядок на клієнті, підключеному до 

мережі UniFi. 

3. Виконайте таку тестову команду: 

curl -A "BlackSun" http://www.example.com 

4. Щоб отримати сповіщення, перевірте системний журнал > Загрози або 

статистичні дані > Потоки трафіку > Загрози . 

 
2.2 Обґрунтування вибору засобів для побудови системи кібербезпеки 

та мови програмування 
 
Як мова програмування обрана Python. Python – високорівнева мова 

програмування загального призначення з акцентом на продуктивність 

розроблювача й читаність коду. Синтаксис ядра Python мінімалістичний. У той 

же час стандартна бібліотека включає великий обсяг корисних функцій. 

Python підтримує кілька парадигм програмування, у тому числі 

структурне, об'єктно-орієнтоване, функціональне, імперативне й аспектно-

орієнтоване. Основні архітектурні риси – динамічна типізація, автоматичне 

керування пам'яттю, повна інтроспекція, механізм обробки виключень, підтримка 

багатопоточні обчислень і зручні високорівневі структури даних. Код у Python 

організовується у функції й класи, які можуть поєднуватися в модулі (які у свою 

чергу можуть бути об'єднані в пакети). 
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Еталонною реалізацією Python є інтерпретатор CPython, що підтримує 

більшість активно використовуваних платформ. Він поширюється вільно під 

дуже ліберальною ліцензією, що дозволяє використовувати його без обмежень у 

будь-яких застосунках, включаючи пропрієтарні. Є реалізації інтерпретаторів для 

JVM (з можливістю компіляції), MSIL (з можливістю компіляції), LLVM і інших. 

Проект PyPy пропонує реалізацію Python на самому Python, що зменшує витрати 

на зміни мови й постановку експериментів над новими можливостями. 

Python – мова програмування, що активно розвивається, нові версії (з 

додаванням/зміною язикових властивостей) виходять приблизно раз у два з 

половиною року. Внаслідок цього й деяких інших причин на Python відсутні 

ANSI, ISO або інші офіційні стандарти, їхня роль виконує CPython. 

Python портований і працює майже на всіх відомих платформах – від КПК 

до мейнфреймів. Існують порти під Microsoft Windows, практично всі варіанти 

UNIX (включаючи FreeBSD і Linux), Plan 9, Mac OS і Mac OS X, iPhone OS 2.0 і 

вище, Palm OS, OS/2, Amiga, AS/400 і навіть OS/390, Symbian і Android. 

При цьому, на відміну від багатьох портуємих систем, для всіх основних 

платформ Python має підтримку характерних для даної платформи технологій 

(наприклад, Microsoft COM/DCOM). Більше того, існує спеціальна версія Python 

для віртуальної машини Java – Jython, що дозволяє інтерпретаторові 

виконуватися на будь-якій системі, що підтримує Java, при цьому класи Java 

можуть безпосередньо використовуватися з Python й навіть бути написаними на 

Python. Також кілька проектів забезпечують інтеграцію із платформою Microsoft 

.NET, основні з яких – IronPython і Python.Net. 

Python підтримує динамічну типізацію, тобто тип змінної визначається 

тільки під час виконання. Тому замість «присвоювання значення змінної» краще 

говорити про «зв'язування значення з деяким ім'ям». У Python є убудовані типи: 

бульові, рядки, Unicode-рядки, цілі числа довільної точності, числа із плаваючої 

коми, комплексні числа й деякі інші. З колекцій Python підтримує кортежі 
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(tuples), списки, словники (асоціативні масиви) і, починаючи з версії 2.4, безлічі. 

Всі значення в Python є об'єктами, у тому числі функції, методи, модулі, класи. 

Додати новий тип можна або написавши клас (class), або визначивши 

новий тип у модулі розширення (наприклад, написаному мовою C). Система 

класів підтримує спадкування (одиночне й множинне) і метапрограмування. 

Можливе спадкування від більшості убудованих типів і типів розширень. 

Всі об'єкти діляться на посилальні й атомарні. До атомарного ставляться 

int, long, complex і деякі інші. При присвоюванні атомарних об'єктів копіюється 

їхнє значення, у той час як для посилальних копіюється тільки покажчик на 

об'єкт, таким чином, обидві змінні після присвоювання використовують те саме 

значення. Посилальні об'єкти бувають змінювані й незмінні. Наприклад, рядки й 

кортежі є незмінними, а списки, словники й багато інших об'єктів – змінюваними. 

Кортеж у Python є, по суті, незмінним списком. У багатьох випадках кортежі 

працюють швидше списків, тому якщо ви не плануєте змінювати послідовність, 

то краще використовувати саме їх. 

Мова має чіткий і послідовний синтаксис, продуману модульність й 

масштабованість, завдяки чому вихідний код написаних на Python програм легко 

читаємий. 

Python – стабільна й розповсюджена мова. Він використовується в 

багатьох проектах і в різних якостях: як основна мова програмування або для 

створення розширень і інтеграції застосунків. На Python реалізоване велика 

кількість проектів, також він активно використовується для створення прототипів 

майбутніх програм. Python використовується в багатьох великих компаніях. 

 

2.3 Розгорнута постановка завдання 
 

Згідно з технічним завданням на випускну кваліфікаційну роботу за 

першим (бакалаврським) рівнем вищої освіти, реалізації підлягає програмне 

забезпечення, яке призначено для системи кібербезпеки для протидії вторгненню 
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у комп’ютерну мережу на основі дисперсійного аналізу. 

В процесі розробки випускної кваліфікаційної роботи за першим 

(бакалаврським) рівнем вищої освіти необхідно виконати наступний обсяг роботи: 

а) провести аналіз існуючих систем-аналогів для виявлення їх позитивних і 

негативних якостей. Результати аналізу врахувати в подальших розробках; 

б) вибрати та обґрунтувати методику побудови системи кібербезпеки 

контролю роботи технологічного обладнання на виробництві в автоматизованому 

режимі. Розробити функціональну та структурну схеми системи; 

в) розробити програмне забезпечення системи, що дозволить реалізувати 

поставлену технічним завданням задачу. Побудувати блок-схеми алгоритмів 

програми та підпрограми; 

г) організувати інтерфейс користувача з метою формування та виводу на 

екран ЕОМ повідомлень про некоректні дії користувача та нестандартні ситуації 

в роботі технологічного обладнання; 

д) розробити рекомендації по організаційних та методичних заходах, які 

забезпечать впровадження системи кібербезпеки в промислову експлуатацію та її 

подальшу успішну експлуатацію; 

е) провести розрахунки по визначенню економічної ефективності 

розробленої системи; 

ж) розробити заходи по охороні праці при впровадженні та експлуатації 

системи, а також розробити заходи з цивільного захисту; 

з) сформувати висновки про виконаний обсяг робіт та одержані 

результати. 
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3 ОПИС І ОБҐРУНТУВАННЯ ПРОЕКТНИХ РІШЕНЬ 

 

 

3.1 Опис функціонування системи 
 

Типи систем виявлення вторгнень 
IDS на основі хоста (HIDS) 
HIDS приділяє пильну увагу діяльності, що відбувається на окремих 

пристроях. Наприклад, якщо хтось спробує возитися з критично важливими 

системними файлами або будуть незвичайні спроби входу, HIDS подасть сигнал 

тривоги, щоб повідомити вам, що щось не так.  

Наприклад, скажімо, на сервері раптово з’являється неавторизована 

програма або журнали показують невдалі спроби входу в нестандартні години. 

HIDS діє як ваш персональний цифровий детектив, виловлюючи ці підозрілі дії 

прямо на рівні пристрою. 

Мережевий IDS (NIDS)  
Думайте про NIDS як про сторожову вежу, яка спостерігає за всією 

мережею. Він відстежує трафік, що протікає через мережу, як орел, який помічає 

мишу на великій відстані. Це зручно для відлову атак ззовні.  

Скажімо, зловмисник намагається заповнити вашу мережу трафіком. Або, 

можливо, існує внутрішня загроза, яка шпигує туди, де їм бути не повинно бути. 

NIDS попередить вас, виявивши ці моделі в мережевому трафіку.  

Наприклад, якщо спостерігається сплеск активності мережі з підозрілої IP-

адреси або якщо між внутрішніми серверами переміщуються дивні пакети даних, 

NIDS змахне крилами та негайно попередить вас. 

Обидва типи інструментів IDS безцінні. HIDS дає вам уявлення про те, що 

відбувається у ваших окремих системах, тоді як NIDS надає ширше уявлення про 

моделі трафіку в мережі. Разом вони допомагають вам уважно стежити за вашим 

цифровим ландшафтом, гарантуючи, що ви вловите потенційні загрози, перш ніж 
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вони зможуть пройти повз ваш захист. 

Методи виявлення вторгнень 
Виявлення на основі сигнатур 
Уявіть це як цифровий детектив із бібліотекою фотографій. Кожен 

знімок – це відомий шаблон атаки, або «сигнатура». IDS постійно сканує 

мережевий трафік, порівнюючи його зі своєю базою даних сигнатур. Коли він 

знаходить відповідність, запускається сповіщення. Це все одно, що впізнати 

відомого злочинця на вході в охоронюваний заклад.  

Наприклад, якщо виникає сплеск трафіку, який відповідає відомому 

шаблону атаки розподіленої відмови в обслуговуванні (DDoS), IDS миттєво це 

виявить. Цей метод чудово підходить для виявлення відомих загроз, але він може 

пропустити нові або модифіковані атаки, для яких немає поточних сигнатур. 

Виявлення аномалій 
Цей метод має інший підхід. Подумайте про це як про аналітика 

поведінки. Замість того, щоб покладатися на відомі шаблони, він будує базову 

лінію того, як виглядає звичайна мережева активність. З часом він дізнається, як 

зазвичай поводиться ваша мережа.  

Якщо базова лінія встановлена, будь-яке значне відхилення позначається 

як підозріле. Це було б схоже на те, щоб помітити, як хтось дивно поводиться в 

натовпі, навіть якщо він не збігається з жодним відомим підозрюваним. 

Наприклад, якщо сервер починає спілкуватися з незвичайною кількістю 

зовнішніх IP-адрес, IDS може позначити це як підозріле, оскільки це відхиляється 

від норми. 

Ці методи мають свої сильні сторони. Виявлення на основі сигнатур є 

точним і ефективним для відомих загроз, пропонуючи швидкі сповіщення. З 

іншого боку, виявлення аномалій може виявити нові атаки, як-от раптова зміна 

використання мережі, яка може свідчити про новий тип шкідливого програмного 

забезпечення. 

Однак варто зазначити, що системи, засновані на аномаліях, іноді можуть 
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викликати помилкові спрацьовування, якщо базовий рівень недостатньо точний 

або вичерпний. 

Для підвищення загальної безпеки деякі рішення IDS поєднують ці 

методи. Цей гібридний підхід дозволяє використовувати надійність виявлення на 

основі сигнатур, не пропускаючи нові потенційні загрози, виявлені виявленням 

аномалій. Це схоже на те, що досвідчений детектив і уважний спостерігач 

працюють разом, щоб захистити вашу мережу. 

Переваги систем виявлення вторгнень 
Виявлення загроз 
IDS – це як ваш власний цифровий сторожовий пес. Він стежить за будь-

якими проблемами, сповіщаючи вас, коли щось здається несправним. Скажімо, 

ви раптом помітили сплеск пакетів даних із неоднозначної IP-адреси. Завдяки IDS 

ви можете зловити його до того, як він переросте в повномасштабну кібератаку.  

Незалежно від того, чи йдеться про виявлення добре відомої атаки чи 

виявлення підозрілої поведінки, IDS дає вам попередження, необхідні для того, 

щоб бути на крок попереду потенційних загроз. 

Моніторинг мережевого трафіку 
Це ще одна сфера, де IDS сяє. Це ніби бачення всього, що відбувається в 

мережі, з висоти пташиного польоту. Це означає, що ви можете помітити 

незвичайні моделі, як-от несподіваний сплеск використання, який може свідчити 

про DDoS-атаку.  

Або, можливо, є несанкціонований доступ до конфіденційних областей 

мережі. Компонент NIDS допомагає побачити загальну картину, відстежуючи рух 

транспорту та сповіщаючи про будь-які незвичайні ситуації. Це як маяк, який 

веде вас через темні води мережевого трафіку, гарантуючи, що ви знаєте про 

будь-які приховані небезпеки. 

Коли трапляється щось підозріле, записані дані дозволяють досліджувати: 

– Чи була дивна спроба входу о 3:00?  

– Хтось намагався підробити системні файли на сервері?  
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Занурюючись у ці журнали, ви можете зібрати воєдино те, що сталося, що 

допоможе вам зрозуміти інцидент і запобігти повторенню в майбутньому. IDS діє 

як ваш цифровий навігаційний шлях, даючи підказки, щоб розгадати таємницю 

того, що пішло не так, і як це виправити. 

По суті, IDS – це більше, ніж просто інструмент; це охоронець вашої 

мережевої сфери. Він спостерігає за вами, надсилаючи сповіщення про небезпеку 

та надаючи інформацію, необхідну для миттєвих дій.  

Завдяки IDS на вашому боці ви можете контролювати свою мережу, 

завчасно виявляти загрози та досліджувати будь-які аномалії, які вимагають 

уважного вивчення. Це як мати камеру безпеки для ваших цифрових активів, 

гарантуючи, що ви завжди будете в курсі та готові реагувати. 

Типи систем виявлення вторгнень 

IPS на основі хоста (HIPS) 
Уявіть його як спеціалізованого охоронця для окремих пристроїв, таких як 

сервери чи робочі станції. Він знаходиться прямо на пристрої, відстежує та реагує 

на загрози, коли вони виникають.  

Уявіть, що хтось намагається підробити конфіденційні файли або 

запустити несанкціоновані сценарії на вашому сервері. HIPS починає діяти, 

блокуючи ці дії, перш ніж вони завдадуть шкоди.  

Наприклад, якщо зловмисне програмне забезпечення намагається змінити 

критичні системні файли, HIPS не просто подає тривогу; він зупиняє зловмисне 

програмне забезпечення. Це як мати постійно пильного опікуна, який стежить за 

тим, щоб кожен пристрій у мережі поводився належним чином, безпосередньо 

втручаючись щоразу, коли виявляється щось підозріле. 

Мережевий IPS 
Думайте про NIPS як про вартового, який стоїть біля воріт вашої мережі. 

Він сканує кожен пакет даних, що надходить і виходить, готовий перехопити 

будь-що шкідливе. Уявіть, що зловмисник запускає атаку грубою силою з відомої 

шкідливої IP-адреси. NIPS визначає шаблон атаки та негайно блокує трафік із 
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цього джерела.  

Або розгляньте сценарій, коли хтось намагається використати вразливість 

у ваших мережевих службах. NIPS втручається, фільтруючи шкідливі пакети, 

щоб спроба експлойту ніколи не досягла своєї цілі. Це схоже на охорону біля стін 

замку, яка стежить, щоб нічого небезпечного не потрапило всередину чи не 

вийшло. 

Ці два типи IPS найкраще працюють разом. HIPS забезпечує точний рівень 

захисту на окремих пристроях, тоді як NIPS пропонує ширший екран по всьому 

периметру мережі.  

Наприклад, NIPS може блокувати підозрілу спробу вхідного підключення, 

тоді як HIPS на сервері гарантує, що навіть якщо загроза проскочить, він не 

зможе виконати нічого шкідливого. По суті, у той час як NIPS зайнятий 

утримуванням зловмисників, HIPS знаходиться всередині, забезпечуючи 

безперебійну та безпечну роботу на кожному пристрої. 

Методи запобігання вторгненням 
Коли ми заглиблюємось у те, як працює система запобігання вторгненням 

(IPS), це стосується її проактивної позиції проти мережевих загроз. На відміну від 

IDS, яка лише попереджає нас про потенційну небезпеку, IPS призначена для 

негайного вжиття заходів. Він використовує кілька методів запобігання, як-от 

активне реагування та блокування, щоб зберегти наше цифрове середовище в 

безпеці. 

Активне реагування 
Це як мати охоронця, який не просто виявляє проблеми, а безпосередньо 

їх вирішує. Уявіть, що хтось намагається атакувати вашу сторінку входу методом 

грубої сили. IPS майже миттєво виявляє цю шкідливу активність і починає діяти, 

тимчасово блокуючи IP-адресу зловмисника.  

IPS не просто сидить склавши руки і чекає вашої відповіді. Він бере на 

себе ініціативу, відсікаючи загрозу в джерелі. Це означає менше ручного 

втручання та швидше розв’язання можливих вторгнень. 
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Блокування 
За допомогою цього методу, коли IPS помічає шкідливий трафік, він не 

пропускає його. Скажімо, є хвиля підозрілих пакетів даних, які намагаються 

використати вразливість нашого веб-сервера. IPS ідентифікує ці пакети та блокує 

їх у режимі реального часу, гарантуючи, що вони ніколи не досягнуть своєї мети. 

Це схоже на наявність непроникних стін – пропускають лише ті, хто має законні 

облікові дані. 

Обмеження швидкості 
Припустімо, ви помітили сплеск трафіку, який виглядає як атака 

розподіленої відмови в обслуговуванні (DDoS). Замість того, щоб дозволити 

цьому трафіку перевантажити ваші сервери, IPS уповільнює його.  

Контролюючи потік, законні користувачі все одно отримують доступ, тоді 

як зловмисний трафік утримується. Це допомагає підтримувати доступність 

сервісу та запобігає простою, що має вирішальне значення для підтримки довіри 

ваших користувачів. 

Ключовим тут є те, що IPS завжди на сторожі, скануючи кожен пакет 

інформації, який проходить через вашу мережу. Поєднуючи ці методи – активне 

реагування, блокування та обмеження швидкості – це ніби цілодобова команда 

безпеки.  

IPS не просто спостерігають за проблемами; вони активно перешкоджають 

атакам, забезпечуючи безпеку вашої мережі з усіх боків. Цей проактивний підхід 

зменшує вікно можливостей для зловмисників, роблячи ваше середовище 

набагато безпечнішим. 

Переваги систем запобігання вторгненням 

Проактивне запобігання загрозам 
IPS не просто сидить склавши руки і чекає, поки ви помітите щось не так. 

Він активно сканує шкідливу діяльність, блокуючи загрози, перш ніж вони 

стануть проблемою.  

Уявіть собі сценарій, коли ваш веб-сервер стикається зі спробою ін’єкції 
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SQL. IPS миттєво розпізнає зловмисний шаблон запиту та зупиняє його на місці. 

Ця дія перешкоджає атаці отримати доступ до конфіденційних даних, ефективно 

припиняючи загрозу до того, як вона закріпиться. 

Автоматизоване реагування на загрози 
Це означає, що ви не змушені реагувати вручну. Пам’ятаєте ситуацію, 

коли хтось намагається атакувати вашу сторінку входу методом грубої сили? 

Замість того, щоб перевантажувати вашу команду, IPS виявляє атаку та 

автоматично блокує IP-адресу порушника.  

Це як мати пильну команду безпеки, яка працює цілодобово й без 

вихідних, швидко нейтралізуючи загрози, не чекаючи втручання людини. Це 

пришвидшує час вашої реакції та мінімізує потенційну шкоду від атак, 

дозволяючи вам зосередитися на інших критичних завданнях. 

Покращена безпека мережі 
З IPS це як мати постійно пильного вартового біля воріт вашої мережі. 

Уявіть собі: потік запитів виглядає підозріло як атака розподіленої відмови в 

обслуговуванні (DDoS).  

Ваш IPS визначає шаблон і втручається, обмежуючи швидкість або 

блокуючи порушний трафік. Ваші сервери залишаються доступними для 

законних користувачів, зберігаючи безперервність обслуговування. Постійно 

відстежуючи трафік і підтримуючи надійний захист, IPS гарантує, що ваша 

мережа буде захищена як від відомих, так і від нових загроз. 

Загалом IPS діє як профілактичний щит для вашої мережі. Він завжди 

готовий, ловить загрози, перш ніж вони переростуть у серйозні проблеми. 

Завдяки автоматизованим реакціям і комплексному захисту це як цифровий 

охоронець, який ніколи не спить і захищає вашу мережу з різних точок зору. 

IDS проти IPS: ключові відмінності 
Функціональність 
IDS діє як пильний охоронець мережі, постійно спостерігаючи за ознаками 

проблем у вашій мережі. Він попереджає вас, коли виявляє підозрілу активність, 
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подібно до охоронної сигналізації в будинку. Уявіть, що ви отримуєте 

сповіщення, коли хтось намагається похитати замок у ваших вхідних дверях; це 

IDS, який повідомляє вам, що щось відбувається. 

З іншого боку, IPS більше схожий на проактивного опікуна. На додаток до 

моніторингу мережі, він робить наступний важливий крок, блокуючи загрози, 

щойно вони виникають.  

Якби ваша мережа була концертом, IDS повідомить вам, що група 

намагається кинутися на сцену, тоді як IPS розгорне бар’єри, щоб зупинити їх на 

шляху. Таким чином, у той час як IDS виявляє загрози, IPS запобігає їх завданню 

шкоди. 

Розміщення в мережі 
IDS зазвичай розташовується поряд з мережевим трафіком, а не 

безпосередньо на його шляху. Це налаштування дозволяє IDS аналізувати дані, не 

впливаючи на потік трафіку. Класичним прикладом може бути мережевий IDS 

(NIDS), розміщений у стратегічній точці мережі, щоб стежити за всім вхідним і 

вихідним трафіком.  

Навпаки, IPS знаходиться в руслі потоку трафіку. Кожен пакет проходить 

через нього, дозволяючи IPS перехоплювати та блокувати шкідливі дані до того, 

як вони досягнуть місця призначення. Це як мати контрольно-пропускний пункт, 

який перевіряє кожного відвідувача, перш ніж дозволити йому увійти в безпечне 

приміщення. 

Відповідь на погрози 
IDS працює з пасивною відповіддю. Він сповіщає вас про потенційну 

небезпеку, надаючи інформацію, необхідну для реагування. Уявіть IDS, який 

сповіщає вас про потенційне зараження шкідливим програмним забезпеченням 

через дивну мережеву активність. Коли ви отримаєте сповіщення, ми маємо 

вжити необхідних заходів.  

І навпаки, IPS має активну реакцію. Це не просто сигнал тривоги; він діє 

миттєво, зриваючи атаки в режимі реального часу. Уявіть собі зловмисника, який 
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намагається використати вразливість веб-сервера; IPS миттєво виявляє та блокує 

атаку, забезпечуючи безпеку сервера, не чекаючи втручання людини. 

Ці відмінності роблять кожну систему унікальною та цінною по-своєму. 

IDS допомагає вам підтримувати видимість, надаючи критичну інформацію про 

мережеву діяльність. Тим часом IPS діє як перша лінія захисту, запобігаючи 

перетворенню загроз у справжню проблему. Разом вони пропонують 

комплексний підхід до захисту нашої мережі від відомих і нових загроз. 

Варіанти використання IDS/IPS 
Складна мережа з великою кількістю конфіденційних даних 
У цьому випадку використання ви хочете постійно стежити за всім, що 

відбувається, не втручаючись у рух транспорту. У цьому випадку IDS буде 

вашим вибором. Ви можете розгорнути його стратегічно для моніторингу 

мережевого трафіку, сповіщаючи про підозрілу активність, наприклад, про 

спробу доступу до бази даних у неробочий час.  

IDS дає вам інформацію, необхідну для відповідної реакції та 

підкріплення будь-яких слабких місць, виявлені IDS. Думайте про це як про 

ідеальний інструмент для збору розвідувальних даних, що дозволяє аналізувати 

закономірності з часом і коригувати ваш захист на основі того, що ви дізналися. 

Середовища з високими ставками 
Прикладами таких є фінансові установи чи постачальники медичних 

послуг, де кожна секунда на рахунку, а порушення може призвести до 

катастрофи. Тут IPS буде неоціненним. Вам потрібно щось, що може активно 

блокувати загрози в режимі реального часу.  

Якщо відбувається раптовий сплеск трафіку, що вказує на потенційну 

DDoS-атаку, IPS може втрутитися та негайно врегулювати ситуацію, гарантуючи, 

що законні користувачі все ще можуть отримати доступ до критично важливих 

служб. Або розгляньте сценарій, коли хтось намагається використати відому 

вразливість у вашій системі. IPS увімкнеться, щоб зупинити атаку до того, як 

буде завдано реальної шкоди, відсікаючи загрозу в її джерелі. 
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Гібридні варіанти використання 
Припустімо, ваша організація має високі вимоги до безпеки та має 

потребу підтримувати повний огляд мережевої активності. У таких випадках 

розгортання як IDS, так і IPS може запропонувати найкраще з обох світів.  

IDS забезпечує детальний аналіз того, що відбувається в мережі, тоді як 

IPS діє як захисник на передовій, вживаючи заходів, коли це необхідно. Разом 

вони гарантують, що, хоча ви інформуєте про потенційні загрози, ви також 

активно захищені від них. 

Зрештою, вибір зводиться до того, що вам потрібно з точки зору безпеки 

мережі. Будь то повна видимість IDS або проактивний захист IPS, кожен має своє 

місце. Розуміючи вашу конкретну ситуацію та характер загроз, з якими ви 

стикаєтеся, ви можете прийняти обґрунтоване рішення про те, яка система 

найкраще відповідає вашим потребам. 

Впровадження IDS/IPS в мережах компанії 
Крок 1. Оцінювання 
Цей перший крок схожий на знайомство зі своїм будинком перед тим, як 

вирішити, де розмістити замки та сигналізацію. Ви повинні розуміти, де ви 

вразливі та з якими загрозами ви можете зіткнутися. Роблячи це, ви можете 

пристосувати свій захист відповідно до конкретного середовища. 

Почніть із гарного огляду компонування мережі . У вас є конфіденційні 

дані, розподілені на кількох серверах, чи вони централізовані в одному місці?  

Якщо ваші критично важливі дані зосереджені в одній області, вам може 

знадобитися IDS на базі хосту для моніторингу цих ключових серверів. Уявіть 

собі важливі фінансові записи на сервері, до яких хтось намагався отримати 

доступ у незвичайні години; HIDS виявить цю аномалію, надаючи вам своєчасне 

сповіщення.  

З іншого боку, якщо ваші дані розподілені між багатьма вузлами, 

мережевий IDS може бути більш ефективним, стежачи за моделями трафіку, щоб 

позначати будь-які незвичні дії. 
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Далі ви визначаєте види загроз, з якими зазвичай стикаєтесь . Ви працюєте 

в галузі, схильній до DDoS-атак або частих спроб фішингу ?  

Наприклад, якщо ви є компанією електронної комерції, ви, ймовірно, 

зіткнетеся з загрозами DDoS, спрямованими на порушення роботи ваших онлайн-

сервісів. У таких випадках мережевий IPS може стати вашим першим захистом, 

активно блокуючи зловмисний трафік, перш ніж він вплине на наших 

користувачів. 

Розглянемо пристрої, які потребують захисту . Деякі можуть вимагати 

більш суворого моніторингу, ніж інші. Робочі станції, які обробляють 

конфіденційні операції або фінансові транзакції, можуть отримати вигоду від IPS 

на основі хосту. Уявіть, що зловмисне програмне забезпечення намагається 

виконати сценарії на цих робочих станціях, щоб отримати конфіденційну 

інформацію. Завдяки HIPS такі загрози миттєво блокуються, забезпечуючи 

безпеку наших даних. 

Нарешті, давайте зважимо вашу здатність відповіді . Якщо вам потрібен 

захист у режимі реального часу, який не покладається на постійний нагляд 

людини, ідеальним варіантом може бути IPS. Він автоматизує реагування на 

загрози, наприклад вишибала автоматично супроводжує порушників порядку.  

Однак якщо ви віддаєте перевагу аналізу загроз, перш ніж приймати 

рішення про нашу відповідь, IDS надасть цінну інформацію, не втручаючись у 

мережевий трафік. 

За допомогою цієї ретельної оцінки ви гарантуєте, що ваші заходи безпеки 

відповідають вашим фактичним потребам і ризикам. Йдеться про розуміння 

унікального ландшафту вашої мережі та встановлення бар’єрів і сторожових веж 

там, де вони найбільше потрібні. Таким чином ви не просто реагуєте на загрози, а 

й активно їх передбачаєте та запобігаєте їм. 

Крок 2. Визначте критерії вибору IDS/IPS 
Є кілька ключових факторів, які ви повинні мати на увазі, щоб 

переконатися, що ви найкраще підходить для вашої мережі. Спочатку врахуйте 
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розмір і складність вашої мережі . Якщо ви керуєте невеликою мережею з 

обмеженою кількістю пристроїв, ви можете обійтися простими налаштуваннями 

IDS.  

Але якщо ви маєте справу з розгалуженою інфраструктурою, яка охоплює 

кілька місць або навіть включає хмарні середовища, вам потрібне рішення, яке 

буде достатньо надійним, щоб впоратися з обсягом трафіку та складністю. 

Далі подумаймо про тип загроз, які вас найбільше турбують . Якщо вас 

головним чином хвилює цілеспрямована атака на певні сервери, ідеальним 

варіантом може бути IDS або IPS на основі хосту.  

Наприклад, якщо ви керуєте фінансовим відділом, який обробляє 

конфіденційну інформацію клієнтів, HIDS або HIPS можуть ретельно 

контролювати та захищати ці важливі активи. З іншого боку, якщо ви більше 

зосереджені на захисті від зовнішніх загроз, таких як DDoS-атаки, мережевий IPS 

буде ключовим. Він діє як ваша перша лінія захисту, блокуючи зловмисний 

трафік до того, як він може спричинити збій. 

Ефективність є ще одним важливим фактором для оцінки. Вам потрібна 

система, яка забезпечує максимальний захист без сповільнення роботи. IPS, який 

створює значну затримку , може розчарувати користувачів і перешкодити бізнес-

діяльності.  

Ось чому важливо оцінити вимоги до ресурсів потенційного рішення. Ви 

хочете переконатися, що він легко інтегрується без вузьких місць. Подумайте про 

швидкого охоронця – ефективного, але ніколи не заважаючого. 

Ви також повинні розглянути, наскільки масштабованим є IDS/IPS . 

Сьогодні вам може знадобитися лише певний рівень покриття, але що буде з 

завтра? У міру того як ваш бізнес буде рости, ваша мережа теж буде рости, 

вимагаючи більш комплексного захисту.  

Шукайте рішення, які можна масштабувати разом з вами, легко 

адаптуючись до збільшення трафіку та додаткових вузлів. Це гарантує, що ви 

будете охоплені в міру розширення операцій без необхідності капітального 
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ремонту існуючої системи. 

Не забуваймо про зручність використання та управління . Першокласний 

IDS або IPS, який важко налаштувати та обслуговувати, не служить вам добре. 

Вам потрібне рішення з інтуїтивно зрозумілими інтерфейсами та чіткими 

можливостями звітування, що скоротить час навчання для вашої команди.  

Якщо ви малий бізнес без спеціального ІТ-відділу, це ще важливіше. Вам 

потрібна система, яка забезпечує надійний захист і при цьому проста в навігації. 

Подумайте про це як про високотехнологічний гаджет, який також зручний у 

використанні – потужний, але простий. 

Нарешті, подумайте про бюджетні обмеження . Якість не завжди означає 

найдорожчий варіант. Ви повинні знайти баланс між ціною та пропонованими 

функціями, щоб отримати найкращу цінність. Незважаючи на спокусу обрати 

рішення найвищого класу, інколи система помірної ціни з потрібними 

можливостями – це все, що вам потрібно для забезпечення безпеки вашої мережі. 

Зваживши ці фактори, ви можете вибрати IDS або IPS, які відповідають 

вашим конкретним мережевим вимогам і цілям безпеки. Кожна мережа 

унікальна, і правильне рішення відображатиме нюанси вашого конкретного 

середовища. 

Крок 3. Інтеграція вашого IDS/IPS з наявною мережевою 
інфраструктурою 

Інтеграція IDS та IPS з існуючою мережевою інфраструктурою полягає в 

пошуку балансу між безпекою та функціональністю. Ви хочете забезпечити 

безперебійне з’єднання нових систем без переривання потоку вашої мережі.  

Для початку дуже важливо намітити поточну інфраструктуру . Ви повинні 

знати, де все знаходиться і як дані проходять у вашій мережі. Це допоможе вам 

визначити найкращі місця для розміщення IDS та IPS, гарантуючи, що вони 

відстежуватимуть правильний трафік, не створюючи вузьких місць. 

Для IDS, особливо IDS на основі мережі (NIDS), ви можете розташувати 

його на ключових з’єднаннях, наприклад на межі між внутрішньою мережею та 
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Інтернетом. Це налаштування дозволяє IDS ефективно контролювати весь 

вхідний і вихідний трафік.  

Наприклад, якщо ви розмістите NIDS на периметрі нашої мережі, ви 

зможете виявити підозрілі шаблони, як-от раптові сплески передачі даних із 

невідомих IP-адрес. Це як поставити вартового біля головних воріт нашого замку, 

щоб він бачив кожного відвідувача, який входить і виходить. 

Розміщення Host-based IDS (HIDS) вимагає більш цілеспрямованого 

підходу. Ви встановлюєте їх безпосередньо на критично важливих машинах, 

наприклад, на серверах, що обробляють ваші найбільш конфіденційні дані. 

Уявіть, що на вашому фінансовому сервері є HIDS, який готовий сповістити вас, 

якщо хтось спробує отримати доступ до захищених баз даних у нестандартний 

час. Цей ретельний моніторинг гарантує, що ви виловлюєте несанкціоновані дії 

безпосередньо на рівні пристрою. 

Для IPS дуже важливо розгортати його разом із мережевим трафіком. Це 

трохи складніше, оскільки передбачає перевірку даних у реальному часі та дії. Ви 

можете встановити мережевий IPS (NIPS) у стратегічних вузьких точках.  

Зображення розміщення NIPS на вході до вашого центру обробки даних. 

Таким чином, якщо буде виявлена спроба використання вразливості мережі, IPS 

може негайно заблокувати шкідливий трафік. 

Інтеграція Host-based IPS (HIPS) передбачає встановлення на пристрої, які 

потребують суворого захисту. Наприклад, на робочих станціях, які мають справу 

з критично важливими фінансовими операціями, HIPS може активно блокувати 

шкідливі сценарії або несанкціоновані спроби змінити системні файли. 

Конфігурація є ключовою . Ви повинні переконатися, що наші 

налаштування IDS/IPS відповідають нашій мережевій політиці. Це означає точне 

налаштування порогових значень і правил, щоб уникнути помилкових 

спрацьовувань і забезпечити безперебійний рух законного трафіку. Крім того, ми 

повинні регулярно оновлювати їх найновішими сигнатурами загроз і базовими 

показниками, щоб підтримувати ефективність проти нових загроз.  
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Ви також повинні інтегрувати свій IDS/IPS із наявною системою 

керування інформацією про безпеку та подіями ( SIEM ). Роблячи це, ви 

централізуєте сповіщення та дані журналу, полегшуючи керування та аналіз 

потенційних загроз. Це схоже на наявність центрального командного центру, де 

ви контролюєте всі дії, об’єднуючи загальну картину для посилення вашої 

безпеки . 

Крок 4. Технічне обслуговування та моніторинг 
Обслуговування та моніторинг ваших IDS та IPS має вирішальне 

значення. Це не те, що «встановив і забув». Ви повинні стежити за цим, щоб 

забезпечити безпеку вашої мережі.  

Для цього вирішальне значення мають регулярні оновлення . Подумайте 

про це як про оновлення програмного забезпечення на своїх телефонах. Без 

останніх оновлень ви ризикуєте пропустити критичні виправлення безпеки.  

У світі мережевої безпеки загрози розвиваються швидко. З’являються нові 

вразливості, а зловмисники постійно розробляють нові тактики. Регулярно 

оновлюючи свої IDS та IPS, ви гарантуєте, що вони розпізнають найновіші 

сигнатури атак і можуть ефективно перешкоджати загрозам. 

Розглянемо сценарій, коли поширюється новий тип шкідливого 

програмного забезпечення. Якщо ваш IDS не оновлено останніми сигнатурами, 

він може не розпізнати цю нову загрозу. Ви можете отримати невиявлене 

порушення, що призведе до скомпрометованих даних або систем.  

Подібним чином у вашому IPS застаріла інформація про загрози може 

призвести до того, що він втратить важливу модель атаки. Регулярні оновлення –

 це те, що тримайте свого охоронця навченим і поінформованим, готовим 

впоратися з будь-якими випадками. Не менш важливим є постійний моніторинг. 

Він інформує вас про те, що відбувається у вашому мережевому середовищі в 

режимі реального часу . Ви не можете припустити, що наші IDS та IPS вловлять 

усе без нагляду. Моніторинг дозволяє нам виявляти тенденції та аномалії, які 

можуть не викликати автоматичні відповіді.  
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Наприклад, припустімо, що ви помітили незвичайний, але ще не 

позначений шаблон спроб доступу до даних у журналах. Завдяки безперервному 

моніторингу ви можете проводити подальші дослідження, можливо, виявивши 

повільну таємну атаку, яка намагається пройти поза вашим радаром. 

Налаштування сповіщень у реальному часі – це те саме, що мати миттєві 

сповіщення на телефоні, коли відбувається щось важливе. У разі раптового 

сплеску мережевого трафіку або надмірної кількості невдалих спроб входу ваша 

система моніторингу може негайно попередити вас. Ми можемо зануритися, 

оцінити ситуацію та швидко вжити заходів. Така швидка реакція має вирішальне 

значення для мінімізації потенційної шкоди від загроз. 

Крім того, моніторинг передбачає аналіз журналів і звітів для виявлення 

хибних спрацьовувань або неврахованих проблем. Ви повинні точно налаштувати 

свої системи на основі цього аналізу. Якщо ви помічаєте повторювані хибні 

тривоги, це означає, що вам потрібно змінити правила та порогові значення 

IDS/IPS. Це допомагає переконатися, що ваші сповіщення надійні та дієві, а не 

просто шум. 

Включення автоматизованих інструментів для моніторингу може 

полегшити тягар . Використовуючи ці інструменти, ви можете підвищити нашу 

ефективність, дозволяючи зосередитися на більш складних завданнях безпеки. Це 

як мати помічника, який стежить за всім, поки ми займаємося іншими 

критичними завданнями.  

Регулярне технічне обслуговування та ретельний моніторинг – це все, щоб 

залишатися на випередженні, підтримувати надійність мережі від загроз, 

забезпечуючи безперебійну та безпечну роботу. 

 

3.2 Розробка структурної схеми 
 

Програмне забезпечення системи протидії вторгненню в комп'ютерну 

мережу на основі дисперсійного аналізу – комплексне рішення в області 
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керування захистом від погроз, містить у собі архітектуру аналізу пакетів на 

основі сигнатур. Ця архітектура також відома як система виявлення й запобігання 

вторгнень (IPS). Система прозоро контролює вхідний і вихідний мережний трафік 

для виявлення підозрілих дій. Залежно від ступеня потенційної небезпеки 

підозрілих дій, програмне забезпечення системи протидії вторгненню в 

комп'ютерну мережу на основі дисперсійного аналізу може реєструвати й 

блокувати обмін даними. Для захисту від виникаючих погроз у базу даних правил 

регулярно додаються нові сигнатури. 

Система призначена для захисту серверів, що перебувають за 

міжмережним екраном (файєрволом), від несанкціонованих підключень, як 

правило, ініціюємих інтернет-ботами або хакерами, що намагаються 

використовувати доступні служби. Система IPS також призначена для захисту 

користувачів мережі від ненавмисного завантаження шкідливого контенту й 

шкідливих програм, або зм'якшення наслідків у скомпрометованій системі. 

Безпека сервера 
На багатьох підприємствах сервери розміщаються за міжмережним 

екраном (файерволом), і підключення можуть приймати тільки розміщені на них 

служби. Залежно від типу розміщеної служби (наприклад, сервер SQL) 

міжмережний екран може не мати можливості для перевірки вмісту пакетів, 

якими обмінюються клієнт і сервер. Міжмережний екран (файервол) несе 

основну відповідальність за встановлення з'єднання, не залишаючи лазівки для 

підключення до інших служб, наявним на сервері. Цей тип конфігурації не може 

усунути потенційної погрози подачі запиту або команди, що використовує 

уразливість у програмному забезпеченні сервера. 

Мабуть, найвідоміший випадок атаки цього типу відбувся в 2001 році. Був 

розроблений хробак, що атакує системи, що працюють під керуванням 

програмного забезпечення Microsoft Internet and Information Server. Отримавший 

кодову назву «Червоний код», користуючись службою HTTP, цей хробак міг 

відправити послідовність команд, здатну викликати переповнення буфера в 
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пам'яті, зарезервованої для серверного програмного забезпечення. Це дозволяло 

зловмисникові впровадити довільний код на сервер і виконати його. Частина 

цього коду включала можливість швидкого поширення, переходячи на інші 

сервери, що працюють під керуванням програмного забезпечення Microsoft IIS. 

Цей конкретний тип атаки приводив до відмови в обслуговуванні на 

відповідному сервері. 

Додавання шару IPS 

Вчасно оновлене серверне програмне забезпечення має вирішальне 

значення для захисту серверних додатків від цього типу погрози. Постачальники 

додатків регулярно обновляють своє програмне забезпечення для закриття 

уразливостей у системі безпеки. Однак у деяких випадках відновлення версії 

програмного забезпечення неможливо, або постачальник, імовірно, ще не 

розробив виправлення для виниклої погрози. Додавання системи запобігання 

вторгнень забезпечує додатковий рівень безпеки для захисту від погроз, таких як 

хробак «Червоний код». 

Система IPS містить локальну базу даних сигнатур, які використовуються 

для виявлення відомих типів атак. Без інтерпретації даних обміну між клієнтом і 

сервером система IPS може виділяти сигнатуру з мережного з'єднання й 

здійснювати пошук цієї сигнатури в локальній базі даних. Цей тип архітектури є 

досить ефективним у боротьбі із хробаками й іншими атаками на серверні 

системи. 

Інші типи атак на сервери включають підбор або вгадування пароля 

методом перебору, розподілену атаку типу «відмова в обслуговуванні», 

сканування портів або перехоплення сеансу зв'язку. Ці типи атак звичайно 

включають спроби одержати інформацію про програмне забезпечення сервера, 

наприклад, номері версії й розроблювачі. Маючи цю інформацію, зловмисник 

може досліджувати уразливості в програмному забезпеченні сервера, намагатися 

одержати несанкціонований доступ до системи або виконати шкідливі дії для 

порушення нормального функціонування сервера. У всіх цих випадках система 
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IPS повідомляє адміністратора про цю підозрілу активність і блокує будь-який 

обмін даними, якщо відомо, що такий обмін може заподіяти шкоду серверам, 

захищених міжмережним екраном. 

Зм'якшення наслідків впливу троянських і шпигунських програм, 
хробаків і інших шкідливих програм 

Крім використання уразливих служб і додатків, існують і інші експлойти 

операційної системи. Одним з найпоширеніших підходів, використовуваних 

зловмисниками, є впровадження додатка у вільне програмне забезпечення. 

Користувач уводиться в оману й установлює шкідливе ПЗ в ході установки 

іншого додатка, або просто відкривши веб-сайт, на якому працює клієнтський 

сценарій для установки шкідливих програм. Ці типи додатків можуть бути 

невидимі для користувачів, але при цьому можуть одержувати доступ до 

конфіденційної корпоративної інформації, знайденої на зараженому комп'ютері. 

Такі додатки також можуть знизити продуктивність комп'ютера або привести до 

відмови інших додатків. Тому що ці програми можуть установлюватися по згоді 

користувача, вони можуть не ідентифікуватися антивірусним програмним 

забезпеченням. 

Система запобігання вторгнень відіграє важливу роль у визначенні систем, 

заражених додатками цього типу. Система IPS може визначити, що користувач 

намагається завантажити небажані додатки, і може закрити з'єднання, 

запобігаючи доставці файлу на комп'ютер кінцевого користувача. У випадку, 

якщо до мережі підключається раніше інфікований комп'ютер, система IPS може 

також визначити й блокувати активність установлених шкідливих програм. 

Таким чином, система IPS у програмному забезпечення системи протидії 

вторгненню в комп'ютерну мережу на основі дисперсійного аналізу, працює в 

тандемі з міжмережним екраном і фільтром умісту для того, щоб запобігти 

поширенню шкідливих програм у мережі. 
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Архітектура 
Розміщення 
Як правило, система виявлення вторгнень розташовується в точці мережі, 

що одержує дані всієї мережної активності. Система IPS повинна перебувати на 

маршрутизаторі шлюзу або брандмауері, що відповідає за транспортування IP 

трафіка між різними сегментами мережі й Інтернет. У якості зовнішнього 

міжмережного екрану, програмне забезпечення системи протидії вторгненню в 

комп'ютерну мережу на основі дисперсійного аналізу реалізує запобігання 

«мережних» вторгнень. Інакше кажучи, будь-який трафік, що направляється 

через брандмауера, між захищеними мережами й Інтернетом, буде захищений 

програмним забезпеченням системи протидії вторгненню в комп'ютерну мережу 

на основі дисперсійного аналізу. 

Аналіз пакетів 
В основі технології сканування програмного забезпечення системи 

протидії вторгненню в комп'ютерну мережу на основі дисперсійного аналізу 

лежить аналізатор пакетів на основі Snort. Snort є системою IDS/IPS з відкритим 

вихідним кодом, що прозоро сканує весь мережний обмін даними, і забезпечує 

основу для додавання користувальницьких правил.  

База даних 
Програмне забезпечення системи протидії вторгненню в комп'ютерну 

мережу на основі дисперсійного аналізу реалізує набір правил. Кожне правило 

має цифровий підпис для того, щоб гарантувати дійсність відновлень і 

перешкоджати будь-яким фальсифікаціям. Правила засновані на багаторічному 

внеску професіоналів галузі й постійно обновляються.  

Програмне забезпечення системи протидії вторгненню в комп'ютерну 

мережу на основі дисперсійного аналізу пропонує три різних дії залежно від 

небезпеки потенційної атаки: 

– Низький рівень серйозності погрози: (немає дії). 

– Середній рівень серйозності погрози: (тільки реєстрація). 
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– Високий рівень серйозності погрози: (реєстрація й розрив підключення). 

Це налаштування за замовчуванням, однак дії можуть бути скоректовані 
відповідно до потреб організації. Ступінь серйозності погрози заснована на 
квалифікаторах, убудованих у правило. Активізація правила погрози високого 
рівня серйозності найбільше ймовірно означає реальну атаку в мережі. 
Прикладом може служити виявлення мережної активності троянського додатка. 
Події середнього ступеня серйозності визначаються як підозрілі й потенційно 
небезпечні, але можуть бути й припустимою активністю, наприклад, підключення 
через стандартний порт, з використанням нестандартного протоколу. Події 
низького ступеня серйозності вважаються підозрілою активністю, що не несе 
негайної шкоди, наприклад, сканування мережного порту. 

«Чорні» списки IP-адрес 
На додаток до бази даних правил, що складаються із сигнатур мережного 

поводження, програмне забезпечення системи протидії вторгненню в 
комп'ютерну мережу на основі дисперсійного аналізу містить обновлювану базу 
даних IP-адрес, доступ до яких через брандмауера явно заборонений. IP-адреси, 
включені в цю базу даних, раніше були джерелом атаки в тій або іншій формі. У 
багатьох випадках, ці IP-адреси належать законно діючим компаніям, але через 
дії зловмисника стали джерелом незаконної діяльності, такої, як розсилання 
спаму. Ця база даних IP-адрес складається з різних інтернет-джерел. Базу даних 
підтримують такі організації, як Dshield і Spamhaus. Ці списки зберігаються 
локально й обновляються автоматично.  

Помилкові спрацьовування й виключення 
Технологія виявлення вторгнень не ідеальна. Подібно системам 

антиспаму, у ній є невеликий відсоток помилкових спрацьовувань. Інакше 
кажучи, законний мережний трафік може помилково збігтися із сигнатурою 
підозрілої активності. Тому необхідно забезпечити простий спосіб додавання 
виключень у базу даних сигнатур. 
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Точне налаштування системи IPS 
1. Перевірте записи в журналі безпеки. Будь-який заблокований 

процесором IPS обмін даними реєструється в журналі «Безпека». У журналі 
реєструються подробиці для кожної події, у тому числі «ідентифікатор правила». 
Якщо користувач повідомляє про проблему підключення в певному додатку, що 
використовує дозволений протокол, варто переглянути журнал безпеки на 
наявність помилково певного потенційного вторгнення. 

2. Переконайтеся, що додаток не скомпрометований. Якщо обмін даними 

додатка блокується IPS, додаток повинне бути перевірене на предмет незаконної 

активності. 

3. Створення виключень. Якщо виключення необхідно внести в базу 

даних сигнатур, ідентифікатор правила з журналу подій можна додати в діалозі 

«Відхиляються сигнатури, що,» у додаткових налаштуваннях інтерфейсу 

керування IPS. 

Керування відновленнями 
Так само, як віруси, нові погрози з'являються щодня. Тому необхідно 

забезпечити регулярне відновлення бази даних сигнатур. Процесор системи IPS 

програмного забезпечення системи протидії вторгненню в комп'ютерну мережу 

на основі дисперсійного аналізу перевіряє наявність відновлень один раз у день, 

але також може бути налаштований на щогодинні перевірки. 

Співтовариство користувачів emergingthreats.net сприяє додаванню нових 

правил або сигнатур. Програмне забезпечення системи протидії вторгненню в 

комп'ютерну мережу на основі дисперсійного аналізу допомагає виконувати 

поточне обслуговування цих сигнатур, стимулюючи адміністраторів, що 

використовують систему IPS до участі в зусиллях співтовариства по виявленню 

нових атак і наданню допомоги в розробці нових правил.  

Внутрішні правила IPS 
Убудована система глибокого аналізу пакетів у програмному забезпеченні 

системи протидії вторгненню в комп'ютерну мережу на основі дисперсійного 

аналізу виступає як додатковий рівень захисту. Вона здійснює прозорий 
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моніторинг конкретних протоколів з метою виявлення можливих порушень 

специфікацій. Вона також блокує шкідливий уміст, що може бути пізнане завдяки 

базі даних сигнатур. На додаток до «чорного» спискам і базам даних сигнатур, 

програмне забезпечення системи протидії вторгненню в комп'ютерну мережу на 

основі дисперсійного аналізу пропонує ряд автоматичних функцій, покликаних 

підсилити можливості системи запобігання вторгнень: 

– Блокувальник однорангових підключень. Якщо ця функція включена, 

міжмережний екран (файервол) буде контролювати підключення через певні 

порти для ідентифікації активності відомих P2P-додатків, що вносять значний 

внесок у поширення шкідливих програм, і їхнього блокування. 

– Блокування несанкціонованих двійкових даних у протоколі HTTP. У 

рамках перевірки пакетів, міжмережний екран запобіжить несанкціонованому 

використанню двійкових даних в HTTP-підключеннях. 

– Фільтр уразливості GDI+JPEG. Спеціально оброблений графічний файл 

JPEG може викликати переповнення буфера в не утримуючих відповідних 

виправлень операційних системах Windows, що дозволяє виконати довільний код 

(MS 04-028). програмне забезпечення системи протидії вторгненню в 

комп'ютерну мережу на основі дисперсійного аналізу визначає й блокує передачу 

такого конкретного файлу по електронній пошті й веб-протоколу. 

– Періодичні сертифікаційні випробування ICSA Labs. У рамках 

сертифікації ICSA Labs (Міжнародна асоціація Computer Security) програмне 

забезпечення системи протидії вторгненню в комп'ютерну мережу на основі 

дисперсійного аналізу періодично проходить ряд перевірок безпеки, таких як TCP 

SYN-флуд, обхід брандмауера, атака «зловмисник у середині» і інших погроз, що 

з'являються. 

У протоколі TCP існує механізм керування передачею великих обсягів 

даних, відомий як «метод ковзного вікна», що дозволяє відправникові посилати 

черговий сегмент, не чекаючи підтвердження про одержання в пункті 

призначення попереднього сегмента. Залежно від завантаження розміри вікна 
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змінюються. Однак ці розміри змінюють уже після виявлення факту 

перевантаження мережі, що спричиняє втрату часу й затримки при передачі 

даних. Для більш успішного регулювання розмірами вікна необхідний механізм 

прогнозування, заснований на ретроспективному аналізі вже зібраної 

статистичної інформації. Це дозволить змінювати розмір вікна заздалегідь, не 

чекаючи виявлення перевантаження.  

Час між відправленням запиту й одержанням відповіді (RTT, від англ. 

Round Trip Time) дозволяє визначати двосторонні затримки (RTT) по маршруту й 

частоту втрати пакетів, тобто побічно визначати завантаженість на каналах 

передачі даних і проміжних пристроях. 

Була розроблена система прогнозування розмірів TCP-вікон, що здійснює: 

 нагромадження ретроспективних даних RTT-затримки; 

 нагромадження статистичних даних по завантаженості мережі; 

 короткостроковий прогноз RTT-затримки; 

 визначення закону зміни TCP вікна перевантаження, на основі 

прогнозованої RTT-затримки. 

Розглянемо структуру мережі та обладнання, на базі яких проектувалася 

дана система (рисунок 3.1). 

Інформація про стан трафіку у мережі в розробленій системі збирається за 

допомогою протоколу SNMP. 

SNMP – протокол керування мережею, що дозволяє мережним 

адміністраторам збирати інформацію про мережу й мережні пристрої. Системна 

частина ПЗ для керування по SNMP доступна в таких інструментальних засобах, 

як CiscoWorks. В Інтернеті доступні для завантаження безкоштовні версії 

CiscoWorks. Агентське ПЗ для керування SNMP часто вбудовується в операційні 

системи серверів, маршрутизаторів і комутаторів.  

SNMP складається із чотирьох основних компонентів: 

 станція керування – комп'ютер із програмою для керування по SNMP, 

використовуваний адміністратором для контролю за мережею й керування нею; 
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 агент керування – ПЗ, установлене на пристрої, керування яким 

здійснюється по протоколу SNMP; 

 інформаційна база даних керування (MIB) – база даних мережного 

пристрою, що містить відомості про його робочі параметри; 

 протокол керування мережею – протокол обміну даними між станцією 

керування й агентом керування. 

 

 
 

Рисунок 3.1 – Структурна схема системи 

 

 

Для розміщення програми, що здійснює прогнозування завантаженості 

трафіку, було виділено окремий сервер – центр прогнозування завантаженості 

трафіку. 
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3.3 Розробка функціональної схеми 
 
Дисперсійний аналіз 
Дисперсійний аналіз (англ. analysis of variance (ANOVA)) являє собою 

статистичний метод аналізу результатів, які залежать від якісних ознак. 

Кожен фактор може бути дискретною чи неперервною випадковою 

змінною, яку розділяють на декілька сталих рівнів (градацій, інтервалів). Якщо 

кількість вимірювань (проб, даних) на всіх рівнях кожного з факторів однакова, 

то дисперсійний аналіз називають рівномірним, інакше – нерівномірним. 

В основі дисперсійного аналізу є такий принцип (факт з математичної 

статистики): якщо на випадкову величину діють взаємно незалежні фактори  

A, B, …, то загальна дисперсія дорівнює сумі дисперсій, зумовлених дією окремо 

кожного з факторів: 

 
Задачі дисперсійного аналізу 
В будь-якому експерименті середні значення досліджуваних величин 

змінюються у зв'язку зі зміною основних факторів (кількісних та якісних), що 

визначають умови досліду, а також і випадкових факторів. Дослідження впливу 

тих чи інших факторів на мінливість середніх є задачею дисперсійного аналізу. 

Дисперсійний аналіз використовує властивість адитивності дисперсії 

випадкової величини, що обумовлено дією незалежних факторів. В залежності 

від числа джерел дисперсії розрізняють однофакторний та багатофакторний 

дисперсійний аналіз. 

Дисперсійний аналіз особливо ефективний при вивченні кількох факторів. 

При класичному методі вивчення змінюють тільки один фактор, а решту 

залишають постійними. При цьому для кожного фактору проводиться своя серія 

спостережень, що не використовується при вивченні інших факторів. Крім того, 

при такому методі досліджень не вдається визначити взаємодію факторів при 

Кб
ПЗ

_2025



№ докум. Підпис Дата 

Арк. 

Арк. Вим. 
ВКРБ-125.25.0026.00.00.ПЗ  

 

 

  40 

одночасній їх зміні. При дисперсійному аналізі кожне спостереження служить 

для одночасної оцінки всіх факторів та їх взаємодії. 

Дисперсійний аналіз полягає у виділенні й оцінюванні окремих факторів, 

що викликають зміну досліджуваної випадкової величини. При цьому 

проводиться розклад сумарної вибіркової дисперсії на складові, обумовлені 

незалежними факторами. Кожна з цих складових є оцінкою дисперсії генеральної 

сукупності. Щоб дати оцінку дієвості впливу даного фактору, необхідно оцінити 

значимість відповідної вибіркової дисперсії у порівнянні з дисперсією 

відтворення, обумовленою випадковими факторами. Перевірка значимості оцінок 

дисперсії проводять з допомогою критерію Фішера. 

Коли розрахункове значення критерію Фішера виявиться меншим 

табличного, то вплив досліджуваного фактору немає підстав вважати значимим. 

Коли ж розрахункове значення критерію Фішера виявиться більшим табличного, 

то цей фактор впливає на зміни середніх. В подальшому ми вважаємо, що 

виконуються наступні припущення: 

Випадкові помилки спостережень мають нормальний розподіл. 

Фактори впливають тільки на зміну середніх значень, а дисперсія 

спостережень залишається постійною. 

Фактори, що розглядаються в дисперсійному аналізі, бувають трьох родів: 

– з випадковими рівнями, коли вибір рівнів проходить з безмежної 

сукупності можливих рівнів та супроводжується рандомізацією і рівні 

вибираються випадковим чином; 

– з фіксованими рівнями; 

– змішаного типу – частина факторів розглядається на фіксованих рівнях, 

але рівні решти вибираються випадковим чином. 

Дисперсійний аналіз застосовується в різних формах в залежності від 

структури об'єкту, що досліджується; вибір відповідної форми є однією з 

головних трудностей в практичному застосуванні аналізу. 
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Дисперсійний аналіз використовує властивість адитивності дисперсії 

випадкової величини, що обумовлено дією незалежних факторів. В залежності 

від числа джерел дисперсії розрізняють однофакторний та багатофакторний 

дисперсійний аналіз. 

Однофакторний дисперсійний аналіз 
Розглядається дія одиничного фактору А (кількісного чи якісного), котрий 

приймає k різних значень (рівнів фактора). Найпростіші розрахунки виходять при 

рівній кількості дослідів на кожному рівні фактора А. 

Таблиця 3.1 – Вихідні дані для однофакторного дисперсійного аналізу з 

рівним числом паралельних дослідів 

Номер досліду Рівні фактору  

    
1     
2     
… … … … … 

n   …  
 

Дисперсійний аналіз можна провести за наступним алгоритмом: 

Обчислити: 

– суми за стовпцями: 

 
– суму квадратів усіх дослідів 

:  

– суму квадратів сум за стовпцями, поділену на число дослідів в стовпці: 
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– квадрат загальної суми, поділений на число всіх дослідів (коректуючий 

член): 

 
– суму квадратів для стовпчика: 

 
– загальну суму квадратів, рівну різниці між сумою квадратів всіх дослідів 

та коректуючим членом: 

 
– залишкову суму квадратів для оцінки помилки експерименту: 

 
– дисперсію: 

: ; 

– дисперсію: 

: ; 

Результати розрахунків представити у вигляді таблиці дисперсного 

аналізу (табл.. 3.2). 

Якщо: 

 
то вплив фактора  слід вважати незначним. При цьому загальна 

дисперсія  пов'язана тільки з фактором випадковості і може служити оцінкою 

для дисперсії відтворення. Така оцінка краща від , бо має більше число 

ступенів вільності. 
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Таблиця 3.2 – Вихідні дані для однофакторного дисперсійного аналізу з 

рівним числом паралельних дослідів 

Джерело 

дисперсії 

Число ступенів 

вільності 

Сума 

квадратів 

Середній 

квадрат 

Математичне 

сподівання 

середнього квадрату 

     
Залишок     

Загальна сума    
 

 

Якщо ж справедлива нерівність: 

 
де 

 та , 

різниця між дисперсіями  та  значна і, відповідно, значний вплив 

фактора . 

На рисунку 3.2 зображена функціональна схема розробленої системи. 

Принцип дії системи наступний. З ядра TCP/IP одержуємо дані про RTT-затримки 

для всіх поточних з'єднань (сокетів), ці дані зберігаються в буфері, з буфера 

послідовність даних (вектор) надходить на вхід блоку дисперсійного аналізу, на 

виході ми одержуємо прогноз наступного значення RTT-затримки. На підставі 

прогнозу розраховується розмір наступного TCP-вікна (розмір буфера вікна 

перевантаження). За допомогою ядра TCP/IP відбувається визначення впливу на 

пропускну здатність каналу. За допомогою протоколу SNMP в MIB формуються 

якісні й кількісні дані про потік даних (трафік), через даний мережний адаптер. 

Система протидії вторгненню у комп’ютерну мережу на основі дисперсійного 

аналізу у взаємодії зі стандартним SNMP агентом, витягає необхідні дані з бази 

MIB, обробляє й зберігає в БД для подальшого аналізу. 
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Рисунок 3.2 – Функціональна схема системи 

 

Результати тестування (таблиця 3.1) розробленої системи на реальних 

даних показали високу точність прогнозу змін параметрів. 

По отриманих  параметрах RTT робиться прогноз наступного значення 

RTT. На підставі отриманого прогнозу виробляється розрахунок наступного TCP-

вікна. 

 

 

 

 

IPS на основі дисперсійного аналізу ЗОВНІШНЄ СЕРЕДОВИЩЕ 
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Таблиця 3.3 – Результати тестування розробленої системи 

№ Реальна RTT, мс Прогнозована RTT, мс Помилка прогнозу, % 

1 0,16 0,15 0,583 

2 0,498 0,511 0,758 

3 0,625 0,602 1,34 

4 0,563 0,544 1,107 

5 0.886 0,908 1,282 

6 0,158 0,141 0,991 

7 0,723 0,711 1,282 

8 0,312 0,295 0,991 

9 0,156 0,154 0,117 

10 0,323 0,32 0,175 

11 0,817 0,813 0,233 

12 0,692 0,68 0,699 

13 0,478 0,458 1,166 

14 0,356 0,346 0,583 

15 0,396 0,415 1,107 

16 0,215 0,21 0,291 

17 0,474 0,442 1,865 

18 0,309 0,279 1,747 

 

Розглянувши усі блоки функціональної схеми перейдемо до розгляду 

діаграми взаємодії процесів, які відбуваються у системі. 

 

3.4 Розробка діаграми процесів 
 
Діаграма процесів розробленої системи зображена на рисунку 3.3. Після 

початку роботи розробленого ПЗ ми потрапляємо до головного блоку системи 

звідки через ланку дій відбувається наступне: 
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– Інтерфейс ПЗ. 

– Використання результатів для оптимізації трафіку. 

– Отримання даних. 

– Формування даних. 

– Обробка статистичних даних. 

– Прогнозування на основі дисперсійного аналізу. 

– Обчислення прогнозованого ТСР-вікна. 

– Вибір кращого прогнозу (кращих прогнозів). 

– Аналіз часового ряду. 

– Вибір критерію оцінки якості прогнозу. 

– Вибір часового ряду для прогнозування. 

Використовується модель проектування, графічне представлення 

«потоків» даних в інформаційній системі. Діаграма взаємодії процесів 

використовується для візуалізації процесів обробки даних (структурне 

проектування). Для розробника вважається звичним спочатку креслити діаграму 

взаємодії процесів даних рівня контексту, завдяки чому буде показано взаємодію 

системи. Ця діаграма в подальшому підлягає уточненню шляхом деталізації 

процесів та потоків даних з метою показати систему що розробляється. 

Діаграми потоків даних містять чотири типи елементів: 

– Процеси які являють собою трансформацію даних в рамках описуваної 

системи. 

– Сховища даних (репозиторії). 

– Зовнішні по відношенню до системи сутності. 

– Потоки даних між елементами трьох попередніх типів. 
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Рисунок 3.3 – Діаграма взаємодії процесів 

 

Таким чином, розглянувши опис системи, структурну, функціональну 

схеми системи, та діаграму взаємодії процесів перейдемо до опису блок-схем 

основної програми, та підпрограм, які використовуються, для реалізації системи. 
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4 РЕАЛІЗАЦІЯ ПРОЕКТУ. РОЗРАХУНКИ І  
ЕКСПЕРИМЕНТАЛЬНІ ДАНІ, ЩО ПІДТВЕРДЖУЮТЬ  

ПРАВИЛЬНІСТЬ ПРОЕКТНИХ РІШЕНЬ 

 

 

4.1 Блок-схеми та опис алгоритмів функціонування системи 
 

Первинною стадією без якої не відбувається розробка програмного 

забезпечення це звичайно розробка блок-схем.  

 

 
Рисунок 4.1 – Блок схема основної програми 
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На рисунку 4.1 зображена основна блок-схема програми, на рисунку 4.2 

зображено роботу підпрограми. З якої видно що робота основної програми 

складається з початкових етапів ініціалізації ПЗ, перевірки наявності ресурсів 

системи, блоку початку основного циклу з чеканням запиту від користувача в 

якому відбувається виклик підпрограми та останньої стадії – перевірка поточного 

стану з завершенням роботи розробленого ПЗ. При роботі підпрограми 

виконується основний функціонал системи з циклічними послідовностями, 

перевіркою поточного стану та поверненням в основну програму прапорів стану 

виконання. 

Опис функціонування системи 
Система кібербезпеки для протидії вторгненню у комп’ютерну мережу на 

основі дисперсійного аналізу функціонує за допомогою алгоритмів аналізу 

трафіку та статистичних методів оцінки.  

Вона реалізується за допомогою мови програмування Python та 

використовує бібліотеки для збору, обробки і аналізу даних.  

Основні модулі системи включають збір трафіку, попередню обробку, 

дисперсійний аналіз, класифікацію вторгнень та формування звітності. 

Система має модульну архітектуру, що включає такі основні компоненти. 

Перший компонент відповідає за збір трафіку з мережі за допомогою бібліотеки 

scapy.  

Він отримує пакети, зберігає їх у базі даних та передає в модуль 

попередньої обробки. Попередня обробка включає видалення дублікатів, 

заповнення відсутніх значень та нормалізацію характеристик трафіку. 

Другий компонент виконує дисперсійний аналіз. Він визначає рівень 

відхилення характеристик трафіку від нормального розподілу, використовуючи 

статистичні методи, такі як аналіз дисперсії (ANOVA).  

Розраховується середнє значення, дисперсія та коефіцієнти варіації для 

різних сегментів трафіку. Значні відхилення сигналізують про можливе 

вторгнення. 
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Рисунок 4.2 – Блок схема підпрограми 
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Третій компонент відповідає за класифікацію вторгнень. Він використовує 

алгоритми машинного навчання, зокрема sklearn, для розпізнавання атак, таких як 

DoS, фішинг або несанкціонований доступ.  

Для навчання класифікатора використовується набір даних із попередньо 

розміченими зразками трафіку. 

Четвертий компонент виконує формування звітності та реагування. 

Система автоматично генерує звіт про зафіксовані загрози та передає інформацію 

адміністратору.  

У разі виявлення критичного рівня загроз автоматично активуються 

механізми блокування підозрілих IP-адрес або фільтрація небезпечних з’єднань. 

Для перевірки ефективності системи виконуються розрахунки 

статистичних характеристик трафіку у нормальному та аномальному режимах.  

Аналіз результатів показує, що середнє значення затримки пакетів у 

нормальному режимі становить 15 мс з дисперсією 2.1 мс², а під час атаки середнє 

значення зростає до 45 мс з дисперсією 12.5 мс². Це свідчить про ефективне 

виявлення аномальних змін. 

Використання дисперсійного аналізу дозволяє знизити ймовірність хибних 

спрацьовувань та підвищити точність виявлення загроз. Реалізація системи на 

мові Python забезпечує гнучкість та можливість інтеграції з іншими засобами 

кібербезпеки. 

Частина коду, приклад реалізації: 
import scapy.all as scapy 
import numpy as np 
import pandas as pd 
from sklearn.ensemble import RandomForestClassifier 
from sklearn.model_selection import train_test_split 
from sklearn.metrics import accuracy_score, classification_report 
 
# Функція збору трафіку 
def capture_traffic(packet_count=1000): 
    packets = scapy.sniff(count=packet_count) 
    traffic_data = [] 
    for packet in packets: 
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        if packet.haslayer(scapy.IP): 
            traffic_data.append([ 
                packet[scapy.IP].src, 
                packet[scapy.IP].dst, 
                packet[scapy.IP].len, 
                packet.time 
            ]) 
    return pd.DataFrame(traffic_data, columns=["Source", "Destination", 

"Length", "Timestamp"]) 
 
# Функція попередньої обробки 
def preprocess_data(df): 
    df["Time_Diff"] = df["Timestamp"].diff().fillna(0) 
    df.drop(columns=["Timestamp"], inplace=True) 
    return df 
 
# Функція дисперсійного аналізу 
def anova_analysis(df): 
    mean_length = np.mean(df["Length"]) 
    variance_length = np.var(df["Length"]) 
    mean_time_diff = np.mean(df["Time_Diff"]) 
    variance_time_diff = np.var(df["Time_Diff"]) 
    return { 
        "Mean_Length": mean_length, 
        "Variance_Length": variance_length, 
        "Mean_Time_Diff": mean_time_diff, 
        "Variance_Time_Diff": variance_time_diff 
    } 
 
# Функція класифікації атак 
def classify_traffic(df, model): 
    X = df[["Length", "Time_Diff"]] 
    y = np.random.randint(0, 2, size=len(df)) 
    X_train, X_test, y_train, y_test = train_test_split(X, y, 

test_size=0.2) 
    model.fit(X_train, y_train) 
    y_pred = model.predict(X_test) 
    accuracy = accuracy_score(y_test, y_pred) 
    report = classification_report(y_test, y_pred) 
    return accuracy, report 
 
# Основна функція запуску системи 
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def main(): 
    traffic_df = capture_traffic() 
    traffic_df = preprocess_data(traffic_df) 
    anova_results = anova_analysis(traffic_df) 
    model = RandomForestClassifier() 
    accuracy, report = classify_traffic(traffic_df, model) 
    print("Дисперсійний аналіз:", anova_results) 
    print("Точність класифікації:", accuracy) 
    print("Звіт класифікації:\n", report) 
 
if __name__ == "__main__": 
    main() 

 
Алгоритмічне пояснення роботи кожного модуля 

Збір трафіку 
Система використовує бібліотеку scapy для перехоплення мережевого 

трафіку. Вона здійснює моніторинг вхідних та вихідних пакетів у мережі та 

отримує основні параметри, такі як IP-адреса відправника та отримувача, розмір 

пакета та час його передачі. 

Збір трафіку відбувається в режимі реального часу або обмеженою 

кількістю пакетів, які потім передаються на обробку. 

Алгоритм роботи модуля збору трафіку. 

1. Визначення параметрів перехоплення (кількість пакетів, інтерфейс 

мережі тощо). 

2. Перехоплення пакетів за допомогою scapy.sniff(). 

3. Відбір пакетів, що містять IP-заголовки, оскільки вони несуть важливу 

інформацію про з’єднання. 

4. Збереження отриманих параметрів у форматі таблиці для подальшої 

обробки. 

Попередня обробка трафіку 
Отримані дані можуть містити пропущені значення, дублікати або 

некоректні записи. Тому система проводить попередню обробку, яка включає 

фільтрацію та нормалізацію даних. 
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Нормалізація необхідна для коректної роботи алгоритмів аналізу, адже 

параметри пакетів можуть мати різні діапазони значень. 

Алгоритм роботи модуля попередньої обробки. 

1. Видалення дублікатів записів, що можуть виникати через повторний збір 

пакетів. 

2. Заповнення відсутніх значень на основі середніх значень або медіани. 

3. Нормалізація часу передачі пакетів (обчислення різниці часу між 

послідовними пакетами). 

4. Усунення аномальних значень, якщо вони значно відхиляються від 

загального розподілу. 

Дисперсійний аналіз трафіку 
Метод аналізу дисперсії (ANOVA) використовується для виявлення 

аномальних змін у характеристиках мережевого трафіку. 

Якщо середні значення або дисперсія певних характеристик (наприклад, 

розмір пакетів або проміжки часу між ними) суттєво відрізняються від 

нормального розподілу, це може свідчити про можливе вторгнення. 

Алгоритм роботи модуля дисперсійного аналізу 

1. Розрахунок середнього значення параметрів трафіку (розмір пакета, час 

між пакетами). 

2. Розрахунок дисперсії для оцінки рівня варіативності даних. 

3. Порівняння отриманих значень із нормальним фоном (наприклад, 

середні значення для звичайного трафіку). 

4. Якщо відхилення перевищує певний поріг, система фіксує можливе 

вторгнення. 

Класифікація вторгнень 
Система використовує модель навчання RandomForestClassifier, яка 

навчається на історичних даних про атаки та звичайний трафік. 

Вона аналізує ключові параметри трафіку і визначає, чи належить 

поточний трафік до потенційно небезпечних дій. 
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Алгоритм роботи модуля класифікації 
1. Розбиття трафіку на навчальні та тестові вибірки. 

2. Навчання моделі на основі ознак трафіку (довжина пакета, часова 

різниця тощо). 

3. Перевірка точності роботи моделі та коригування параметрів. 

4. Аналіз нових даних та визначення, чи є вони аномальними. 

Формування звітності та реагування 
Система генерує звіт про виявлені загрози, вказуючи час виявлення, 

підозрілі IP-адреси та рівень загрози. 

Якщо рівень загрози перевищує критичний поріг, система може 

автоматично блокувати IP-адресу джерела атаки або надсилати сповіщення 

адміністратору. 

Алгоритм роботи модуля звітності. 

1. Формування лог-файлів із зафіксованими загрозами. 

2. Відправлення адміністратору повідомлення про потенційну атаку. 

3. При необхідності автоматичне додавання IP-адрес у список блокування. 

Ця архітектура дозволяє системі ефективно аналізувати мережевий трафік, 

виявляти вторгнення та швидко реагувати на загрози. 

Розглянемо поетапний структурно-шаблоний алгоритм роботи 

розробленого ПЗ: 

 Вибір часового ряду завантаженості трафіку для прогнозування. На 

початку роботи експертові необхідно визначитися, на підставі якого часового 

ряду завантаженості трафіку необхідно провести прогнозування. Після вибору 

часового ряду він передається в систему прогнозування. 

 Візуалізація часового ряду. Переданий у систему прогнозування часовий 

ряд завантаженості трафіку, відображається у вигляді графіка, на якому по осі 

абсцис відкладаються часові такти, а по осі ординат – значення часового ряду 

завантаженості трафіку. 
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 Візуальний аналіз часового ряду завантаженості трафіку. У ході 

візуального аналізу часового ряду завантаженості трафіку експерт ухвалює 

рішення щодо того, чи варто враховувати всі дані ряду при побудові прогнозу й, 

при необхідності, виключає необхідну кількість послідовних тактів ліворуч. 

Таким чином, ігноруються «старі» дані. У випадку, якщо експертові хочеться 

зіставити прогноз із реальними даними, він може виключити з розгляду кілька 

послідовних тактів праворуч (ігноруються «нові» дані). 

 «Усікання» часового ряду завантаженості трафіку по краях. Експерт 

указує, яку кількість тактів праворуч і ліворуч варто виключити з розгляду, після 

чого ці такти ігноруються системою при побудові прогнозу завантаженості 

трафіку. 

 Вибір обрію прогнозування. На цьому етапі експерт приймає рішення, 

на яку кількість тактів уперед необхідно побудувати прогноз, з огляду при цьому 

на кількість спостережених значень у вихідному часовому ряді. Чим більше це 

число, тим, як правило, більш достовірним виходить прогноз. 

 Настроювання набору прогнозних моделей. Експерт визначає, які 

прогнозні моделі й з яким діапазоном параметрів варто використовувати при 

побудові прогнозу завантаженості трафіку.  

 Вибір критерію оцінки якості прогнозу. Експерт вибирає формальну 

постановку задачі прогнозування із пропонованих системою прогнозування 

завантаженості трафіку. На підставі обраного критерію система прогнозування 

буде визначати, які прогнози «краще», а які «гірше». 

 Завдання екзаменаційної вибірки. Залежно від критерію оцінки якості 

прогнозу й обраних прогнозних моделей, експерт вибирає крапки вихідного 

часового ряду, які необхідно включити в екзаменаційну вибірку, по крапках якої 

будуть перевірятися побудовані прогнози. За замовчуванням екзаменаційними 

вважаються τ останніх тактів часового ряду. 
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 Побудова прогнозів. Система прогнозування виконує побудову набору 

конкуруючих прогнозів за допомогою прогнозних моделей, обраних і настроєних 

користувачем. 

 Ранжирування прогнозів. Після побудови набору конкуруючих 

прогнозів і розрахунку значень критерію якості для кожного з них, система 

прогнозування ранжирує ці прогнози від «кращого» до «гіршого», після чого 

представляє список прогнозів експертові із вказівкою значень цього критерію. 

 Вибір у діалоговому режимі кращого прогнозу (кращих прогнозів). 

Експерт, переглядаючи послідовно (починаючи із кращого) прогнози у вигляді 

сполучених графіків вихідного часового ряду, допоміжного й остаточного 

прогнозів, вибирає найбільш раціональний. 

 Експорт або друкування прогнозу. Після того як прогноз побудований, 

експерт може відправити результати прогнозування на друкування або здійснити 

експорт у файл для наступного використання. 

ПЗ системи протидії вторгненню у комп’ютерну мережу на основі 

дисперсійного аналізу реалізовано у дворівневій архітектурі «клієнт/сервер», що 

забезпечує: 

 надійність зберігання й цілісність інформації; 

 регламентований доступ до інформації в багатокористувальницькому 

режимі роботи; 

 високу продуктивність і зниження навантаження на мережу за рахунок 

розподілу процесів між серверами й робочими станціями; 

 оптимізацію розподілу обчислювального навантаження між сервером і 

клієнтом; 

 масштабованість. 

Серверна частина системи управляється СУБД і призначена для 

централізованого зберігання даних про завантаженість трафіку, зібраної на 

підставі статистичної звітності, а також містить у собі необхідні засоби обробки 

Кб
ПЗ

_2025



№ докум. Підпис Дата 

Арк. 

Арк. Вим. 
ВКРБ-125.25.0026.00.00.ПЗ  

 

 

  58 

даних на сервері: логічний контроль, імпорт і експорт даних, видачу даних по 

запитах клієнтських додатків. 

Для того, щоб оцінити трафік мережі та його зміну з плином часу, тобто 

побудувати залежність завантаженості трафіку від часу, й отримати часовий ряд, 

треба взяти дані про рух у мережі з таблиць маршрутизації відповідних 

маршрутизаторів. 

Наступним кроком є вибір критерію оцінки якості прогнозу. 

Найпоширеніший критерій оцінки якості прогнозу, що складається із суми 

квадратів відхилень реальних даних від результатів розрахунку по прогнозній 

моделі, не завжди точно описує подання прогнозиста про гарний прогноз.  

Наприклад, даний критерій може допускати помітні відхилення прогнозу 

від реальних значень на окремих тактах. Ясно, що така оцінка якості прогнозу не 

досить точно описує подання про гарний прогноз.  

Цей критерій  описує подання прогнозиста про «гарний» і «поганий» 

прогноз, «велике» і «мале» відхилення реального процесу від прогнозу. Із цієї 

причини пропонується множина критеріїв оцінки якості прогнозу й постановок 

задач оптимізації для опису й вибору кращого прогнозу.  

В основі конструкцій критеріїв і постановок задач оптимізації лежить 

використання багатокритеріального опису й принципи оптимальності.  

Після вибору критерію оцінки якості відбувається завдання екзаменаційної 

вибірки. 

Для цього виділимо з вихідного часового ряду завантаженості трафіку 

навчальну вибірку Xоб = {x(1), x(2),..., x(N – τ)}, на підставі спостережень якої 

побудуємо оцінки значень часового ряду завантаженості трафіку на тактах з 1 по 

N – τ, і прогнозні значення на тактах з N – τ + 1 по N. Хдоп = {х’(1), х’(2),..., х’(N –

 τ), х’(N -τ +1), х’(N – τ + 2),..., х’(N)}. 

Потім, вибравши к довільних крапок вихідного часового ряду, складемо з 

них екзаменаційну вибірку  Xісп = {x(t1), x(t2),..., x(tj),...,x(tk)}, де 1 ≤ tj ≤ N. 
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З отриманого допоміжного прогнозу Х’доп виберемо оцінки значень 

часового ряду на часових тактах, що ввійшли в екзаменаційну вибірку  

Х’ісп ={ х’(t1), х’(t2),..., х’(tj),..., х’(tk)}, 1 < tj < N.  

Зіставляючи отримані оцінки значень часового ряду Х’ісп, зі значеннями 

екзаменаційної вибірки Xісп, оцінимо його якість, використовуючи різні критерії 

оцінки якості прогнозування.  

Таким чином, допоміжний прогноз буде перевірений на наявних даних. 

Побудуємо прогноз Х’, на підставі всіх наявних спостережень часового ряду X, 

використовуючи при цьому тої же метод прогнозування, що й при побудові 

допоміжного прогнозу.  

У зв'язку з тим, що оцінити якість прогнозу X на реальних даних не 

представляється можливим, будемо припускати, що його якість таке ж, як і якість 

допоміжного прогнозу.  

Таким чином, залежно від критерію оцінки якості прогнозу й обраних 

прогнозних моделей, експерт вибирає крапки вихідного часового ряду, які 

необхідно включити в екзаменаційну вибірку, по крапках якої будуть 

перевірятися побудовані прогнози завантаженості трафіку. За замовчуванням 

екзаменаційними вважаються τ останніх тактів часового ряду. 

За завданням екзаменаційної вибірки відбувається суто побудова 

прогнозів. Для побудови набору конкуруючих прогнозів необхідно нажати кнопку 

«Побудувати прогноз» на панелі інструментів.  

Після розрахунку в нижній частині вікна системи прогнозування буде 
виведений ранжируваний список побудованих прогнозів із вказівкою 
використаної прогнозної моделі і її параметрів, значення критерію якості оцінки 
прогнозу, а також величина критерію «середня помилка».  

Цей критерій дозволяє наочно представити й зрівняти якість прогнозів, 
побудованих на підставі різних по масштабі даних, оскільки в ньому здійснюється 
перехід до відносних величин, що дозволяє експертові легко інтерпретувати 
величини помилок. 
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Після відображення результатів прогнозування відбувається візуальний 
аналіз часового ряду адміністратором мережі, тобто користувачем розробленої 
програми.  

У результаті візуального аналізу часового ряду завантаженості трафіку 
адміністратор мережі  приймає рішення про корекцію навантаження на ті або інші 
вузли мережі, яку він обслуговує.  

Для цього він змінює динамічні таблиці маршрутизації у відповідних 
маршрутизаторах, або проводить перекомутування каналів у відповідних 
коммутаторах. 

Після проведення перерахованих вище дій, необхідно ще раз запустити 
програму, для того, щоб пересвідчитися в тому, що оптимізація мережі, яка була 
проведена на основі попереднього аналізу часових рядів завантаженості трафіку, 
дала свої позитивні результати. Тобто мережа не є перезавантаженою. 

Опис об'єктної моделі системи прогнозування. При побудові 
інформаційної системи прогнозування завантаженості трафіку на основі 
багатокритеріального аналізу часових рядів (надалі підсистеми «Прогноз») 
застосовувався об’єктно-орієнтований підхід, у рамках якого й розглянемо 
особливості реалізації підсистеми «Прогноз». 

У підсистемі «Прогноз» можна виділити наступні логічні групи об’єктів: 
об’єкти, що утворюють ядро системи прогнозування; об’єкти, що реалізують різні 
постановки задач прогнозування; об’єкти, що реалізують прогнозні моделі; 
інтерфейсні об’єкти. 

 

4.2 Захист розробленого програмного забезпечення 
 
Дані у системі захищаються за допомогою алгоритму обміну ключа Діффі-

Хеллмана. 

Ціль алгоритму полягає в тому, щоб два учасники могли безпечно 

обмінятися ключем, що надалі може використовуватися в якому-небудь 
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алгоритмі симетричного шифрування. Сам алгоритм Діффі-Хеллмана може 

застосовуватися тільки для обміну ключами. 

Алгоритм заснований на труднощі обчислень дискретних логарифмів. 

Дискретний логарифм визначається в такий спосіб. Уводиться поняття 

примітивного кореня простого числа Q як числа, чиї ступені створюють всі цілі 

від 1 до Q - 1. Це означає, що якщо А є примітивним коренем простого числа Q, 

тоді числа: 

A mod Q, A2 mod Q, . . . , AQ - 1 mod Q, 

є різними й складаються із цілих від 1 до Q - 1 з деякими перестановками. У 

цьому випадку для будь-якого цілого Y < Q і примітивного кореня A простого 

числа Q можна знайти єдину експоненту Х, таку, що: 

Y = AХ mod Q, 

де 0 ≤ X ≤ (Q - 1). 

Експонента X називається дискретним логарифмом, або індексом Y, по 

підставі A mod Q. Це позначається як ind, Q (Y). 

Тепер опишемо алгоритм обміну ключів Діффі-Хеллмана. 

Загальновідомі елементи 
Q – просте число. 

A – A < Q і A є примітивним коренем Q.  

Створення пари ключів користувачем I 
Вибір випадкового числа Хi (закритий ключ): 

Xi < Q. 

Обчислення числа Yi (відкритий ключ): 

Yi = AXi mod Q. 

Створення відкритого ключа користувачем J 
Вибір випадкового числа Хj (закритий ключ): 

Xj < Q. 

Обчислення випадкового числа Yj (відкритий ключ): 

Yj  = AXj mod Q. 
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Створення загального секретного ключа користувачем I 
K = (Yj)Xi mod Q. 

Створення загального секретного ключа користувачем J 
K = (Yi)Xj mod Q. 

Передбачається, що існують два відомих усім числа: просте число Q і ціле 

A, що є примітивним коренем Q.  

Тепер припустимо, що користувачі I і J хочуть обмінятися ключем для 

алгоритму симетричного шифрування.  

Користувач I вибирає випадкове число Хi < Q і обчислює: 

Yi = AXi mod Q. 

Аналогічно користувач J незалежно вибирає випадкове ціле число Хj < Q і 

обчислює: 

Yj = AXj mod Q. 

Кожна сторона тримає значення Х у секреті й робить значення Y 

доступним для іншої сторони.  

Тепер користувач I обчислює ключ як К = (Yj)Xi mod Q, і користувач J 

обчислює ключ як K = (Yi)Xj mod Q. У результаті обоє одержать те саме значення: 

K = (Yj)Xi mod Q   = (AXj mod Q)Xi mod Q   = (AXj)Xi mod Q = 

за правилами модульної арифметики 

= AXj Xi mod Q = (AXj)Xj mod Q = (AXi mod Q)Xj mod Q = (Yi)Xj mod Q 

Таким чином, дві сторони обмінялися секретним ключем. Так як Хi і Хj є 

закритими, супротивник може одержати тільки наступні значення: Q, A, Yi і Yj. 

Для обчислення ключа атакуючий повинен зламати дискретний логарифм, тобто 

обчислити: 

Xj = inda, q (Yj). 

Безпека обміну ключа в алгоритмі Діффі-Хеллмана випливає з того факту, 

що, хоча відносно легко обчислити експоненти по модулю простого числа, дуже 

важко обчислити дискретні логарифми. Для великих простих чисел задача 

вважається нерозв'язною. 
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Варто помітити, що даний алгоритм уразливий для атак типу "in-the-

middle". Якщо супротивник може здійснити активну атаку, тобто має можливість 

не тільки перехоплювати повідомлення, але й заміняти їх іншими, він може 

перехопити відкриті ключі учасників Yi і Yj , створити свою пару відкритого й 

закритого ключа (Xоп, Yоп) і послати кожному з учасників свій відкритий ключ. 

Після цього кожний учасник обчислить ключ, що буде загальним із 

супротивником, а не з іншим учасником. Якщо немає контролю цілісності, то 

учасники не зможуть виявити подібну підміну.  
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5 МЕТОДИКА ВПРОВАДЖЕННЯ СИСТЕМИ КІБЕРБЕЗПЕКИ  
В ПРОМИСЛОВУ ЕКСПЛУАТАЦІЮ 

 

 
Розглянемо розроблене ПЗ яке зображено на рисунку 5.1. З рисунку можна 

побачити що інтерфейс головного вікна розподілено на наступні розділи: 

– Обрання типу інтерфейсу. 

– Інформація про обраний мережний інтерфейс. 

– Функціональні кнопки: Прогнозування; Оптимізація; Дані авторського 

права. 

При натисканні кнопки прогнозування виконується мінімізація суми 

модулів відхилень прогнозних значень від вихідного часового ряду. При виборі 

деяких постановок задач можлива поява додаткових діалогових вікон, що 

запитують в експерта додаткові параметри. Також можна провести переглянути 

обраний користувачем набір прогнозних моделей, які будуть використовуватися 

при побудові прогнозу. Додати модель, видалити модель, або налаштувати 

параметри моделі, обраної в списку, можна використовуючи меню, що випадає по 

правій кнопці миші. При налаштуванні параметрів прогнозної моделі необхідно 

вказати мінімальне, максимальне й крок зміні значення для кожного з параметрів 

прогнозної моделей.  
 

 
Рисунок 5.1 – Головне вікно ПЗ 
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Рисунок 5.2 –  Авторське право 

 

На рисунку 5.2 зображено авторські дані розробленого програмного 

забезпечення. Обрано умови розповсюдження – Shareware. Під умовно-

безплатним програмним забезпеченням можна розуміти спосіб або метод 

розповсюдження комерційного ПЗ на ринку (тобто на шляху до кінцевого 

користувача), при якому випробувачеві пропонується обмежена за можливостями 

(не повнофункціональна або демонстраційна версія), терміном дії (тріал версія) 

або версія з вбудованим набридливим нагадуванням про необхідність оплати 

використання програми. В угоді про використання (ліцензії для кінцевого 

користувача, EULA) також може бути обумовлена заборона на комерційне або 

професійне (не тестове) її використання.  

Якщо після закінчення цього терміну користувач вирішить продовжити 

використання ПЗ, він зобов'язаний купити його (зареєструватися), заплативши 

авторові певну суму. В іншому випадку користувач повинен припинити 

використання ПЗ  та видалити його зі свого комп'ютера. 
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6 ОСНОВНІ ВИСНОВКИ 

 

 

Програмне забезпечення, створене в результаті виконання випускної 

кваліфікаційної роботи за першим (бакалаврським) рівнем вищої освіти, 

призначено для системи кібербезпеки для протидії вторгненню у комп’ютерну 

мережу на основі дисперсійного аналізу. 

В межах України в недостатній мірі представлені вітчизняні розробки в 

цій області.   

Рішення завдання полягало  у вирішенні наступних задач: 

– Був проведений огляд існуючих систем для протидії вторгненню у 

комп’ютерну мережу на основі дисперсійного аналізу. 

– Досліджена система для протидії вторгненню у комп’ютерну мережу на 

основі дисперсійного аналізу. 

– На основі отриманих результатів досліджень створена програмна 

реалізація системи кібербезпеки для протидії вторгненню у комп’ютерну мережу 

на основі дисперсійного аналізу. 

Розроблені під час виконання випускної кваліфікаційної роботи за першим 

(бакалаврським) рівнем вищої освіти алгоритми дозволяють успішно вирішувати 

завдання для протидії вторгненню у комп’ютерну мережу на основі 

дисперсійного аналізу.  

Розроблене програмне забезпечення має простий, дружній та зручний 

інтерфейс користувача, що забезпечує легкість у освоєнні роботи програмного  

продукту, зручність у використанні, і не потребує особливих спеціальних знань. 

При створені програмного забезпечення було використано  об’єктно-

орієнтований підхід, що відповідає сучасним тенденціям у галузі розробки 

комерційних програмних систем.  

Програма реалізована на мові високого рівня Python. Дана мова 

програмування дозволяє найбільш ефективно обробляти дані призначені для 
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системи кібербезпеки для протидії вторгненню у комп’ютерну мережу на основі 

дисперсійного аналізу. Це дозволило мінімізувати строк розробки програмного 

забезпечення, і, як слід, зменшити витрати на його розробку. Запропоноване 

програмне забезпечення ділиться на загальне програмне забезпечення, що 

поставляється із засобами обчислювальної техніки й спеціальне програмне 

забезпечення, що спеціально розроблене для даної конкретної системи 

кібербезпеки й включає програми, що реалізують її функції. 

Програма призначена для виконання під управлінням багатозадачної 

операційної системи Windows 10/11. 

Даються необхідні рекомендації з установки розробленого програмного 

забезпечення. 

Для підвищення рівня безпеки запропоновано застосовувати алгоритм 

Діффі-Хеллмана. 

В цілому створене програмне забезпечення підтверджує правильність 

використаних проектних рішень та повністю відповідає вимогам технічного 

завдання. Створене програмне забезпечення має потенційну можливість для 

подальшого вдосконалення і застосування у різних  галузях. 
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1 Найменування та область застосування 
 

Це технічне завдання розповсюджується на розробку системи 
кібербезпеки для протидії вторгненню у комп’ютерну мережу на основі 
дисперсійного аналізу. 

 
2 Підстава для розробки 
 
Підставою для розробки служить завдання на випускну кваліфікаційну 

роботу за першим (бакалаврським) рівнем вищої освіти, видане на кафедрі 
кібербезпеки та програмного забезпечення (нак. № 57-02 від 17.01.2025 року). 

 
3 Мета та призначення розробки 
 

Метою випускної кваліфікаційної роботи за першим (бакалаврським) 
рівнем вищої освіти є розробка програмного забезпечення системи кібербезпеки 
для протидії вторгненню у комп’ютерну мережу на основі дисперсійного аналізу. 

 
4 Джерела розробки 
 

Джерелом цієї випускної кваліфікаційної роботи за першим 
(бакалаврським) рівнем вищої освіти є стосовна до теми література і існуючі 
аналоги. 

 
5 Технічні вимоги 

5.1 Склад продукції 
 
Складниками розробки є: 
– вибір і обґрунтування методів реалізації проекту; 
– розробка програмної частин системи, а також розробка взаємодії 

системи кібербезпеки з ОС та з користувачем; 
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– розробка програми, що реалізує спроектовані алгоритми роботи 

системи. 

 
5.2 Показники призначення 
 

Система повинна забезпечувати: 

– системи кібербезпеки для протидії вторгненню у комп’ютерну мережу 

на основі дисперсійного аналізу; 

– цілісність даних у процесі роботи та при зберіганні; 

– простий, інтуїтивно зрозумілий інтерфейс. 

 

5.3 Вимоги до функціональних характеристик 
 

Розроблене програмне забезпечення не повинно мати обмежень на версію 

драйверів та операційної системи. 

 
5.4 Вимоги до архітектури 

 
Компонент, що розробляється повинен використовувати системні засоби 

та апаратні засоби, що на даному етапі розвитку обчислювальної техніки 

найбільше поширені. 

 

5.5  Вимоги до надійності 
 

Програмні модулі написані по всім правилам, які стосуються стандартних 

викликів процедур, функцій, методів і форм, визначених технічною 

документацією на середовище розробки. 
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5.6 Умови експлуатації 
 

Робочі місця користувачів ПЗ повинні задовольняти наступним умовам 

експлуатації: 

– температура повітря: 19-20 град. по Цельсію;   
– відносна вологість повітря до 80%; 

– атмосферний тиск 107 кПа. 

 

5.7  Вимоги до складу та параметрів технічних засобів 
 

Програмне забезпечення повинно бути реалізоване на ПЕОМ, працювати 

в ОС Windows 10/11 і з сумісними з цією платформою пристроями і прикладним 

програмним забезпечення. 

 
5.8 Вимоги до інформаційної  і програмної сумісності 
 

Переносність програмного забезпечення повинна бути забезпечена за 

рахунок його реалізації стандартного інтерфейсу взаємодії з ОС, що працюють 

під управлінням ОС Windows 10/11. 

 
5.8.1 Обладнання 
 

Комп’ютер Intel Celeron/8 Mb/1.2 Gb/SVGA 14” 1Mb або сумісні з ним. 

 
5.8.2 Мова програмування 

 

Середовище Python. 
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5.8.3 Вхідні дані 
 

Опис алгоритму роботи запропонованої системи. 

 

5.8.4 Вихідні дані 
 

Робоча програма. 

 

6 Вимоги до програмної документації 
 

Програмна продукція повинна бути представлена у виді опису структури 

даних, схем та опису алгоритму, а також текстів вихідних модулів програмного 

забезпечення згідно ЄСПД . 

 

7 Перелік документів, що розробляються 
 

– Структурна схема системи       – 1 аркуш. 

– Функціональна схема системи      – 1 аркуш. 

– Діаграма процесів        – 1 аркуш. 

– Блок-схема алгоритму роботи програми    – 2 аркуша. 

– Пояснювальна записка               – 74 аркушів. 

 

8 Етапи розробки 
 

8.1 Збір і обробка інформації по темі випускної кваліфікаційної роботи за 

першим (бакалаврським) рівнем вищої освіти. Постановка задачі на виконання 

випускної кваліфікаційної роботи за першим (бакалаврським) рівнем вищої 

освіти (складання ТЗ). 
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8.2 Проведення досліджень або експериментальних робіт для уточнення 

основних положень випускної кваліфікаційної роботи за першим 

(бакалаврським) рівнем вищої освіти. 

8.3 Розробка функціональних схем, блок схем алгоритмів роботи 

програмного забезпечення. 

8.4 Побудова схем взаємодії даних. 

8.5 Створення прототипу ПЗ. 

8.6 Віднаходження ПЗ, аналіз отриманих результатів. 

8.7 Оформлення пояснювальної записки і виконання робіт по графічній 

частині. 
 

9 Порядок контролю та приймання 

 
9.1 Подання випускної кваліфікаційної роботи за першим (бакалаврським) 

рівнем вищої освіти на попередній захист 23.05.2025 р. 

9.2 Подання випускної кваліфікаційної роботи за першим (бакалаврським) 

рівнем вищої освіти на захист 4.06.2025 р.  
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 2
Основна програма 

 
#!/usr/bin/env python3 
# -*- coding: utf-8 -*- 
#------------------------------------------------------------ 
# Імпортуємо необхідні бібліотеки 
import random 
import numpy as np 
import time 
import threading 
import logging 
import datetime 
import math 
import queue 
import socket 
import sys 
#------------------------------------------------------------ 
# Налаштовуємо систему логування 
logging.basicConfig(level=logging.DEBUG, 
                    format='%(asctime)s [%(levelname)s] %(message)s', 
                    datefmt='%Y-%m-%d %H:%M:%S') 
#------------------------------------------------------------ 
# Клас для представлення події мережевого трафіку 
class NetworkEvent: 
    def __init__(self, timestamp, src_ip, dest_ip, packet_size, protocol, port): 
        # Ініціалізація об'єкта події мережевого трафіку 
        self.timestamp = timestamp 
        self.src_ip = src_ip 
        self.dest_ip = dest_ip 
        self.packet_size = packet_size 
        self.protocol = protocol 
        self.port = port 
    def __str__(self): 
        # Повертаємо рядкове представлення події 
        return f"{self.timestamp} | {self.src_ip} -> {self.dest_ip} | Protocol: 
{self.protocol} | Port: {self.port} | Size: {self.packet_size}" 
#------------------------------------------------------------ 
# Клас для збору даних з мережі 
class DataCollector: 
    def __init__(self): 
        # Ініціалізація черги подій 
        self.events = queue.Queue() 
        # Параметр для симуляції аномальних подій 
        self.intrusion_chance = 0.05 
    def collect_data(self): 
        # Метод безперервного збору даних 
        while True: 
            event = self.generate_event() 
            self.events.put(event) 
            logging.debug(f"Зібрана подія: {event}") 
            time.sleep(random.uniform(0.05, 0.3)) 
    def generate_event(self): 
        # Генеруємо поточний час 
        current_time = datetime.datetime.now() 
        # Генеруємо випадкову IP-адресу відправника 
        src_ip = f"192.168.{random.randint(0, 255)}.{random.randint(1, 254)}" 
        # Генеруємо випадкову IP-адресу отримувача 
        dest_ip = f"10.0.{random.randint(0, 255)}.{random.randint(1, 254)}" 
        # Генеруємо розмір пакету в байтах 
        packet_size = random.randint(40, 1500) 
        # Випадковий протокол передачі даних 
        protocol = random.choice(["TCP", "UDP", "ICMP"]) 
        # Випадковий порт для TCP/UDP 
        port = random.randint(1024, 65535) 
 
        # Перевіряємо можливість аномальної події 
        if random.random() < self.intrusion_chance: 
            # Інжектуємо аномалію: збільшуємо розмір пакету та змінюємо порт 
            packet_size = random.randint(2000, 5000) 
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 3
            port = random.randint(1, 1023) 
        # Повертаємо об'єкт події 
        return NetworkEvent(current_time, src_ip, dest_ip, packet_size, 
protocol, port) 
    def get_event(self): 
        # Повертаємо подію з черги, якщо вона доступна 
        if not self.events.empty(): 
            return self.events.get() 
        return None 
 
#------------------------------------------------------------ 
# Клас для аналізу даних за методом дисперсійного аналізу 
class DataAnalyzer: 
    def __init__(self): 
        # Список для зберігання розмірів пакетів 
        self.packet_sizes = [] 
        # Список для зберігання інтервалів часу між подіями 
        self.time_intervals = [] 
        # Попередній час отримання події 
        self.last_timestamp = None 
        # Історія обчислених дисперсій 
        self.dispersion_history = [] 
    def add_event(self, event): 
        # Додаємо розмір пакету до списку 
        self.packet_sizes.append(event.packet_size) 
        # Обчислюємо інтервал часу між поточною та попередньою подією 
        if self.last_timestamp is not None: 
            interval = (event.timestamp - self.last_timestamp).total_seconds() 
            self.time_intervals.append(interval) 
        # Оновлюємо час останньої події 
        self.last_timestamp = event.timestamp 
    def analyze_dispersion(self): 
        # Аналізуємо дисперсію для розмірів пакетів та інтервалів часу 
        if len(self.packet_sizes) < 2 or len(self.time_intervals) < 1: 
            return None, None 
        # Обчислюємо дисперсію для розмірів пакетів 
        dispersion_packet = np.var(self.packet_sizes) 
        # Обчислюємо дисперсію для інтервалів часу 
        dispersion_time = np.var(self.time_intervals) 
        # Додаємо результати в історію 
        self.dispersion_history.append((dispersion_packet, dispersion_time)) 
        # Повертаємо обчислені значення дисперсії 
        return dispersion_packet, dispersion_time 
    def reset_data(self): 
        # Скидаємо накопичені дані 
        self.packet_sizes = [] 
        self.time_intervals = [] 
 
#------------------------------------------------------------ 
# Клас для оцінки рівня ризику на основі дисперсійного аналізу 
class RiskAssessment: 
    def __init__(self): 
        # Встановлюємо базові порогові значення для ризику 
        self.packet_risk_threshold = 4000000.0 
        self.time_risk_threshold = 2.0 
    def compute_risk(self, dispersion_packet, dispersion_time): 
        # Обчислюємо коефіцієнт ризику для розмірів пакетів 
        risk_packet = dispersion_packet / self.packet_risk_threshold 
        # Обчислюємо коефіцієнт ризику для інтервалів часу 
        risk_time = dispersion_time / self.time_risk_threshold 
        # Загальний ризиковий бал – сума обох коефіцієнтів 
        total_risk = risk_packet + risk_time 
        # Повертаємо значення ризику та окремі коефіцієнти 
        return total_risk, risk_packet, risk_time 
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#------------------------------------------------------------ 
# Клас для виявлення вторгнення на основі аналізу дисперсії 
class IntrusionDetector: 
    def __init__(self, risk_threshold): 
        # Встановлюємо порогове значення для ризику 
        self.risk_threshold = risk_threshold 
        # Стан спрацьовування сигналізації 
        self.alert_triggered = False 
    def detect(self, total_risk, risk_packet, risk_time): 
        # Перевіряємо, чи перевищує ризик встановлений поріг 
        if total_risk > self.risk_threshold: 
            self.alert_triggered = True 
            logging.debug(f"Виявлено високий ризик: {total_risk} (Packet risk: 
{risk_packet}, Time risk: {risk_time})") 
            return True 
        else: 
            self.alert_triggered = False 
            return False 
 
 
#------------------------------------------------------------ 
# Клас для обробки оповіщень та відповідей на інциденти 
class AlertSystem: 
    def __init__(self): 
        # Ініціалізуємо список зафіксованих інцидентів 
        self.incident_log = [] 
    def send_alert(self, message): 
        # Відправляємо повідомлення про інцидент через логування 
        logging.warning(message) 
        # Записуємо інцидент у список 
        self.incident_log.append((datetime.datetime.now(), message)) 
        # Виводимо повідомлення на екран 
        print("ALERT:", message) 
    def generate_report(self): 
        # Генеруємо звіт про всі інциденти 
        report = "Інцидентний звіт:\n" 
        for timestamp, message in self.incident_log: 
            report += f"{timestamp} - {message}\n" 
        # Записуємо звіт у файл 
        with open("incident_report.txt", "w") as file: 
            file.write(report) 
        logging.info("Звіт з інцидентів збережено у файлі incident_report.txt") 
 
 
#------------------------------------------------------------ 
# Клас для виконання додаткових запитів до системи 
class QuerySystem: 
    def __init__(self): 
        # Ініціалізуємо чорний список підозрілих IP-адрес 
        self.blacklist = {"192.168.1.100", "192.168.2.200", "192.168.10.50"} 
        # Ініціалізуємо базу даних інтелекту загроз (симуляція) 
        self.threat_intel_db = { 
            "TCP": ["Suspicious TCP flood detected", "Malformed TCP header 
encountered"], 
            "UDP": ["Excessive UDP traffic from unknown sources"], 
            "ICMP": ["ICMP ping flood observed"] 
        } 
    def query_blacklist(self, ip): 
        # Перевіряємо, чи знаходиться IP-адреса у чорному списку 
        if ip in self.blacklist: 
            logging.debug(f"IP {ip} знайдено у чорному списку") 
            return True 
        else: 
            logging.debug(f"IP {ip} не знайдено у чорному списку") 
            return False 
    def query_threat_intel(self, protocol): 
        # Повертаємо інформацію з бази даних загроз для вказаного протоколу 
        intel = self.threat_intel_db.get(protocol, []) 
        logging.debug(f"Інформація про загрози для {protocol}: {intel}") 

Кб
ПЗ

_2025



 5
        return intel 
    def add_to_blacklist(self, ip): 
        # Додаємо IP-адресу до чорного списку 
        if ip not in self.blacklist: 
            self.blacklist.add(ip) 
            logging.info(f"IP {ip} додано до чорного списку") 
 
 
#------------------------------------------------------------ 
# Клас для збереження історичних даних для аналізу тенденцій 
class HistoricalDataManager: 
    def __init__(self): 
        # Ініціалізуємо список історичних подій 
        self.historical_events = [] 
    def store_event(self, event): 
        # Зберігаємо подію в історичному списку 
        self.historical_events.append(event) 
    def get_recent_events(self, count=50): 
        # Повертаємо останні count подій 
        return self.historical_events[-count:] 
    def analyze_trend(self): 
        # Аналізуємо тенденції за останній період 
        sizes = [event.packet_size for event in self.historical_events] 
        if len(sizes) < 2: 
            return None 
        avg_size = np.mean(sizes) 
        std_dev = np.std(sizes) 
        logging.debug(f"Середній розмір пакетів: {avg_size}, стандартне 
відхилення: {std_dev}") 
        return avg_size, std_dev 
 
 
#------------------------------------------------------------ 
# Клас для симуляції аномальних подій (інтродукція вторгнень) 
class AnomalySimulator: 
    def __init__(self, collector): 
        # Зберігаємо посилання на об'єкт DataCollector 
        self.collector = collector 
    def simulate_intrusion(self): 
        # Метод симуляції вторгнення 
        while True: 
            time.sleep(random.uniform(5, 10)) 
            # Створюємо аномальну подію з високим розміром пакету 
            current_time = datetime.datetime.now() 
            src_ip = f"10.10.{random.randint(0, 255)}.{random.randint(1, 254)}" 
            dest_ip = f"172.16.{random.randint(0, 255)}.{random.randint(1, 
254)}" 
            packet_size = random.randint(5000, 10000) 
            protocol = random.choice(["TCP", "UDP"]) 
            port = random.randint(1, 1023) 
            anomaly_event = NetworkEvent(current_time, src_ip, dest_ip, 
packet_size, protocol, port) 
            self.collector.events.put(anomaly_event) 
            logging.debug(f"Симульована аномальна подія: {anomaly_event}") 
 
 
#------------------------------------------------------------ 
# Клас для обробки відповідей на виявлені інциденти 
class IntrusionResponse: 
    def __init__(self, query_system): 
        # Зберігаємо посилання на об'єкт QuerySystem 
        self.query_system = query_system 
    def respond_to_intrusion(self, event): 
        # Метод реагування на вторгнення 
        message = f"Відповідь на інцидент: перевірка IP {event.src_ip}" 
        # Виконуємо додатковий запит до бази даних загроз 
        intel = self.query_system.query_threat_intel(event.protocol) 
        if intel: 
            message += f" | Загроза: {intel[0]}" 
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        else: 
            message += " | Загроза не виявлено" 
        logging.info(message) 
        return message 
 
 
#------------------------------------------------------------ 
# Головний клас системи кібербезпеки 
class CyberSecuritySystem: 
    def __init__(self): 
        # Ініціалізація об'єктів підсистем 
        self.data_collector = DataCollector() 
        self.data_analyzer = DataAnalyzer() 
        self.risk_assessment = RiskAssessment() 
        self.intrusion_detector = IntrusionDetector(risk_threshold=1.5) 
        self.alert_system = AlertSystem() 
        self.query_system = QuerySystem() 
        self.historical_data = HistoricalDataManager() 
        self.intrusion_response = IntrusionResponse(self.query_system) 
        self.anomaly_simulator = AnomalySimulator(self.data_collector) 
        self.running = True 
        # Лічильник оброблених подій 
        self.processed_events = 0 
    def start(self): 
        # Запуск потоків збору даних та симуляції аномалій 
        collector_thread = 
threading.Thread(target=self.data_collector.collect_data, daemon=True) 
        collector_thread.start() 
        anomaly_thread = 
threading.Thread(target=self.anomaly_simulator.simulate_intrusion, daemon=True) 
        anomaly_thread.start() 
        # Основний цикл обробки подій 
        while self.running: 
            event = self.data_collector.get_event() 
            if event is not None: 
                # Зберігаємо подію в історичних даних 
                self.historical_data.store_event(event) 
                # Додаємо подію до аналізатора 
                self.data_analyzer.add_event(event) 
                # Виконуємо додатковий запит до чорного списку 
                if self.query_system.query_blacklist(event.src_ip): 
                    alert_msg = f"Підозрілий IP {event.src_ip} виявлено у 
чорному списку" 
                    self.alert_system.send_alert(alert_msg) 
                # Виконуємо аналіз кожної 10-ї події 
                self.processed_events += 1 
                if self.processed_events % 10 == 0: 
                    disp_packet, disp_time = 
self.data_analyzer.analyze_dispersion() 
                    if disp_packet is not None and disp_time is not None: 
                        logging.info(f"Дисперсійний аналіз -> Розмір: 
{disp_packet:.2f}, Інтервал: {disp_time:.2f}") 
                        total_risk, risk_packet, risk_time = 
self.risk_assessment.compute_risk(disp_packet, disp_time) 
                        logging.debug(f"Обчислено ризик -> Загальний: 
{total_risk:.2f}, Ризик пакету: {risk_packet:.2f}, Ризик часу: {risk_time:.2f}") 
                        # Перевіряємо, чи перевищує ризик поріг 
                        if self.intrusion_detector.detect(total_risk, 
risk_packet, risk_time): 
                            alert_msg = f"Виявлено аномалію: високий ризик 
({total_risk:.2f})" 
                            self.alert_system.send_alert(alert_msg) 
                            # Виконуємо відповідь на інцидент 
                            response_msg = 
self.intrusion_response.respond_to_intrusion(event) 
                            self.alert_system.send_alert(response_msg) 
                    # Скидаємо дані аналізатора після кожного циклу аналізу 
                    self.data_analyzer.reset_data() 
            time.sleep(0.05) 

Кб
ПЗ

_2025



 7
    def shutdown(self): 
        # Зупинка системи 
        self.running = False 
        self.alert_system.generate_report() 
        logging.info("Система кібербезпеки зупинена") 
 
#------------------------------------------------------------ 
# Функція для обробки запитів користувача (симуляція інтерактивних запитів) 
def user_query_interface(system): 
    # Симулюємо простий інтерфейс запитів 
    while system.running: 
        try: 
            # Очікуємо команди від користувача 
            command = input("Введіть команду (status/exit/trend): 
").strip().lower() 
            if command == "status": 
                logging.info(f"Оброблено подій: {system.processed_events}") 
                recent = system.historical_data.get_recent_events(5) 
                for evt in recent: 
                    print(evt) 
            elif command == "trend": 
                trend = system.historical_data.analyze_trend() 
                if trend is not None: 
                    avg, std = trend 
                    print(f"Середній розмір пакетів: {avg:.2f}, Стандартне 
відхилення: {std:.2f}") 
                else: 
                    print("Недостатньо даних для аналізу тенденцій") 
            elif command == "exit": 
                system.shutdown() 
                break 
            else: 
                print("Невідома команда. Спробуйте ще раз.") 
        except Exception as e: 
            logging.error(f"Помилка в інтерфейсі користувача: {e}") 
 
#------------------------------------------------------------ 
# Функція для плавного завершення роботи системи 
def graceful_shutdown(system): 
    try: 
        while system.running: 
            time.sleep(1) 
    except KeyboardInterrupt: 
        logging.info("Отримано сигнал переривання клавіатури") 
        system.shutdown() 
#------------------------------------------------------------ 
# Головна функція запуску програми 
def main(): 
    # Створюємо об'єкт системи кібербезпеки 
    cyber_system = CyberSecuritySystem() 
    # Запускаємо потік для інтерфейсу користувача 
    user_thread = threading.Thread(target=user_query_interface, 
args=(cyber_system,), daemon=True) 
    user_thread.start() 
    # Запускаємо основну систему збору та аналізу даних 
    try: 
        cyber_system.start() 
    except Exception as e: 
        logging.error(f"Критична помилка системи: {e}") 
        cyber_system.shutdown() 
#------------------------------------------------------------ 
# Точка входу в програму 
if __name__ == "__main__": 
    # Виводимо повідомлення про запуск системи 
    logging.info("Запуск системи кібербезпеки для протидії вторгненню з 
використанням дисперсійного аналізу") 
    main() 
    logging.info("Завершення роботи програми") 
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Файл basicConfig.py 

 
#!/usr/bin/env python3 
# -*- coding: utf-8 -*- 
#------------------------------------------------------------ 
# Імпортуємо необхідні бібліотеки 
import random 
import numpy as np 
import time 
import threading 
import logging 
import datetime 
import math 
import queue 
import socket 
import sys 
import smtplib 
import ssl 
from flask import Flask, render_template_string, request, jsonify 
 
#------------------------------------------------------------ 
# Налаштовуємо систему логування 
logging.basicConfig(level=logging.DEBUG, 
                    format='%(asctime)s [%(levelname)s] %(message)s', 
                    datefmt='%Y-%m-%d %H:%M:%S') 
 
#------------------------------------------------------------ 
# Використовувані класи з попередньої реалізації 
class NetworkEvent: 
    def __init__(self, timestamp, src_ip, dest_ip, packet_size, protocol, port): 
        # Ініціалізація об'єкта події мережевого трафіку 
        self.timestamp = timestamp 
        self.src_ip = src_ip 
        self.dest_ip = dest_ip 
        self.packet_size = packet_size 
        self.protocol = protocol 
        self.port = port 
    def __str__(self): 
        # Повертаємо рядкове представлення події 
        return f"{self.timestamp} | {self.src_ip} -> {self.dest_ip} | 
{self.protocol} | Port: {self.port} | Size: {self.packet_size}" 
 
#------------------------------------------------------------ 
class HistoricalDataManager: 
    def __init__(self): 
        # Ініціалізація списку історичних подій 
        self.historical_events = [] 
    def store_event(self, event): 
        # Зберігаємо подію в історичному списку 
        self.historical_events.append(event) 
    def get_recent_events(self, count=50): 
        # Повертаємо останні count подій 
        return self.historical_events[-count:] 
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    def analyze_trend(self): 
        # Аналіз тенденцій за останній період 
        sizes = [event.packet_size for event in self.historical_events] 
        if len(sizes) < 2: 
            return None 
        avg_size = np.mean(sizes) 
        std_dev = np.std(sizes) 
        logging.debug(f"Середній розмір пакетів: {avg_size}, стандартне 
відхилення: {std_dev}") 
        return avg_size, std_dev 
 
#------------------------------------------------------------ 
# 1: Глибокий аналіз мережевого трафіку за допомогою машинного навчання 
class MLAnomalyDetector: 
    def __init__(self): 
        # Ініціалізація детектора аномалій на базі машинного навчання 
        self.model = None 
        self.training_features = [] 
        self.training_labels = [] 
        self.is_trained = False 
        from sklearn.ensemble import RandomForestClassifier 
        self.RandomForestClassifier = RandomForestClassifier 
        self.n_estimators = 150 
        self.max_depth = 10 
        self.random_state = 2021 
        # Додаткові параметри для обробки даних 
        self.feature_names = ["packet_size", "interval", "protocol", "port"] 
        # Мапування для протоколів 
        self.protocol_mapping = {"TCP": 1, "UDP": 2, "ICMP": 3} 
    def add_training_sample(self, event, interval, is_anomaly): 
        # Формуємо вектор ознак для навчання 
        packet_size = event.packet_size 
        protocol_val = self.protocol_mapping.get(event.protocol, 0) 
        port = event.port 
        feature_vector = [packet_size, interval, protocol_val, port] 
        self.training_features.append(feature_vector) 
        # Мітка: 1 якщо аномалія, 0 якщо ні 
        label = 1 if is_anomaly else 0 
        self.training_labels.append(label) 
        # Додаткове логування для навчального зразка 
        print(f"# Додано зразок: {feature_vector} з міткою {label}") 
    def train_model(self): 
        # Перевірка наявності даних для тренування 
        if len(self.training_features) < 10: 
            print("# Недостатньо зразків для тренування моделі") 
            return 
        # Створення моделі класифікації 
        self.model = self.RandomForestClassifier(n_estimators=self.n_estimators, 
max_depth=self.max_depth, random_state=self.random_state) 
        # Тренування моделі 
        self.model.fit(self.training_features, self.training_labels) 
        self.is_trained = True 
        print("# Модель успішно натренована") 
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    def predict_event(self, event, interval): 
        # Перевірка, чи модель натренована 
        if not self.is_trained: 
            print("# Модель ще не натренована, повертаємо значення 0") 
            return 0 
        # Формування вектору ознак для передбачення 
        packet_size = event.packet_size 
        protocol_val = self.protocol_mapping.get(event.protocol, 0) 
        port = event.port 
        feature_vector = [packet_size, interval, protocol_val, port] 
        # Виконання передбачення 
        prediction = self.model.predict([feature_vector]) 
        # Додаткове логування результату передбачення 
        print(f"# Передбачення для зразка {feature_vector}: {prediction[0]}") 
        return prediction[0] 
    def simulate_training(self, events): 
        # Метод для симуляції збору даних з подій 
        prev_time = None 
        for event in events: 
            current_time = event.timestamp 
            if prev_time is None: 
                interval = 0.1 
            else: 
                interval = (current_time - prev_time).total_seconds() 
            # Симулюємо визначення аномалії на базі розміру пакету 
            is_anomaly = True if event.packet_size > 2000 else False 
            self.add_training_sample(event, interval, is_anomaly) 
            prev_time = current_time 
        print("# Симульоване навчання завершено") 
 
 
#------------------------------------------------------------ 
# 2: Веб-дашборд для візуалізації подій та трендів 
class WebDashboard: 
    def __init__(self, historical_data_manager): 
        # Ініціалізація веб-додатку та історичних даних 
        self.historical_data_manager = historical_data_manager 
        self.app = Flask(__name__) 
        self.setup_routes() 
        # Шаблон для дашборду 
        self.dashboard_template = """ 
<!DOCTYPE html> 
<html> 
<head> 
<meta charset="UTF-8"> 
<title>Cyber Security Dashboard</title> 
</head> 
<body> 
<h1>Cyber Security Dashboard</h1> 
<div id="content"> 
<p>Останні події:</p> 
<ul> 
{% for event in events %} 

Кб
ПЗ

_2025



 11
    <li>{{ event }}</li> 
{% endfor %} 
</ul> 
</div> 
</body> 
</html> 
""" 
        # Шаблон для графіка дисперсії 
        self.chart_template = """ 
<!DOCTYPE html> 
<html> 
<head> 
<meta charset="UTF-8"> 
<title>Dispersion Chart</title> 
</head> 
<body> 
<h1>Dispersion Analysis Chart</h1> 
<div id="chart">Графік не доступний</div> 
</body> 
</html> 
""" 
    def setup_routes(self): 
        # Налаштовуємо маршрути для веб-додатку 
        @self.app.route('/') 
        def dashboard(): 
            # Отримуємо останні події для відображення 
            events = self.historical_data_manager.get_recent_events(10) 
            events_str = [str(e) for e in events] 
            return render_template_string(self.dashboard_template, 
events=events_str) 
        @self.app.route('/chart') 
        def chart(): 
            # Маршрут для графіка дисперсії 
            return render_template_string(self.chart_template) 
        @self.app.route('/data', methods=['GET']) 
        def data(): 
            # Повертаємо дані у форматі JSON 
            events = self.historical_data_manager.get_recent_events(20) 
            events_data = [] 
            for e in events: 
                events_data.append({ 
                    'timestamp': str(e.timestamp), 
                    'src_ip': e.src_ip, 
                    'dest_ip': e.dest_ip, 
                    'packet_size': e.packet_size, 
                    'protocol': e.protocol, 
                    'port': e.port 
                }) 
            return jsonify(events_data) 
    def run(self): 
        # Запускаємо веб-сервер для дашборду 
        self.app.run(host='0.0.0.0', port=5000, debug=False) 
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#------------------------------------------------------------ 
# 3: Кореляція подій з різних джерел 
class EventCorrelator: 
    def __init__(self): 
        # Ініціалізація списків подій 
        self.network_events = [] 
        self.server_logs = [] 
        self.correlated_events = [] 
    def add_network_event(self, event): 
        # Додаємо мережеву подію до списку 
        self.network_events.append(event) 
        print(f"# Додано мережеву подію: {event}") 
    def add_server_log(self, log_entry): 
        # Додаємо запис серверного логу до списку 
        self.server_logs.append(log_entry) 
        print(f"# Додано запис серверного логу: {log_entry}") 
    def correlate_events(self): 
        # Корелюємо події на основі IP-адрес та часових інтервалів 
        self.correlated_events.clear() 
        for net_event in self.network_events: 
            for log in self.server_logs: 
                # Перевірка збігу IP та часової близькості 
                time_diff = abs((net_event.timestamp - 
log['timestamp']).total_seconds()) 
                if net_event.src_ip in log.get('message', "") and time_diff < 5: 
                    correlation = { 
                        'network_event': net_event, 
                        'server_log': log 
                    } 
                    self.correlated_events.append(correlation) 
                    print(f"# Корельована подія: {net_event} з логом {log}") 
        print(f"# Кореляція завершена з {len(self.correlated_events)} 
корельованими подіями") 
    def get_correlated_events(self): 
        # Повертаємо список корельованих подій 
        return self.correlated_events 
 
 
#------------------------------------------------------------ 
# 4: Аналіз серверних логів 
class ServerLogAnalyzer: 
    def __init__(self, log_file_path): 
        # Ініціалізація шляху до файлу логу 
        self.log_file_path = log_file_path 
        self.logs = [] 
        self.error_count = 0 
        self.warning_count = 0 
        self.info_count = 0 
    def read_logs(self): 
        # Зчитування логів з файлу 
        try: 
            with open(self.log_file_path, "r") as file: 
                lines = file.readlines() 
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                for line in lines: 
                    log_entry = self.parse_log_line(line) 
                    if log_entry: 
                        self.logs.append(log_entry) 
                print(f"# Зчитано {len(self.logs)} записів з логу") 
        except Exception as e: 
            print(f"# Помилка зчитування логу: {e}") 
    def parse_log_line(self, line): 
        # Розбираємо рядок логу і повертаємо словник з даними 
        parts = line.split(" - ") 
        if len(parts) < 3: 
            return None 
        try: 
            timestamp_str = parts[0].strip() 
            level = parts[1].strip() 
            message = parts[2].strip() 
            timestamp = datetime.datetime.strptime(timestamp_str, "%Y-%m-%d 
%H:%M:%S") 
            return {"timestamp": timestamp, "level": level, "message": message} 
        except Exception as e: 
            print(f"# Помилка розбору рядка логу: {line} - {e}") 
            return None 
    def analyze_logs(self): 
        # Аналіз зчитаних логів для підрахунку повідомлень різних рівнів 
        self.error_count = 0 
        self.warning_count = 0 
        self.info_count = 0 
        for log in self.logs: 
            level = log.get("level", "").upper() 
            if "ERROR" in level: 
                self.error_count += 1 
            elif "WARNING" in level: 
                self.warning_count += 1 
            elif "INFO" in level: 
                self.info_count += 1 
        print(f"# Аналіз логу: ERROR: {self.error_count}, WARNING: 
{self.warning_count}, INFO: {self.info_count}") 
        return {"error": self.error_count, "warning": self.warning_count, 
"info": self.info_count} 
    def generate_report(self, output_file="server_log_report.txt"): 
        # Генеруємо звіт з аналізу логів та зберігаємо його у файл 
        report = "Звіт аналізу серверного логу\n" 
        report += "-------------------------------\n" 
        report += f"Загальна кількість записів: {len(self.logs)}\n" 
        report += f"Кількість ERROR: {self.error_count}\n" 
        report += f"Кількість WARNING: {self.warning_count}\n" 
        report += f"Кількість INFO: {self.info_count}\n" 
        try: 
            with open(output_file, "w") as file: 
                file.write(report) 
            print(f"# Звіт збережено у файлі {output_file}") 
        except Exception as e: 
            print(f"# Помилка збереження звіту: {e}") 
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#------------------------------------------------------------ 
# 5: Система мульти-рівневих сповіщень 
class AlertNotifier: 
    def __init__(self): 
        # Налаштовуємо параметри для email сповіщень 
        self.smtp_server = "smtp.example.com" 
        self.smtp_port = 465 
        self.sender_email = "alert@example.com" 
        self.email_password = "password" 
        # Налаштовуємо список номерів для SMS сповіщень 
        self.sms_numbers = ["+1234567890", "+1987654321"] 
        # Налаштовуємо параметри для push-сповіщень (симуляція) 
        self.push_endpoint = "https://push.example.com/notify" 
    def send_email(self, recipient_email, subject, message): 
        # Формування та відправлення email повідомлення 
        email_message = f"Subject: {subject}\n\n{message}" 
        context = ssl.create_default_context() 
        try: 
            with smtplib.SMTP_SSL(self.smtp_server, self.smtp_port, 
context=context) as server: 
                server.login(self.sender_email, self.email_password) 
                server.sendmail(self.sender_email, recipient_email, 
email_message) 
            print(f"# Email сповіщення відправлено до {recipient_email}") 
        except Exception as e: 
            print(f"# Помилка відправлення email: {e}") 
    def send_sms(self, message): 
        # Симуляція відправлення SMS повідомлень 
        for number in self.sms_numbers: 
            print(f"# SMS до {number}: {message}") 
            time.sleep(0.2) 
    def send_push_notification(self, message): 
        # Симуляція відправлення push-повідомлення 
        print(f"# Push-повідомлення: {message}") 
        time.sleep(0.1) 
    def send_alert(self, subject, message, recipient_email="user@example.com"): 
        # Відправлення мульти-рівневого сповіщення 
        print("# Відправлення мульти-рівневого сповіщення") 
        self.send_email(recipient_email, subject, message) 
        self.send_sms(message) 
        self.send_push_notification(message) 
        print("# Мульти-рівневе сповіщення завершено") 
 
#------------------------------------------------------------ 
# Розширена головна функція для демонстрації роботи всіх модулів 
def extended_main(): 
    # Створення об'єкту для історичних даних 
    historical_data = HistoricalDataManager() 
    # Ініціалізація модулів 
    ml_detector = MLAnomalyDetector() 
    web_dashboard = WebDashboard(historical_data) 
    event_correlator = EventCorrelator() 
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    server_log_analyzer = ServerLogAnalyzer("server_logs.txt") 
    alert_notifier = AlertNotifier() 
    # Створення демонстраційних подій для симуляції 
    demo_events = [] 
    for i in range(20): 
        timestamp = datetime.datetime.now() - datetime.timedelta(seconds=20 - i) 
        src_ip = f"192.168.1.{i+1}" 
        dest_ip = f"10.0.0.{i+1}" 
        packet_size = random.randint(100, 2500) 
        protocol = random.choice(["TCP", "UDP", "ICMP"]) 
        port = random.randint(1024, 65535) 
        event = NetworkEvent(timestamp, src_ip, dest_ip, packet_size, protocol, 
port) 
        demo_events.append(event) 
        historical_data.store_event(event) 
    # Симуляція тренування моделі машинного навчання 
    ml_detector.simulate_training(demo_events) 
    ml_detector.train_model() 
    # Додавання подій до модуля кореляції 
    for event in demo_events: 
        event_correlator.add_network_event(event) 
        # Створення симульованих серверних логів 
        log_entry = { 
            'timestamp': event.timestamp, 
            'level': random.choice(["INFO", "WARNING", "ERROR"]), 
            'message': f"Лог запис для {event.src_ip}" 
        } 
        event_correlator.add_server_log(log_entry) 
    # Виконання кореляції подій 
    event_correlator.correlate_events() 
    # Аналіз серверних логів 
    server_log_analyzer.read_logs() 
    log_stats = server_log_analyzer.analyze_logs() 
    server_log_analyzer.generate_report() 
    # Відправлення тестового мульти-рівневого сповіщення 
    alert_subject = "Тестове сповіщення" 
    alert_message = f"Виявлено аномалію. Статистика логів: {log_stats}" 
    alert_notifier.send_alert(alert_subject, alert_message) 
    # Запуск веб-дашборду у окремому потоці 
    dashboard_thread = threading.Thread(target=web_dashboard.run, daemon=True) 
    dashboard_thread.start() 
    # Тривала робота для демонстрації роботи системи 
    try: 
        for i in range(30): 
            print(f"# Головний цикл роботи, ітерація {i+1}") 
            time.sleep(1) 
    except KeyboardInterrupt: 
        print("# Отримано сигнал завершення роботи") 
    print("# Завершення роботи розширеної системи") 
#------------------------------------------------------------ 
if __name__ == "__main__": 
    extended_main() 
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Файл BehaviorAnalytics.py 

 
#!/usr/bin/env python3 
# -*- coding: utf-8 -*- 
#------------------------------------------------------------ 
# Імпортуємо необхідні бібліотеки для роботи з мережею, потоками, часом та 
хешуванням 
import random 
import time 
import threading 
import logging 
import datetime 
import hashlib 
import json 
import requests 
 
#------------------------------------------------------------ 
# Налаштовуємо базове логування для детального виводу інформації про роботу 
програми 
logging.basicConfig(level=logging.DEBUG, 
                    format='%(asctime)s [%(levelname)s] %(message)s', 
                    datefmt='%Y-%m-%d %H:%M:%S') 
 
#------------------------------------------------------------ 
# 2: Інтеграція з зовнішніми базами даних загроз 
class ThreatIntelligenceIntegrator: 
    def __init__(self): 
        # Ініціалізація параметрів інтеграції з зовнішнім API загроз 
        self.api_endpoint = "https://api.threatintel.example.com/data" 
        self.api_key = "YOUR_API_KEY" 
        # Сховище для збереження отриманих індикаторів загроз 
        self.threat_data = {} 
        # Інтервал оновлення даних (в секундах) 
        self.update_interval = 10 
        logging.debug("# Ініціалізовано ThreatIntelligenceIntegrator з API 
endpoint") 
    def fetch_threat_intelligence(self): 
        # Метод для отримання даних про загрози з зовнішнього джерела 
        try: 
            # Формуємо запит до зовнішнього API 
            headers = {"Authorization": f"Bearer {self.api_key}"} 
            response = requests.get(self.api_endpoint, headers=headers, 
timeout=5) 
            # Перевіряємо статус відповіді 
            if response.status_code == 200: 
                data = response.json() 
                logging.debug("# Отримано дані з Threat Intelligence API") 
                return data 
            else: 
                logging.error(f"# Помилка запиту до API: статус 
{response.status_code}") 
        except Exception as e: 
            logging.error(f"# Виняток при отриманні даних загроз: {e}") 
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        # Якщо запит не вдався, повертаємо пустий словник 
        return {} 
    def update_threat_data(self): 
        # Оновлюємо локальне сховище індикаторів загроз 
        new_data = self.fetch_threat_intelligence() 
        if new_data: 
            self.threat_data.update(new_data) 
            logging.info("# Локальні дані загроз оновлено") 
        else: 
            logging.info("# Нових даних для оновлення не отримано") 
    def get_threat_info(self, indicator): 
        # Повертаємо інформацію про конкретний індикатор загрози 
        info = self.threat_data.get(indicator, None) 
        logging.debug(f"# Запит інформації для індикатора {indicator}: {info}") 
        return info 
    def run_update_loop(self): 
        # Постійний цикл оновлення даних про загрози 
        logging.info("# Запуск циклу оновлення даних загроз") 
        while True: 
            self.update_threat_data() 
            time.sleep(self.update_interval) 
 
#------------------------------------------------------------ 
# 5: Аналіз поведінки користувачів для виявлення внутрішніх загроз 
class UserBehaviorAnalytics: 
    def __init__(self): 
        # Ініціалізація сховища подій користувачів 
        self.user_events = {} 
        # Встановлюємо порогові значення для виявлення аномальної активності 
        self.event_threshold = 5 
        self.time_window = 60  # секунд 
        logging.debug("# Ініціалізовано UserBehaviorAnalytics") 
    def add_user_event(self, user_id, event_type, timestamp, details): 
        # Додаємо подію користувача до сховища 
        if user_id not in self.user_events: 
            self.user_events[user_id] = [] 
        event_record = { 
            "event_type": event_type, 
            "timestamp": timestamp, 
            "details": details 
        } 
        self.user_events[user_id].append(event_record) 
        logging.debug(f"# Додано подію для {user_id}: {event_record}") 
    def analyze_user_behavior(self): 
        # Аналізуємо поведінку користувачів для виявлення аномалій 
        anomalies = {} 
        now = datetime.datetime.now() 
        for user_id, events in self.user_events.items(): 
            # Сортуємо події за часом 
            sorted_events = sorted(events, key=lambda x: x["timestamp"]) 
            count_recent = 0 
            # Рахуємо події, що відбулися в останній часовий проміжок 
            for event in sorted_events: 
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                delta = (now - event["timestamp"]).total_seconds() 
                if delta <= self.time_window: 
                    count_recent += 1 
            # Якщо кількість подій перевищує поріг, фіксуємо аномалію 
            if count_recent > self.event_threshold: 
                anomalies[user_id] = count_recent 
                logging.warning(f"# Виявлено аномальну активність для {user_id}: 
{count_recent} подій за останні {self.time_window} секунд") 
        return anomalies 
    def generate_user_report(self): 
        # Генеруємо звіт з аналізу поведінки користувачів 
        report = "# Звіт аналізу поведінки користувачів\n" 
        report += "-" * 50 + "\n" 
        anomalies = self.analyze_user_behavior() 
        if anomalies: 
            for user_id, count in anomalies.items(): 
                report += f"Користувач {user_id} має {count} подій за останній 
період\n" 
        else: 
            report += "Аномалій не виявлено\n" 
        logging.info("# Звіт аналізу користувацької активності згенеровано") 
        return report 
 
#------------------------------------------------------------ 
# 8: Інтеграція з SIEM-системами для централізованого збору та аналізу подій 
class SIEMIntegrator: 
    def __init__(self): 
        # Ініціалізація параметрів для інтеграції з SIEM 
        self.siem_endpoint = "https://siem.example.com/ingest" 
        self.api_key = "SIEM_API_KEY" 
        # Черга для накопичення подій 
        self.event_queue = [] 
        # Інтервал відправлення пакетів подій 
        self.batch_interval = 5 
        logging.debug("# Ініціалізовано SIEMIntegrator") 
    def send_event_to_siem(self, event): 
        # Симулюємо відправлення окремої події до SIEM-системи 
        try: 
            payload = {"event": event} 
            headers = {"Authorization": f"Bearer {self.api_key}"} 
            # Виконуємо POST запит до SIEM endpoint 
            response = requests.post(self.siem_endpoint, json=payload, 
headers=headers, timeout=5) 
            if response.status_code == 200: 
                logging.info(f"# Подія успішно відправлена до SIEM: {event}") 
            else: 
                logging.error(f"# Помилка відправлення події до SIEM: статус 
{response.status_code}") 
        except Exception as e: 
            logging.error(f"# Виняток при відправленні події до SIEM: {e}") 
    def batch_send_events(self): 
        # Відправляємо накопичені події в одному пакеті 
        if not self.event_queue: 
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            logging.debug("# Немає подій для відправлення в SIEM") 
            return 
        try: 
            payload = {"events": self.event_queue} 
            headers = {"Authorization": f"Bearer {self.api_key}"} 
            response = requests.post(self.siem_endpoint, json=payload, 
headers=headers, timeout=5) 
            if response.status_code == 200: 
                logging.info(f"# Пакет подій відправлено до SIEM, кількість: 
{len(self.event_queue)}") 
                self.event_queue.clear() 
            else: 
                logging.error(f"# Помилка відправлення пакету до SIEM: статус 
{response.status_code}") 
        except Exception as e: 
            logging.error(f"# Виняток при пакетному відправленні подій до SIEM: 
{e}") 
    def run_siem_integration(self): 
        # Безперервний цикл для відправлення пакетів подій до SIEM 
        logging.info("# Запуск циклу інтеграції з SIEM") 
        while True: 
            self.batch_send_events() 
            time.sleep(self.batch_interval) 
 
#------------------------------------------------------------ 
# : Реалізація підтримки протоколів моніторингу мережі (SNMP, NetFlow) 
class SNMPNetFlowMonitor: 
    def __init__(self): 
        # Ініціалізація параметрів для SNMP та NetFlow моніторингу 
        self.snmp_port = 162  # Стандартний порт для SNMP Trap 
        self.netflow_port = 2055  # Приклад порту для NetFlow 
        self.snmp_events = [] 
        self.netflow_records = [] 
        logging.debug("# Ініціалізовано SNMPNetFlowMonitor") 
    def simulate_snmp_trap(self): 
        # Симуляція отримання SNMP Trap повідомлення 
        trap = { 
            "timestamp": datetime.datetime.now(), 
            "source": 
f"192.168.{random.randint(0,255)}.{random.randint(1,254)}", 
            "oid": "1.3.6.1.4.1.12345.1", 
            "value": random.choice(["critical", "warning", "normal"]) 
        } 
        logging.debug(f"# Отримано SNMP Trap: {trap}") 
        self.snmp_events.append(trap) 
    def listen_snmp_traps(self): 
        # Постійно симулюємо отримання SNMP Trap повідомлень 
        logging.info("# Початок прослуховування SNMP Trap повідомлень") 
        while True: 
            self.simulate_snmp_trap() 
            time.sleep(random.uniform(1, 3)) 
    def simulate_netflow_data(self): 
        # Симуляція отримання даних NetFlow 
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        record = { 
            "timestamp": datetime.datetime.now(), 
            "src_ip": f"10.0.{random.randint(0,255)}.{random.randint(1,254)}", 
            "dest_ip": 
f"172.16.{random.randint(0,255)}.{random.randint(1,254)}", 
            "bytes": random.randint(1000, 100000) 
        } 
        logging.debug(f"# Отримано NetFlow запис: {record}") 
        self.netflow_records.append(record) 
    def listen_netflow_data(self): 
        # Постійне прослуховування даних NetFlow 
        logging.info("# Початок прослуховування NetFlow даних") 
        while True: 
            self.simulate_netflow_data() 
            time.sleep(random.uniform(1, 2)) 
    def start_monitoring(self): 
        # Запуск потоків для SNMP та NetFlow моніторингу 
        snmp_thread = threading.Thread(target=self.listen_snmp_traps, 
daemon=True) 
        netflow_thread = threading.Thread(target=self.listen_netflow_data, 
daemon=True) 
        snmp_thread.start() 
        netflow_thread.start() 
        logging.info("# SNMP та NetFlow моніторинг запущено") 
 
#------------------------------------------------------------ 
# 13: Використання технологій блокчейн для забезпечення незмінності журналів 
подій 
class BlockchainLogStorage: 
    def __init__(self): 
        # Ініціалізація ланцюга блоків для зберігання логів 
        self.chain = [] 
        # Створюємо генезис-блок 
        self.create_genesis_block() 
        logging.debug("# Ініціалізовано BlockchainLogStorage") 
    def create_genesis_block(self): 
        # Генезис-блок містить початкові дані з базовими параметрами 
        genesis_block = { 
            "index": 0, 
            "timestamp": str(datetime.datetime.now()), 
            "log_data": "Генезис блок", 
            "previous_hash": "0", 
            "nonce": 0 
        } 
        genesis_block["hash"] = self.compute_hash(genesis_block) 
        self.chain.append(genesis_block) 
        logging.info("# Генезис-блок створено") 
    def compute_hash(self, block): 
        # Обчислюємо хеш для заданого блоку за допомогою SHA-256 
        block_string = json.dumps(block, sort_keys=True).encode() 
        return hashlib.sha256(block_string).hexdigest() 
    def proof_of_work(self, block, difficulty): 
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        # Виконуємо алгоритм доказу роботи, шукаємо nonce, щоб хеш починався з 
заданої кількості нулів 
        block["nonce"] = 0 
        computed_hash = self.compute_hash(block) 
        while not computed_hash.startswith("0" * difficulty): 
            block["nonce"] += 1 
            computed_hash = self.compute_hash(block) 
        return computed_hash 
    def add_log(self, log_entry, difficulty=2): 
        # Додаємо новий блок з даними логів до ланцюга 
        previous_block = self.chain[-1] 
        new_block = { 
            "index": previous_block["index"] + 1, 
            "timestamp": str(datetime.datetime.now()), 
            "log_data": log_entry, 
            "previous_hash": previous_block["hash"], 
            "nonce": 0 
        } 
        new_block["hash"] = self.proof_of_work(new_block, difficulty) 
        self.chain.append(new_block) 
        logging.info(f"# Додано новий блок з логом: {log_entry}") 
    def validate_chain(self): 
        # Перевіряємо цілісність ланцюга блоків 
        for i in range(1, len(self.chain)): 
            current = self.chain[i] 
            previous = self.chain[i - 1] 
            if current["previous_hash"] != previous["hash"]: 
                logging.error(f"# Некоректний ланцюг на індексі {i}") 
                return False 
            if self.compute_hash(current) != current["hash"]: 
                logging.error(f"# Невірний хеш блоку на індексі {i}") 
                return False 
        logging.info("# Ланцюг блоків валідний") 
        return True 
    def print_chain(self): 
        # Виводимо всю інформацію про блоки в ланцюгу 
        logging.info("# Вивід ланцюга блоків:") 
        for block in self.chain: 
            print(json.dumps(block, indent=4)) 
 
#------------------------------------------------------------ 
# Розширена головна функція для демонстрації роботи додаткових модулів 
def extended_main_additional(): 
    # Створення екземпляру інтегратора загроз та запуск циклу оновлення в 
окремому потоці 
    threat_integrator = ThreatIntelligenceIntegrator() 
    threat_thread = threading.Thread(target=threat_integrator.run_update_loop, 
daemon=True) 
    threat_thread.start() 
    # Виводимо початкове повідомлення про запуск інтеграції загроз 
    logging.info("# Запущено інтеграцію з зовнішніми даними загроз") 
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    #------------------------------------------------------------ 
    # Створення екземпляру аналізу поведінки користувачів 
    user_behavior = UserBehaviorAnalytics() 
    # Симулюємо додавання подій для кількох користувачів 
    for i in range(20): 
        # Визначаємо користувача за чергуванням 
        user_id = "user1" if i % 2 == 0 else "user2" 
        # Випадково обираємо тип події 
        event_type = "login" if i % 3 == 0 else "command_execution" 
        # Генеруємо випадковий часовий відрізок для події 
        timestamp = datetime.datetime.now() - 
datetime.timedelta(seconds=random.randint(0, 60)) 
        # Формуємо деталі події 
        details = f"Подія {i} для {user_id} з типом {event_type}" 
        user_behavior.add_user_event(user_id, event_type, timestamp, details) 
        time.sleep(0.1) 
    # Генеруємо звіт з аналізу поведінки користувачів 
    report = user_behavior.generate_user_report() 
    print("# Звіт з поведінки користувачів:") 
    print(report) 
 
 
    #------------------------------------------------------------ 
    # Створення екземпляру інтеграції з SIEM-системою 
    siem_integrator = SIEMIntegrator() 
    # Симулюємо відправлення окремих подій до SIEM 
    for j in range(10): 
        event = f"Симульована подія {j} від системи" 
        siem_integrator.send_event_to_siem(event) 
        # Додаємо події до черги для пакетної відправки 
        siem_integrator.event_queue.append(event) 
        time.sleep(0.2) 
    # Запускаємо цикл пакетної відправки подій у окремому потоці 
    siem_thread = threading.Thread(target=siem_integrator.run_siem_integration, 
daemon=True) 
    siem_thread.start() 
 
    #------------------------------------------------------------ 
    # Створення екземпляру монітора SNMP та NetFlow 
    snmp_netflow = SNMPNetFlowMonitor() 
    # Запуск моніторингу SNMP та NetFlow даних 
    snmp_netflow.start_monitoring() 
 
    #------------------------------------------------------------ 
    # Створення екземпляру зберігання логів за допомогою блокчейну 
    blockchain_storage = BlockchainLogStorage() 
    # Симулюємо додавання декількох логів до блокчейн-сховища 
    for k in range(5): 
        log_entry = f"Критичний лог запис {k}: подія безпеки" 
        blockchain_storage.add_log(log_entry) 
        time.sleep(0.3) 
    # Виводимо ланцюг блоків для перевірки цілісності 
    blockchain_storage.print_chain() 
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    #------------------------------------------------------------ 
    # Додаткове очікування для демонстрації роботи всіх модулів 
    logging.info("# Додатковий модульний симулятор запущено, очікування подій") 
    try: 
        for t in range(30): 
            time.sleep(1) 
    except KeyboardInterrupt: 
        logging.info("# Симуляція перервана користувачем") 
    logging.info("# Завершення симуляції додаткових модулів") 
#------------------------------------------------------------ 
if __name__ == "__main__": 
    extended_main_additional() 
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