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АНОТАЦІЯ 
 

Неклеса Р.В.  Програмне забезпечення системи уніфікованого управління 
серверами з використанням KVM-over-IP-перемикачів. 123 Комп’ютерна 
інженерія. Центральноукраїнський національний технічний університет. 

Кропивницький. 2024. 
У даній кваліфікаційній бакалаврській роботі розроблено програмне забезпечення 

для системи управління серверами з використанням KVM over IP. 

Метою роботи є створення програмного інструменту для оптимізації процесу 

планування та уніфікованого управління серверами з використанням KVM-over-IP-

перемикачів. 

Результатом роботи є програмна реалізація засобу, що дозволяє ефективно 

вирішувати завдання уніфікованого управління серверами з використанням KVM-over-

IP-перемикачів. 

У процесі розробки програми проведено аналіз існуючих методів та алгоритмів, 

що використовуються при управління серверами, а також досліджено різноманітні 

програмні засоби, придатні для цієї мети. На основі цього аналізу було розроблено 

власне програмне забезпечення, що включає в себе усі необхідні компоненти для 

планування та побудови. 

Результатом роботи є інтуїтивно зрозумілий інтерфейс користувача, що спрощує 

процес проектування мережі, а також надані інструкції з використання програмного 

забезпечення. Програма придатна для використання на персональних комп'ютерах з 

архітектурою IBM PC та операційною системою Windows 10/11. 

Програму розроблено на мові програмування JavaScript. 

Ключові слова: програмне забезпечення, уніфіковане управління серверами,  

KVM-over-IP-перемекачі. 
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ABSTRACT 

 
Neklesa, R.V. Unified server management system software using KVM-over-IP switches. 
123 Computer engineering. Central Ukraine National Technical University. 
Kropyvnytskyi. 2024. 

 
In this bachelor thesis, software for a server management system using KVM over IP 

was developed..  

The goal of the work is to create a software tool to optimize the planning and unified 

management of servers using KVM-over-IP switches. 

 The outcome of the work is a software implementation of a tool that effectively 

addresses the tasks of unified server management using KVM-over-IP switches. 

During the software development process, an analysis of existing methods and 

algorithms used in server management was conducted, as well as an investigation of various 

software tools suitable for this purpose.  

Based on this analysis, proprietary software was developed, which includes all necessary 

components for planning and construction. 

The result of the work is an intuitively understandable user interface that simplifies the 

network design process, as well as provided instructions for using the software.  

The program is suitable for use on personal computers with IBM PC architecture and 

Windows 10/11 operating system.  

The software is developed in the JavaScript programming language. 

Keywords: software, unified server management, KVM-over-IP switches. 
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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ, СИМВОЛІВ,  
ОДИНИЦЬ І ТЕРМІНІВ 

 

KVM. - коротка назва для Kernel-based Virtual Machine, гіпервізора віртуалізації 

для Linux, який дозволяє створювати та управляти віртуальними машинами. 

ПЗ (програмне забезпечення) - сукупність програм, що забезпечують роботу 

серверів та їх взаємодію з KVM перемикачами для уніфікації обґрунтування. 

Уніфікація обґрунтування - процес стандартизації та оптимізації налаштувань 

та параметрів серверів для підвищення ефективності та забезпечення їхньої 

стабільності. 

KVM перемикачі - пристрої або програмне забезпечення, що дозволяють 

віддалено керувати доступом до різних серверів через KVM-технологію. 

Гіпервізор - програмне забезпечення або апаратне забезпечення, яке дозволяє 

створювати та управляти віртуальними машинами. 

Віртуальна машина - віртуалізоване середовище, яке моделює роботу фізичного 

комп'ютера, дозволяючи виконувати різні операційні системи на одному 

фізичному сервері. 

Оптимізація серверів - процес покращення роботи серверів шляхом 

налаштування та оптимізації їхнього апаратного та програмного забезпечення. 

Інтеграція ПЗ та обладнання - процес об'єднання програмного забезпечення та 

обладнання для створення зручного та ефективного робочого середовища. 

Стабільність серверів - властивість серверів, яка характеризує їхню надійність 

та стійкість до виникнення непередбачених ситуацій та аварій. 
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ВСТУП 
 
 
Актуальність теми. Управління серверами KVM-over-IP перемикачів 

відіграє ключову роль у сучасних інформаційних технологіях, забезпечуючи 

адміністраторам центрів обробки даних та інших іТ-інфраструктур зручний та 

віддалений доступ до серверів у будь-який час і з будь-якого місця. KVM-over-IP, 

або клавіатура, відео та миша через IP, дозволяє адміністраторам керувати 

серверами та взаємодіяти з ними через мережу, навіть якщо фізично вони 

перебувають далеко від місця роботи. 

Перемикачі KVM-over-IP поєднують у собі технології KVM (Keyboard, 

Video, Mouse) та IP (Internet Protocol), що дозволяє адміністраторам віддалено 

керувати комп'ютерами та серверами, не потребуючи фізичного присутності біля 

них. Ця технологія є надійним та ефективним інструментом для віддаленого 

адміністрування серверних інфраструктур, особливо в умовах віддалених робочих 

місць, розподілених команд або великих дата-центрів. 

У цьому контексті розуміння принципів та функціоналу управління 

серверами KVM-over-IP перемикачів має велике значення для іТ-адміністраторів, 

що працюють у сфері обробки даних та мережевих інфраструктур. Детальне 

вивчення цієї теми допоможе забезпечити ефективне та безпечне управління 

серверами, що є важливим аспектом для стабільної та надійної роботи 

інформаційних систем. 

Мета й завдання дослідження. Метою дослідження є ретельний аналіз та 

оцінка системи управління серверами з використанням KVM-over-IP-перемикачів  

з метою з'ясування її ефективності, надійності та придатності для потреб 

користувачів. Основні завдання дослідження включають в себе вивчення 

функціональних можливостей системи, аналіз її продуктивності в умовах 

віддаленого керування та моніторингу, оцінку рівня безпеки та ідентифікацію 

можливих загроз, а також встановлення можливостей інтеграції з існуючими 
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інфраструктурними компонентами. Під час дослідження буде зосереджено увагу 

на забезпеченні відповідності системи потребам та вимогам користувачів, а також 

на виявленні можливих напрямків подальшого вдосконалення та розвитку. 

Практична цінність отриманих результатів. Отримані результати 

дослідження матимуть значну практичну цінність для різних зацікавлених сторін. 

ІТ-адміністратори та системні адміністратори: Вони зможуть скористатися 

результатами дослідження для оцінки та вибору найбільш підходящої системи 

управління серверами з використанням KVM-over-IP-перемикачів . Це дозволить 

їм ефективніше керувати серверами та мережевим обладнанням та забезпечить 

надійність та безпеку інфраструктури. 
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1 ПРИЗНАЧЕННЯ ТА ОБЛАСТЬ ВИКОРИСТАННЯ 
 
 

1.1  Призначення системи 
 
Система програмного забезпечення уніфікованого управління серверами з 

використанням KVM-over-IP-перемикачів  спрямована на надання 

централізованого та ефективного інструменту управління фізичними серверами 

через мережу. Основною метою цієї системи є забезпечення адміністраторам 

інфраструктури зручних та надійних засобів для керування та моніторингу 

серверів з віддаленої локації. 

Основні функції цієї системи включають: 

– Віддалене керування серверами. Адміністраторам надається можливість 

віддалено керувати фізичними серверами через мережу, зокрема, мати доступ до 

консолей серверів через KVM-over-IP-перемикачів . 

– Моніторинг та діагностика. Система надає інструменти для моніторингу 

стану серверів, виявлення проблем та діагностики у віддаленому режимі. 

– Автоматизація операцій. Забезпечує можливість автоматизації рутинних 

операцій з управління серверами, що дозволяє підвищити ефективність та знизити 

ризик помилок. 

– Захист та безпека. Гарантує високий рівень захисту та безпеки для 

доступу до серверів через мережу, включаючи аутентифікацію та шифрування 

даних. 

Отже, основне призначення системи програмного забезпечення 

уніфікованого управління серверами з використанням KVM-over-IP-перемикачів 

полягає в забезпеченні ефективного та безпечного управління фізичними 

серверами в розподіленій інфраструктурі через мережу. 

– Централізоване управління: Система забезпечує централізовану платформу 

для управління всіма фізичними серверами, що значно спрощує адміністрування і 
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дозволяє зосередити всі операції в одному місці. 

– Підвищення ефективності: Завдяки можливості автоматизації рутинних 

завдань та операцій, система допомагає значно скоротити час, необхідний на 

обслуговування серверів, що підвищує загальну продуктивність ІТ-відділу. 

– Зменшення часу простою: Можливість швидкого виявлення та діагностики 

проблем дозволяє мінімізувати час простою серверів і забезпечити безперебійну 

роботу інфраструктури. 

– Гнучкість доступу: Адміністратори можуть отримувати доступ до серверів 

з будь-якої точки світу, що забезпечує високий рівень мобільності та оперативного 

реагування на проблеми. 

– Безпека: Високий рівень захисту даних і доступу до системи гарантує 

безпеку при віддаленому управлінні, включаючи багаторівневу аутентифікацію та 

шифрування трафіку. 

– Сумісність: Система підтримує роботу з різними типами серверів та 

операційних систем, що забезпечує її універсальність та можливість інтеграції в 

будь-яку існуючу інфраструктуру. 

– Зменшення витрат: Автоматизація та централізоване управління 

допомагають скоротити витрати на персонал та обслуговування, що робить 

систему економічно вигідною для організацій будь-якого масштабу. 

Система програмного забезпечення уніфікованого управління серверами з 

використанням KVM-over-IP-перемикачів  складається з наступних основних 

компонентів: 

– KVM-over-IP-перемикачі: Апаратні пристрої, які дозволяють отримати 

віддалений доступ до серверів через IP-мережу. Вони забезпечують можливість 

керування серверами на рівні консолі, незалежно від операційної системи. 

– Централізований сервер управління: Основний сервер, який збирає і 

обробляє дані з усіх підключених KVM-over-IP-перемикачів , забезпечуючи 

централізоване управління та моніторинг. 

– Програмний інтерфейс управління: Веб-інтерфейс або спеціальне 
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програмне забезпечення, яке надає адміністраторам доступ до всіх функцій 

системи. Він дозволяє керувати серверами, налаштовувати автоматизацію, 

моніторити стан серверів та проводити діагностику. 

– База даних: Компонент для зберігання всіх необхідних даних, включаючи 

конфігурації серверів, журнали подій, дані моніторингу та інформацію про 

користувачів. 

– Безпекові модулі: Включають засоби аутентифікації, шифрування даних, а 

також інструменти для контролю доступу та управління правами користувачів. 

Ці компоненти працюють разом, забезпечуючи ефективне та безпечне 

управління серверною інфраструктурою через мережу, відповідаючи на потреби 

сучасних організацій у гнучкості, мобільності та високій продуктивності. 

 

1.2 Область застосування 
 
Область застосування системи програмного забезпечення уніфікованого 

управління серверами з використанням KVM-over-IP-перемикачів  широка і 

охоплює різні сфери діяльності. Деякі з найбільш типових областей застосування 

включають: 

– Дані центри та серверні приміщення: Великі компанії та організації, які 

мають значну кількість серверів у своїх даних центрах або серверних 

приміщеннях, можуть використовувати цю систему для ефективного керування та 

моніторингу своєї інфраструктури. 

– Хмарні сервіси. Постачальники хмарних послуг можуть використовувати 

цю систему для управління фізичними серверами, які використовуються для 

хмарних обчислень та забезпечення хмарних послуг клієнтам. 

– Великі корпорації та підприємства. Корпорації з великою розгалуженою 

мережею офісів та філій можуть використовувати цю систему для 

централізованого керування серверами та моніторингу їхньої працездатності. 

– Технічна підтримка та обслуговування. Компанії, що спеціалізуються на 
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технічній підтримці та обслуговуванні ІТ-інфраструктури, можуть 

використовувати цю систему для віддаленого управління та підтримки серверів 

своїх клієнтів. 

– Університети та коледжі можуть використовувати цю систему для 

управління та підтримки своїх великих мереж фізичних серверів, що 

використовуються для навчання та досліджень. 

– У телекомунікаційній галузі надзвичайно важливо мати надійну та 

ефективну інфраструктуру для забезпечення послуг зв'язку та Інтернету. Система 

управління серверами може допомогти в управлінні та моніторингу ключових 

серверів та мережних пристроїв. 

– Банки, страхові компанії та інші фінансові установи мають велику 

кількість конфіденційних даних, що потребують надійного зберігання та захисту. 

Система управління серверами забезпечує безпеку та доступність серверів, що є 

критично важливим для фінансових операцій. 

– Лікарні та медичні центри все більше полагаються на інформаційні 

технології для зберігання та обробки медичної інформації пацієнтів. Система 

управління серверами допомагає забезпечити безпеку та конфіденційність цих 

даних, а також забезпечує надійну доступність медичних систем у будь-який час. 

– Виробничі підприємства: Великі виробничі підприємства можуть мати 

значну кількість серверного обладнання, яке використовується для моніторингу та 

керування виробничими процесами, автоматизації та виробничого обладнання. 

Система управління серверами дозволяє ефективно керувати цими ресурсами та 

забезпечує їхню неперервну доступність. 

– Урядові агентства, школи, бібліотеки та інші громадські установи можуть 

використовувати систему управління серверами для забезпечення надійності та 

безпеки своїх інформаційних систем, а також для управління доступом до ресурсів. 

– Отже, система управління серверами з використанням KVM-over-IP-

перемикачів  має широкий спектр застосування і може бути корисною для будь-

якої організації чи установи, що використовує серверне обладнання для своєї 
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діяльності. 

– Інтеграція з існуючими системами: Підключення нової системи управління 

до вже функціонуючої ІТ-інфраструктури може викликати труднощі, пов’язані з 

сумісністю різних програмних та апаратних компонентів. 

– Навчання персоналу: ІТ-адміністратори та технічний персонал повинні 

пройти відповідне навчання для ефективного використання нової системи, що 

може вимагати додаткового часу та ресурсів. 

– Забезпечення безпеки: Захист віддаленого доступу до серверів є критично 

важливим завданням, яке потребує впровадження комплексних заходів з безпеки, 

включаючи шифрування даних та багатоетапну аутентифікацію. 

– Вартість впровадження: Початкові витрати на впровадження системи, 

включаючи закупівлю обладнання, програмного забезпечення та навчання 

персоналу, можуть бути значними, особливо для малих і середніх підприємств. 

– Технічні проблеми: Можливі технічні несправності або перебої в роботі 

системи, які можуть вимагати оперативного втручання та вирішення. 

– Планування та тестування: Ретельне планування процесу інтеграції та 

проведення попереднього тестування на сумісність допоможуть виявити та 

вирішити можливі проблеми до повного впровадження системи. 

– Навчальні програми: Впровадження комплексних програм навчання для 

персоналу, включаючи практичні заняття та підтримку з боку постачальника 

програмного забезпечення, допоможе швидко адаптуватися до нової системи. 

– Розширені заходи безпеки: Використання сучасних методів шифрування 

даних, багатофакторної аутентифікації та постійного моніторингу безпеки 

забезпечить захист віддаленого доступу до серверів. 

– Економічне обґрунтування: Проведення економічного аналізу та 

обґрунтування витрат на впровадження системи допоможе оцінити довгострокові 

вигоди та окупність інвестицій. 

– Технічна підтримка: Залучення надійної технічної підтримки та надання 

регулярного обслуговування системи допоможуть швидко реагувати на можливі 
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проблеми та забезпечити безперебійну роботу. 

Таким чином, врахування потенційних викликів та впровадження 

відповідних заходів для їх вирішення сприятиме успішному впровадженню 

системи програмного забезпечення уніфікованого управління серверами з 

використанням KVM-over-IP-перемикачів та забезпеченню її ефективного 

функціонування. 
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2 ПЕРЕГЛЯД АНАЛОГІЧНИХ ІСНУЮЧИХ СИСТЕМ 

 

 

2.1 Огляд існуючих систем, технологій, архітектур, програмних рішень 
за профілем теми кваліфікаційної бакалаврської роботи 

 

Avocent MergePoint Unity  - це інтегроване рішення для керування серверами 

за допомогою технології KVM-over-IP, яке поєднує в собі кілька ключових 

функцій: 

– Віддалене керування. Система дозволяє адміністраторам віддалено 

підключатися до серверів через мережу, надаючи можливість керувати ними з 

будь-якого місця. Це дозволяє ефективно виконувати завдання адміністрування та 

технічної підтримки навіть у віддалених або відокремлених локаціях. 

– Моніторинг. Avocent MergePoint Unity надає розширені засоби 

моніторингу, які дозволяють адміністраторам стежити за станом серверів, 

мережевого обладнання та інших компонентів інфраструктури. Це включає в себе 

перевірку доступності, використання ресурсів, температури та інші параметри. 

– Автоматизація завдань. Система дозволяє налаштовувати автоматизацію 

рутинних завдань, таких як резервне копіювання даних, регулярні оновлення або 

планове виконання процесів. Це допомагає оптимізувати робочі процеси та 

забезпечує ефективне використання ресурсів. 

– Безпека. Avocent MergePoint Unity забезпечує високий рівень безпеки, 

включаючи захист від несанкціонованого доступу, шифрування трафіку та інші 

заходи безпеки для забезпечення конфіденційності та цілісності даних. 

– Інтеграція і розширення. Система може інтегруватися з іншими 

системами управління та моніторингу, що дозволяє створити єдину точку 

управління для всієї інфраструктури. Крім того, Avocent MergePoint Unity може 

бути легко розширений для відповідності зростаючим потребам організації. 

Ці функції роблять Avocent MergePoint Unity потужним і універсальним 
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інструментом для управління інфраструктурою серверів, що дозволяє підвищити 

ефективність, безпеку та доступність всієї системи.  

 Raritan Dominion KX III  - це високоякісне рішення для віддаленого 

керування серверами за допомогою технології KVM-over-IP. Ось деякі ключові 

особливості цієї системи: 

– Віддалене керування. Dominion KX III дозволяє адміністраторам 

отримувати віддалений доступ до серверів через мережу з будь-якого місця. Це 

дозволяє ефективно виконувати адміністративні завдання, навіть якщо користувач 

не перебуває фізично біля серверів. 

– Висока якість відео та звуку. Dominion KX III забезпечує високу якість 

передачі відео та аудіо сигналів навіть при високих роздільних здатностях і 

низьких швидкостях мережі. 

– Широкі можливості керування. Система дозволяє адміністраторам 

взаємодіяти з серверами за допомогою миші, клавіатури та інших пристроїв в 

реальному часі, що робить керування серверами зручним та ефективним. 

– Безпека. Dominion KX III забезпечує високий рівень безпеки, включаючи 

шифрування трафіку та автентифікацію користувачів, що гарантує захист 

конфіденційності та цілісності даних. 

– Надійність. Ця система працює надійно навіть у випадку 

непередбачуваних ситуацій, забезпечуючи доступ до серверів навіть при відмові 

мережі або інших проблемах. 

– Резервне копіювання і відновлення. Dominion KX III підтримує 

можливість резервного копіювання даних та відновлення в разі втрати даних або 

відмови обладнання. 

– Масштабованість. Система легко масштабується для відповідності 

зростаючим потребам вашої організації. 

Загалом, Raritan Dominion KX III є потужним і надійним рішенням для 

віддаленого керування серверами з високою якістю відео та аудіо, безпекою та 

надійністю в роботі. 
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 Vertiv Avocent ACS  - це інтегрована система управління, яка надає 

можливості для керування як серверами, так і мережевим обладнанням, таким як 

маршрутизатори та комутатори. Ось деякі ключові особливості цієї системи: 

– Управління серверами. Avocent ACS дозволяє адміністраторам віддалено 

керувати серверами через мережу. Це включає в себе можливість вмикати, 

вимикати та перезавантажувати сервери, а також віддалений доступ до консолей 

для адміністрування. 

– Управління мережевим обладнанням. Однією з унікальних особливостей 

Avocent ACS є можливість керувати мережевим обладнанням, таким як 

маршрутизатори, комутатори, принтери тощо. Це дозволяє адміністраторам 

віддалено конфігурувати та керувати мережею без необхідності фізично 

перебувати біля обладнання. 

– Віддалений доступ і керування. Avocent ACS забезпечує віддалений 

доступ до консолей для адміністрування серверів і мережевого обладнання, що 

дозволяє адміністраторам ефективно виконувати завдання управління навіть з 

віддаленої локації. 

– Безпека. Система забезпечує високий рівень безпеки, включаючи 

шифрування трафіку та автентифікацію користувачів, що забезпечує захист 

конфіденційності та цілісності даних. 

– Масштабованість. Avocent ACS може бути легко масштабований для 

відповідності зростаючим потребам вашої організації, що дозволяє збільшувати 

кількість керованих серверів і мережевого обладнання при необхідності. 

Загалом, Vertiv Avocent ACS є потужним і універсальним рішенням для 

управління як серверами, так і мережевим обладнанням, що дозволяє 

адміністраторам ефективно керувати всією інфраструктурою з єдиного інтерфейсу. 

 Black Box Agility  - це інтегрована платформа для управління центрами 

обробки даних, яка включає в себе не лише управління серверами KVM-over-IP, 

але й інші аспекти інфраструктури, такі як розподілена периферія та віддалений 

моніторинг. Ось деякі ключові особливості цієї платформи: 
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– Управління серверами KVM-over-IP. Agility дозволяє адміністраторам 

віддалено керувати серверами через мережу за допомогою технології KVM-over-

IP. Це включає в себе доступ до консолей для адміністрування, включаючи 

можливість вмикати, вимикати та перезавантажувати сервери. 

– Розподілена периферія. Система Agility дозволяє підключати 

різноманітні пристрої, такі як миші, клавіатури та інші периферійні пристрої, і 

розподіляти їх між різними серверами для зручного керування. 

– Віддалений моніторинг. Agility надає можливість віддаленого 

моніторингу стану інфраструктури, включаючи сервери, мережеве обладнання та 

інші пристрої. Це дозволяє адміністраторам вчасно виявляти та вирішувати 

проблеми, що виникають. 

– Масштабованість. Платформа Agility може бути легко масштабована для 

відповідності зростаючим потребам вашої організації. Це дозволяє додавати нові 

пристрої та ресурси при необхідності без значних зусиль. 

– Безпека. Agility забезпечує високий рівень безпеки для захисту 

конфіденційності та цілісності даних, включаючи шифрування трафіку та 

автентифікацію користувачів. 

Узагальнюючи, Black Box Agility - це комплексне рішення для управління 

центрами обробки даних, яке дозволяє ефективно керувати інфраструктурою, 

забезпечуючи зручний віддалений доступ, моніторинг та безпеку. 

 Lantronix Spider - це компактне рішення для віддаленого керування 

серверами, яке забезпечує доступ до відео та можливість керувати віртуальною 

клавіатурою та мишею. Ось деякі ключові особливості цієї системи: 

– Віддалений доступ до відео. Spider дозволяє адміністраторам віддалено 

переглядати відеосигнал з серверів через мережу. Це дозволяє відстежувати стан 

серверів та реагувати на події в реальному часі навіть з віддаленої локації. 

– Віддалене керування клавіатурою та мишею. Spider підтримує 

можливість керувати серверами за допомогою віртуальної клавіатури та миші 

через мережу.  
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– Компактний дизайн. Spider має компактні розміри, що робить його 

ідеальним рішенням для використання в обмежених просторових умовах або для 

монтажу в стійку. 

– Проста установка і налаштування. Система Spider легко встановлюється і 

налаштовується, що дозволяє швидко розгортати віддалене керування серверами 

без зайвих складнощів. 

– Безпека. Lantronix Spider забезпечує високий рівень безпеки, включаючи 

шифрування трафіку та автентифікацію користувачів, що гарантує захист 

конфіденційності та цілісності даних під час використання системи. 

Узагальнюючи, Lantronix Spider - це зручне та компактне рішення для 

віддаленого керування серверами з підтримкою відео та віртуальної 

клавіатури/миші, яке забезпечує ефективність, простоту використання та високий 

рівень безпеки. 

 Aten KN series  - це ряд високоякісних рішень для віддаленого керування 

серверами з використанням технології KVM-over-IP. Ось деякі ключові 

особливості цієї серії:  

– Надійність і зручність. Aten KN series пропонує надійні та зручні засоби 

для віддаленого керування серверами. Це дозволяє адміністраторам ефективно 

виконувати рутинні завдання адміністрування навіть з віддаленої локації. 

– Технологія KVM-over-IP. Серія KN використовує технологію KVM-over-

IP, що дозволяє отримувати віддалений доступ до консолей для адміністрування 

серверів через мережу. Це включає в себе можливість керувати серверами, 

переглядати відеосигнали, використовувати клавіатуру та мишу. 

– Широкі можливості керування. Aten KN series надає розширені 

можливості керування серверами, включаючи можливість вмикати, вимикати та 

перезавантажувати сервери, налаштовувати їх параметри та виконувати інші 

операції віддалено. 

– Безпека і захист. Серія KN забезпечує високий рівень безпеки, 

включаючи шифрування трафіку та механізми автентифікації користувачів, що 

Кб
ПЗ

_2024



№ докум. Підпис Дата 

Арк. 

Арк. Вим. 
ВКРБ-123.24.0005.00.00.ПЗ  

 

 

16 

гарантує захист конфіденційності та цілісності даних під час використання 

системи. 

– Масштабованість. Система KN може бути легко масштабована для 

відповідності зростаючим потребам вашої організації. Це дозволяє додавати нові 

сервери та ресурси при необхідності без значних зусиль. 

Узагальнюючи, Aten KN series є надійним, зручним та безпечним рішенням 

для віддаленого керування серверами, яке забезпечує ефективність, простоту 

використання та високий рівень захисту даних. 

 Thinklogical SecureConsole  - це безпечна система для віддаленого керування 

серверами, розроблена компанією Thinklogical, яка спеціалізується на створенні 

рішень з високим рівнем захисту даних. Ось деякі ключові особливості цієї 

системи: 

– Керування серверами з високим рівнем захисту даних. Thinklogical 

SecureConsole забезпечує безпечний віддалений доступ до серверів за допомогою 

технології KVM-over-IP. Це включає в себе захищений доступ до консолей для 

адміністрування серверів через мережу. 

– Шифрування трафіку. Система використовує шифрування трафіку для 

захисту конфіденційності інформації, яка передається між адміністратором та 

сервером. Це гарантує, що навіть якщо дані перехоплені, вони залишаються 

недоступними для несанкціонованого доступу. 

– Контроль доступу. SecureConsole надає різні рівні контролю доступу, що 

дозволяє адміністраторам налаштовувати права доступу до консолей в залежності 

від ролі користувача або групи. 

– Аудит дій. Система веде журнали дій, що дозволяє відстежувати та 

аналізувати активність користувачів для виявлення потенційних загроз безпеці. 

– Масштабованість та інтеграція. Thinklogical SecureConsole легко 

інтегрується з існуючими інфраструктурами і може бути масштабований для 

відповідності зростаючим потребам організації. 

Загалом, Thinklogical SecureConsole є потужним і надійним рішенням для 
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віддаленого керування серверами з високим рівнем безпеки, яке забезпечує 

ефективність, захист даних та контроль доступу. 

 Tripp Lite NetCommander  - це доступне та просте у використанні рішення 

для віддаленого керування серверами з використанням технології KVM-over-IP. 

Ось деякі ключові особливості цієї системи: 

– Віддалене керування серверами. NetCommander дозволяє адміністраторам 

віддалено керувати серверами через мережу з будь-якого місця. Це включає в себе 

можливість переглядати відеосигнали, використовувати клавіатуру та мишу, а 

також виконувати різноманітні операції адміністрування. 

– Простота використання. Розрахований на простоту використання, 

NetCommander надає інтуїтивний і легко зрозумілий інтерфейс, що дозволяє 

адміністраторам швидко оволодіти системою та ефективно виконувати свої 

завдання. 

– Компактний дизайн. Система має компактний розмір, що дозволяє 

ефективно використовувати обмежений простір у серверних кімнатах або 

монтажувати в стійки. 

– Безпека. NetCommander забезпечує високий рівень безпеки, включаючи 

захищений доступ до консолей для адміністрування та шифрування трафіку для 

захисту конфіденційності даних. 

– Масштабованість. Система може бути легко масштабована для 

відповідності зростаючим потребам вашої організації, що дозволяє додавати нові 

сервери та ресурси при необхідності. 

Загалом, Tripp Lite NetCommander - це ефективне і доступне рішення для 

віддаленого керування серверами KVM-over-IP, яке дозволяє адміністраторам 

ефективно керувати інфраструктурою та забезпечує надійність та безпеку даних. 

  AdderLink Infinity  - це серія продуктів від компанії Adder Technology, яка 

надає розширені можливості для віддаленого керування і комутації серверів. Ось 

деякі ключові особливості цієї серії: 
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– Розширені можливості віддаленого керування. AdderLink Infinity 

дозволяє адміністраторам віддалено керувати серверами через мережу з будь-якого 

місця. Це включає в себе можливість переглядати відеосигнали, керувати 

клавіатурою та мишею, а також виконувати різноманітні операції адміністрування. 

– Комутація серверів. Система дозволяє адміністраторам комутувати між 

різними серверами і використовувати їх ресурси віддалено. Це дозволяє ефективно 

управляти різними системами та пристроями у центрі обробки даних. 

– Висока якість відео та звуку. AdderLink Infinity забезпечує високоякісне 

передавання відео- та аудіосигналів навіть при високих роздільних здатностях, що 

забезпечує комфортне користування для адміністраторів. 

– Безпека. Система забезпечує високий рівень безпеки, включаючи 

шифрування трафіку та захищений доступ до консолей для адміністрування. 

– Масштабованість. AdderLink Infinity може бути легко масштабована для 

відповідності зростаючим потребам вашої організації, що дозволяє додавати нові 

сервери та ресурси при необхідності. 

Узагальнюючи, AdderLink Infinity - це потужна і розширена система для 

віддаленого керування і комутації серверів, яка забезпечує ефективність, 

надійність та безпеку для вашої інфраструктури. 

Серія  LevelOne KVM-0831/KVM-1631  від компанії LevelOne пропонує 

доступне та ефективне віддалене керування серверами за допомогою технології 

KVM-over-IP. Ось деякі ключові особливості цієї серії: 

– Доступне віддалене керування. Система KVM-0831/KVM-1631 надає 

можливість віддаленого керування серверами через мережу. Це дозволяє 

адміністраторам ефективно виконувати різноманітні завдання адміністрування з 

будь-якого місця. 

– Технологія KVM-over-IP. Серія KVM-0831/KVM-1631 використовує 

технологію KVM-over-IP для забезпечення доступу до відеосигналу, клавіатури та 

миші через мережу. Це дозволяє адміністраторам віддалено керувати серверами як 

за допомогою фізичних, так і віртуальних з'єднань. 
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– Простота налаштування та використання. Система KVM-0831/KVM-1631 

має інтуїтивний і легкий у використанні інтерфейс, що дозволяє адміністраторам 

швидко оволодіти її функціоналом та ефективно керувати серверами. 

– Масштабованість. Серія може бути легко масштабована для відповідності 

зростаючим потребам вашої організації, що дозволяє додавати нові сервери та 

ресурси при необхідності. 

– Безпека. LevelOne KVM-0831/KVM-1631 забезпечує високий рівень 

безпеки, включаючи шифрування трафіку та механізми аутентифікації 

користувачів, що гарантує захист конфіденційності та цілісності даних під час 

використання системи. 

Узагальнюючи, серія LevelOne KVM-0831/KVM-1631 є доступним і 

ефективним рішенням для віддаленого керування серверами через KVM-over-IP, 

яке забезпечує простоту використання, масштабованість та високий рівень 

безпеки. 

В сучасних умовах розвитку інформаційних технологій існує велика 

кількість технологій і рішень для віддаленого управління та моніторингу серверів і 

мережевих пристроїв, які є альтернативою або доповненням до KVM-over-IP. 

Розглянемо деякі з них більш детально. 

Однією з таких технологій є IPMI (Intelligent Platform Management Interface), 

яка забезпечує апаратне управління, дозволяючи віддалено моніторити, 

адмініструвати та відновлювати систему незалежно від операційної системи. IPMI 

включає функції моніторингу стану обладнання, віддаленого включення, 

вимкнення та перезавантаження серверів, а також доступу до консолі для 

віддаленого управління. 

Іншим сучасним стандартом управління є Redfish, розроблений DMTF 

(Distributed Management Task Force). Він використовує RESTful API для 

забезпечення простого та масштабованого управління серверами та 

інфраструктурою. Redfish відзначається простим у використанні API для інтеграції 

з іншими інструментами управління, використанням JSON і HTTP(s) для передачі 

Кб
ПЗ

_2024



№ докум. Підпис Дата 

Арк. 

Арк. Вим. 
ВКРБ-123.24.0005.00.00.ПЗ  

 

 

20 

даних, що робить його сумісним з веб-технологіями, а також масштабованістю для 

роботи з великими дата-центрами. 

Компанія Dell пропонує власну технологію віддаленого управління 

серверами під назвою DRAC або iDRAC. Вона дозволяє віддалений доступ до 

консолі та BIOS, моніторинг стану обладнання та управління живленням і 

перезавантаженням серверів. 

Hewlett-Packard (HP) має аналогічну технологію під назвою iLO (Integrated 

Lights-Out), яка також забезпечує веб-інтерфейс та CLI для віддаленого 

управління, моніторинг стану серверів та віддалене включення, вимкнення і 

перезавантаження. 

Intel AMT (Active Management Technology) є частиною платформи Intel vPro і 

дозволяє віддалене управління комп'ютерами та серверами на рівні апаратного 

забезпечення, включаючи можливість віддаленого управління через мережу навіть 

у випадку, якщо комп'ютер вимкнений. Ця технологія надає функції моніторингу 

та управління, а також забезпечує захищене підключення через TLS. 

Для моніторингу та управління мережевими пристроями часто 

використовується протокол SNMP (Simple Network Management Protocol). Він 

дозволяє збирати дані про стан пристроїв, здійснювати віддалене налаштування та 

управління мережею, а також підтримується різними виробниками мережевого 

обладнання. 

Протокол RDP (Remote Desktop Protocol) від Microsoft надає можливість 

підключатися до комп'ютера або сервера і керувати ним через мережу. RDP 

дозволяє здійснювати повний віддалений доступ до робочого столу, запускати 

програми та налаштовувати віддалений комп'ютер, забезпечуючи при цьому 

шифрування з'єднання для безпеки. 

VNC (Virtual Network Computing) є графічною системою для віддаленого 

управління, яка дозволяє переглядати та керувати іншим комп'ютером через 

мережу. VNC підтримує різні операційні системи та дозволяє здійснювати 

віддалений доступ до робочого столу як через інтернет, так і через локальну 
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мережу. 

Вибір конкретного рішення для віддаленого управління залежить від вимог 

до функціональності, безпеки, сумісності з існуючою інфраструктурою та 

бюджету. Впровадження цих технологій дозволяє значно підвищити ефективність 

управління серверними інфраструктурами, забезпечити безперервність роботи та 

оперативно реагувати на виникаючі проблеми, що є критично важливим для будь-

якої сучасної організації. 

Розробка системи уніфікованого управління з використанням KVM-over-IP 

перемикачів є актуальним і необхідним завданням, обумовленим кількома 

ключовими факторами, що стосуються сучасних інформаційних технологій та 

управління серверною інфраструктурою. 

Сучасні організації все більше залежать від інформаційних технологій, що 

призводить до значного зростання обсягу та складності їхніх серверних 

інфраструктур. Кількість серверів, мережевих пристроїв та інших компонентів 

постійно збільшується, що створює нові виклики для адміністраторів та IT-

спеціалістів. Управління великою кількістю серверів вручну стає все більш 

трудомістким та схильним до помилок, що може негативно вплинути на 

продуктивність і безпеку. 

В умовах розширення IT-інфраструктур, виникає потреба в централізованому 

управлінні та контролі над усіма компонентами системи. KVM-over-IP перемикачі 

дозволяють здійснювати віддалене управління серверами та іншими пристроями 

через IP-мережу, що значно підвищує ефективність управління та зменшує витрати 

часу на обслуговування. Однак, існуючі рішення не завжди відповідають потребам 

сучасних організацій у гнучкості, масштабованості та безпеці. 

Забезпечення безпеки та захисту даних є критично важливим аспектом для 

будь-якої організації. Розробка нової системи уніфікованого управління з 

використанням KVM-over-IP перемикачів дозволить впровадити сучасні методи 

автентифікації, авторизації та шифрування даних, що значно підвищить рівень 

захищеності серверної інфраструктури. 
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Сучасні організації прагнуть до ефективного використання своїх ресурсів. 

Використання KVM-over-IP перемикачів дозволяє скоротити витрати на фізичне 

обслуговування серверів, оскільки адміністратори можуть здійснювати управління 

та діагностику віддалено. Це зменшує необхідність у фізичній присутності на 

місці, що особливо важливо для організацій з розподіленими інфраструктурами 

або віддаленими офісами. 

Розробка нових програмних рішень завжди сприяє підвищенню 

інноваційності та конкурентоспроможності організації. Створення системи 

уніфікованого управління на основі KVM-over-IP перемикачів дозволить 

організації бути на крок попереду конкурентів, пропонуючи більш сучасні та 

ефективні методи управління своєю інфраструктурою. 

Ураховуючи вищезазначені фактори, розробка системи уніфікованого 

управління з використанням KVM-over-IP перемикачів є не лише актуальною, але 

й необхідною для забезпечення ефективного, безпечного та гнучкого управління 

сучасними серверними інфраструктурами. Це дозволить організаціям не тільки 

оптимізувати свої процеси, але й значно покращити загальну продуктивність та 

надійність своїх IT-систем. 

 

2.2 Обґрунтування вибору засобів для побудови системи та мови 
програмування 
 

Обираючи JavaScript для розробки системи управління серверами з 

використанням KVM over IP, є декілька переваг, які варто врахувати: 

JavaScript  - це високорівнева мова програмування з простим синтаксисом та 

широким спектром бібліотек, які роблять її дуже популярною серед розробників. 

Деякі з основних переваг JavaScript  для цієї конкретної задачі включають: 

– Простота вивчення і використання. JavaScript  має простий та зрозумілий 

синтаксис, що дозволяє швидко вивчити основи мови. Це особливо корисно для 

новачків у програмуванні та може сприяти швидкому розвитку проєкту. 
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Широкий спектр бібліотек і фреймворків. JavaScript  має велику кількість 

стандартних бібліотек та сторонніх модулів, які допомагають в розробці різних 

функціональностей, включаючи роботу з мережами, обробку даних, асинхронне 

програмування тощо. JavaScript має багато бібліотек, які дозволяють розробникам 

легко підключатися до серверів по SSH, Telnet або іншим протоколам, що дозволяє 

виконувати різноманітні операції адміністрування. Деякі з цих бібліотек 

включають: 

–  ssh2: Бібліотека для роботи з протоколом SSH в Node.js, яка дозволяє 

легко підключатися до віддалених серверів та виконувати команди. 

– express.js: Фреймворк для Node.js, який спрощує розробку серверних 

додатків та API. 

–  socket.io: Бібліотека для роботи з веб-сокетами, яка дозволяє реалізовувати 

комунікацію в реальному часі між клієнтом та сервером. 

– Крос-платформенність. JavaScript підтримується на багатьох операційних 

системах, таких як Windows, macOS, Linux, що дозволяє розробляти і 

використовувати програмне забезпечення на різних платформах без значних змін. 

– Активна спільнота розробників. JavaScript  має велику та активну 

спільноту розробників, яка постійно розвивається і підтримується. Це означає, що 

ви зможете знайти відповіді на свої питання, отримати підтримку та знайти готові 

рішення для своїх завдань. 

– Гнучкість і розширюваність. JavaScript дозволяє вам швидко 

прототипувати рішення та легко масштабувати вашу систему управління 

серверами відповідно до зростаючих потреб вашого бізнесу або організації. 

Використання мови програмування JavaScript  для розробки системи 

управління серверами з використанням KVM over IP: 

– Багато бібліотек для мережевого програмування. JavaScript  має багато 

бібліотек, таких як Paramiko, Fabric, Twisted, які дозволяють розробникам легко 

підключатися до серверів по SSH, Telnet або іншим протоколам, що дозволяє 

виконувати різноманітні операції адміністрування. 
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– Простота використання. Синтаксис JavaScript  простий та легкий для 

вивчення, що робить його ідеальним вибором для розробки серверних додатків та 

скриптів управління. 

– Широке співробітництво. JavaScript  має велику та активну спільноту 

розробників, яка активно розробляє нові бібліотеки та фреймворки. Це дозволяє 

отримувати підтримку та рішення для проблем швидше та ефективніше. 

– Платформо незалежність. JavaScript  підтримується на багатьох 

операційних системах, що робить розробку мобільною та забезпечує 

переносимість коду між різними платформами. 

– Широкий спектр фреймворків. Для розробки веб-інтерфейсів та 

серверних додатків можна використовувати різні фреймворки, такі як  

– Узагальнюючи, JavaScript  - це потужна та гнучка мова програмування, 

яка може бути ідеальним вибором для розробки системи управління серверами з 

використанням KVM over IP завдяки своїй простоті, ефективності та 

різноманітним інструментам, що доступні для розробників. 

– Асинхронність та подієво орієнтована архітектура. JavaScript, особливо у 

середовищі Node.js, відомий своєю асинхронністю та подієво орієнтованою 

архітектурою, що дозволяє ефективно обробляти велику кількість запитів 

одночасно. Це особливо важливо для систем управління серверами, де швидка 

реакція та обробка численних запитів є критичною. 

– Інтеграція з веб-технологіями. JavaScript широко використовується для 

розробки веб-додатків. Завдяки цьому, можна легко створювати інтерактивні та 

зручні веб-інтерфейси для адміністрування та моніторингу серверів, що значно 

спрощує взаємодію користувачів із системою. 

– Наявність серверної та клієнтської частин. JavaScript можна 

використовувати як на сервері (з Node.js), так і на клієнті (в браузері), що 

забезпечує єдину мову програмування для обох частин додатка. Це спрощує 

розробку та підтримку системи, дозволяючи розробникам працювати з одним 

стеком технологій. 
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– Широкий вибір інструментів для тестування та відладки. JavaScript має 

розвинену екосистему інструментів для тестування та відладки, що включає такі 

інструменти, як Mocha, Jest, Chai та інші. Це дозволяє забезпечити високу якість 

коду та надійність системи. 

– Швидкий розвиток та підтримка сучасних стандартів. JavaScript активно 

розвивається та підтримує сучасні стандарти програмування, такі як ECMAScript. 

Це забезпечує доступ до нових можливостей та покращень, що дозволяє 

створювати більш ефективні та функціональні рішення. 

– Зростаюча популярність та тренди. JavaScript є однією з найпопулярніших 

мов програмування у світі, що означає легкий доступ до кваліфікованих 

розробників та нових ідей у спільноті. Це також означає, що мова буде 

підтримуватись і розвиватись у майбутньому. 

– Node.js є середовищем виконання для JavaScript на сервері, яке забезпечує 

асинхронну обробку подій та високу продуктивність. Завдяки Node.js можна 

реалізувати ефективну обробку великої кількості одночасних підключень, що є 

критично важливим для систем управління серверами. Node.js також має широкий 

спектр модулів та бібліотек, які спрощують розробку та інтеграцію різних функцій. 

– Express.js є одним з найбільш популярних фреймворків для Node.js, який 

спрощує створення серверних додатків та API. Він забезпечує простий і гнучкий 

спосіб побудови маршрутизації, обробки запитів та управління проміжними 

програмними модулями (middleware). Використання Express.js дозволяє швидко 

розробляти та розширювати функціональність системи. 

– Socket.io є бібліотекою для реалізації веб-сокетів, яка дозволяє 

забезпечити комунікацію в реальному часі між сервером та клієнтами. Це особливо 

корисно для систем, які потребують миттєвого обміну даними, таких як 

моніторинг стану серверів або отримання оновлень в режимі реального часу. 

– React є однією з найпопулярніших бібліотек для створення 

користувацьких інтерфейсів. Вона дозволяє створювати компонентні, реактивні та 

легко масштабовані веб-додатки. Використання React для побудови інтерфейсу 
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адміністратора системи управління серверами забезпечить зручність, інтуїтивність 

та високу продуктивність користувацького досвіду. 

– Redux є бібліотекою для управління станом додатка, яка працює в парі з 

React. Вона дозволяє централізовано керувати даними додатка та забезпечує 

передбачувану поведінку при зміні стану. Це важливо для складних систем, де 

необхідно контролювати велику кількість взаємодій між різними компонентами. 

– MongoDB є NoSQL базою даних, яка забезпечує високу гнучкість та 

масштабованість для зберігання даних. Вона дозволяє швидко зберігати та 

обробляти великі обсяги даних, що може бути корисно для систем управління 

серверами з великою кількістю логів, конфігурацій та іншої інформації. 

– Docker є платформою для контейнеризації додатків, яка дозволяє 

створювати ізольовані середовища для запуску програмного забезпечення. 

Використання Docker спрощує розгортання та масштабування системи, 

забезпечуючи консистентність та портативність середовищ розробки, тестування 

та продуктивності. 

– Kubernetes є системою оркестрації контейнерів, яка забезпечує 

автоматизоване управління контейнеризованими додатками. Використання 

Kubernetes дозволяє ефективно масштабувати систему, управляти навантаженням 

та забезпечувати високу доступність додатків. 

– Nginx є веб-сервером та зворотним проксі-сервером, який забезпечує 

високу продуктивність та балансування навантаження. Використання Nginx 

дозволяє оптимізувати доставку контенту, забезпечувати безпеку та підвищувати 

продуктивність системи управління серверами. 

– OAuth є протоколом авторизації, який забезпечує безпечний доступ до 

ресурсів. Використання OAuth дозволяє інтегрувати систему з іншими сервісами та 

забезпечувати безпечний доступ до даних, що є важливим для захисту 

конфіденційної інформації. 

 Загалом вибір JavaScript разом із вищезазначеними технологіями 

забезпечує надійну, гнучку та продуктивну платформу для розробки системи 
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управління серверами з використанням KVM over IP. Ці інструменти дозволяють 

швидко створювати, розгортати та масштабувати систему, забезпечуючи високий 

рівень безпеки та зручності для користувачів. 

 

2.3 Розгорнута постановка завдання 
 

Згідно з технічним завданням на випускну кваліфікаційну роботу за 

першим (бакалаврським) рівнем вищої освіти, реалізації підлягає програмне 

забезпечення, яке призначено для програмного забезпечення системи 

уніфікованого управління серверами з використанням KVM-over-IP-перемикачів . 

В процесі розробки випускної кваліфікаційної роботи за першим 

(бакалаврським) рівнем вищої освіти необхідно виконати наступний обсяг роботи: 

а) провести аналіз існуючих систем-аналогів для виявлення їх позитивних і 

негативних якостей. Результати аналізу врахувати в подальших розробках; 

б) вибрати та обґрунтувати методику побудови системи контролю роботи 

технологічного обладнання на виробництві в автоматизованому режимі. 

Розробити функціональну та структурну схеми системи; 

в) розробити програмне забезпечення системи, що дозволить реалізувати 

поставлену технічним завданням задачу. Побудувати блок-схеми алгоритмів 

програми та підпрограми; 

г) організувати інтерфейс користувача з метою формування та виводу на 

екран ЕОМ повідомлень про некоректні дії користувача та нестандартні ситуації 

в роботі технологічного обладнання; 

д) розробити рекомендації по організаційних та методичних заходах, які 

забезпечать впровадження системи в промислову експлуатацію та її подальшу 

успішну експлуатацію; 

е) провести розрахунки по визначенню економічної ефективності 

розробленої системи; 

ж) розробити заходи по охороні праці при впровадженні та експлуатації 
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системи, а також розробити заходи з цивільного захисту; 

з) сформувати висновки про виконаний обсяг робіт та одержані 

результати. 
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3 ОПИС І ОБҐРУНТУВАННЯ ПРОЕКТНИХ РІШЕНЬ 

 

 

3.1 Опис функціонування системи 
 
Опис функціонування системи управління серверами з використанням KVM-

over-IP: 

– Підключення до серверів. Початковим кроком у роботі з системою 

управління є підключення до серверів, які потрібно керувати. Це може бути 

здійснено через мережу за допомогою KVM-over-IP пристроїв, які забезпечують 

віддалений доступ до консолей серверів. 

– Управління живленням. Система дозволяє ввімкнути, вимкнути або 

перезавантажити сервери віддалено. Це може бути корисно для віддаленого 

керування серверами без необхідності фізичного присутності біля них. 

– Керування відеосигналом та клавіатурою/мишею. Система надає 

можливість віддаленого керування відеосигналом, клавіатурою та мишею сервера. 

Це дозволяє адміністраторам взаємодіяти з сервером так, якщо вони фізично 

знаходяться перед ним. 

– Моніторинг стану серверів. Система надає інформацію про стан серверів, 

включаючи параметри, такі як температура, використання процесора, обсяг пам'яті 

та інші діагностичні дані. Це дозволяє оперативно виявляти проблеми та вживати 

відповідних заходів для їх вирішення. 

– Автоматизація завдань адміністрування. Система може надавати 

можливості для автоматизації рутинних завдань адміністрування, таких як 

резервне копіювання даних, планування регулярних моніторингових операцій та 

інші. 

– Захист доступу та аутентифікація. Для забезпечення безпеки система 

може використовувати різні механізми захисту доступу, включаючи 

аутентифікацію користувачів, контроль доступу на рівні ролей та шифрування 
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даних передачі. 

Загалом, система управління серверами з використанням KVM-over-IP надає 

адміністраторам зручний та ефективний спосіб керування та моніторингу серверів 

навіть з віддаленого місцезнаходження. 

Система управління серверами з використанням KVM-over-IP дозволяє 

адміністраторам ефективно керувати ІТ-інфраструктурою, незалежно від їхнього 

фізичного розташування. Важливою складовою цієї системи є початкове 

підключення до серверів. Адміністратори можуть здійснювати це через мережу за 

допомогою спеціалізованих KVM-over-IP пристроїв, які забезпечують 

безперебійний віддалений доступ до серверних консолей. Це означає, що навіть 

якщо адміністратор знаходиться на великій відстані від серверного центру, він все 

одно має змогу підключитися до серверів, контролювати їх роботу та здійснювати 

необхідні дії. 

Управління живленням є однією з основних функцій системи. Можливість 

віддаленого ввімкнення, вимкнення та перезавантаження серверів значно спрощує 

адміністрування та обслуговування, дозволяючи оперативно реагувати на різні 

ситуації без необхідності фізичної присутності. Це особливо корисно для 

організацій з великими дата-центрами або розподіленими серверами, де фізичний 

доступ може бути складним або потребувати значного часу. 

Керування відеосигналом, клавіатурою та мишею є ще однією важливою 

складовою. Віддалений доступ до відеосигналу сервера дозволяє адміністраторам 

бачити екран сервера в реальному часі, а керування клавіатурою та мишею дає 

змогу взаємодіяти з сервером так, ніби вони знаходяться перед ним. Це значно 

спрощує виконання завдань з налаштування, діагностики та усунення 

несправностей, роблячи процеси більш ефективними та швидкими. 

Моніторинг стану серверів є критичним для підтримання стабільності та 

продуктивності ІТ-інфраструктури. Система надає вичерпну інформацію про стан 

серверів, включаючи температуру, використання процесора, обсяг пам'яті та інші 

діагностичні дані. Це дозволяє адміністраторам оперативно виявляти потенційні 

Кб
ПЗ

_2024



№ докум. Підпис Дата 

Арк. 

Арк. Вим. 
ВКРБ-123.24.0005.00.00.ПЗ  

 

 

31 

проблеми та вживати відповідних заходів для їх вирішення, запобігаючи 

можливим збоїв та підвищуючи загальну надійність системи. 

Автоматизація завдань адміністрування є ще однією важливою особливістю 

системи. Вона дозволяє створювати сценарії для автоматичного виконання 

рутинних завдань, таких як резервне копіювання даних, планування регулярних 

моніторингових операцій та інших завдань, що зменшує обсяг ручної роботи і 

мінімізує ризик людських помилок. Це підвищує загальну ефективність управління 

та дозволяє адміністраторам зосередитися на більш складних та важливих 

завданнях. 

Захист доступу та аутентифікація є ключовими аспектами забезпечення 

безпеки системи. Використання різних механізмів захисту доступу, включаючи 

аутентифікацію користувачів, контроль доступу на рівні ролей та шифрування 

даних передачі, гарантує, що тільки авторизовані користувачі мають доступ до 

системи. Це запобігає несанкціонованому доступу та захищає конфіденційну 

інформацію. 

Крім того, система надає можливості для детального аудиту дій 

користувачів. Це означає, що всі дії, виконані в системі, можуть бути записані та 

проаналізовані, що дозволяє виявляти та реагувати на потенційні загрози безпеці. 

Такий підхід підвищує загальний рівень безпеки та довіри до системи. 

Загалом, система управління серверами з використанням KVM-over-IP є 

потужним інструментом, що надає адміністраторам можливість зручного та 

ефективного керування, моніторингу та автоматизації завдань адміністрування. 

Вона забезпечує високу продуктивність, надійність та безпеку, що є критичними 

для сучасних ІТ-інфраструктур. Завдяки своїм можливостям віддаленого доступу, 

управління живленням, моніторингу та автоматизації, ця система значно спрощує 

адміністрування серверів, зменшуючи витрати часу та зусиль на підтримку їхньої 

стабільної роботи. 
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3.2 Розробка структурної схеми 
 
Структурна схема системи управління серверами з використанням KVM-

over-IP компоненти та їх взаємозв'язки: 

Ці компоненти і їх взаємодія складають основну структурну схему системи 

управління серверами з використанням KVM-over-IP. Кожен компонент відповідає 

за конкретні функції та має свої внутрішні механізми роботи, які допомагають 

забезпечити ефективність та надійність роботи системи. 

Програма складається з трьох основних блоків: користувач, сервер та 

управління сервером. Розглянемо детально кожен з них. 

Блок користувача відповідає за взаємодію з кінцевим користувачем і 

забезпечує доступ до функцій системи через два основні інтерфейси: 

Консольний інтерфейс надає користувачам можливість взаємодії з системою 

за допомогою командного рядка. Це зручний інструмент для адміністраторів, які 

можуть швидко виконувати налаштування та управління серверами, виконувати 

скрипти та автоматизувати завдання. Консольний інтерфейс дозволяє виконувати 

такі дії, як підключення до серверів, моніторинг стану системи, виконання 

діагностики та управління живленням серверів. 

Веб-інтерфейс надає користувачам графічний спосіб взаємодії з системою 

через веб-браузер. Це зручний інструмент для користувачів, які віддають перевагу 

візуальному відображенню інформації. Веб-інтерфейс дозволяє віддалено керувати 

серверами, моніторити їхній стан, виконувати діагностику та отримувати доступ 

до детальної інформації про кожен сервер. Інтерфейс забезпечує зручність 

використання через інтуїтивно зрозумілий дизайн та доступ до всіх необхідних 

функцій. 

Блок сервера відповідає за обробку запитів від користувачів, управління 

виведенням серверів, моніторинг та діагностику сервера. Основні функції цього 

блоку включають. 

Управління виведенням серверів. Цей модуль відповідає за керування 
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списком доступних серверів, відображення їхнього стану та інформації про 

підключення. Він дозволяє додавати нові сервери до системи, видаляти старі та 

оновлювати інформацію про наявні сервери. Це забезпечує актуальність даних про 

всю інфраструктуру, доступну для управління. 

Моніторинг. Модуль моніторингу збирає та аналізує дані про стан серверів у 

реальному часі. Він відстежує параметри, такі як температура, навантаження 

процесора, використання пам'яті та стан мережевих інтерфейсів. Завдяки цьому 

модулю адміністратори можуть оперативно реагувати на будь-які відхилення від 

нормальної роботи та вживати необхідних заходів для їх усунення. 

Діагностика сервера. Модуль діагностики надає інструменти для виявлення 

та усунення проблем у роботі серверів. Він виконує тести обладнання, перевіряє 

стан різних компонентів та генерує звіти про виявлені несправності. Це допомагає 

забезпечити стабільну роботу серверів та мінімізувати час простою через технічні 

проблеми. 

Управління сервером. Блок управління сервером забезпечує безпосереднє 

керування підключеннями та живленням серверів. Основні функції цього блоку 

включають: 

Керування підключеннями. Цей модуль відповідає за встановлення та 

підтримку з'єднань між клієнтом та сервером. Він забезпечує стабільні та безпечні 

з'єднання для передачі даних та виконання команд. Модуль підтримує різні типи 

підключень, включаючи локальні та віддалені, і дозволяє ефективно управляти 

ними. 

Управління живленням сервера. Модуль управління живленням забезпечує 

функції віддаленого ввімкнення, вимкнення та перезавантаження серверів. Це 

дозволяє адміністраторам оперативно реагувати на зміни в стані серверів та 

проводити необхідні дії без фізичного доступу до обладнання. Управління 

живленням є критично важливим для забезпечення безперебійної роботи та 

мінімізації часу простою. 

Ця структурна схема програми забезпечує комплексний підхід до управління 
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серверною інфраструктурою, що включає зручні інтерфейси для користувачів, 

ефективні інструменти моніторингу та діагностики, а також потужні можливості 

для управління підключеннями та живленням серверів. Це дозволяє забезпечити 

високий рівень контролю, безпеки та продуктивності в управлінні сучасними IT-

системами. 

 

 
Рисунок 3.1 -  Структурна схема 
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3.3 Розробка функціональної схеми 
 

Функціональна схема системи управління серверами з використанням KVM-

over-IP функції та їх взаємозв'язки. 

Система уніфікованого управління серверами з використанням KVM-over-IP 

перемикачів забезпечує кілька ключових функцій, кожна з яких відіграє важливу 

роль у забезпеченні ефективного та безпечного управління серверною 

інфраструктурою. 

Функція управління підключеннями до серверів дозволяє адміністраторам 

керувати підключеннями до серверів через KVM-over-IP пристрої. Ця функція 

тісно взаємодіє з менеджером живлення та моніторингом стану серверів, що 

дозволяє ефективно керувати та моніторити підключення. 

Управління живленням серверів надає можливість ввімкнути, вимкнути та 

перезавантажити сервери віддалено. Ця функція взаємодіє з менеджером 

підключень, що дозволяє керувати живленням серверів за допомогою KVM-over-

IP. 

Функція управління відеосигналом та введенням-виведенням забезпечує 

передачу відеосигналу з сервера на клієнтський пристрій і дозволяє взаємодіяти з 

клавіатурою та мишею через KVM-over-IP. Ця функція також взаємодіє з 

менеджером підключень для керування відеосигналом та введенням-виведенням. 

Моніторинг та діагностика стану серверів збирає дані про стан серверів, 

включаючи температуру, завантаження процесора та інші параметри для 

моніторингу та аналізу. Ця функція надає інформацію для користувача через 

користувацький інтерфейс і взаємодіє з системою автоматизації для автоматичного 

реагування на події. 

Система автоматизації дозволяє автоматизувати рутинні завдання 

адміністрування, такі як резервне копіювання даних або встановлення оновлень. 

Ця функція взаємодіє з управлінням живленням та моніторингом стану серверів 

для виконання автоматичних завдань відповідно до встановлених правил. 
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Таким чином, інтеграція цих функцій забезпечує комплексний підхід до 

управління серверною інфраструктурою, дозволяючи адміністраторам ефективно 

керувати ресурсами, оперативно реагувати на проблеми та автоматизувати рутинні 

завдання. Це сприяє підвищенню надійності та продуктивності серверної 

інфраструктури, знижуючи ризики простоїв та технічних збоїв. 

Ця функціональна схема відображає ключові функції системи управління 

серверами з використанням KVM-over-IP та їх взаємозв'язки для ефективного 

керування та моніторингу інфраструктури даних. 

 
Рисунок 3.2. - Функціональна схема 

 

Розглянемо функціональну схему програми, яка складається з чотирьох 

блоків. Блок управління відповідає за керування основними аспектами системи. 

Він включає наступні функції. 

Керування підключеннями пристроїв. Ця функція дозволяє керувати 

процесом підключення та відключення пристроїв до системи. Вона забезпечує 

можливість динамічної зміни складу підключених пристроїв в залежності від 

потреб користувача. 

Віддалене управління живленням. Ця функція дозволяє віддалено керувати 

живленням пристроїв, зокрема вмикаючи, вимикаючи або перезавантажуючи їх. 

Це забезпечує можливість ефективного управління енергоспоживанням та 
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діагностики пристроїв з віддаленої точки. 

Аутентифікація користувачів. Ця функція забезпечує безпеку системи 

шляхом перевірки ідентифікації та автентифікації користувачів, які намагаються 

отримати доступ до системи. Вона контролює права доступу користувачів до 

різних функцій та ресурсів системи. 

Блок налаштування протоколів та потоків. Цей блок відповідає за 

налаштування різноманітних протоколів та потоків, які використовуються в 

системі. Він включає наступні функції. 

Налаштування вебсокету. Ця функція встановлює параметри та 

налаштування для використання вебсокету, який забезпечує зручний та 

ефективний двосторонній обмін даними між сервером та клієнтом. 

Налаштування HTTP. Ця функція встановлює параметри та налаштування 

для протоколу HTTP, який використовується для передачі гіпертекстових даних 

через мережу. 

Налаштування MPEG-TS. Ця функція встановлює параметри та 

налаштування для протоколу MPEG-TS, який використовується для передачі відео 

та аудіо потоків через мережу. 

Налаштування Socket.io. Ця функція встановлює параметри та налаштування 

для бібліотеки Socket.io, яка забезпечує зручний та ефективний зв'язок між 

сервером та клієнтом за допомогою WebSockets. 

Блок інтерфейсу для зв'язку між сервером та користувачем. Цей блок 

забезпечує зв'язок між сервером та користувачем і включає в себе такі функції: 

Завантаження конфігурацій GPIO. Ця функція дозволяє завантажувати 

конфігураційні дані для GPIO (General Purpose Input/Output), які використовуються 

для з'єднання зовнішніх пристроїв та датчиків до системи. 

Ініціалізація перемикачів. Ця функція виконує ініціалізацію та налаштування 

перемикачів, які використовуються для керування різними аспектами системи, 

такими як вимкнення живлення, зміна режиму роботи тощо. 

Налаштування пристроїв. Ця функція дозволяє користувачам налаштовувати 
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параметри різних пристроїв, які підключені до системи, такі як роздільна здатність 

відео, частота оновлення. 

Запис даних у пристроїв. Ця функція дозволяє здійснювати запис даних у 

підключені пристрої, що може бути корисним для налаштування параметрів 

пристроїв або передачі команд для їх виконання. 

 Блок зчитування даних. Цей блок відповідає за зчитування різних видів 

даних, які надходять до системи. Він включає такі функції 

Отримання відеосигналу. Ця функція забезпечує отримання відеосигналу від 

підключених пристроїв. Вона дозволяє системі відображати відеоінформацію для 

користувачів або використовувати її для моніторингу та аналізу. 

Отримання даних клавіатури. Ця функція відповідає за отримання даних від 

клавіатури користувача. Вона дозволяє користувачам взаємодіяти з системою за 

допомогою введення тексту, команд та інших дій. 

Отримання даних курсору. Ця функція забезпечує отримання даних про рух 

курсору миші або іншого вказівного пристрою. Вона дозволяє користувачам 

керувати відображенням на екрані та взаємодіяти з різними елементами 

інтерфейсу. 

Кожен з цих блоків виконує важливі функції в системі та сприяє її 

ефективному функціонуванню. Разом вони утворюють комплексний механізм 

управління та взаємодії, який задовольняє потреби користувачів та забезпечує 

стабільну роботу системи. 

 

3.4 Розробка діаграми процесів 
 

Розробка діаграми процесів для програмного забезпечення системи 

уніфікованого управління KVM-over-IP перемикачів базується на необхідності 

забезпечення комплексного і ефективного управління серверними ресурсами. 

Основною метою є створення системи, яка забезпечує високу продуктивність, 

безпеку та зручність використання. 
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Процеси, включені в діаграму, були визначені як основні через їхню 

критичність для функціонування та управління серверними системами. Блок 

управління є ключовим, оскільки він забезпечує централізоване керування всіма 

аспектами системи. Наприклад, керування підключеннями дозволяє 

адміністратору ефективно розподіляти ресурси і підтримувати стабільність 

мережі, що є основою для надійної роботи системи. Управління виявленням 

серверів необхідне для автоматизації процесу додавання нових серверів, що 

значно полегшує адміністрування та масштабування системи. Віддалене 

управління живленням є критичним для обслуговування та аварійного 

відновлення, що дозволяє швидко реагувати на непередбачені ситуації. 

Управління підключеннями до серверів і аунтифікація користувачів забезпечують 

високий рівень безпеки та контроль доступу, що захищає дані та ресурси від 

несанкціонованого доступу. 

Блок передачі даних включений через необхідність забезпечення 

високоякісної взаємодії з віддаленими серверами. Передача відеосигналу 

дозволяє користувачам бачити в реальному часі, що відбувається на серверах, що 

є критичним для моніторингу та діагностики. Віддалене керування клавіатурою 

та мишкою забезпечує повний контроль над серверами, що дозволяє виконувати 

всі необхідні операції, ніби користувач фізично присутній на місці. 

Блок налаштування необхідний для автоматизації процесів, що зменшує 

потребу в ручному втручанні та мінімізує ризик людських помилок. Розробка та 

виконання автоматичних завдань дозволяє створювати сценарії для автоматизації 

рутинних операцій, що підвищує ефективність і продуктивність системи. 

Налаштування автоматичних операцій дозволяє системі автоматично реагувати 

на певні події, що підвищує її реактивність і надійність. 

Вибір цих процесів ґрунтується на аналізі потреб користувачів і вимог до 

системи управління серверами. Кожен з цих процесів є критично важливим для 

забезпечення комплексного управління, високої продуктивності, безпеки та 

зручності використання системи KVM-over-IP перемикачів. Діаграма процесів 
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відображає ці ключові аспекти, забезпечуючи злагоджену та ефективну роботу 

всієї системи. 

Ретельно розглянемо основні компоненти нашої системи та їх взаємозв'язки. 

Комп'ютер (PC) є центральним пристроєм, від якого здійснюється керування 

серверами через IP мережу та IP KVM. Він забезпечує користувачам можливість 

взаємодіяти з серверами та виконувати різноманітні завдання. 

IP мережа (IP Network) є основою нашої інфраструктури, забезпечуючи 

зв'язок між комп'ютером, серверами та іншими пристроями.  

Вона дозволяє передавати дані між різними пристроями у мережі. 

IP KVM - це програмне забезпечення або пристрій, який забезпечує 

віддалений доступ до серверів через мережу. Він дозволяє адміністраторам та 

користувачам віддалено керувати серверами з будь-якого місця, використовуючи 

протоколи IP. 

KVM Switch дозволяє перемикати доступ до різних пристроїв, таких як 

сервери, між різними комп'ютерами. Це дозволяє користувачам вибирати, з якого 

комп'ютера вони будуть керувати певними серверами. 

Сервери (Server1, Server2, Server3) є основними обчислювальними 

пристроями у нашій системі, надаючи обчислювальні та зберігальні ресурси для 

різних завдань та додатків. Вони забезпечують надійну та безперервну роботу 

сервісів та додатків, доступних через мережу. 

Кожен з цих елементів відіграє важливу роль у роботі нашої системи, 

забезпечуючи ефективну та надійну роботу всієї інфраструктури.  
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Рисунок 3.3 - Діаграма процесів. 

 

Система уніфікованого управління KVM-over-IP перемикачів складається з 

трьох основних блоків: Блок управління, Блок передачі даних та Блок 

налаштування. Кожен із цих блоків має певні підблоки, які виконують специфічні 

функції для забезпечення ефективного та надійного управління серверами. 

Блок управління відповідає за координацію та керування різними аспектами 

взаємодії з серверами. Він включає підблок керування підключеннями, який 

забезпечує управління з'єднаннями між користувачами та серверами, дозволяючи 

ефективно розподіляти ресурси та підтримувати стабільність з'єднань. Підблок 

управління виявленням серверів відповідає за автоматичне визначення та 

інтеграцію нових серверів у систему, що значно спрощує процес адміністрування. 

Віддалене управління живленням дозволяє адміністраторам віддалено вмикати або 

вимикати сервери, що є критичним для обслуговування та аварійного відновлення. 

Управління підключеннями до серверів здійснює моніторинг та контроль доступу 

до серверів, забезпечуючи безперебійну роботу та безпеку даних. Аунтифікація 
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користувачів гарантує, що лише авторизовані особи мають доступ до системи, 

забезпечуючи високий рівень безпеки. 

Блок передачі даних відповідає за забезпечення високоякісної передачі 

відеосигналу та віддаленого керування периферійними пристроями, такими як 

клавіатура та мишка. Передача відеосигналу забезпечує користувачам доступ до 

візуальної інформації з серверів у режимі реального часу, що є критичним для 

моніторингу та управління. Віддалене керування клавіатурою та мишкою дозволяє 

користувачам повністю взаємодіяти з віддаленими серверами, ніби вони фізично 

присутні поруч із ними, що значно підвищує гнучкість і ефективність управління. 

Блок налаштування забезпечує можливості для розробки та виконання 

автоматичних завдань і налаштування автоматичних операцій. Це включає 

створення сценаріїв для автоматизації рутинних завдань, що зменшує обсяг ручної 

роботи та мінімізує ризик людських помилок. Налаштування автоматичних 

операцій дозволяє системі автоматично виконувати певні дії у відповідь на 

визначені події, підвищуючи загальну ефективність та реактивність системи. 

Зв'язок між цими блоками є критичним для забезпечення інтегрованої та 

безперебійної роботи системи. Блок управління взаємодіє з Блоком передачі даних 

для забезпечення належного доступу та управління серверами, тоді як Блок 

налаштування інтегрується з обома іншими блоками для автоматизації процесів та 

зменшення потреби в ручному втручанні. Усі три блоки разом створюють єдину 

систему, яка дозволяє ефективно та безпечно керувати KVM-over-IP перемикачами 

та підключеними до них серверами. 
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4 РЕАЛІЗАЦІЯ РОБОТИ. РОЗРАХУНКИ І 
ЕКСПЕРИМЕНТАЛЬНІ ДАНІ, ЩО ПІДТВЕРДЖУЮТЬ 
ВІРНІСТЬ ПРОЕКТНИХ ТА ПРОГРАМНИХ РІШЕНЬ 

 

 

4.1 Блок-схеми та опис алгоритмів функціонування системи 
 

Проектування та реалізація детально описується процес створення 

програмного забезпечення для уніфікованого управління серверами KVM-over-IP-

перемикачів. Зазначається, що цей процес включає в себе визначення 

функціональних вимог, вибір архітектури та технологій, програмну реалізацію, 

тестування та налагодження. 

В підрозділі "Визначення функціональних вимог" визначаються всі основні 

функції, які повинна виконувати програма. Це включає в себе можливості 

з'єднання з серверами через IP-адреси, управління віддаленими серверами, 

відображення відеосигналу та клавіатури-миші через мережу та інші. 

У підрозділі "Вибір архітектури та технологій" обговорюється вибір 

оптимальної архітектури програмного забезпечення та технологій реалізації. 

Розглядаються різні альтернативи, обираються найбільш підходящі та 

обґрунтовується їх вибір. 

У підрозділі "Програмна реалізація" описується сам процес розробки 

програми. Пояснюються деталі реалізації кожної функції, розробка клієнтської та 

серверної частин, робота з мережевими протоколами та інші аспекти. 

В останньому підрозділі "Тестування та налагодження" описується процес 

тестування розробленого програмного забезпечення. Проводяться різні види тестів 

для перевірки функціональності та стійкості програми. Також пояснюється процес 

виявлення та виправлення помилок, а також налагодження роботи програми.  
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Рисунок 4.1 - Блок-схема програми перша частина 
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Рисунок 4.2 – Блок схема програми друга частина  
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Даний алгоритм реалізує систему для управління серверною 

інфраструктурою, яка включає функції трансляції відео, управління файлами, 

пристроями введення-виведення (HID) та мережевим обладнанням. Він 

складається з кількох основних частин. 

Перша частина стосується запуску HTTP сервера та налаштування 

WebSocket. Використовується express для створення HTTP сервера, що обслуговує 

статичні файли, і socket.io налаштовується для обробки підключень та управління 

файлами. Додатково використовується WebSocket сервер (ws) для передачі 

відеопотоку. 

Друга частина присвячена трансляції відео. WebSocket сервер (socketServer) 

створюється для обробки підключень клієнтів, а HTTP сервер (streamServer) 

приймає вхідний MPEG-TS потік, переданий через ffmpeg, та транслює його всім 

підключеним WebSocket клієнтам. 

Третя частина включає функцію перезапуску відеопотоку. Функція 

resetStream запускає ffmpeg для захоплення відео з камери і передачі його на HTTP 

сервер для трансляції. 

Четверта частина охоплює управління файлами. Використовується socketio-

file-upload для завантаження файлів через WebSocket. Завантажені файли 

обробляються та зберігаються в папці "uploads". 

П'ята частина пов'язана з управлінням пристроями введення-виведення 

(HID). Це включає підключення HID пристроїв (миша, клавіатура) через файл-

систему /dev/hidg0 і /dev/hidg1. Функція writeReport записує дані до HID пристроїв. 

Шоста частина стосується обробки конфігурації GPIO. Завантажується 

конфігурація з файлу gpioConfig.json, і використовується onoff для управління 

GPIO пінів (реле). 

Сьома частина коду займається обробкою різних типів повідомлень від 

клієнтів. Веб-клієнти підключаються через WebSocket, і для кожного з'єднання 

обробляються різні типи повідомлень: keyboardChannel та mouseChannel для 
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передачі даних від клавіатури і миші, fileChannel для управління файлами 

(підключення, відключення), streamChannel для перезапуску відеопотоку, 

sourceChannel для оновлення списку доступних відео джерел, debugChannel для 

отримання PID процесу, networkChannel для отримання MAC-адрес локальних 

пристроїв, powerChannel для управління живленням (Wake-on-LAN або реле). 

Нарешті, код забезпечує відкриття веб-сторінки в браузері. 

Використовується opn для автоматичного відкриття URL сервера в браузері після 

запуску. Алгоритм роботи коду можна розбити на кілька основних етапів. Кожен 

етап виконує певну функцію, забезпечуючи роботу Pointer Lock API і передачу 

даних про рухи і кліки миші на сервер через WebSocket. 

Алгоритм роботи. 

Ініціалізація та перевірка підтримки Pointer Lock API. 

Перевіряється підтримка Pointer Lock API в поточному браузері з 

урахуванням можливих префіксів (moz, webkit). 

Отримання елемента для захоплення покажчика. 

Отримується елемент, який буде захоплювати покажчик (у цьому випадку 

елемент з id video). 

Визначення методів запиту і виходу з Pointer Lock. 

Визначаються методи requestPointerLock і exitPointerLock з урахуванням 

можливих префіксів браузерів. Визначення функції перевірки, чи перебуває 

покажчик у захопленому стані. 

Визначається функція isLocked, яка перевіряє, чи захоплений покажчик 

елементом. 

Оголошення змінних для відстеження стану миші: 

Оголошуються змінні x, y, click і масив moveTrack для відстеження 

координат і стану кліків миші. 

Обробник події кліка для запиту Pointer Lock. 

Призначається обробник події кліка на елемент requestedElement. Під час 

кліка, якщо покажчик не захоплений, запитується Pointer Lock і скидаються 
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початкові значення координат і стану кліків. 

Ініціалізація WebSocket для передачі даних. 

Створюється з'єднання WebSocket для передачі даних про стан миші на 

сервер. 

Обробник подій курсору (рухи та кліки миші). 

Визначається функція cursorHandler, яка обробляє події mousemove, 

mousedown і mouseup. 

Під час руху миші оновлюються координати x і y, обчислюються зміни 

координат і відправляються на сервер через WebSocket. 

Під час натискання і відпускання кнопок миші оновлюється стан змінної 

click і передається нове значення на сервер через WebSocket. 

Функція зміни стану Pointer Lock. 

Визначається функція changeCallback, яка обробляє зміну стану Pointer Lock: 

Якщо покажчик захоплений, додаються обробники подій для миші. 

Якщо покажчик звільнено, видаляються обробники подій для миші. 

Обробник скидання стану миші. 

Призначається обробник події кліка на кнопку скидання (resetButton). Під 

час натискання скидається стан миші та надсилається повідомлення на сервер. 

Призначення обробників подій зміни стану Pointer Lock. 

Призначаються обробники подій pointerlockchange, mozpointerlockchange і 

webkitpointerlockchange, які викликають changeCallback. 
// check pointerLock support 
var havePointerLock = 'pointerLockElement' in document || 
                      'mozPointerLockElement' in document || 
                      'webkitPointerLockElement' in document; 
 
// element for pointerLock 
var requestedElement = document.getElementById('video'); 
 
// prefixes 
requestedElement.requestPointerLock = requestedElement.requestPointerLock || 

requestedElement.mozRequestPointerLock || 
requestedElement.webkitRequestPointerLock; 

 
 
document.exitPointerLock = document.exitPointerLock || 
                           document.mozExitPointerLock || 
                           document.webkitExitPointerLock; 
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var isLocked = function() { 
  return requestedElement === document.pointerLockElement || 
         requestedElement === document.mozPointerLockElement || 
         requestedElement === document.webkitPointerLockElement; 
} 
 
var x; 
var y; 
var click; 
var moveTrack = []; 
 
requestedElement.addEventListener('click', function() { 
  if (!isLocked()) { 
    x = 0; 
    y = 0; 
    click = 0; 
    requestedElement.requestPointerLock(); 
  } 
  // else { 
  //   document.exitPointerLock(); 
  // } 
}, false); 
 
var socketTx = io(); 
 
var cursorHandler = function(event) { 
  console.log(event.type); 
 
  //Movement Handling 
  //document.getElementById("position").innerHTML = 'Position X: ' + x + 
                       '<br />Position Y: ' + y 
 
  var xChange = 0; 
  var yChange = 0; 
  if (event.type == "mousemove") { 
    x += event.movementX || 
    event.mozMovementX || 
    event.webkitMovementX || 
    0; 
 
    y -= event.movementY || 
    event.mozMovementY || 
    event.webkitMovementY || 
    0; 
 
    var pos = {x: x, y: y}; 
    moveTrack.push(pos); 
    xChange = moveTrack[moveTrack.length - 1].x - moveTrack[moveTrack.length 

- 2].x; 
    yChange = moveTrack[moveTrack.length - 1].y - moveTrack[moveTrack.length 

- 2].y; 
    if (moveTrack.length > 2) {moveTrack = moveTrack.slice(-2)}; 
  } 
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Рисунок 4.3 – Блок схема алгоритму підключення перша частина  
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Рисунок 4.4 – Блок схема алгоритму підключення друга частина  
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Спочатку код створює серверний додаток, який надає інтерфейс для 

потокової передачі даних і завантаження файлів через WebSocket і HTTP. Нижче 

наведено детальний опис функціональності кожного компонента.Конфігураційні 

параметри. 

– STREAM_SECRET: секретний ключ для автентифікації потоків, що 

передається через аргументи командного рядка або використовується за 

замовчуванням «DEFAULT». 

– STREAM_PORT: порт для приймання потоків через HTTP, переданий 

через аргументи командного рядка або використовуваний за замовчуванням 8081. 

– WEBSOCKET_PORT: порт для WebSocket з'єднань, що передається через 

аргументи командного рядка або використовується за замовчуванням 8082. 

– RECORD_STREAM: логічне значення, що вказує, чи потрібно записувати 

потік. 

Налаштування веб-сервера. Використовується фреймворк Express для 

створення веб-сервера, який обслуговує статичні файли з поточного каталогу. 

Вмикається маршрутизація для SocketIOFileUpload, щоб обробляти 

завантаження файлів. 

Створення HTTP і WebSocket серверів. http.createServer створює HTTP-

сервер на базі Express додатка. socket.io створює WebSocket сервер, що працює 

поверх HTTP сервера. WebSocket використовується для створення WebSocket 

сервера для обробки потоків даних. 

Запуск сервера. HTTP сервер запускається на порту 80 і виводить 

повідомлення в консоль з адресою сервера. 

Цей код закладає основу для створення веб-інтерфейсу, який може 

обробляти завантаження файлів через WebSocket і потокову передачу даних через 

HTTP. Він також дає змогу клієнтам взаємодіяти із сервером через веб-браузер, 

використовуючи стандартні протоколи та бібліотеки. 
var STREAM_SECRET = process.argv[2] || "DEFAULT", 
    STREAM_PORT = process.argv[3] || 8081, 
    WEBSOCKET_PORT = process.argv[4] || 8082, 
    RECORD_STREAM = false; 
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// Start Interface WebServer 
const express = require('express'); 
var SocketIOFileUpload = require('socketio-file-upload'); 
var app = express().use(express.static(__dirname + 

'/')).use(SocketIOFileUpload.router); 
 
const http = require('http'); 
const server = http.Server(app); 
const socket = require('socket.io')(server); 
const WebSocket = require('ws'); 
const spawnSync = require('child_process').spawnSync; 
const spawn = require('child_process').spawn; 
const fs = require('fs'); 
 
const PORT = 80; 
server.listen(PORT, function(){ 
  console.log(`Listening on http://localhost:${PORT}`); 
}); 
 
Алгоритм завантаження файлів на сервер через веб-інтерфейс, з бібліотеки 

Socket.IO та Socket.IO File Upload. Коли сторінка завантажується, ініціалізується 

з'єднання з сервером через Socket.IO та створюється екземпляр SocketIOFileUpload 

для обробки завантаження файлів. 

Елемент "fileDropdown" представляє випадаючий список для відображення 

завантажених файлів, а "fileProgress" відображає прогрес завантаження файлу у 

відсотках. Потім метод "listenOnInput" налаштовується на прослуховування подій 

завантаження файлів з відповідного елементу форми. 

При кожному оновленні прогресу завантаження, обробник події "progress" 

обчислює відсоток завантажених даних та оновлює індикатор прогресу. Після 

успішного завантаження файлу, обробник події "complete" скидає індикатор 

прогресу та додає новий файл у випадаючий список, оновлюючи інтерфейс 

користувача. 
document.addEventListener("DOMContentLoaded", function(){ 
 
    // Initialize instances: 
    var socket = io.connect(); 
    var siofu = new SocketIOFileUpload(socket); 
 
    var fileDropdown = document.getElementById("fileDropdown"); 
    var fileProgress = document.getElementById("fileProgress"); 
 
    siofu.listenOnInput(document.getElementById("upload_input")); 
 
    // Do something on upload progress: 
    siofu.addEventListener("progress", function(event){ 
        var percent = event.bytesLoaded / event.file.size * 100; 
        fileProgress.value = percent.toFixed(2); 
        console.log("File is", percent.toFixed(2), "percent loaded"); 
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    }); 
 
    // Do something when a file is uploaded: 
    siofu.addEventListener("complete", function(event){ 
        fileProgress.value = 0; 
        console.log(event.success); 
        console.log(event.file); 
        const option = document.createElement('option'); 
        option.value = event.file['name']; 
        option.text = event.file['name']; 
        fileDropdown.appendChild(option); 
    }); 
 
}, false); 
 

Код для створення серверної інфраструктури для приймання та передавання 

потокового відео через WebSocket і HTTP. Він містить два основні компоненти: 

WebSocket сервер для зв'язку з клієнтами і HTTP сервер для приймання потокового 

відео. 

WebSocket сервер ініціалізується на заданому порту і налаштовується для 

обробки вхідних з'єднань. При кожному новому з'єднанні збільшується лічильник 

активних підключень, а інформація про нове підключення (IP адреса і user-agent 

клієнта) виводиться в консоль. У разі розриву з'єднання лічильник зменшується, і в 

консоль виводиться повідомлення про розрив. Сервер також має метод broadcast, 

який надсилає дані всім підключеним клієнтам. 

HTTP сервер приймає вхідні потоки MPEG-TS, які передаються через HTTP. 

Під час отримання запиту сервер перевіряє секретний ключ в URL, щоб 

переконатися, що запит авторизований. Якщо ключ невірний, сервер завершує 

з'єднання. Якщо ключ правильний, сервер приймає дані потоку і передає їх усім 

підключеним WebSocket клієнтам за допомогою методу broadcast WebSocket 

сервера. Також сервер може записувати потік у локальний файл, якщо ввімкнено 

відповідну опцію. 

Коли дані потоку надходять на сервер, вони транслюються всім підключеним 

клієнтам і, за необхідності, записуються на диск. При завершенні потоку запис 

файлу також завершується. HTTP-сервер прослуховує вхідні підключення на 

зазначеному порту і виводить інформацію про стан сервера в консоль, включно з 

URL для підключення потоку і WebSocket клієнтів. 
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Цей код забезпечує функціональність для приймання та ретрансляції 

потокового відео, що може бути використано, наприклад, для трансляції відео в 

режимі реального часу через WebSocket клієнтам, таким як веб-браузери. 
// Websocket Server 
var socketServer = new WebSocket.Server({port: WEBSOCKET_PORT, 

perMessageDeflate: false}); 
socketServer.connectionCount = 0; 
socketServer.on('connection', function(socket, upgradeReq) { 
 socketServer.connectionCount++; 
 console.log( 
  'New WebSocket Connection: ', 
  (upgradeReq || socket.upgradeReq).socket.remoteAddress, 
  (upgradeReq || socket.upgradeReq).headers['user-agent'], 
  '('+socketServer.connectionCount+' total)' 
 ); 
 socket.on('close', function(code, message){ 
  socketServer.connectionCount--; 
  console.log( 
   'Disconnected WebSocket ('+socketServer.connectionCount+' 

total)' 
  ); 
 }); 
}); 
socketServer.broadcast = function(data) { 
 socketServer.clients.forEach(function each(client) { 
  if (client.readyState === WebSocket.OPEN) { 
   client.send(data); 
  } 
 }); 
}; 
 
// HTTP Server to accept incomming MPEG-TS Stream from ffmpeg 
var streamServer = http.createServer( function(request, response) { 
 var params = request.url.substr(1).split('/'); 
 
 if (params[0] !== STREAM_SECRET) { 
  console.log( 
   'Failed Stream Connection: '+ request.socket.remoteAddress + ':' 

+ 
   request.socket.remotePort + ' - wrong secret.' 
  ); 
  response.end(); 
 } 
 
 response.connection.setTimeout(0); 
 console.log( 
  'Stream Connected: ' + 
  request.socket.remoteAddress + ':' + 
  request.socket.remotePort 
 ); 
 request.on('data', function(data){ 
  socketServer.broadcast(data); 
  if (request.socket.recording) { 
   request.socket.recording.write(data); 
  } 
 }); 
 request.on('end',function(){ 
  console.log('close'); 
  if (request.socket.recording) { 
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   request.socket.recording.close(); 
  } 
 }); 
 
 // Record the stream to a local file? 
 if (RECORD_STREAM) { 
  var path = 'recordings/' + Date.now() + '.ts'; 
  request.socket.recording = fs.createWriteStream(path); 
 } 
}).listen(STREAM_PORT); 
 
console.log('Listening for incomming MPEG-TS Stream on 

http://127.0.0.1:'+STREAM_PORT+'/<secret>'); 
console.log('Awaiting WebSocket connections on 

ws://127.0.0.1:'+WEBSOCKET_PORT+'/'); 
 

Алгоритм для створення сервера, який взаємодіє з різними пристроями та 

виконує завдання керування через WebSocket. Він завантажує конфігурацію для 

керування GPIO (загальними виводами вводу/виводу) з JSON-файлу і налаштовує 

взаємодію з різними периферійними пристроями та функціями. 

Спочатку код читає конфігураційний файл, що містить інформацію про реле, 

перемикачі, концентратори та LIRC (ІЧ-передавачі). Потім він ініціалізує об'єкти 

GPIO для кожного реле, використовуючи бібліотеку onoff. 

Основна частина коду обробляє підключення клієнта через WebSocket. Коли 

клієнт підключається, сервер реєструє це підключення і починає слухати різні 

канали для отримання даних і команд від клієнта. 

На каналі «keyboardChannel» сервер приймає дані клавіатури від клієнта і 

записує їх у пристрій, що представляє віртуальну клавіатуру. Аналогічно, на каналі 

«mouseChannel» сервер приймає дані миші та записує їх у пристрій, що 

представляє віртуальну мишу. 

На каналі «fileChannel» сервер обробляє команди з приєднання або 

від'єднання файлів від USB-гаджета, використовуючи файлову систему 

libcomposite. При отриманні команди «Attach» сервер від'єднує поточний пристрій, 

додає новий файл і перевстановлює з'єднання USB-гаджета. При отриманні 

команди «Detach» сервер видаляє файл із системи. 

Сервер також обробляє команди зі скидання потоків відео на каналі 

«streamChannel», оновлення джерел відео на каналі «sourceChannel», запити на 
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отримання ідентифікатора процесу (PID) на каналі «debugChannel» і запити на 

отримання MAC-адрес підключених пристроїв на каналі «networkChannel». На 

каналі «powerChannel» сервер обробляє запити на ввімкнення через мережу (Wake-

on-LAN) і керування реле, перемикаючи стан виводів GPIO залежно від команди. 

Цей сервер призначений для створення системи керування пристроями через 

мережу, даючи змогу користувачам взаємодіяти з різними периферійними 

пристроями та функціями через веб-інтерфейс. 
udcPath = '/sys/kernel/config/usb_gadget/kvm-gadget/UDC'; 
 // UDC not recognized by the filesystem as a file -> must use echo (try 

removing configs also) 
 disconnect = spawnSync('bash', 

[__dirname+"/configuration/disconnectUDC.sh"]); 
 console.log(disconnect); 
 console.log('UDC Halted'); 
 
 let confirmWrite = fs.readFileSync(udcPath, 'utf-8'); 
 // console.log(confirmWrite); 
 
 // Attach file to libcomposite 
 if (data.Command === "Attach") { 
 
  fs.unlinkSync('/sys/kernel/config/usb_gadget/kvm-

gadget/configs/c.1/mass_storage.usb'); 
 
  numAttachedFiles = Object.keys(fileTracker).length; 
  lunNum = 'lun.'+numAttachedFiles; 
  fileTracker[lunNum] = {File: data.File, 
       CDRom: data.CDRom, 
     Removable: data.Removable, 
          ReadOnly: data.ReadOnly, 
                FUA: data.FUA}; 
 
  lunPath = '/sys/kernel/config/usb_gadget/kvm-

gadget/functions/mass_storage.usb/'+lunNum; 
  if (!fs.existsSync(lunPath)) { 
   fs.mkdirSync(lunPath); 
  } 
 
  if (numAttachedFiles > 8) { 
   socket.emit('fileChannel', "Greater than 8 files attached"); 
  } else { 
   try { 
    fs.writeFileSync(lunPath+'/file', 

__dirname+'/uploads/'+data.File); 
    fs.writeFileSync(lunPath+'/cdrom', data.CDRom); 
    fs.writeFileSync(lunPath+'/removable', data.Removable); 
    //fs.writeFileSync(lunPath+'/ro', data.ReadOnly); // Find 

out why read-only doesn't work 
    fs.writeFileSync(lunPath+'/nofua', data.FUA); 
    console.log('File Attached'); 
 
    console.log(fileTracker); 
    socket.emit('fileChannel', fileTracker); 
   } catch (err) {console.log(err)} 
  } 
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 } 
 
Цей код створює серверну функціональність для завантаження файлів через 

WebSocket з'єднання з використанням бібліотеки SocketIOFileUpload. Він дозволяє 

клієнтам завантажувати файли на сервер і обробляти події, пов'язані з процесом 

завантаження. 

Коли клієнт підключається до сервера через WebSocket, створюється 

екземпляр SocketIOFileUpload, який налаштований на прослуховування цього 

з'єднання. Завантаження файлів буде зберігатися в директорію «uploads». 

У разі успішного збереження файлу на сервері, викликається обробник події 

«saved», який виводить інформацію про завантажений файл у консоль. Це дає 

змогу відстежувати файли, які були успішно завантажені. 

Якщо під час процесу завантаження виникає помилка, обробник події «error» 

виводить інформацію про помилку в консоль, що дає змогу діагностувати та 

виправляти проблеми, пов'язані із завантаженням файлів. 

Таким чином, цей код надає базову функціональність для приймання та 

оброблення завантажених файлів від клієнтів через WebSocket, забезпечуючи 

зручний спосіб передачі файлів на сервер. 
socket.on("connection", function(socket){ 
 
    // Make an instance of SocketIOFileUpload and listen on this socket: 
    var uploader = new SocketIOFileUpload(); 
    uploader.dir = "uploads"; 
    uploader.listen(socket); 
 
    // Do something when a file is saved: 
    uploader.on("saved", function(event){ 
        console.log(event.file); 
    }); 
 
    // Error handler: 
    uploader.on("error", function(event){ 
        console.log("Error from uploader", event); 
    }); 
}); 
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4.2 Захист розробленого програмного забезпечення 
 

Оцінка потенційних загроз. Перший етап передбачає проведення аналізу 

ризиків для виявлення потенційних загроз безпеці програмного забезпечення. 

Сюди входить виявлення вразливостей коду, потенціалу несанкціонованого 

доступу та можливих атак зловмисників. Оцінка цих потенційних загроз може 

допомогти розробникам вжити заходів для підвищення безпеки своїх додатків. 

Провести аудит програмного коду, щоб виявити потенційні вразливості та 

недоліки. 

– Використовується інструменти автоматизованого сканування 

вразливостей для виявлення потенційних проблем безпеки. 

– Аналізував зовнішні загрози, такі як потенційні атаки зловмисників. 

Використовував методи шифрування: сучасні методи шифрування для 

захисту конфіденційної інформації, що обробляється програмним забезпеченням. 

Шифрування захищає від несанкціонованого доступу шляхом перетворення даних 

у формат, який ніхто не зможе зрозуміти без відповідного ключа. 

– Впровадив сучасні алгоритми шифрування, які захищають конфіденційні 

дані, такі як Advanced Encryption Standard (AES) та Rivest-Shamir-Adleman (RSA). 

– Забезпечив належне управління ключами шифрування, щоб убезпечити 

процес шифрування та дешифрування. 

Впровадити механізми автентифікації: для забезпечення безпеки 

програмного забезпечення важливо впровадити механізми автентифікації 

користувачів. Це гарантує перевірку особи користувача та обмеження доступу до 

конфіденційної інформації лише уповноваженим особам з відповідними правами 

доступу. 

– Розробка механізму автентифікації, такі як введення пароля, біометричні 

методи та двофакторна автентифікація. 

– Використовую сервіси автентифікації, такі як Lightweight Directory 

Access Protocol (LDAP) та OAuth для перевірки особи користувача. 
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Надати оновлення та виправлення: безпека програмного забезпечення 

потребує постійного вдосконалення. Тому важливо регулярно випускати 

оновлення та патчі для усунення виявлених вразливостей. Це допомагає запобігти 

потенційним атакам і забезпечити стабільну роботу програми. 

– Налаштування механізми автоматичного оновлення програмного 

забезпечення та його компонентів. 

– Налагоджений процес застосування патчів для усунення виявлених 

вразливостей і недоліків. 

Моніторинг та аудит безпеки: постійний моніторинг та аудит безпеки є 

важливим аспектом забезпечення безпеки програмного забезпечення. Це 

передбачає спостереження та аудит заходів безпеки для виявлення потенційних 

порушень або слабких місць у заходах безпеки. Це єдиний спосіб забезпечити 

надійний рівень безпеки додатків у центрах обробки даних. 
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5 МЕТОДИКА ВПРОВАДЖЕННЯ СИСТЕМИ 
В ПРОМИСЛОВУ ЕКСПЛУАТАЦІЮ 

 
 
Впровадження програмного забезпечення системи уніфікованого 

управління серверами KVM-over-IP-перемикачів в промислову експлуатацію є 

кроком, спрямованим на покращення ефективності та надійності інфраструктури 

великих даних. Ця глава розгляне ключові аспекти впровадження такої системи, 

включаючи вибір програмного забезпечення, процес інтеграції та підготовку 

персоналу до роботи з новими інструментами. Перший крок у впровадженні 

системи уніфікованого управління - це вибір відповідного програмного 

забезпечення. При виборі необхідно враховувати потреби організації, її розмір, 

склад та характеристики існуючої інфраструктури. Також важливо врахувати 

функціональні можливості програмного забезпечення, його сумісність з вже 

наявним обладнанням та іншими системами управління. 

Процес інтеграції. Після вибору програмного забезпечення наступним 

кроком є процес інтеграції системи уніфікованого управління з існуючою 

інфраструктурою. Це включає встановлення програмного забезпечення, 

налаштування зв'язку зі збереженими даними, інтеграцію з моніторинговими 

системами та іншими інструментами управління, а також проведення тестів для 

перевірки працездатності системи. 

Підготовка персоналу. Важливою складовою впровадження нової системи є 

підготовка персоналу до роботи з нею. Це включає проведення навчання та 

тренінгів з користування новим програмним забезпеченням, надання доступу до 

документації та інструкцій з експлуатації, а також підтримку персоналу під час 

періоду адаптації до нової системи. 

Впровадження системи уніфікованого управління серверами KVM-over-IP-

перемикачів в промислову експлуатацію - це складний, але важливий процес, 

спрямований на підвищення ефективності та надійності управління 

інфраструктурою даних.  

Кб
ПЗ

_2024



№ докум. Підпис Дата 

Арк. 

Арк. Вим. 
ВКРБ-123.24.0005.00.00.ПЗ  

 

 

62 

Мінімальні вимоги до обладнання та програмного забезпечення для 

впровадження системи уніфікованого управління серверами KVM-over-IP-

перемикачів . 

Сервери KVM-over-IP-перемикачів: Наявність або придбання серверів 

KVM-over-IP-перемикачів, які будуть об'єднані під управлінням системи. 

Комп'ютери або сервери для встановлення програмного забезпечення: 

Потрібні комп'ютери або сервери, на яких буде встановлено програмне 

забезпечення для управління серверами KVM-over-IP-перемикачів. 

Мережеве обладнання. Мережеве обладнання для забезпечення зв'язку між 

серверами KVM-over-IP-перемикачів та комп'ютерами, на яких встановлено 

програмне забезпечення. 

Комп'ютери або монітори. Для здійснення віддаленого доступу до серверів 

через систему KVM-over-IP може знадобитися комп'ютер або монітор на робочому 

місці. 

Програмне забезпечення: ПЗ для управління KVM-over-IP-перемикачами: 

Встановлення програмного забезпечення, яке забезпечує можливість управління 

серверами KVM-over-IP-перемикачів через мережу. 

Операційна система: Комп'ютери або сервери, на яких встановлено 

програмне забезпечення для управління KVM-over-IP-перемикачами, повинні мати 

сумісну операційну систему (наприклад, Windows або Linux). Приклад роботи 

програми. 

 
Рисунок 5.1 –  Отримання тану датчиків  
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Рисунок 5.2 – Перевірка стану живлення 

 

 
Рисунок 5.3 – Стан мережевого інтерфейсу 
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Рисунок 5.4 – Інформація про систему  

 

 
Рисунок 5.5 – Авторське право 
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6 ОСНОВНІ ВИСНОВКИ 

 

 

Під час цього проекту я вивчив та визначив методи та процеси, необхідні для 

розробки програмного забезпечення для системи уніфікованого управління 

серверами KVM-over-IP-перемикачів. Перед початком розробки я докладно 

проаналізував вимоги до програми, включаючи функціональні, технічні та 

ергономічні аспекти. Для забезпечення оптимальної продуктивності програми було 

обрано відповідне апаратне та програмне забезпечення, що відповідає потребам 

проекту. 

Потім я розпочав розробку програми, ретельно оцінюючи всі аспекти 

функціональності та користувацького досвіду. Моя програма надає різноманітні 

інструменти для керування серверами KVM-over-IP-перемикачів, що дозволяє 

користувачам ефективно управляти ними. 

Під час реалізації особлива увага була приділена поступовому розгортанню 

програми на різних об'єктах та в різних підрозділах. Цей підхід гарантує 

системність впровадження програмного забезпечення та забезпечує стабільну та 

надійну роботу в реальних умовах. Це забезпечує оптимальну продуктивність і 

ефективність програми в будь-яких умовах експлуатації. 

Важливою складовою процесу було тестування програмного забезпечення. 

Використання різних методів тестування, таких як модульне, інтеграційне та 

системне тестування, дозволило перевірити функціональність та надійність 

програми на кожному етапі розробки. Тестування забезпечило важливу основу для 

стабільної та ефективної роботи програмного забезпечення в майбутньому.Отже, 

можна зробити висновок, що моя робота успішно демонструє процес створення та 

впровадження програмного забезпечення для управління серверами KVM-over-IP-

перемикачів. 

У ході роботи над програмним забезпеченням системи уніфікованого 

управління серверами KVM-over-IP перемикачів я досяг значних результатів, які 
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свідчать про високу ефективність і практичну цінність розробленої системи. 

Основним досягненням є створення інтегрованої платформи, яка забезпечує 

зручний і безпечний доступ до віддалених серверів, що значно спрощує 

адміністрування і моніторинг серверних систем. 

Одним з головних досягнень є розробка модулів для керування 

підключеннями, віддаленого управління живленням, аутентифікації користувачів 

та моніторингу стану серверів. Це забезпечило комплексне вирішення задач 

віддаленого адміністрування, дозволивши значно зменшити час та зусилля, 

необхідні для підтримки серверної інфраструктури. 

Завдяки інтеграції KVM-over-IP, система дозволяє адміністраторам керувати 

серверами з будь-якого місця, що значно підвищує оперативність реагування на 

будь-які проблеми. Використання сучасних протоколів і шифрування даних 

гарантує високий рівень безпеки при доступі до серверів, що є критично важливим 

для захисту конфіденційної інформації. 

Інша важлива складова — автоматизація рутинних завдань адміністрування. 

Налаштування автоматичних операцій і виконання запланованих завдань 

дозволяють знизити ризик помилок, пов’язаних з людським фактором, і 

забезпечити стабільну роботу серверів. Це включає автоматичне резервне 

копіювання, регулярні перевірки стану системи та інші критично важливі операції. 

Проте, в процесі розробки були деякі труднощі. По-перше, інтеграція різних 

модулів в єдину систему вимагала детального аналізу сумісності та проведення 

численних тестувань. Виявлення та виправлення помилок на етапі інтеграції 

займало значну частину часу, проте це дозволило досягти високої надійності і 

стабільності роботи системи. 

Ще однією складністю була робота з різними апаратними платформами та 

протоколами. Забезпечення коректної роботи з різними типами серверів і 

пристроїв вимагало створення гнучкої і адаптивної архітектури програмного 

забезпечення. Це включало розробку драйверів і модулів для взаємодії з різними 
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пристроями, що потребувало глибоких знань у галузі апаратного забезпечення і 

мережевих технологій. 

Забезпечення високого рівня безпеки при віддаленому доступі також стало 

викликом. Для цього були впроваджені сучасні методи шифрування і 

багаторівнева аутентифікація користувачів. Це дозволило значно знизити ризик 

несанкціонованого доступу та захистити дані, що передаються між сервером і 

клієнтом. 

Робота над програмним забезпеченням системи уніфікованого управління 

серверами KVM-over-IP перемикачів дозволила створити ефективний і безпечний 

інструмент для адміністрування серверної інфраструктури. Незважаючи на виниклі 

труднощі, вдалося досягти високої стабільності та надійності роботи системи, що 

підтверджує її готовність до використання у реальних умовах. Подальший 

розвиток і вдосконалення системи відкриває нові можливості для оптимізації 

процесів управління і підвищення продуктивності серверних систем. 
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1 Найменування та область застосування 
 

Програмне забезпечення для уніфікованого управління серверами з 

використанням KVM-over-IP перемикачів має широке застосування в різних 

галузях, де важливий віддалений доступ та управління серверною 

інфраструктурою 

 

2 Підстава для розробки 
 

Підставою для розробки служить завдання на кваліфікаційну бакалаврську 

роботу № 133-02 від 01.04.2024 року, видане на кафедрі кібербезпеки та 

програмного забезпечення. 

 

3 Мета та призначення розробки 
 

Метою розробки системи уніфікованого управління серверами з 

використанням KVM-over-IP перемикачів є створення ефективного та безпечного 

інструменту для централізованого управління серверною інфраструктурою, що 

дозволяє здійснювати віддалений доступ і контроль за всіма серверами незалежно 

від їх фізичного розташування. Це допоможе підвищити продуктивність ІТ-

персоналу, знизити витрати на обслуговування та покращити надійність і безпеку 

серверів. 

 

4 Джерела розробки 
 

Джерелом цієї кваліфікаційної бакалаврської роботи є стосовна до теми 

література і існуючі аналоги. 
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5 Технічні вимоги 

5.1 Склад продукції 
 

Складниками розробки є: 

– вибір і обґрунтування методів реалізації проекту; 

– розробка програмної частин системи, а також розробка взаємодії 

системи з ОС та з користувачем; 

– розробка програми, що реалізує спроектовані алгоритми роботи системи. 

 
5.2 Показники призначення 
 

Система повинна забезпечувати: 

– систему уніфікованого управління серверами з використанням KVM-over-

IP-перемекачів; 

– цілісність даних у процесі роботи та при зберіганні; 

– простий, інтуїтивно зрозумілий інтерфейс. 

 

5.3 Вимоги до функціональних характеристик 
 
Розроблене програмне забезпечення не повинно мати обмежень на версію 

драйверів та операційної системи. 
 
5.4 Вимоги до архітектури 
 
Компонент, що розробляється повинен використовувати системні засоби 

та апаратні засоби, що на даному етапі розвитку обчислювальної техніки 
найбільше поширені. 
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5.5  Вимоги до надійності 
 

Програмні модулі написані по всім правилам, які стосуються стандартних 
викликів процедур, функцій, методів і форм, визначених технічною 
документацією на середовище розробки. 

 
5.6 Умови експлуатації 
 

Робочі місця користувачів ПЗ повинні задовольняти наступним умовам 

експлуатації: 

– температура повітря: 19-20 град. по Цельсію;   

– відносна вологість повітря до 80%; 

– атмосферний тиск 107 кПа. 

 

5.7  Вимоги до складу та параметрів технічних засобів 
 

Програмне забезпечення повинно бути реалізоване на ПЕОМ архітектури 

IBM PC, працювати в ОС Windows 10/11 і з сумісними з цією платформою 

пристроями і прикладним програмним забезпечення. 

 
5.8 Вимоги до інформаційної  і програмної сумісності 
 

Переносність програмного забезпечення повинна бути забезпечена за 

рахунок його реалізації стандартного інтерфейсу взаємодії з ОС, що працюють під 

управлінням ОС Windows 10/11. 

 
5.8.1 Обладнання 
 

Комп’ютер  Intel Core i7/8 ГБ /1 Тb/ GeForce GT 1030 2GB або сумісні з ним. 
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Вим. Арк. № документа Підпис Дата 

Арк.

 
ВКРБ-123.24.0005.00.00.ТЗ 

 

5.8.2 Мова програмування 

 

Програму розроблено на мові програмування JavaScript. 

 

5.8.3 Вхідні дані 
 

Опис алгоритму роботи запропонованої системи. 

 

5.8.4 Вихідні дані 
 

Робоча програма. 

 

6 Вимоги до програмної документації 
 

Програмна продукція повинна бути представлена у виді опису структури 

даних, схем та опису алгоритму, а також текстів вихідних модулів програмного 

забезпечення згідно ЄСПД. 

 

7 Перелік документів, що розробляються 
 

– Структурна схема системи.                                               1 аркуш 

– Функціональна схема системи.                                         1 аркуш 

– Діаграма процесів.                                                            1 аркуш 

– Блок-схема алгоритму роботи програми.                        2 аркуша 

– Пояснювальна записка.                                                   72 аркушів 
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Вим. Арк. № документа Підпис Дата 

Арк.

 
ВКРБ-123.24.0005.00.00.ТЗ 

 

8 Етапи розробки 
 

8.1 Збір і обробка інформації по темі кваліфікаційної бакалаврської роботи. 

Постановка задачі на виконання кваліфікаційної бакалаврської роботи (складання 

ТЗ). 

8.2 Проведення досліджень або експериментальних робіт для уточнення 

основних положень кваліфікаційної бакалаврської роботи. 

8.3 Розробка функціональних схем, блок схем алгоритмів роботи 

програмного забезпечення. 

8.4 Побудова схем взаємодії даних. 

8.5 Створення прототипу ПЗ. 

8.6 Віднаходження ПЗ, аналіз отриманих результатів. 

8.7 Оформлення пояснювальної записки і виконання робіт по графічній 

частині. 
 

9 Порядок контролю та приймання 

 
9.1 Подання кваліфікаційної бакалаврської роботи на попередній захист 

19.05.2024 р.   

9.2 Подання кваліфікаційної бакалаврської роботи на захист 07.06.2024 р. 
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Міністерство освіти і науки України 

Центральноукраїнський національний технічний університет 
 

 

 

         ЗАТВЕРДЖУЮ 

Керівник випускної кваліфікаційної роботи  

за першим (бакалаврським) рівнем вищої освіти 

____________ А.С. Коваленко 

 

 

 

Програмне забезпечення системи уніфікованого управління серверами з 

використанням KVM-over-IP-перемикачів 

 

 
 

Лістинг програми 

 

Код документу 12 

Носій: CD/DVD-диск 

 

Загальна кількість аркушів: 37 

 

Літера: РП 
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 2
//cursor-capture.js – код для слідкування за курсором 
// check pointerLock support 
var havePointerLock = 'pointerLockElement' in document || 
                      'mozPointerLockElement' in document || 
                      'webkitPointerLockElement' in document; 
 
// element for pointerLock 
var requestedElement = document.getElementById('video'); 
 
// prefixes 
requestedElement.requestPointerLock = requestedElement.requestPointerLock || 
requestedElement.mozRequestPointerLock || 
requestedElement.webkitRequestPointerLock; 
 
document.exitPointerLock = document.exitPointerLock || 
                           document.mozExitPointerLock || 
                           document.webkitExitPointerLock; 
 
var isLocked = function() { 
  return requestedElement === document.pointerLockElement || 
         requestedElement === document.mozPointerLockElement || 
         requestedElement === document.webkitPointerLockElement; 
} 
 
var x; 
var y; 
var click; 
var moveTrack = []; 
 
requestedElement.addEventListener('click', function() { 
  if (!isLocked()) { 
    x = 0; 
    y = 0; 
    click = 0; 
    requestedElement.requestPointerLock(); 
  } 
  // else { 
  //   document.exitPointerLock(); 
  // } 
}, false); 
 
var socketTx = io(); 
 
var cursorHandler = function(event) { 
  console.log(event.type); 
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 3
  //Movement Handling 
  //document.getElementById("position").innerHTML = 'Position X: ' + x + 
                       '<br />Position Y: ' + y 
 
  var xChange = 0; 
  var yChange = 0; 
  if (event.type == "mousemove") { 
    x += event.movementX || 
    event.mozMovementX || 
    event.webkitMovementX || 
    0; 
 
    y -= event.movementY || 
    event.mozMovementY || 
    event.webkitMovementY || 
    0; 
 
    var pos = {x: x, y: y}; 
    moveTrack.push(pos); 
    xChange = moveTrack[moveTrack.length - 1].x - moveTrack[moveTrack.length - 
2].x; 
    yChange = moveTrack[moveTrack.length - 1].y - moveTrack[moveTrack.length - 
2].y; 
    if (moveTrack.length > 2) {moveTrack = moveTrack.slice(-2)}; 
  } 
 
  //Click Handling 
  // document.getElementById("click-button").innerHTML = "You pressed button: " 
+ event.button; 
 
  if (event.type == "mousedown") { 
    if (event.button === 0) {click += 1}; //left-click 
    if (event.button === 1) {click += 3}; //middle-click 
    if (event.button === 2) {click += 2}; //right-click 
  }; 
 
  if (event.type == "mouseup") { 
    if (event.button === 0) {click -= 1}; //left-click 
    if (event.button === 1) {click -= 3}; //middle-click 
    if (event.button === 2) {click -= 2}; //right-click 
  }; 
 
    socketTx.emit('mouseChannel', [click, xChange, -yChange]); //edits here 
} 
 
var changeCallback = function() { 
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 4
  if (!havePointerLock) { 
    alert('Unable to Lock Pointer'); 
    return; 
  } 
  if (isLocked()) { 
    document.addEventListener('mousemove', cursorHandler); 
    document.getElementById('video').addEventListener('mousedown', 
cursorHandler); 
    document.getElementById('video').addEventListener('mouseup', cursorHandler); 
 
    document.body.classList.add('locked'); 
  } 
 
  else { 
    document.removeEventListener("mousemove", cursorHandler, false); 
    document.getElementById('video').removeEventListener('mousedown', 
cursorHandler); 
    document.getElementById('video').removeEventListener('mouseup', 
cursorHandler); 
 
    document.body.classList.remove('locked'); 
  } 
} 
 
// Handle Reset 
resetButton = document.getElementById('mouseReset'); 
resetButton.onclick = function(){ 
 console.log("Resetting Mouse"); 
 socketTx.emit('mouseChannel', [0, 0, 0]); 
 alert('Mouse Reset'); 
}; 
 
document.addEventListener('pointerlockchange', changeCallback, false); 
document.addEventListener('mozpointerlockchange', changeCallback, false); 
document.addEventListener('webkitpointerlockchange', changeCallback, false); 
 
//file-capture.js – код для обробки файлів 
document.addEventListener("DOMContentLoaded", function(){ 
 
    // Initialize instances: 
    var socket = io.connect(); 
    var siofu = new SocketIOFileUpload(socket); 
 
    var fileDropdown = document.getElementById("fileDropdown"); 
    var fileProgress = document.getElementById("fileProgress"); 
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 5
    siofu.listenOnInput(document.getElementById("upload_input")); 
 
    // Do something on upload progress: 
    siofu.addEventListener("progress", function(event){ 
        var percent = event.bytesLoaded / event.file.size * 100; 
        fileProgress.value = percent.toFixed(2); 
        console.log("File is", percent.toFixed(2), "percent loaded"); 
    }); 
 
    // Do something when a file is uploaded: 
    siofu.addEventListener("complete", function(event){ 
        fileProgress.value = 0; 
        console.log(event.success); 
        console.log(event.file); 
        const option = document.createElement('option'); 
        option.value = event.file['name']; 
        option.text = event.file['name']; 
        fileDropdown.appendChild(option); 
    }); 
 
}, false); 
 
//keyboard-capture.js – код для відслідкування клавіатури 
let Keyboard = window.SimpleKeyboard.default; 
 
let commonKeyboardOptions = { 
  onChange: input => onChange(input), 
  onKeyPress: button => onKeyPress(button), 
  onKeyReleased: button => onKeyReleased(button), 
  theme: "simple-keyboard hg-theme-default hg-layout-default", 
  physicalKeyboardHighlight: true, 
  syncInstanceInputs: true, 
  mergeDisplay: true, 
  debug: true 
}; 
 
let keyboard = new Keyboard(".simple-keyboard-main", { 
  ...commonKeyboardOptions, 
  /** 
   * Layout by: 
   * Sterling Butters (https://github.com/SterlingButters) 
   */ 
  layout: { 
    default: [ 
      "{escape} {f1} {f2} {f3} {f4} {f5} {f6} {f7} {f8} {f9} {f10} {f11} {f12}", 
      "` 1 2 3 4 5 6 7 8 9 0 - = {backspace}", 
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 6
      "{tab} q w e r t y u i o p [ ] \\", 
      "{capslock} a s d f g h j k l ; ' {enter}", 
      "{shiftleft} z x c v b n m , . / {shiftright}", 
      "{controlleft} {altleft} {metaleft} {space} {metaright} {altright}" 
    ], 
    shift: [ 
      "{escape} {f1} {f2} {f3} {f4} {f5} {f6} {f7} {f8} {f9} {f10} {f11} {f12}", 
      "~ ! @ # $ % ^ & * ( ) _ + {backspace}", 
      "{tab} Q W E R T Y U I O P { } |", 
      '{capslock} A S D F G H J K L : " {enter}', 
      "{shiftleft} Z X C V B N M < > ? {shiftright}", 
      "{controlleft} {altleft} {metaleft} {space} {metaright} {altright}" 
    ] 
  }, 
  display: { 
    "{escape}": "esc ⎋", 
    "{tab}": "tab ⇥", 
    "{backspace}": "backspace ⌫", 
    "{enter}": "enter ↵", 
    "{capslock}": "caps lock ⇪", 
    "{shiftleft}": "shift ⇧", 
    "{shiftright}": "shift ⇧", 
    "{controlleft}": "ctrl ⌃", 
    "{controlright}": "ctrl ⌃", 
    "{altleft}": "alt ⌥", 
    "{altright}": "alt ⌥", 
    "{metaleft}": "cmd ⌘", 
    "{metaright}": "cmd ⌘" 
  } 
}); 
 
var socketTx = io(); 
 
let keyboardControlPad = new Keyboard(".simple-keyboard-control", { 
  ...commonKeyboardOptions, 
  layout: { 
    default: [ 
      "{prtscr} {scrolllock} {pause}", 
      "{insert} {home} {pageup}", 
      "{delete} {end} {pagedown}" 
    ] 
  } 
}); 
 
let keyboardArrows = new Keyboard(".simple-keyboard-arrows", { 
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  ...commonKeyboardOptions, 
  layout: { 
    default: ["{arrowup}", "{arrowleft} {arrowdown} {arrowright}"] 
  } 
}); 
 
// Handle Reset 
resetButton = document.getElementById('keyboardReset'); 
resetButton.onclick = function(){ 
 console.log("Resetting Keyboard"); 
 socketTx.emit('keyboardChannel', [0, 0, 0, 0, 0, 0, 0, 0]); 
 alert('Keyboard Reset'); 
}; 
 
var keyTracker = []; 
var modifierTracker = []; 
 
// Function to obtain js keyCode from virtual keyboard button press 
function getKeyCode(layoutKey) { 
  let layoutKeyProcessed = layoutKey.replace("{", "").replace("}", ""); 
 
  let codeList = { 
    backspace: 8, 
    tab: 9, 
    enter: 13, 
    shiftleft: 16, 
    shiftright: 16, 
    controlleft: 17, 
    controlright: 17, 
    altleft: 18, 
    altright: 18, 
    pause: 19, 
    capslock: 20, 
    escape: 27, 
    space: 32, 
    pageup: 33, 
    pagedown: 34, 
    end: 35, 
    home: 36, 
    arrowleft: 37, 
    arrowup: 38, 
    arrowright: 39, 
    arrowdown: 40, 
    insert: 45, 
    delete: 46, 
    0: 48, 
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 8
    1: 49, 
    2: 50, 
    3: 51, 
    4: 52, 
    5: 53, 
    6: 54, 
    7: 55, 
    8: 56, 
    9: 57, 
    a: 65, 
    b: 66, 
    c: 67, 
    d: 68, 
    e: 69, 
    f: 70, 
    g: 71, 
    h: 72, 
    i: 73, 
    j: 74, 
    k: 75, 
    l: 76, 
    m: 77, 
    n: 78, 
    o: 79, 
    p: 80, 
    q: 81, 
    r: 82, 
    s: 83, 
    t: 84, 
    u: 85, 
    v: 86, 
    w: 87, 
    x: 88, 
    y: 89, 
    z: 90, 
    metaleft: 91, 
    metaright: 93, 
    // select: 93, 
    f1: 112, 
    f2: 113, 
    f3: 114, 
    f4: 115, 
    f5: 116, 
    f6: 117, 
    f7: 118, 
    f8: 119, 
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    f9: 120, 
    f10: 121, 
    f11: 122, 
    f12: 123, 
    numlock: 144, 
    scrolllock: 145, 
    ';': 186, 
    '=': 187, 
    ',': 188, 
    '-': 189, 
    '.': 190, 
    '/': 191, 
    "'": 192, 
    '{': 219, 
    '\\': 220, 
    '}': 221, 
    '"': 222 
  }; 
 
  let code = codeList[layoutKeyProcessed]; 
  return code; 
} 
 
// Function to change array of js keycodes to decimal input reports 
function jsToDecimal(keyCode) { 
 
  let decimalList = { 
    '8': 42, // backspace 
    '9': 43, // tab 
    '13': 40, // enter 
    '16': 2, // shiftleft 
    '16': 32, // shiftright 
    '17': 1, // controlleft 
    '17': 16, // controlright 
    '18': 4, // altleft 
    '18': 64, // altright 
    '91': 8, // metaleft 
    '92': 128, // metaright 
    '19': 72, // pause 
    '20': 57, // capslock 
    '27': 41, // escape 
    '32': 44, // space 
    '33': 75, // pageup 
    '34': 78, // pagedown 
    '35': 77, // end 
    '36': 74, // home 
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 10
    '37': 80, // arrowleft 
    '38': 82, // arrowup 
    '39': 79, // arrowright 
    '40': 81, // arrowdown 
    '45': 73, // insert 
    '46': 76, // delete 
    '48': 39, // 0 
    '49': 30, // 1 
    '50': 31, // 2 
    '51': 32, // 3 
    '52': 33, // 4 
    '53': 34, // 5 
    '54': 35, // 6 
    '55': 36, // 7 
    '56': 37, // 8 
    '57': 38, // 9 
    '65': 4, // a 
    '66': 5, // b 
    '67': 6, // c 
    '68': 7, // d 
    '69': 8, // e 
    '70': 9, // f 
    '71': 10, // g 
    '72': 11, // h 
    '73': 12, // i 
    '74': 13, // j 
    '75': 14, // k 
    '76': 15, // l 
    '77': 16, // m 
    '78': 17, // n 
    '79': 18, // o 
    '80': 19, // p 
    '81': 20, // q 
    '82': 21, // r 
    '83': 22, // s 
    '84': 23, // t 
    '85': 24, // u 
    '86': 25, // v 
    '87': 26, // w 
    '88': 27, // x 
    '89': 28, // y 
    '90': 29, // z 
    '93': 119, // select 
    '112': 58, // f1 
    '113': 59, // f2 
    '114': 60, // f3 
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 11
    '115': 61, // f4 
    '116': 62, // f5 
    '117': 63, // f6 
    '118': 64, // f7 
    '119': 65, // f8 
    '120': 66, // f9 
    '121': 67, // f10 
    '122': 68, // f11 
    '123': 69, // f12 
    '144': 83, //numlock 
    '145': 71, //scrolllock 
    '186': 51, // ; 
    '187': 46, // = 
    '188': 54, // , 
    '189': 45, // - 
    '190': 55, // . 
    '191': 56, // / 
    '192': 53, // ` 
    '219': 47, // [ 
    '220': 49, // \ 
    '221': 48, // ] 
    '222': 52, // ' 
  }; 
 
  let decimal = decimalList[keyCode]; 
  return decimal; 
} 
 
function onChange(input) { 
  document.querySelector(".input").value = input; 
  keyboard.setInput(input); 
} 
 
/** 
 * Virtual Keyboard support 
 * Using SimpleKeyboard 
 */ 
 
function onKeyPress(button) { 
  console.log("Button pressed", button); 
  button = button.replace('{','').replace('}',''); 
 
  // Insert key into tracker - ignore duplicates, ignore modifiers 
  if (!(button === "shiftleft" || button === "shiftright" || button === 
"metaleft" || button ==="metaright" || button === "controlleft" || button === 
"controlright" || button === "altleft" || button === "altright")) { 
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    if (! keyTracker.includes(jsToDecimal(getKeyCode(button)))) { 
        keyTracker.push(jsToDecimal(getKeyCode(button))); 
    } 
  } 
 
  // Insert modifier into tracker - ignore duplicates, ignore keys 
  if (button === "shiftleft" || button === "shiftright" || button === "metaleft" 
|| button ==="metaright" || button === "controlleft" || button === 
"controlright" || button === "altleft" || button === "altright") { 
    if (! modifierTracker.includes(jsToDecimal(getKeyCode(button)))) { 
        modifierTracker.push(jsToDecimal(getKeyCode(button))); 
    } 
  } 
 
  var recentKeys = keyTracker.reverse(); 
  var inputReport = new Array(8).fill(0); 
  inputReport[0] = modifierTracker.reduce((a,b) => a + b, 0); 
  // inputReport[1] = <always 0> 
  inputReport[2] = recentKeys[0] || 0; 
  inputReport[3] = recentKeys[1] || 0; 
  inputReport[4] = recentKeys[2] || 0; 
  inputReport[5] = recentKeys[3] || 0; 
  inputReport[6] = recentKeys[4] || 0; 
  inputReport[7] = recentKeys[5] || 0; 
 
  socketTx.emit('keyboardChannel', inputReport); 
 
  // If you want to handle the shift and caps lock buttons 
  if ( 
    button === "shift" || 
    button === "shiftleft" || 
    button === "shiftright" || 
    button === "capslock" 
  ) { 
     toggleShiftMode(); 
  } 
} 
 
 
function onKeyReleased(button) { 
  console.log("Button released", button); 
  button = button.replace('{','').replace('}',''); 
 
  var keyTrackerUp = []; 
  var modifierTrackerUp = []; 
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 13
  if (keyTracker.includes(jsToDecimal(getKeyCode(button)))) { 
      keyTrackerUp = keyTracker.filter(function(key){ 
       return key !== jsToDecimal(getKeyCode(button)); 
   }); 
  } 
 
  if (modifierTracker.includes(jsToDecimal(getKeyCode(button)))) { 
      modifierTrackerUp = modifierTracker.filter(function(key){ 
       return key !== jsToDecimal(getKeyCode(button)); 
   }); 
  } 
 
  keyTracker = keyTrackerUp; 
  modifierTracker = modifierTrackerUp; 
 
  var recentKeys = keyTrackerUp.reverse(); 
  var inputReport = new Array(8).fill(0); 
  inputReport[0] = modifierTrackerUp.reduce((a,b) => a + b, 0); 
  // inputReport[1] = <always 0> 
  inputReport[2] = recentKeys[0] || 0; 
  inputReport[3] = recentKeys[1] || 0; 
  inputReport[4] = recentKeys[2] || 0; 
  inputReport[5] = recentKeys[3] || 0; 
  inputReport[6] = recentKeys[4] || 0; 
  inputReport[7] = recentKeys[5] || 0; 
 
  socketTx.emit('keyboardChannel', inputReport); 
 
  if ( 
    button === "shift" || 
    button === "shiftleft" || 
    button === "shiftright" 
  ) { 
    toggleShiftMode(); 
  } 
} 
 
/** 
 * Physical Keyboard support 
 * Using document listeners 
 */ 
 
document.addEventListener("keydown", event => { 
  console.log(event.key); 
  // Insert key into tracker - ignore duplicates, ignore modifiers 
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  if (!(event.key === "Shift" || event.key === "Meta" || event.key === "Control" 
|| event.key === "Alt")) { 
 if (! keyTracker.includes(jsToDecimal(event.keyCode))) { 
        keyTracker.push(jsToDecimal(event.keyCode)); 
    } 
  } 
 
  // Insert modifier into tracker - ignore duplicates, ignore keys 
  if (event.key === "Shift" || event.key === "Meta" || event.key === "Control" 
|| event.key === "Alt") { 
    if (! modifierTracker.includes(jsToDecimal(event.keyCode))) { 
        modifierTracker.push(jsToDecimal(event.keyCode)); 
    } 
  } 
 
  var recentKeys = keyTracker.reverse(); 
  var inputReport = new Array(8).fill(0); 
  inputReport[0] = modifierTracker.reduce((a,b) => a + b, 0); 
  // inputReport[1] = <always 0> 
  inputReport[2] = recentKeys[0] || 0; 
  inputReport[3] = recentKeys[1] || 0; 
  inputReport[4] = recentKeys[2] || 0; 
  inputReport[5] = recentKeys[3] || 0; 
  inputReport[6] = recentKeys[4] || 0; 
  inputReport[7] = recentKeys[5] || 0; 
 
  socketTx.emit('keyboardChannel', inputReport); 
 
  // Disabling keyboard input, as some keys (like F5) make the browser lose 
focus. 
  if (event.key === "Alt") event.preventDefault(); 
  if (event.key === "F5") event.preventDefault(); 
 
  if (event.key === "ArrowUp") event.preventDefault(); 
  if (event.key === "ArrowDown") event.preventDefault(); 
  if (event.key === "ArrowLeft") event.preventDefault(); 
  if (event.key === "ArrowRight") event.preventDefault(); 
  if (event.key === " ") event.preventDefault(); 
 
  if (event.key === "Shift") enableShiftMode(event); 
  if (event.key === "CapsLock") { 
    toggleShiftMode(event); 
    highlightButton(event); 
  } 
}); 
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var capsTracker = 0; 
var isEven = function(x) { return !( x & 1) }; 
 
document.addEventListener("keyup", event => { 
 
  var keyTrackerUp = []; 
  var modifierTrackerUp = []; 
 
  if (keyTracker.includes(jsToDecimal(event.keyCode))) { 
      keyTrackerUp = keyTracker.filter(function(key){ 
       return key !== jsToDecimal(event.keyCode); 
   }); 
  } 
 
  if (modifierTracker.includes(jsToDecimal(event.keyCode))) { 
      modifierTrackerUp = modifierTracker.filter(function(key){ 
       return key !== jsToDecimal(event.keyCode); 
   }); 
  } 
 
  keyTracker = keyTrackerUp; 
  modifierTracker = modifierTrackerUp; 
 
  var recentKeys = keyTrackerUp.reverse(); 
  var inputReport = new Array(8).fill(0); 
  inputReport[0] = modifierTrackerUp.reduce((a,b) => a + b, 0); 
  // inputReport[1] = <always 0> 
  inputReport[2] = recentKeys[0] || 0; 
  inputReport[3] = recentKeys[1] || 0; 
  inputReport[4] = recentKeys[2] || 0; 
  inputReport[5] = recentKeys[3] || 0; 
  inputReport[6] = recentKeys[4] || 0; 
  inputReport[7] = recentKeys[5] || 0; 
 
  socketTx.emit('keyboardChannel', inputReport); 
 
  // Revise this 
  let input = document.querySelector(".input").value; 
  keyboard.setInput(input); 
 
  if (event.key === "Shift") disableShiftMode(event); 
  if (event.key === "CapsLock") { 
    if (isEven(capsTracker)) { 
      highlightButton(event); 
    } else {unhighlightButton(event)} 
    capsTracker += 1; 
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  } 
}); 
 
function toggleShiftMode(event) { 
  let currentLayout = keyboard.options.layoutName; 
 
  // If currentLayout is default, set to shift, and vice versa 
  let shiftToggle = currentLayout === "default" ? "shift" : "default"; 
 
  keyboard.setOptions({ 
    layoutName: shiftToggle 
  }); 
} 
 
function enableShiftMode(event) { 
  keyboard.setOptions({ 
    layoutName: "shift" 
  }); 
  highlightButton(event); 
} 
 
function disableShiftMode(event) { 
  keyboard.setOptions({ 
    layoutName: "default" 
  }); 
  unhighlightButton(event); 
} 
 
function highlightButton(event) { 
  let layoutKeyName = 
keyboard.physicalKeyboard.getSimpleKeyboardLayoutKey(event); 
 
  let buttonElement = 
    keyboard.getButtonElement(layoutKeyName) || 
    keyboard.getButtonElement(`{${layoutKeyName}}`); 
 
  // Highlighting that key manually... 
  buttonElement.style.background = "#9ab4d0"; 
  buttonElement.style.color = "white"; 
  console.log(buttonElement); 
} 
 
function unhighlightButton(event) { 
  let layoutKeyName = 
keyboard.physicalKeyboard.getSimpleKeyboardLayoutKey(event); 
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  let buttonElement = 
    keyboard.getButtonElement(layoutKeyName) || 
    keyboard.getButtonElement(`{${layoutKeyName}}`); 
 
  // Unhighlighting that key manually... 
  buttonElement.removeAttribute("style"); 
  console.log(buttonElement); 
} 
 
media-capture.js – код для відслідкування медіо файлів 
// Set Fullscreen 
monitor = document.getElementById('monitor'); 
keyBoard = document.getElementById('keyboard'); 
button = document.getElementById('fullscreen'); 
video = document.getElementById('video'); 
butterfly = document.getElementById('butterfly'); 
 
button.onclick = function toggleFullScreen() { 
  document.body.className = 'dark-background'; 
  video.className = 'full-video'; 
  info.className += ' hide'; 
  monitor.className += ' hide'; 
  keyBoard.className += ' hide'; 
} 
 
var observer = new MutationObserver(function (event) { 
  if (document.body.className == "dark-background") { 
    document.addEventListener('keydown', function(event) { 
      if (event.keyCode = 27) { 
        document.body.className = 'light-background'; 
        video.className = 'regular-video'; 
        info.className -= ' hide'; 
        monitor.className -= ' hide'; 
        keyBoard.className -= ' hide'; 
        butterfly.className -= ' hide'; 
      } 
    }) 
  } 
}) 
 
observer.observe(video, { 
  attributes: true, 
  attributeFilter: ['class'], 
  childList: false, 
  characterData: false 
}) 
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// Capturing Media 
const videoElement = document.querySelector('video'); 
const videoSelect = document.querySelector('videoSource'); 
const audioSelect = document.querySelector('audioSource'); 
 
//app.js – головний файл програми 
 
var STREAM_SECRET = process.argv[2] || "DEFAULT", 
    STREAM_PORT = process.argv[3] || 8081, 
    WEBSOCKET_PORT = process.argv[4] || 8082, 
    RECORD_STREAM = false; 
 
// Start Interface WebServer 
const express = require('express'); 
var SocketIOFileUpload = require('socketio-file-upload'); 
var app = express().use(express.static(__dirname + 
'/')).use(SocketIOFileUpload.router); 
 
const http = require('http'); 
const server = http.Server(app); 
const socket = require('socket.io')(server); 
const WebSocket = require('ws'); 
const spawnSync = require('child_process').spawnSync; 
const spawn = require('child_process').spawn; 
const fs = require('fs'); 
 
const PORT = 80; 
server.listen(PORT, function(){ 
  console.log(`Listening on http://localhost:${PORT}`); 
}); 
 
// ------------------ Video Start ------------------ // 
 
// Websocket Server 
var socketServer = new WebSocket.Server({port: WEBSOCKET_PORT, 
perMessageDeflate: false}); 
socketServer.connectionCount = 0; 
socketServer.on('connection', function(socket, upgradeReq) { 
 socketServer.connectionCount++; 
 console.log( 
  'New WebSocket Connection: ', 
  (upgradeReq || socket.upgradeReq).socket.remoteAddress, 
  (upgradeReq || socket.upgradeReq).headers['user-agent'], 
  '('+socketServer.connectionCount+' total)' 
 ); 
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 socket.on('close', function(code, message){ 
  socketServer.connectionCount--; 
  console.log( 
   'Disconnected WebSocket ('+socketServer.connectionCount+' 
total)' 
  ); 
 }); 
}); 
socketServer.broadcast = function(data) { 
 socketServer.clients.forEach(function each(client) { 
  if (client.readyState === WebSocket.OPEN) { 
   client.send(data); 
  } 
 }); 
}; 
 
// HTTP Server to accept incomming MPEG-TS Stream from ffmpeg 
var streamServer = http.createServer( function(request, response) { 
 var params = request.url.substr(1).split('/'); 
 
 if (params[0] !== STREAM_SECRET) { 
  console.log( 
   'Failed Stream Connection: '+ request.socket.remoteAddress + 
':' + 
   request.socket.remotePort + ' - wrong secret.' 
  ); 
  response.end(); 
 } 
 
 response.connection.setTimeout(0); 
 console.log( 
  'Stream Connected: ' + 
  request.socket.remoteAddress + ':' + 
  request.socket.remotePort 
 ); 
 request.on('data', function(data){ 
  socketServer.broadcast(data); 
  if (request.socket.recording) { 
   request.socket.recording.write(data); 
  } 
 }); 
 request.on('end',function(){ 
  console.log('close'); 
  if (request.socket.recording) { 
   request.socket.recording.close(); 
  } 
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 }); 
 
 // Record the stream to a local file? 
 if (RECORD_STREAM) { 
  var path = 'recordings/' + Date.now() + '.ts'; 
  request.socket.recording = fs.createWriteStream(path); 
 } 
}).listen(STREAM_PORT); 
 
console.log('Listening for incomming MPEG-TS Stream on 
http://127.0.0.1:'+STREAM_PORT+'/<secret>'); 
console.log('Awaiting WebSocket connections on 
ws://127.0.0.1:'+WEBSOCKET_PORT+'/'); 
 
// ------------------ Video End ------------------ // 
 
function resetStream(input) { 
 
 // Terminate Existing process here first 
 var ffmpeg = spawn('ffmpeg', ["-f","v4l2", 
                       "-framerate","30", 
                       "-video_size","1920x1080", 
                       "-i", input, 
                       "-f","mpegts", 
                       "-codec:v","mpeg1video", 
                       "-s","1920x1080", 
                       "-b:v","3000k", 
 //                       "qscale:v","20", 
                       "-bf","0", 
                       "http://localhost:8081/DEFAULT"]); 
 
 ffmpeg.stdout.on('data', function(chunk){ 
  var textChunk = chunk.toString('utf8'); 
  console.log(textChunk); 
 }); 
 
 ffmpeg.stderr.on('data', function(chunk){ 
  var textChunk = chunk.toString('utf8'); 
  console.log(textChunk); 
 }); 
}; 
 
// ------------------ Upload Start ------------------ // 
 
socket.on("connection", function(socket){ 
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    // Make an instance of SocketIOFileUpload and listen on this socket: 
    var uploader = new SocketIOFileUpload(); 
    uploader.dir = "uploads"; 
    uploader.listen(socket); 
 
    // Do something when a file is saved: 
    uploader.on("saved", function(event){ 
        console.log(event.file); 
    }); 
 
    // Error handler: 
    uploader.on("error", function(event){ 
        console.log("Error from uploader", event); 
    }); 
}); 
 
// ------------------ Upload End ------------------ // 
 
// ------------------ HID Start ------------------ // 
 
var contents = fs.readFileSync(__dirname + "/configuration/gpioConfig.json"); 
var Relays = JSON.parse(contents).Relay; 
var Switchs = JSON.parse(contents).Switch; 
var Hubs = JSON.parse(contents).Hub; 
var Lircs = JSON.parse(contents).LIRC; 
console.log("Relay Pins:", Relays); 
console.log("Switch Pins:", Switchs); 
console.log("Hub:", Hubs); 
console.log("LIRC Pins:", Lircs); 
 
const Gpio = require('onoff').Gpio;       // Include 
onoff to interact with the GPIO 
 
let RELAYS = []; 
for (let i = 0; i < Relays.length; i++) { 
 const relay = new Gpio(Relays[i], 'out'); 
 RELAYS.push({"gpio": Relays[i], "object": relay}); 
};  
 
// TODO: Throw error if peripherals not detected 
var mouse = '/dev/hidg0'; 
var keyboard = '/dev/hidg1'; 
 
function writeReport(device, data) { 
  fs.writeFile(device, data, (err) => { 
    if (err) console.log(err); 
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  }); 
} 
 
var fileTracker = {}; 
 
// Make browser connection 
socket.on('connection', function(client) { 
  console.log("Client communication established"); 
 
  // Receive keyboard data from browser and log in node console 
  client.on('keyboardChannel', function(data){ 
    console.log(data); 
    writeReport(keyboard, Buffer.from(data)); 
  }); 
 
  // Receive mouse data from browser and log in node console 
  client.on('mouseChannel', function(data){ 
    console.log(data); 
    writeReport(mouse, Buffer.from(data)); 
  }); 
 
  client.on('fileChannel', function(data){ 
 console.log(data); 
 
 udcPath = '/sys/kernel/config/usb_gadget/kvm-gadget/UDC'; 
 // UDC not recognized by the filesystem as a file -> must use echo (try 
removing configs also) 
 disconnect = spawnSync('bash', 
[__dirname+"/configuration/disconnectUDC.sh"]); 
 console.log(disconnect); 
 console.log('UDC Halted'); 
 
 let confirmWrite = fs.readFileSync(udcPath, 'utf-8'); 
 // console.log(confirmWrite); 
 
 // Attach file to libcomposite 
 if (data.Command === "Attach") { 
 
  fs.unlinkSync('/sys/kernel/config/usb_gadget/kvm-
gadget/configs/c.1/mass_storage.usb'); 
 
  numAttachedFiles = Object.keys(fileTracker).length; 
  lunNum = 'lun.'+numAttachedFiles; 
  fileTracker[lunNum] = {File: data.File, 
       CDRom: data.CDRom, 
     Removable: data.Removable, 
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          ReadOnly: data.ReadOnly, 
                FUA: data.FUA}; 
 
  lunPath = '/sys/kernel/config/usb_gadget/kvm-
gadget/functions/mass_storage.usb/'+lunNum; 
  if (!fs.existsSync(lunPath)) { 
   fs.mkdirSync(lunPath); 
  } 
 
  if (numAttachedFiles > 8) { 
   socket.emit('fileChannel', "Greater than 8 files attached"); 
  } else { 
   try { 
    fs.writeFileSync(lunPath+'/file', 
__dirname+'/uploads/'+data.File); 
    fs.writeFileSync(lunPath+'/cdrom', data.CDRom); 
    fs.writeFileSync(lunPath+'/removable', data.Removable); 
    //fs.writeFileSync(lunPath+'/ro', data.ReadOnly); // 
Find out why read-only doesn't work 
    fs.writeFileSync(lunPath+'/nofua', data.FUA); 
    console.log('File Attached'); 
 
    console.log(fileTracker); 
    socket.emit('fileChannel', fileTracker); 
   } catch (err) {console.log(err)} 
  } 
 
 } 
 
 // Detach file from libcomposite 
 if (data.Command === "Detach") { 
  // Will need revision 
  var key = Object.keys(fileTracker).find(key => fileTracker[key] === 
data.File); 
  delete fileTracker[key]; 
  file = '/sys/kernel/config/usb_gadget/kvm-
gadget/functions/mass_storage.usb/'+key+'/file'; 
 
  try { 
   fs.writeFileSync(file, ""); 
   fs.writeFileSync(lunPath+'/cdrom', ""); 
   fs.writeFileSync(lunPath+'/removable', ""); 
   //fs.writeFileSync(lunPath+'/ro', ""); // Find out why read-
only doesn't work 
   fs.writeFileSync(lunPath+'/nofua', ""); 
   console.log('File Detached'); 
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   socket.emit('fileChannel', fileTracker); 
  } catch (err) {console.log(err)} 
 } 
 
 // Reconnect UDC 
 if (!fs.existsSync('/sys/kernel/config/usb_gadget/kvm-
gadget/configs/c.1/mass_storage.usb')) { 
 fs.symlinkSync('/sys/kernel/config/usb_gadget/kvm-
gadget/functions/mass_storage.usb', '/sys/kernel/config/usb_gadget/kvm-
gadget/configs/c.1/mass_storage.usb'); 
 } 
 
 let dirContents = fs.readdirSync('/sys/class/udc') 
 
 try { 
  fs.writeFileSync(udcPath, dirContents[0]); 
  console.log('UDC Reconnected'); 
 } catch (err) {console.log(err)}; 
 
  }); 
 
  // Receive stream reset instructions from browser and reset the stream 
  client.on('streamChannel', function(data){ 
  console.log("Request for stream reset received"); 
  resetStream(data); 
  }); 
 
  // Receive source refresh instructions from browser and repopulate menu 
  client.on('sourceChannel', function(data){ 
 if (data === "RefreshVideo") { 
  const glob = require('glob'); 
 
     glob("/dev/video*", function(err, files) { 
 
    if (err) { 
      return console.log('Unable to scan 
directory: ' + err); 
     } 
 
     files.forEach(function (file) { 
      // Do whatever you want to do with the file 
      console.log(file); 
      socket.emit('sourceChannel', file); 
     }); 
    }); 
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   }; 
   }); 
 
 // Receive request for process PID 
 client.on('debugChannel', function(data){ 
  console.log("Request for PID received"); 
  socket.emit('debugChannel', process.pid); 
 }); 
 
  // Receive request for mac address population 
  const detect = require('local-devices'); 
  client.on('networkChannel', function(data) { 
    console.log("Request for MACs received"); 
    detect().then(devices => { 
      socket.emit('networkChannel', devices); 
    }); 
  }); 
 
  // Receive wake on LAN request 
  client.on('powerChannel', function(data){ 
 
    if (data.Method === "WOL") { 
      console.log("Requesting WOL for " + data.MAC); 
      var macAddress = data.MAC; 
 
      var etherwake = spawnSync('etherwake', ['-b', macAddress]); 
 
    } else { 
  console.log("Resetting GPIO Connection " + data.Pin); 
  for (let j = 0; j < RELAYS.length; j++) { 
   console.log(j); 
   console.log(RELAYS[j]); 
   if (Number(data.Pin) === RELAYS[j]['gpio']) { 
    if (RELAYS[j]['object'].readSync() === 0) {   
   // Check the pin state, if the state is 0 (or off) 
     RELAYS[j]['object'].writeSync(1);    
   // Set pin state to 1 (turn LED on) 
    } else { 
     RELAYS[j]['object'].writeSync(0);    
   // Set pin state to 0 (turn LED off) 
      } 
   }; 
 
  } 
     }; 
  }); 
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}); 
 
// ------------------ HID End ------------------ // 
 
 
const openURL = require('opn'); 
// opens the url in the default browser 
console.log("Opening Server URL"); 
openURL('http://127.0.0.1:3000'); 
 
//index.html – код для розмітки веб сторінки 
<!DOCTYPE html> 
<html> 
 
  <head> 
    <meta charset="utf-8"> 
 
    <link rel="stylesheet" href="https://cdn.jsdelivr.net/npm/simple-
keyboard@latest/build/css/index.css"></link> 
    <link rel="stylesheet" type="text/css" href="css/interface.css"></link> 
    <link rel="stylesheet" href="node_modules/xterm/css/xterm.css"></link> 
 
    <script src="/siofu/client.js"></script> 
    <script src="/socket.io/socket.io.js"></script> 
    <script src="node_modules/xterm/lib/xterm.js"></script> 
    <script src="https://kit.fontawesome.com/6873aa3c17.js" 
crossorigin="anonymous"></script> 
 
    <script> 
      function askPassword() { 
              var password = prompt("Please enter your password", "Password"); 
              while (password != 'pass') {var password = prompt("Please enter 
your password", "Password")} 
          } 
 
     function initFunctions() { 
      askPassword(); 
     } 
 
     window.addEventListener("load", initFunctions, true) 
    </script> 
  </head> 
 
  <body class='light-background' 
        oncontextmenu="return false;"> 
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    <!-- Keyboard --> 
    <div id='keyboard' class='keyboard'> 
      <input class="input" 
             size=120 
             placeholder="Tap on the virtual keyboard to start" /> 
      <div class="keyboardContainer"> 
        <div class="simple-keyboard-main"></div> 
        <div class="controlArrows"> 
          <div class="simple-keyboard-control"></div> 
          <div class="simple-keyboard-arrows"></div> 
        </div> 
      </div> 
        <script src="https://cdn.jsdelivr.net/npm/simple-
keyboard@latest/build/index.min.js"></script> 
    </div> 
    <!-- Keyboard --> 
    <button class="toggleButton" id="keyboardToggle" title="Toggle Virtual 
Keyboard"><i class="fas fa-eye-slash"></i></button> 
    <script> 
          toggle = document.getElementById('keyboardToggle'); 
          keyBoard = document.getElementById('keyboard'); 
          toggle.onclick = function toggleFullScreen() { 
            keyBoard.classList.toggle('hide'); 
          } 
        </script> 
 
    <ul> 
      <li class="dropdown"> 
        <a href="javascript:void(0)" class="dropbtn" title="HID Keyboard"><i 
class="far fa-keyboard fa-5x"></i></a> 
        <div class="dropdown-content"> 
          <button class="button" id="keyboardReset" title="Reset Keyboard"><i 
class="fas fa-sync fa-3x"></i></button> 
          <br><br> 
          <button class="button" id="">Send Alt+Shift</button> 
          <button class="button" id="">Send Crtl+Shift</button> 
          <button class="button" id="">Send Shift+Shift</button> 
          <button class="button" id="">Send Meta(Win)+Space</button> 
          <button class="button" id="">Send Crtl+W</button> 
          <button class="button" id="">Send Alt+Tab</button> 
          <button class="button" id="">Send Alt+Enter</button> 
          <button class="button" id="">Send Alt+F4</button> 
          <button class="button" id="">Send Crtl+Alt+Del</button> 
          <input type="text" value="" placeholder="Paste Text Here"> 
          <button class="button" id="">Send (ASCII) Keys</button> 
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          <script src="/js/keyboard-capture.js"></script> 
        </div> 
      </li> 
 
   <li class="dropdown"> 
        <a href="javascript:void(0)" class="dropbtn" title="HID Mouse"><i 
class="fas fa-mouse fa-5x"></i></a> 
        <div class="dropdown-content"> 
          <button class="button" id="mouseReset" title="Reset Mouse"><i 
class="fas fa-sync fa-3x"></i></button> 
        </div> 
    </li> 
 
    <li class="dropdown"> 
        <a href="javascript:void(0)" class="dropbtn" title="Write Method"><i 
class="fas fa-pencil-alt fa-5x"></i></a> 
        <div class="dropdown-content"> 
          <a>(Future)</a> 
          <button class="button" id="" title="bluetooth"><i class="fab fa-
bluetooth-b fa-3x"></i></button> 
          <button class="button" id="" title="arduino"><i class="fas fa-infinity 
fa-3x"></i></button> 
        </div> 
    </li> 
 
      <li class="dropdown"> 
        <a href="javascript:void(0)" class="dropbtn" title="Media"><i class="fas 
fa-hdd fa-5x"></i></a> 
        <div class="dropdown-content"> 
          <br> 
          <button type="button" onclick="alert('Mass Storage Reset')" 
title="Reset Mass Storage"><i class="fas fa-sync fa-3x"></i></button> 
          <div class="dropdown-content"> 
            <br> 
            <!-- https://android.googlesource.com/kernel/common/+/android-
3.18/Documentation/usb/mass-storage.txt --> 
            <!-- https://www.w3schools.com/howto/howto_css_custom_checkbox.asp -
-> 
 
            <label class="container" title="Specifies whether the gadget is 
allowed to halt bulk endpoints. The default is determined according to the type 
of USB device controller, but usually true." 
       >Stall 
              <input id='stall' type="checkbox"> 
              <span class="checkmark"></span> 
            </label> 
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         <label class="container" title="This parameter specifies 
whether each logical unit should simulate CD-ROM.  The default is false." 
       >CD-ROM 
              <input id='cdrom' type="checkbox"> 
              <span class="checkmark"></span> 
            </label> 
              <input id='removable' type="checkbox" 
                     checked="checked"> 
              <span class="checkmark"></span> 
            </label> 
              <input id='read-only' type="checkbox"> 
              <span class="checkmark"></span> 
            </label> 
              <input id='nofua' type="checkbox"> 
              <span class="checkmark"></span> 
            </label> 
 
            <script type="text/javascript" src="/js/file-capture.js"></script> 
 
            <p><label class="custom-file-upload">Choose File<input type="file" 
id="upload_input"/></label></p> 
            <label for="file">File progress:</label> 
            <progress style="width:100%" id="fileProgress" max="100" 
value="0"></progress> 
            <br> <br> 
         <table id="file-table" style="width:100%"> 
          <thead> 
            <tr> 
            <th>Lun</th> 
            <th>File</th> 
            <th>CD</th> 
            <th>Removable</th> 
            <th>ReadOnly</th> 
            <th>NoFUA</th> 
           </tr> 
          </thead> 
         </table> 
 
            <select id="fileDropdown"></select> 
 
            <button type="button" onclick="attachFile()">Attach File</button> 
            <button type="button" onclick="detachFile()">Detach File</button> 
            <script> 
 
              function attachFile() { 

Кб
ПЗ

_2024



 30
 
            var file = 
document.getElementById('fileDropdown').value; 
            var cdrom = 
document.getElementById('cdrom').checked; 
            var removable = 
document.getElementById('removable').checked; 
            var readonly = document.getElementById('read-
only').checked; 
            var stall = 
document.getElementById('stall').checked; 
            var fua = 
document.getElementById('nofua').checked; 
 
                var socketTx = io(); 
                var socketRx = io.connect(); 
 
                var message = {Command: "Attach", 
              File: file, 
           CDRom: +cdrom, 
         Removable: +removable, 
           ReadOnly: +readonly, 
           FUA: +fua}; 
                socketTx.emit('fileChannel', message); 
 
                // Receive attached files or > 8 message 
                socketRx.on('fileChannel', function(data){ 
                  console.log(data); 
                  alert('File Attached as Lun'); 
                      // alert(data); 
 
      var tbdy = document.createElement('tbody'); 
 
      for (var lun in data) { 
     console.log(lun); 
     var tr = document.createElement('tr'); 
    
 tr.appendChild(document.createElement('td').appendChild(document.createTex
tNode(lun))); 
 
     for (var info in data[lun]) { 
       var td = document.createElement('td'); 
       
td.appendChild(document.createTextNode(data[lun][info])) 
       tr.appendChild(td) 
     } 
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     tbdy.appendChild(tr); 
      } 
 
      var table = document.getElementById('file-table') 
      var old_tbdy = table.getElementsByTagName('tbody')[0]; 
 
      if (!old_tbdy) { 
        table.appendChild(tbdy); 
      } else { 
      table.replaceChild(tbdy, old_tbdy) 
      } 
                }); 
              }; 
 
              function detachFile() { 
                alert('Detaching File'); 
 
    var file = 
document.getElementById('fileDropdown').value; 
                var socketTx = io(); 
 
                var message = {Command: "Detach", Argument: file}; 
                socketTx.emit('fileChannel', message); 
              }; 
 
            </script> 
 
         <a>Samba Server (future)</a> 
         <a>PXE Server (future)</a> 
 
          </div> 
        </div> 
      </li> 
 
      <li class="dropdown"> 
        <a href="javascript:void(0)" class="dropbtn" title="Targets"><i 
class="fas fa-bullseye fa-5x"></i></a> 
        <div class="dropdown-content"> 
          <!-- Sources --> 
          <label>Audio Source</label> 
          <select id="audioSource"> 
            <option value="no-input" id="noAudio"> No Input </option> 
          </select> 
          <br> 
          <label>Video Source</label> 
          <select id="videoSource"> 
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            <option value="no-input" id="noVideo"> No Input </option> 
          </select> 
    <script> 
    var socket = io.connect(); 
    videoSource = document.getElementById('videoSource'); 
    socket.on('sourceChannel', function(data){ 
      console.log(data); 
      const option = document.createElement('option'); 
 
            option.value = data; // file.path 
            option.text = data; // file.name 
              videoSource.appendChild(option); 
    }); 
    </script> 
    <br> 
    <button onclick='refreshSources()'>Refresh Sources</button> 
    <script> 
     function refreshSources() { 
      var socketTx = io(); 
      //videoSource = 
document.getElementById('videoSource'); 
      console.log("Requesting sources under <path>"); 
      socketTx.emit('sourceChannel', "RefreshVideo"); 
     }; 
    </script> 
          <button onclick='resetStream()'>Reset Stream</button> 
    <script> 
    function resetStream() { 
      var socketTx = io(); 
      streamSource = document.getElementById('videoSource'); 
      console.log("Sending Reset command for Stream"); 
      socketTx.emit('streamChannel', streamSource.value); 
      alert('Stream Reset'); 
    }; 
    </script> 
          <!-- Sources --> 
        </div> 
      </li> 
 
      <li class="dropdown"> 
        <a href="javascript:void(0)" class="dropbtn" title="Power Management"><i 
class="fas fa-power-off fa-5x"></i></a> 
        <div class="dropdown-content"> 
          <label>Select Target to Reset</label> 
          <input type="number" id="gpioTargets"> 
          <button onclick='resetTarget()'>Reset Specified Target</button> 
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          <br> 
   <table id="mac-table" style="width:100%"> 
                                <thead> 
                                        <tr> 
                                                <th>IP Address</th> 
                                                <th>Mac Address</th> 
                </tr> 
           </thead> 
          </table> 
          <label>Enter Mac Address</label> 
          <input id="WOLmacAddress" type="text"> 
          <br> 
   <button onclick='detectMACs()' id="detectMACs">Detect MAC Addresses 
(future)</button> 
          <button onclick='submitWOL()' id="submitWOL">Wake via LAN</button> 
        </div> 
  <script> 
   function resetTarget() { 
     var socketTx = io(); 
     gpioTargets = document.getElementById('gpioTargets'); 
     console.log("Sending Reset command for GPIO " + 
gpioTargets.value); 
     var message = {Method: "GPIO", Pin: gpioTargets.value}; 
     socketTx.emit('powerChannel', message); 
   }; 
  </script> 
    <script> 
     function detectMACs() { 
      var socketTx = io(); 
      var socketRx = io.connect(); 
 
      console.log("Requesting MAC Addresses"); 
        var message = "requestMACs"; 
      socketTx.emit('networkChannel', message); 
 
      socketRx.on('networkChannel', function(data) { 
        console.log(data); 
 
        var tbdy = document.createElement('tbody'); 
 
                                    for (var device in data) { 
     console.log(data[device]); 
                                        var tr = document.createElement('tr'); 
                                        
//tr.appendChild(document.createElement('td').appendChild(document.createTextNod
e(device['name']))); 
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                                        var td = document.createElement('td'); 
                                        
td.appendChild(document.createTextNode(data[device].ip)); 
    
 td.appendChild(document.createTextNode(data[device].mac)); 
                                        tr.appendChild(td); 
                                        
                                        tbdy.appendChild(tr); 
                                    } 
 
                                    var table = document.getElementById('mac-
table') 
                                    var old_tbdy = 
table.getElementsByTagName('tbody')[0]; 
 
                                    if (!old_tbdy) { 
                                      table.appendChild(tbdy); 
                                    } else { 
                                        table.replaceChild(tbdy, old_tbdy) 
                                    } 
      }); 
     }; 
  </script> 
  <script> 
     function submitWOL() { 
      var socketTx = io(); 
      macAddress = 
document.getElementById('WOLmacAddress').value; 
 
      console.log("Requesting WOL for" + macAddress); 
        var message = {Method: "WOL", MAC: macAddress}; 
      socketTx.emit('powerChannel', message); 
     }; 
  </script> 
      </li> 
 
      <li class="dropdown"> 
        <a href="javascript:void(0)" class="dropbtn" title="Debugging"><i 
class="fas fa-bug fa-5x"></i></a> 
        <div class="dropdown-content"> 
          <button class="button" id="terminalToggle" title="Toggle Terminal"><i 
class="fas fa-terminal fa-3x"></i></button> 
          <input type="text" style="display: none" value="" id="command"> 
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          <button class="button" id="copyCommand" onclick="copyCommand()" 
title="Copy command to paste into butterfly terminal for standard output of 
server process"> 
            <i class="far fa-clipboard fa-3x"></i></button> 
        </div> 
        <script> 
          function copyCommand() { 
            var copyText = document.getElementById("command"); 
            var socketTx = io(); 
 
        console.log("Requesting PID"); 
        socketTx.emit('debugChannel', "PID"); 
 
            var socket = io.connect(); 
        socket.on('debugChannel', function(data){ 
              copyText.value = "tail -f /proc/" + data + "/fd/1" 
              copyText.select(); 
              // copyText.setSelectionRange(0, 99999); 
              document.execCommand("copy"); 
              alert("Copied Command: " + copyText.value); 
            }); 
          } 
        </script> 
      </li> 
 
      <li class="dropdown"> 
        <a href="javascript:void(0)" class="dropbtn" title="Remote 
Capability"><i class="fas fa-network-wired fa-5x"></i></a> 
        <div class="dropdown-content"> 
        </div> 
      </li> 
 
      <li class="dropdown"> 
        <a href="javascript:void(0)" class="dropbtn" title="Miscellaneous"><i 
class="fas fa-desktop fa-5x"></i></a> 
        <div class="dropdown-content"> 
          <a>VNC (future)</a> 
        </div> 
      </li> 
 
    </ul> 
 
    <!-- Video --> 
 
    <canvas id="video" class="regular-video"></canvas> 
    <script type="text/javascript" src="/js/jsmpeg.min.js"></script> 
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    <script type="text/javascript"> 
  var canvas = document.getElementById('video'); 
  var url = 'ws://'+document.location.hostname+':8082/'; 
  var player = new JSMpeg.Player(url, {canvas: canvas}); 
    </script> 
 
    <div id="signal-screen" class="regular-video black-box hide"> 
        <a class="loading-prompt">No video loaded...</a> 
    </div> 
 
    <script src="/js/cursor-capture.js"></script> 
    <!-- Video --> 
 
    <div class="regular-video" id="terminal"></div> 
    <script> 
      var socketTx = io(); 
      var socketRx = io.connect(); 
 
      var options = {'cols': 250}; 
      var term = new Terminal(options); 
      term.welcome = function() { 
        term.write('Hello from \x1B[1;3;31mR(p)ipMI\x1B[0m\r\n'); 
      }; 
      term.open(document.getElementById('terminal')); 
      term.welcome(); 
     
      //Initialize Terminal 
      socketTx.emit('data', 'su pi\r'); 
 
      term.onKey(function(e) { 
        console.log(e); 
        socketTx.emit('data', e.key); 
      }); 
      // Capture Pasting 
      term.onData(function (e) { 
          if (e.length > 1) {  
            socketTx.emit('data', e); 
          } 
      }) 
      socketRx.on('data', function(data){ 
       term.write(data); 
      }); 
    </script> 
    <script> 
      var toggle = document.getElementById('terminalToggle'); 
      var terminal = document.getElementById('terminal'); 
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      var signalScreen = document.getElementById('signal-screen'); 
      toggle.onclick = function toggleTerminal() { 
        terminal.classList.toggle('hide'); 
        signalScreen.classList.toggle('hide'); 
      } 
    </script> 
 
  </body> 
</html> 
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