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АППАРАТНАЯ РЕАЛИЗАЦИЯ УСТРОЙСТВ СТЕГАНОГРАФИЧЕСКОЙ  
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ФОРМИРУЕМЫХ ДИСКРЕТНЫХ СИГНАЛОВ 
 

Предложена структурная схема аппаратной реализации усовершенствованного устройства встраивания и из-
влечения данных из пространственной области изображений с использованием адаптивно формируемых дискретных 
сигналов для стеганографической защиты информации.  
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1. Постановка проблемы в общем 
виде и анализ литературы 

На сегодняшний день одним из перспективных 
направлений защиты информации является стегано-
графия [1 – 10]. Среди широкого спектра стегано-
графических средств защиты информации, в по-
следнее время динамично развиваются методы с 
использованием технологии прямого расширения 
спектра.  

В результате проведенных исследований пока-
зано, что применение сложных дискретных сигна-
лов для построения стеганографических систем за-
щиты информации позволяет на основе использова-
ния технологии прямого расширения спектра 
скрытно встраивать информацию в используемые 
цифровые контейнеры, например, цифровые изо-
бражения [1 – 8]. При этом обеспечивается дости-
жение высоких показателей безопасности стегано-
систем, связанных с реализацией всех преимуществ 
широкополосных помехозащищенных систем циф-
ровой скрытной связи. В тоже время, в ходе иссле-
дований установлено, что для повышения пропуск-
ной способности организуемых стеганоканалов  не-
обходимо использовать большие ансамбли дискрет-
ных последовательностей, а для обеспечения устой-
чивости стеганосистемы к аффинным атакам ис-
пользуемые дискретные последовательности долж-
ны обладать улучшенными (особыми) корреляцион-
ными свойствами [4-8]. Кроме того, при формиро-
вании дискретных последовательностей необходимо 
учитывать статистические свойства используемых 
контейнеров. В этом случае будет обеспечена высо-
кая достоверность извлекаемых на приемной сторо-
не сообщений при низкой величине вносимых иска-
жений в цифровые контейнеры [4-8].  

Малоизученным направлением стеганографии 
с использованием сложных дискретных сигналов и 
технологии прямого расширения спектра является 
реализация алгоритмов аппаратными средствами.  

2. Описание известного  
устройства встраивания данных  

в пространственной области  
изображений с использованием 

адаптивно формируемых  
дискретных сигналов  

Известно устройство для реализации стегано-
графического встраивания данных в пространствен-
ной области изображений, с использованием прямо-
го расширения спектра, которое содержит: пять 
входов, выход, блок ввода информационных дан-
ных, блок ввода ключей шифрования, блок ввода 
ключей формирования псевдослучайных последова-
тельностей, блок ввода ключей перемежения, блок 
ввода контейнеров, блок шифрования, блок помехо-
устойчивого кодирования, генератор псевдослучай-
ных последовательностей, модулятор, блок переме-
жения, блок добавления, блок квантования, блок 
формирования и вывода стеганограммы [9, 10].  

Первый вход устройства соединен с входом 
блока ввода информационных данных, выход кото-
рого соединен с первым входом блока шифрования. 
Второй вход устройства соединен с входом блока 
ввода ключей шифрования, выход которого соеди-
нен со вторым входом блока шифрования. Выход 
блока шифрования соединен с входом блока поме-
хоустойчивого кодирования, выход которого соеди-
нен с первым входом модулятора. Третий вход уст-
ройства соединен с входом блока ввода ключей 
формирования псевдослучайных последовательно-
стей, выход которого соединен с входом генератора 
псевдослучайных последовательностей. Выход ге-
нератора псевдослучайных последовательностей 
соединен со вторым входом модулятора, выход ко-
торого соединен с первым входом блока перемеже-
ния. Четвертый вход устройства соединен с входом 
блока ввода ключей перемежения, выход которого 
соединен со вторым входом блока перемежения. 
Выход блока перемежения соединен с первым вхо-

©   А.А. Смирнов, Е.В. Мелешко, А.А. Кузнецов 



Наука і техніка Повітряних Сил Збройних Сил України, 2014, № 1(14)                                        ISSN 2223-456Х 

 176

дом блока добавления. Пятый вход устройства со-
единен со входом блока ввода контейнеров, выход 
которого соединен с блоком добавления. Выход 
блока добавления соединен с входом блока кванто-
вания. Выход блока квантования соединен с входом 
блока формирования и вывода стеганограммы, вы-
ход которого соединен с выходом устройства. 

Работа известного устройства заключается в 
следующем. На первый вход устройства вводится 
последовательность информационных данных, ко-
торая с помощью блока ввода информационных 
данных подается на первый вход блока шифрования. 
На второй вход устройства подается ключ шифро-
вания, который через блок  блока ввода ключей 
шифрования подается на второй вход блока шифро-
вания. В блоке шифрования по правилу, которое 
инициировано введенным ключом шифрования, 
выполняется шифрование для повышения конфи-
денциальности информационных данных. Зашифро-
ванные информационные данные из выхода блока 
шифрования подаются на вход блока помехоустой-
чивого кодирования, в котором выполняется внесе-
ние специально формированной избыточности для 
повышения достоверности зашифрованных данных. 
Полученные данные из выхода блока помехоустой-
чивого кодирования подаются на первый вход мо-
дулятора. На третий вход устройства подается ключ 
формирования псевдослучайных последовательно-
стей, который через блок ввода ключей формирова-
ния псевдослучайных последовательностей подается 
на вход генератора псевдослучайных последова-
тельностей. Генератор псевдослучайных последова-
тельностей по правилу, которое инициировано вве-
денным ключом формирования псевдослучайных 
последовательностей, формирует дискретные сигна-
лы, т.е. дискретные последовательности, элементы 
которых сформировано псевдослучайным образом. 
Сформированные псевдослучайные последователь-
ности подаются на второй вход модулятора, в кото-
ром представленные, на первый вход, информаци-
онные данные модулируются по следующему пра-
вилу:  
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В данном правиле используются обозначения: 
– Еі – блок модулированного информационного 

сигнала; 
–  

1k10 iiii m,...,m,mm


  – блоки информаци-

онных данных; 

–  1,0m ji   представляет собой отдельный бит 

информационных данных; 
–  110 ,...,,  M  – сформированные 

псевдослучайные последовательности, которые, 
составляют ансамбль дискретных сигналов мощно-
сти kМ   и используются в качестве секрет-
ных ключевых данных; 

– k  – число элементов в каждом блоке инфор-
мационного сообщения не превышает мощности М  
ансамбля   используемых дискретных сигналов. 

Сформированное таким образом модулирован-
ное сообщение подается на первый вход блока пе-
ремежения. На четвертый вход устройства подается 
ключ перемежения, который через блок ввода клю-
чей перемежения подается на второй вход блока 
перемежения и инициирует соответствующее пра-
вило перемежения. В блоке перемежения выполня-
ется перемежение представленного на его первый 
вход модулированного сообщения. Полученные 
данные подаются на блок добавления, в котором 
выполняется поэлементное сложение с данными 
контейнера, которые через блок ввода контейнеров 
из пятого входа устройства подаются на второй вход 
блока добавления. Полученные данные из выхода 
блока добавления подаются на вход блока квантова-
ния, который выполняет преобразование для хране-
ния начального динамического диапазона изобра-
жения-контейнера, в результате чего формируются 
отдельные блоки стеганограммы, которые подаются 
на вход блока формирования и вывода стеганограм-
мы. В блоке формирования и вывода стеганограммы 
завершаются стеганографическая обработка данных 
путем объединения отдельных блоков стеганограм-
мы, формируется заполненный контейнер (стегано-
грамма) и подается на выход устройства. 

Недостатком известного устройства-прототипа 
является то, что в процессе стеганографического 
встраивания данных информационного сообщения, 
не учитываются статистические свойства контейне-
ра, т.е. цифровые данные отдельных фрагментов 
пространственной области изображения могут быть 
коррелированными с применяемыми дискретными 
сигналами, что может привести к возникновению 
ошибки при извлечении соответствующих блоков 
информационных данных на приёмной стороне. 

3. Разработка усовершенствованного 
устройства встраивания данных  

в пространственной области  
изображений с использованием 

адаптивно формируемых  
дискретных сигналов  

В основу исследований поставлена задача соз-
дать устройство стеганографического встраивания 
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данных в пространственной области изображений, с 
использованием прямого расширения спектра, кото-
рое, за счет учета статистических свойств контейне-
ра, разрешит значительно повысить достоверность 
извлечения встроенных данных. Это достигается 
путем введения дополнительных ограничений на 
значение коэффициента корреляции используемых 
дискретных сигналов и отдельных фрагментов про-
странственной области изображения. Реализация 
устройства позволит значительно уменьшить коли-
чество возникающих ошибок, при извлечении соот-
ветствующих блоков информационных данных, на 
приёмной стороне. 

Поставленная задача решается за счет того, что 
в известное устройство-прототип дополнительно 
вводится блок отбора псевдослучайных последова-
тельностей, причем его первый вход соединен с вы-
ходом генератора псевдослучайных последователь-
ностей, второй вход соединен с выходом блока вво-
да контейнеров, а выход соединен со вторым входом 
модулятора.  

Дополнительно введенный блок отбора псевдо-
случайных последовательностей реализуется таким 
образом, чтобы значение коэффициента корреляции 
псевдослучайных последовательностей и блоков 
данных контейнера не превышали значения заведо-
мо установленного порога, т.е. в этом блоке реали-
зуется правило отбора псевдослучайных последова-
тельностей по следующему критерию: 

  max
1n

0z
jiji zzC

n
1,С  




.        (2) 

В данном критерии используются обозначения: 
– C  – исходный (пустой) контейнер; 

–  ji ,С   – значение коэффициента корре-

ляции псевдослучайных последовательностей и 
блоков данных пустого  контейнера; 

– max  – заведомо установленный порог коэф-
фициента корреляции. 

Структурная схема предложенного устройства 
стеганографического встраивания данных в про-
странственной области изображений с использовани-
ем прямого расширения спектр изображен на рис. 1. 

Предложенное устройство содержит: пять вхо-
дов, выход, блок ввода информационных данных, 
блок ввода ключей шифрования, блок ввода ключей 
формирования псевдослучайных последовательно-
стей, блок ввода ключей перемежения, блок ввода 
контейнеров, блок шифрования, блок помехоустой-
чивого кодирования, генератор псевдослучайных 
последовательностей, модулятор, блок перемеже-
ния, блок добавления, блок квантования, блок фор-
мирования и вывода стеганограммы, и дополни-
тельно введен блок отбора псевдослучайных после-
довательностей. 

 
Рис. 1. Предложенное устройство встраивания  

данных в пространственной области изображений  
с использованием адаптивно формируемых  

дискретных сигналов 
 
Элементы предложенного устройства соедине-

ны следующим образом. Первый вход устройства 
соединен с входом блока ввода информационных 
данных, выход которого соединен с первым входом 
блока шифрования. Второй вход устройства соеди-
нен с входом блока ввода ключей шифрования, вы-
ход которого соединен со вторым входом блока 
шифрования. Выход блока шифрования соединен с 
входом блока помехоустойчивого кодирования, вы-
ход которого соединен с первым входом модулято-
ра. Третий вход устройства соединен с входом блока 
ввода ключей формирования псевдослучайных по-
следовательностей, выход которого соединен с вхо-
дом генератора псевдослучайных последовательно-
стей. Выход генератора псевдослучайных последо-
вательностей соединен с первым входом дополни-
тельно введенного блока отбора псевдослучайных 
последовательностей, выход которого соединен со 
вторым входом модулятора. Выход модулятора со-
единен с первым входом блока перемежения. Чет-
вертый вход устройства соединен с входом блока 
ввода ключей перемежения, выход которого соеди-
нен со вторым входом блока перемежения. Выход 
блока перемежения соединен с первым входом бло-
ка добавления. Пятый вход устройства соединен с  
входом блока ввода контейнеров, выход которого 
соединен с блоком добавления и вторым входом 
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дополнительно введенного блока отбора псевдослу-
чайных последовательностей. Выход блока добав-
ления соединен с входом блока квантования. Выход 
блока квантования соединен с входом блока форми-
рования и вывода стеганограммы, выход которого 
соединен с выходом  устройства.  

Работа предложенного устройства заключается 
в следующем. На первый вход устройства вводится 
последовательность информационных данных, ко-
торая с помощью блока ввода информационных 
данных подается на первый вход блока шифрования. 
На второй вход устройства подается ключ 1K  шиф-
рования, который через вход блока ввода ключей 
шифрования подается на второй вход блока шифро-
вания. В блоке шифрования, по правилу, которое 
инициировано введенным ключом шифрования, 
выполняется шифрование для повышения конфи-
денциальности информационных данных. Зашифро-
ванные информационные данные, из выхода блока 
шифрования, подаются на вход блока помехоустой-
чивого кодирования, в котором выполняется внесе-
ние специально формированной избыточности для 
повышения достоверности зашифрованных данных. 
Полученные данные  

1k10 iiii m,...,m,mm


  из вы-

хода блока помехоустойчивого кодирования пода-
ются на первый вход модулятора. На третий вход 
устройства подается ключ 2K  формирования псев-
дослучайных последовательностей, который через 
блок ввода ключей формирования псевдослучайных 
последовательностей, подается на вход генератора 
псевдослучайных последовательностей. Генератор 
псевдослучайных последовательностей по правилу, 
которое инициировано введенным ключом 2K  
формирования псевдослучайных последовательно-
стей, формирует дискретные сигналы j , т.е. дис-

кретные последовательности, элементы которых 
сформированы псевдослучайным образом. Сформи-
рованные псевдослучайные последовательности j  

подаются на первый вход дополнительно введенно-
го блока отбора последовательностей, на второй 
вход которого, из пятого входа устройства, через 
блок ввода контейнеров, подаются фрагменты кон-
тейнера iС . В блоке отбора последовательностей, 
по правилу (2), для всех фрагментов контейнера iС , 

1N,..,0i  , рассчитывается значение коэффициен-
та корреляции: 

  





1n

0z
jiji zz

C
n
1,С ,                 (3) 

и сравнивается с заведомо определенным значением 
max .  

В случае, когда хотя бы для одного 
}1N,..,0{i  , рассчитанное значение  ji ,С   

превысит значение порога max , сформированная 
псевдослучайная последовательность бракуется, т.е. 
дискретные сигналы j  из   maxji ,С   хотя бы 

для одного }1N,..,0{i   для стеганографического 
встраивания информационных данных не применя-
ются.  

Если, для сформированного дискретного сиг-
нала j , и для всех 1N,..,0i  , рассчитанные зна-

чения  коэффициента корреляции  ji ,С   меньше 

или равны установленному порогу max , т.е., если 
выполняется условие (2) для всех блоков данных 
контейнера, соответствующее значение j  прини-

мается к дальнейшему стеганографическому 
встраиванию информационных данных.  

Сформированные, таким образом, псевдослу-
чайные последовательности, составляют ансамбль 
дискретных сигналов  110 ,...,,  M . Они 
учитывают статистические свойства контейнера и 
подаются в модулятор. На модулятор подается так-
же блоки информационных данных 

 
1k10 iiii m,...,m,mm


 , Mk  , в котором они мо-

дулируются по правилу (1).  
Сформированное таким образом модулирован-

ное сообщение iE , подается на первый вход блока 
перемежения. На четвертый вход устройства пода-
ется ключ 3K  перемежения, который, через блок 
ввода ключей перемежения, подается на второй 
вход блока перемежения, и инициирует соответст-
вующее правило перемежения. В блоке перемеже-
ния выполняется перемежение представленного на 
его первый вход модулированного сообщения iE . 
Т.е., по правилу f , которое задает тайный ключ 3K , 
псевдослучайным образом переставляются местами 
элементы iE .  

Полученные данные )K,E(fE 1ii   подаются 
на блок добавления, в котором выполняется поэле-
ментное добавление с фрагментами контейнера iC  
(с данными цифрового изображения в пространст-
венной области): GECS iii  , где 0G   –
 коэффициент усиления расширяющего сигнала, 
который задает «энергию» встроенных блоков ин-
формационного сообщения. Отдельные фрагменты 
контейнера iC  через блок ввода контейнеров из пя-
того входа устройства подаются на второй вход 
блока добавления.  

Полученные данные iS , из выхода блока добав-
ления подаются на вход блока квантования, который 
выполняет преобразование для хранения начального 
динамического диапазона изображения-контейнера, в 
результате чего формируются отдельные блоки сте-
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ганограммы iS , которая подается на вход блока 
формирования и вывода стеганограммы. В блоке 
формирования и вывода стеганограммы завершается 
стеганографическая обработка данных, путем объе-
динения отдельных блоков стеганограммы и запол-
ненный контейнер 1N10 S...SSS  , формиру-

ется заполненный контейнер (стеганограмма) S  и 
подается на выход устройства. 

Таким образом, в результате работы предложен-
ного устройства, за счет дополнительного введения 
блока отбора псевдослучайных последовательностей, 
который реализует правило отбора последовательно-
стей по критерию (2), с учетом статистических 
свойств контейнера, удается значительно повысить 
достоверность извлечения встроенных данных. 

4. Разработка усовершенствованного 
устройства извлечения данных  
из пространственной области  

изображений с использованием 
адаптивно формируемых  

дискретных сигналов  
Известное устройство, избранное как прототип, 

которое реализует стеганографическое извлечение 
данных из пространственной области изображений с 
использованием прямого расширения спектра, со-
держит: четыре входа, выход, блок ввода и форма-
тирования стеганограмм, блок ввода ключей депе-
ремежения, блок ввода ключей формирования псев-
дослучайных последовательностей, блок ввода клю-
чей дешифрования, блок фильтрации, блок депере-
межения, генератор псевдослучайных последова-
тельностей, демодулятор, блок помехоустойчивого 
декодирования, блок дешифрования, блок формиро-
вания и вывода информационных данных [1].  

Первый вход устройства соединен с входом 
блока ввода и форматирования стеганограммы, вы-
ход которого, соединен с первым входом блока 
фильтрации. Выход блока фильтрации соединен с 
первым входом блока деперемежения. Второй вход 
устройства соединен с входом блока ввода ключей 
деперемежения, выход которого, соединен со вто-
рым входом блока деперемежения. Выход блока 
деперемежения соединен с первым входом демоду-
лятора. Третий вход устройства соединен с входом 
блока ввода ключей формирования псевдослучай-
ных последовательностей, выход которого соединен 
с входом генератора псевдослучайных последова-
тельностей. Выход генератора псевдослучайных 
последовательностей соединен со вторым входом 
демодулятора, выход которого соединен с входом 
блока помехоустойчивого декодирования. Выход 
блока помехоустойчивого декодирования соединен 
с первым входом блока дешифрования. Четвертый 
вход устройства соединен с входом блока ввода 

ключей дешифрования, выход которого соединен со 
вторым входом блока дешифрования. Выход блока 
дешифрования соединен с входом блока формиро-
вания и вывода информационных данных. 

Работа известного устройства заключается в 
следующем. На первый вход устройства вводится 
стеганограмма, которая подается на вход блока ввода 
и форматирования стеганограммы, в котором форми-
руются отдельные фрагменты (блоки) пространст-
венной области стеганоизображения, которые пода-
ются на вход устройства фильтрации. После фильт-
рации, полученные данные, подаются на первый вход 
блока деперемежения, на котором выполняется дей-
ствие, инверсное перемежению на передающей сто-
роне. Блок деперемежения инициирован ключом де-
перемежения, который подается на второй вход уст-
ройства, и через блок ввода ключей деперемежения, 
подается на второй вход блока деперемежения. По-
лученные, после деперемежения, данные, подаются 
на первый вход демодулятора, который выполняет 
функцию корреляционного приемника дискретных 
сигналов, по рассмотренному выше правилу.  

На третий вход устройства подается ключ фор-
мирования псевдослучайных последовательностей, 
который через блок ввода ключей формирования 
псевдослучайных последовательностей подается на 
вход генератора псевдослучайных чисел. Генератор 
псевдослучайных чисел, который инициирован вве-
денным ключом формирования псевдослучайных 
последовательностей, формирует ансамбль дискрет-
ных сигналов (псевдослучайных последовательно-
стей), которые подаются на второй вход демодулято-
ра. Последовательности, которые поступают в демо-
дулятор из выхода генератора псевдослучайных по-
следовательностей, являются тождественными тем, 
которые применяются на передающей стороне, при 
встраивании информационных сообщений. 

В демодуляторе рассчитывается значение ко-
эффициента корреляции между представленными на 
его первый вход данными (из выхода блока депере-
межения), и последовательностями, которые пред-
ставлены на его второй вход (из выхода генератора 
псевдослучайных последовательностей). Решение, 
относительно значения встроенных данных, прини-
мается согласно значению рассчитанного коэффи-
циента корреляции по следующему правилу: 

    
 








.0,S ,1
;0,S ,1

,*Ssign*m
ji

ji
jii j      (4) 

Извлеченные данные подаются на вход блока 
помехоустойчивого декодирования, в котором, по 
определенному правилу, с использованием внесен-
ной избыточности, исправляются некоторые ошиб-
ки, согласно корректирующей способности кода. 
Это приводит к некоторому повышению достовер-
ности переданных данных. Полученные, после де-
кодирования, данные, подаются на первый вход 
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блока дешифрования, инициированного ключом  
дешифрования. Ключ дешифрования подается на 
четвертый вход устройства и, через блок ввода клю-
чей дешифрования, подается на второй вход блока 
дешифрования. Дешифрованные сообщения пода-
ются на вход блока форматирования и вывода ин-
формационных данных, в котором завершается 
формирование информационных сообщений, кото-
рые подаются на выход устройства. 

Недостатком известного устройства-прототипа 
является то, что в процессе стеганографического 
встраивания данных информационного сообщения 
не учитываются статистические свойства контейне-
ра, т.е. цифровые данные отдельных фрагментов 
пространственной области изображения, могут быть 
коррелированными с применяемыми дискретными 
сигналами, что может привести к возникновению 
ошибки при извлечении соответствующих блоков 
информационных данных на приёмной стороне. 

В основу исследований поставлена задача соз-
дания устройства для реализации стеганографиче-
ского извлечения данных, из пространственной об-
ласти изображений, с использованием прямого рас-
ширения спектра, который, за счет учета статисти-
ческих свойств контейнера разрешит значительно 
повысить достоверность извлечения встроенных 
данных. Т.е., реализация устройства разрешит зна-
чительно уменьшить количество возникающих 
ошибок при извлечении соответствующих блоков 
информационных данных на приёмной стороне, пу-
тем введения дополнительных ограничений на зна-
чение коэффициента корреляции используемых 
дискретных сигналов и отдельных фрагментов про-
странственной области изображения. 

Поставленная задача решается за счет того, что 
в известное устройство для реализации стеганогра-
фического извлечения данных, из пространственной 
области изображений, дополнительно вводится блок 
адаптации (запоминающее устройство), причем его 
вход соединен с выходом блока ввода ключей фор-
мирования псевдослучайных последовательностей, а 
выход соединен со вторым входом генератора псев-
дослучайных последовательностей.  

Дополнительно введенный блок адаптации (за-
поминающее устройство) реализуется таким образом, 
чтобы значение коэффициента корреляции приме-
няемых псевдослучайных последовательностей (дис-
кретных сигналов) и блоков данных контейнера, не 
превышали значения заведомо установленного поро-
га. Т.е. в этом блоке реализуется правило отбора 
псевдослучайных последовательностей по критерию 
(2). Блок адаптации может быть реализован в виде 
запоминающего устройства, в котором сохраняются 
псевдослучайные последовательности, тождествен-
ные тем, которые применяются на передающей сто-
роне, при встраивании информационных сообщений. 

Структурная схема предложенного устройства 
для реализации стеганографического извлечения 
данных из пространственной области изображений с 
использованием прямого расширения спектр изо-
бражена на рис. 2. 

 

 
Рис. 2. Предложенное устройство извлечения  

данных из пространственной области изображений  
с использованием адаптивно формируемых  

дискретных сигналов 
 
Предложенное устройство содержит: четыре 

входа, выход, блок ввода и форматирования стега-
нограмм, блок ввода ключей деперемежения, блок 
ввода ключей формирования псевдослучайных по-
следовательностей, блок ввода ключей дешифрова-
ния, блок фильтрации, блок деперемежения, генера-
тор псевдослучайных последовательностей, демоду-
лятор, блок помехоустойчивого декодирования, 
блок дешифрования, блок формирования и вывода 
информационных данных, и дополнительно введен 
блок адаптации (запоминающее устройство). 

Элементы предложенного устройства соединены 
следующим образом. Первый вход устройства соеди-
нен с входом блока ввода и форматирования стегано-
граммы, выход которого соединен с первым входом 
блока фильтрации. Выход блока фильтрации соединен 
с первым входом блока деперемежения. Второй вход 
устройства соединен с входом блока ввода ключей 
деперемежения, выход которого соединен со вторым 
входом блока деперемежения. Выход блока депереме-
жения соединен с первым входом демодулятора. Тре-
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тий вход устройства соединен с входом блока ввода 
ключей формирования псевдослучайных последова-
тельностей, выход которого соединен с первым вхо-
дом генератора псевдослучайных последовательностей 
и входом дополнительно введенного блока адаптации 
(запоминающего устройства). Выход блока адаптации 
соединен со вторым входом генератора псевдослучай-
ных последовательностей. 

Выход генератора псевдослучайных последо-
вательностей соединен со вторым входом демодуля-
тора, выход которого соединен с входом блока по-
мехоустойчивого декодирования. Выход блока по-
мехоустойчивого декодирования соединен с первым 
входом блока дешифрования. Четвертый вход уст-
ройства соединен с входом блока ввода ключей де-
шифрования, выход которого соединен со вторым 
входом блока дешифрования. Выход блока дешиф-
рования соединен с входом блока формирования и 
вывода информационных данных. 

Работа предложенного устройства заключается 
в следующем. На первый вход устройства вводится 
стеганограмма S , которая подается на вход блока 
ввода и форматирования стеганограммы, в котором 
формируются отдельные фрагменты (блоки) iS  
пространственной области стеганоизображения, 
которые подаются на вход устройства фильтрации. 

После фильтрации, полученные данные iS , пода-
ются на первый вход блока деперемежения, на кото-
ром выполняется действие, инверсное перемежению 
на передающей стороне.  

Блок деперемежения инициирован ключом де-
перемежения 1K , который подается на второй вход 
устройства, и, через блок ввода ключей деперемеже-
ния, подается на второй вход блока деперемежения. 
Полученные после деперемежения данные i*S , по-
даются на первый вход демодулятора, который вы-
полняет функцию корреляционного приемника дис-
кретных сигналов, по рассмотренному выше правилу.  

На третий вход устройства подается ключ фор-
мирования псевдослучайных последовательностей 

2K , который, через блок ввода ключей формирова-
ния псевдослучайных последовательностей, подает-
ся на вход генератора псевдослучайных чисел и на 
вход дополнительно введенного блока адаптации 
(запоминающего устройства). Блок адаптации вы-
полняет корректирование работы генератора псев-
дослучайных последовательностей таким образом, 
чтобы коэффициент корреляции формированных 
дискретных сигналов и блоков данных контейнера, 
не превышал значения заведомо установленного 
порога. Т.е. в этом блоке реализуется правило отбо-
ра псевдослучайных последовательностей по крите-
рию (2). В простейшем случае, блок адаптации мо-
жет быть реализован в виде запоминающего устрой-

ства, в котором сохраняются псевдослучайные по-
следовательности, тождественные тем, которые 
применяются на передающей стороне, при встраи-
вании информационных сообщений. 

Исходное действие, дополнительно введенного 
блока адаптации, подается на второй вход генерато-
ру псевдослучайных чисел, который инициирован 
введенным ключом формирования псевдослучайных 
последовательностей. Генератор формирует ан-
самбль дискретных сигналов  1M10 ,...,,   
(псевдослучайных последовательностей). Сформи-
рованные дискретные сигналы j  подаются на вто-

рой вход демодулятора. Последовательности, кото-
рые поступают в демодулятор из выхода генератора 
псевдослучайных последовательностей, являются 
тождественными тем, которые применяются на пе-
редающей стороне, при встраивании информацион-
ных сообщений. 

В демодуляторе рассчитывается значение ко-
эффициента корреляции между представленными на 
его первый вход данными i*S  (из выхода блока де-
перемежения) и последовательностями j , которые 

представлены на его второй вход (из выхода генера-
тора псевдослучайных последовательностей). Реше-
ние, относительно значения встроенных данных, 
принимается согласно значению рассчитанного ко-
эффициента корреляции по правилу (4). 

Извлеченные данные im  подаются на вход 
блока помехоустойчивого декодирования, в кото-
ром, по определенному правилу, с использованием 
внесенной избыточности, исправляются некоторые 
ошибки, согласно корректирующей способности 
кода. Это приводит к некоторому повышению дос-
товерности переданных данных. Полученные, после 
декодирования, данные, подаются на первый вход 
блока дешифрования, инициированного ключом 
дешифрования 3K . Ключ дешифрования 3K  пода-
ется на четвертый вход устройства и, через блок 
ввода ключей дешифрования, подается на второй 
вход блока дешифрования. Дешифрованные сооб-
щения подаются на вход блока форматирования и 
вывода информационных данных, в котором завер-
шается формирование информационных сообщений, 
которые подаются на выход устройства. 

Выводы 
Предложено устройство для аппаратной реали-

зации методов стеганографии, усовершенствованное 
за счет дополнительного введения блока адаптации 
(запоминающего устройства), который реализует 
правило отбора последовательностей по критерию 
(2) с учетом статистических свойств контейнера, что 
позволяет значительно повысить достоверность из-
влечения встроенных данных. 
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АПАРАТНА РЕАЛІЗАЦІЯ ПРИСТРОЇВ СТЕГАНОГРАФІЧНОГО ЗАХИСТУ ІНФОРМАЦІЇ  

З ВИКОРИСТАННЯМ АДАПТИВНО ФОРМОВАНИХ ДИСКРЕТНИХ СИГНАЛІВ  
О.А. Смірнов, Є.В. Мелешко, О.О. Кузнецов 

Запропоновано структурну схему апаратної реалізації вдосконаленого пристрою вбудовування і отримання даних 
з просторової області зображень з використанням адаптивно формованих дискретних сигналів для стеганографічного 
захисту інформації. 

Ключові слова: стеганографія, розширення спектру, адаптивно формовані дискретні сигнали. 
 

HARDWARE IMPLEMENTATION OF STEGANOGRAPHIC INFORMATION SECURITY  
USING ADAPTIVE FORMED DISCRETE SIGNALS  

A.A. Smirnov, E.V. Meleshko, A.A. Kuznetsov 
A structural diagram of a hardware implementation improved device integration and retrieval of spatial domain images 

using adaptive discrete signals generated for steganographic data protection. 
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