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АНОТАЦІЯ 
 

Чонкараєв Н. Програмне забезпечення системи інтегрованих 
інтелектуальних функцій SDN-мереж з використанням технології 
MetaFabric. 123 Комп’ютерна інженерія. Центральноукраїнський 
національний технічний університет. Кропивницький. 2024. 

В даній випускній кваліфікаційній роботі за першим (бакалаврським) 

рівнем вищої освіти розроблено програмне забезпечення, яке призначено для 

системи інтегрованих інтелектуальних функцій SDN-мереж з використанням 

технології MetaFabric.  

Метою розробки є програмне забезпечення системи інтегрованих 

інтелектуальних функцій SDN-мереж з використанням технології MetaFabric. 

Результат роботи – програмна реалізація системи інтегрованих 

інтелектуальних функцій SDN-мереж з використанням технології MetaFabric. 

В процесі роботи над програмною моделлю виконано аналіз існуючих 

апаратних та програмних засобів. В повній мірі описані всі компоненти 

розробленого програмного забезпечення. 

Розроблено зручний інтерфейс користувача. Наведені інструкції по роботі 

з програмними засобами. 

Програма може використовуватися на ПЕОМ з ОС Windows 10/11. 

Програму розроблено в середовищі Delphi 10.4.1. 

Ключові слова: комп’ютерна інженерія, SDN-мережа, MetaFabric Кб
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ABSTRACT  
 

Chonkaraev N. Software for the system of integrated intelligent functions 
of SDN networks using MetaFabric technology. 123 Computer engineering. 
Central Ukrainian National Technical University. Kropyvnytskyi. 2024. 

In this graduation thesis for the first (bachelor) level of higher education, 

software is developed, which is intended for the system of integrated intelligent 

functions of SDN networks using MetaFabric technology. 

The goal of development is the software system of integrated intelligent 

functions of SDN networks using MetaFabric technology. 

The result of the work is the software implementation of a system of 

integrated intelligent functions of SDN networks using MetaFabric technology. 

In the process of working on the software model, an analysis of existing 

hardware and software was performed. All components of the developed software are 

fully described. 

A convenient user interface has been developed. Instructions for working with 

software tools are provided. 

The program can be used on a PC with Windows 10/11 OS. 

The program was developed in the Delphi 10.4.1 environment. 

Keywords: computer engineering, SDN network, MetaFabric Кб
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ВСТУП 
 
 

Актуальність теми. Проблематика програмно визначаємих мереж (SDN) 

продовжує розбурхувати мережну галузь, а аналітики дружно пророкують їм 

велике майбутнє. Через кілька років обсяг ринку продуктів SDN складе кілька 

десятків мільярдів доларів, що приблизно відповідає поточному обсягу 

продажів всіх комутаторів Ethernet. 
По даним Infonetics Research, за рік, ринок рішень SDN для ЦОД і 

корпоративних мереж виріс на 192% – у своїх підрахунках аналітики враховували 

контролери SDN і здатні працювати під керуванням таких контролерів 

комутатори. Експерти Infonetics прогнозують, що обсяг цього ринку досягне 18 

млрд доларів до 2028 року, коли SDN стане мейнстримом. 

Ще більш оптимістичний прогноз – 35 млрд доларів у тому же 2028 року –

 дають експерти Plexxi, Lightspeed і SDN Central. Приблизно третина із цієї суми 

буде витрачена сервісами-провайдерами, а виходить, оцінка обсягу ринку рішень 

SDN для корпоративних мереж і ЦОД близька до тієї, що приводить Infonetics. 

Ця цифра порівнянна з поточним обсягом продажів комутаторів Ethernet – по 

даним IDC, в I кварталі 2024 року він склав 5,7 млрд доларів. 

Ринки комутаторів Ethernet і рішень SDN згодом стануть усе більше 

перекриватися: багато які «традиційні» комутатори підтримують OpenFlow і/або 

пропрієтарні протоколи, що дозволяють їм працювати по моделі SDN (тобто під 

керуванням контролерів). Крім того, гарні перспективи є й у дешевих 

комутаторів white boxes, які споконвічно орієнтовані винятково на роботу в 

мережах SDN. 

Мета й завдання дослідження. Метою роботи є програмне забезпечення 

системи інтегрованих інтелектуальних функцій SDN-мереж з використанням 

технології MetaFabric.  
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Для досягнення поставленої мети визначена програма дослідження, що 

складається з наступних завдань:  

– Огляд існуючих систем інтегрованих інтелектуальних функцій SDN-

мереж з використанням технології MetaFabric. 

– Дослідження системи інтегрованих інтелектуальних функцій SDN-

мереж з використанням технології MetaFabric. 

– Програмна реалізація системи інтегрованих інтелектуальних функцій 

SDN-мереж з використанням технології MetaFabric. 

Практична цінність отриманих результатів полягає в тому, що 

розроблені алгоритми дозволяють успішно вирішувати задачі інтегрованих 

інтелектуальних функцій SDN-мереж з використанням технології MetaFabric.  

Таким чином, виходячи з вищеперерахованого, програмне забезпечення 

системи інтегрованих інтелектуальних функцій SDN-мереж з використанням 

технології MetaFabric, є актуальною задачею, яка потребує вирішення у даній 

випускній кваліфікаційній роботі за першим (бакалаврським) рівнем вищої 

освіти. 
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1 ПРИЗНАЧЕННЯ ТА ОБЛАСТЬ ВИКОРИСТАННЯ 
 
 

1.1 Призначення системи 
 
Однією з найважливіших тенденцій, що визначають необхідність 

серйозної зміни підходів до побудови й експлуатації мереж, є стрімке зростання 

обсягів трафіку. Згідно із прогнозом Cisco VNI, у найближчі роки він буде рости 

в середньому на 20% і до 2028 року досягне рівня 130 Ебайт на місяць, що 

еквівалентно передачі вмісту 45 млн DVD-дисків щогодини. Причому основний 

внесок у цей ріст внесе популярність відеододатків як серед рядових 

користувачів, так і в корпоративному середовищі. 

Ріст обсягів трафіку є одним з факторів, що міняють особу сучасних 

мереж і вимагають постійного росту продуктивності мережних пристроїв і 

мережі в цілому. Це відбивається як у росту швидкості мережних з'єднань 

(перехід на швидкості 40G, 100G і активна підготовка до підтримки більше 

високих швидкостей), так і в підвищенні щільності портів мережного 

встаткування, а також у розвитку масштабованих мережних архітектур. 

Інша важлива тенденція – збільшення числа підключених до мереж 

пристроїв і реалізація концепції Інтернету речей. Якщо в 1984 році до мереж була 

підключена всього тисяча пристроїв, то до 2008 року їхнє число збільшилося до 1 

млрд, в 2010-м склало 12,5 млрд, а до 2028-му (за прогнозом Cisco) виросте до 50 

млрд. Експерти IDC називають цифру 32 млрд пристроїв, що теж чимало. Крім 

розширення масштабу й ускладнення мереж, а також збільшення обсягів трафіку, 

Інтернет речей висуває нові вимоги до мережного встаткування (для підключення 

нових типів прикінцевих пристроїв), «інтелекту» і аналітику в мережах. 

Третя тенденція – концентрація ІТ-ресурсів у ЦОДах. Подібну 

концентрацію не можна назвати чимсь новим – це реальність, у якій ІТ-галузь 

живе вже багато років. Однак, як відзначає Олександр Скороходів, збільшення 
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масштабів ЦОД, рух убік хмарних обчислень (публічний, приватний і гібридних) 

і ріст популярності рішень Big Data істотно впливають на розвиток сучасних 

мереж ЦОД. Названі фактори, на його думку, викликають потреба у 

високомаштабуємих програмувальних інфраструктурах, що ефективно 

підтримують як віртуальні, так і фізичні навантаження – не випадково, саме ЦОД 

стали однієї з перших областей, де знаходять застосування рішення SDN. 

Нарешті, ще одна важлива тенденція, тісно пов'язана з попередньої, – це 

віртуалізація обчислювальних систем, що, як думають багато експертів, 

безпосередньо викликає потреба у віртуалізації мережі. Як важливий тренд 

перехід від традиційних рішень IaaS/PaaS до хмарних платформ, що 

самоорганізуються (Self-Organized Cloud, SOC), тобто від надання окремої 

віртуальної машини або платформи до повного віртуалізації мережної 

інфраструктури підприємства зі збереженням топології її елементів і 

забезпеченням параметрів якості мережних з'єднань. Даний прорив, на його 

думку, став можливий завдяки використанню пакета інновацій, включаючи SDN і 

інтелектуальне динамічне планування ресурсів. 

 
1.2 Область застосування 
 
Не можна однозначно затверджувати про наявність «прямого причинно-

наслідкового зв'язку між віртуалізацією обчислень (тобто переходом від 

використання окремих фізичних серверів до віртуальних машин або 

«контейнерам») і віртуалізацією мережі (тобто абстрагуванням логічної мережі 

від фізичного транспорту) – це два окремих важливих напрямки, хоча вони, 

безумовно, нерідко вв'язані між собою в єдиному рішенні. 

Програмно-визначаємі мережі (SDN) завдяки автоматизації робочих 

процесів із застосуванням правил забезпечують прискорене розгортання й 

доставку додатків в організаціях при значному скороченні витрат на 

інформаційні технології. Технологія програмно-визначаємих мереж служить 
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платформою для архітектур хмарних середовищ завдяки автоматизованій 

доставці додатків по запиті й масштабованій мобільності. Програмно-визначаємі 

мережі підсилюють переваги віртуалізації центрів обробки даних, сприяючи 

розширенню вибору ресурсів, їх економічному використанню, скороченню 

витрат на впровадження й експлуатацію інфраструктури. 

Таким чином, виходячи з вищеперерахованого, програмне забезпечення 

системи інтегрованих інтелектуальних функцій SDN-мереж з використанням 

технології MetaFabric, є актуальною задачею, яка потребує вирішення у даній 

випускній кваліфікаційній роботі за першим (бакалаврським) рівнем вищої 

освіти. 
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2 ПЕРЕГЛЯД АНАЛОГІЧНИХ ІСНУЮЧИХ СИСТЕМ 

 

 

2.1 Огляд існуючих систем, технологій, архітектур, програмних рішень 
за профілем теми випускної кваліфікаційної роботи за першим 
(бакалаврським) рівнем вищої освіти 

 

DefenseFlow 
DefenseFlow – перший в галузі програмний додаток SDN, що програмує 

мережі для захисту від DoS і що забезпечує відбиття атак по всій мережі й захист 

від будь-якої атаки DDoS. Створене як частина структури додатків SDNRadware, 

DefenseFlow працює в будь-якій мережній інфраструктурі з SDN. 

DefenseFlow використовує технології SDN, щоб дозволити операторам 

мереж програмувати мережі для забезпечення захисту від DoS і DDoS як власна 

служба мережі. DefenseFlow забезпечує проактивний захист від об'ємних атак на 

мережі й сервіс автоматичного відбиття атак. 

DefenseFlow має адаптивний механізм виявлення атак DoS на основі 

поводження, а також механізм перенапрямку трафіку, що використовує 

програмувальні характеристики певних ПЗ мережних елементів для очищення 

атак. Створене як частина структури додатків SDNRadware, DefenseFlow працює 

в будь-якій мережній інфраструктурі з SDN.  

Має наступні переваги: 

– Немає необхідності інвестувати в зайві мережні пристрої. Розгорніть 

мережні сервіси один раз і використовуйте їх багаторазово у всій інфраструктурі 

додатків. 

– Перетворіть доставку й безпеку додатків з одного пристрою у всю 

мережу шляхом використання SDN як відповідна архітектура. 

– Автоматизуйте відбиття атак як мережний сервіс, що пропонує повний 

захист від всіх типів атак DDoS на мережу. 
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Програмно-визначаємі мережі (SDN) Cisco 
Комерційні результати досягаються за допомогою програмно-визначаємих 

мереж за рахунок об'єднання засобів керування мережею й доставки додатків у 

централізовані розширювані платформи координації, що забезпечують 

автоматизацію, виділення ресурсів і настроювання стосовно до інфраструктури в 

цілому. Загальні централізовано обумовленого правила в сфері інформаційних 

технологій поєднують розрізнені групи фахівців з інформаційних технологій і 

виконувані ними робочі процеси. Результатом є сучасна інфраструктура, що 

забезпечує доставку додатків і послуг за кілька мінут, тоді як у минулому для 

цього були потрібні дні або навіть тиждень. 

Програмно-визначаємі мережі забезпечують швидкість і динамічність при 

розгортанні нових додатків і корпоративних служб. Системи Cisco, засновані на 

технології програмно-визначаємих мереж, відрізняються адаптивністю, 

погодженим застосуванням правил і можливістю програмування; вони працюють 

на платформі, що відповідає найбільш твердим вимогам до мереж, які існують у 

цей час і можуть виникнути в найближчому майбутньому. 

Необхідний результат полягає в підвищенні рівня безпеки, скороченні 

строків уведення в експлуатацію, зниження операційних витрат і прискорене 

впровадження нових технологій. Орієнтована на додатки інфраструктура Cisco 

(ACI) забезпечує доступ до унікального портфеля інформаційно-технологічних 

рішень, які розроблені в співробітництві із провідними партнерами й здатні 

виконувати поставлені завдання із застосуванням функціональних можливостей 

програмно-визначаємих мереж, відкритих інтерфейсів програмування додатків, 

засобів узгодження інформаційних технологій і широкої автоматизації. 

Необхідна платформа повинна сприяти перетворенню бізнес-діяльності, а 

також скороченню періоду окупності, зниженню операційних витрат і швидкому 

розгортанню нових послуг. Платформа Cisco Evolved Services дозволяє вирішити 

ці завдання. 
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Вона дозволяє сформувати адаптируєму модульну платформу 

обслуговування із застосуванням програмно-визначаємих мереж, віртуалізації 

мережних функцій, відкритих інтерфейсів програмування додатків і розширених 

функціональних можливостей узгодження. Удосконалена програмувальна мережа 

Cisco являє собою допоміжну платформу, що сполучає функціональні 

можливості доставки послуг за допомогою фізичної й віртуальної інфраструктури 

й що дозволяє прискорити розгортання нових послуг на основі сучасних 

технологій. 

Поліпшення результатів за допомогою послуг Cisco 
Перед впровадженням програмно-визначаємих мереж важливо визначити 

необхідні комерційні результати й скласти поетапний план. Потім варто 

визначити порядок дій для прискореної реалізації переваг програмно-

визначаємих мереж і зниження ризиків. 

Компанія Cisco, що випустила більше 50 млн. пристроїв, що має 30-літній 

досвід роботи й щорічно здійснююча 6 млн операцій по взаємодії із замовниками, 

надає повний набір послуг професійного супроводу, розробки систем і технічної 

підтримки користувачів продуктів. Компанія Cisco сприяє у впровадженні 

швидкої ІТ-інфраструктури. При цьому враховуються потреби кожної конкретної 

компанії. Послуги надаються за помірними цінами. Застосовуються найсучасніші 

технології. 

Додатки SDN від Radware 
Додатки SDN від Radware підвищують продуктивність і доступність 

мережі. Це досягається за допомогою, що управляють впливів через контролер на 

активне мережне встаткування. Додатка SDN від Radware, що конструюють 

площину керування додатків  SDN, взаємодіють із контролером SDN за 

допомогою виділених драйверів SDN і працюють разом із системами з 

використанням Radware API для збору даних через інфраструктуру додатків за 

допомогою спеціальних драйверів збору даних. 
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З додатками SDN ADC і захисні сервіси перетворюються з рішень на 

основі пристроїв, що вимагають статичної конфігурацій перенапрямку трафіку, у 

сервіс по всій мережі, інтелектуально перенаправляємий трафік у механізми 

сервісів. Мережні сервіси можуть масштабуватися для підтримки більших мереж 

з більше низькими капітальними й експлуатаційними витратами. Radware 

забезпечує парадигму мережних сервісів у будь-якому місці й усюди шляхом 

побудови додатків SDN, безупинно взаємодіючих із площиною керування й 

програмуючу мережу, а також шляхом використання архітектури віртуальної 

інфраструктури доставки додатків (VADI) Radware, що дозволяє об'єднання 

розрізнених ресурсів для рівномірної експлуатації. 

Ключові переваги інфраструктури мережних сервісів SDN Radware: 

– Більш інтелектуальні рішення доставки й безпеки додатків по всій 

мережі руйнують існуючі мережні бар'єри при розробці бізнесів-додатків. 

Кожний додаток у будь-якому місці має право на розширені сервіси. 

– Більш проста реалізація мережних сервісів забезпечує підвищену 

експлуатаційну ефективність керування мережею разом зі змінами додатків. Не 

кожний проект повинен ставати мережним проектом 

– Підвищена масштабованість. Масштабуйте мережні сервіси по всій 

мережі. Більше немає обмежених зон із захистом або балансуванням 

навантаження. Пропонуйте уніфіковані сервіси всюди в SDN. 

– Більш низькі загальні витрати на рішення для мережних сервісів. 

Оскільки доставка мережних сервісів частково перевантажується на SDN, немає 

необхідності інвестувати в додаткові мережні пристрої й потужності. Розгортайте 

мережні сервіси по необхідності й використовуйте для безлічі користувачів і 

додатків у всьому центрі обробки даних. 

– Більш проста експлуатація. Зміна функцій безпеки й ADC і керування 

ними стає простіше в міру розгортання, як у випадку централізації. SDN не тільки 

оптимізує роботу мережі – додатка SDN від Radware оптимізують операції 

мережних сервісів. 
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2.2 Обґрунтування вибору засобів для побудови системи та мови 
програмування 

 
Embarcadero Delphi, раніше Borland Delphi і Codegear Delphi, – інтегроване 

середовище розробки ПЗ для Microsoft Windows, Mac OS, iOS і Android мовою 

Delphi (що раніше носила назву Object Pascal), створена спочатку фірмою Borland 

і на даний момент приналежна й розроблювальна Embarcadero Technologies. 

Embarcadero Delphi є частиною пакета Embarcadero RAD Studio і поставляється в 

чотирьох редакціях: Community (поширюється безкоштовно й має обмежену 

ліцензію на використання в комерційних цілях), Professional, Enterprise і Architect. 

Delphi 10.4 Sydney 
Випущено 26 травня 2020 року. RAD Studio Delphi 10.4 забезпечує значно 

поліпшену високопродуктивну нативну підтримку Windows, кращу 

продуктивність розробки, миттєві підказки code completion, прискорення 

виконання коду із синтаксисом керованих записів, поліпшення виконання 

паралельних завдань на сучасних багатоядерних CPU, а також містить більш 1000 

виправлень багів, поліпшення продуктивності середовища й бібліотек і багато 

чого крім того. 

Основні можливості Delphi 10.4.1: 

− Істотні розширення для Windows: поліпшення для застосунків на 

моніторах 4K High DPI, інтеграція з новим WebView2 на базі Chromium, 

використання розширених title bars, таких же, як в Office, Explorer, Google 

Chrome. 

− Керування пам'яттю в Delphi тепер стандартизоване на всіх 

підтримуваних платформах – мобільних, настільних і серверних – використовучи 

класичну реалізацію керування пам'яттю об'єктів. 

− Істотне поліпшення Delphi Code Insight (без можливого блокування 

IDE – в окремому процесі), що допоможе при роботі з великими проектами. 
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− Тип даних Delphi «record» тепер підтримуть довільні ініціалізацію, 

фіналізацію й операції копіювання. 

− Розширена підтримка бібліотек C++: ZeroMQ, SDL2, SOCI, libSIMDpp і 

Nematode. 

− Відладник Win 64 (на LLDB) і збирач для C++. 

− Поліпшення для С++: Включена велика кількість поліпшень STL з 

Dinkumware. 

− Підтримка Metal Driver GPU для macOS і iOS. 

− Вбудований Fmxlinux. 

− Компонент Twebbrowser для iOS тепер реалізований на Wkwebview API. 

Реалізація компонента Media Player для macOS тепер використовує Avfoundation. 

Реалізований заново стилізуємий FMX компонент TMemo на платформі Windows 

значно поліпшений і тепер має відмінну підтримку IME. 

− Численні поліпшення швидкості й стабільності роботи нашої бібліотеки 

The Parallel Programming Library (PPL). 

− Додані оновлені драйвери для FireBird, PostgreSQL і SQLite. 

− Клієнтські бібліотеки HTTP і REST Client розширені застосунковими 

можливостями роботи з HTTPS. Також були розширені можливості підтримки 

Amazon AWS services 

− У технологію Visual LiveBindings внесена безліч поліпшень, у тому 

числі швидкодії, що стосуться, застосунків на VCL і FireMonkey 

RAD Studio 10.4 Короткий огляд: 

– Істотні розширення для Windows. Створення застосунків, що чудово 

виглядають, із чіткими елементами інтерфейсу на 4k моніторах High DPI за 

допомогою нової гнучкої підтримки стилів елементів керування на екрані. 

Інтеграція із сучасними, безпечними web-технологіями від Microsoft – новим 

WebView2 на базі Chromium. Використання сучасних розширених title bars, таких 

же, як в Office, Explorer, Google Chrome, у своїх проектах. Істотні поліпшення 

надійності налагодження в новому відладнику для C++ Windows 64-bit. 
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– Зросла продуктивність розробки. Ріст продуктивності за рахунок 

миттєвої реакції підказок code completion у середовищі IDE. Краща сумісність із 

уже наявною кодовою базою, і спрощення програмування за рахунок 

уніфікованої архітектури керування пам'яттю. Швидке зв'язування даних і 

візуальних елементів за допомогою розширеної технології Visual LiveBindings з 

підвищеною швидкодією. Просте використання розповсюджених бібліотек C++, 

наприклад, ZeroMQ, SDL2, SOCI, libSIMDpp і Nematode. Оновлена підтримка 

Amazon AWS cloud. 

– Поліпшення швидкодії і якості. Більш 1000 поліпшень швидкодії і 

якості. Краща ефективність коду за допомогою нового синтаксису custom 

managed records. Більш швидке виконання паралельних завдань на сучасних 

багатоядерних CPU. Переконаєтеся в прискоренні відображення на екрані з 

підтримкою Metal API на macOS і iOS. Краща сумісність із уже наявною кодовою 

базою й спрощення програмування за рахунок уніфікованої архітектури 

керування пам'яттю. 

Істотне поліпшення Delphi Code Insight 
Як найбільше й головне поліпшення інструментів програмування Delphi за 

багато років, в 10.4 Delphi Code Insight реалізований через Language Server 

Protocol (LSP). LSP – це технологія генерації результатів для code completion, 

навігації й інших сервісів в окремому процесі. Це значить, що code completion і 

Code Insight одержать більш точні результати без блокування IDE. 10.4 

забезпечує набагато більш високу продуктивність розроблювачів, які працюють 

із більшими проектами, що містять мільйони рядків коду. 

Delphi Custom Managed Records 
Ключове розширення мови Delphi: тип даних Delphi «record» тепер 

підтримуть довільні ініціалізацію, фіналізацію й операції копіювання. 

Управляйте тем, як ці структури створюються, копіюються й звільняються з 

допомогу вашого коду, який буде виконуватися у відповідний момент. 
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Це розширює потужність конструкцій records в Delphi, які 

використовуться щоб одержати більшу ефективність у порівнянні із класами. 

Єдине керування пам'яттю 
Керування пам'яттю в Delphi тепер стандартизоване на всіх підтримуваних 

платформах – мобільних, настільних і серверних – використовучи класичну 

реалізацію керування пам'яттю об'єктів. 

У порівнянні з Automatic Reference Counting (ARC), це дає кращу 

сумісність із існучим кодом і спрощує написання компонентів, бібліотек і 

застосунків. 

ARC модель керування пам'яттю model залишилася для керування 

рядками й посиланнями на тип інтерфейсу на всіх платформах. Для C++ це 

означає, що при створенні й звільненні Delphi-style класів в C++ 

використовується звичайне керування пам'яттю, як у будь-якого heap-allocated 

класу C++, що значно знижує складність коду. 

Розширена підтримка бібліотек C++ 
В 10.4 ми портували багато популярних бібліотек C++ у С++Builder. 

Забезпечивши оптимізовану підтримку бібліотек ZeroMQ, SDL2, SOCI, 

libSIMDpp і Nematode, поряд із уже підтримуваними Boost і Eigen, які можуть 

бути додані за допомогою менеджера пакетів Getit. 

Win 64-відладник і збирач для C++ 
В 10.4 з'явився новий відладник C++ для Windows 64-bit. Відладник 

заснований на LLDB і показує значне збільшення стабільності при налагодженні 

64-bit застосунків поряд з новими відладочними можливостями, такими як 

перегляд і інспекція типів начебто рядків C++ і Delphi, а також колекцій STL, 

включаючи std::vector, std::map і інших. Крім того, згенерована для застосунку 

відладочна інформація має інший внутрішній формат, сприяючи більш 

стабільному й багатому на можливості процесу налагодження, більш докладним 

перегляду й інспекції в debug-time. 
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Підвищення якості й швидкодії інструментів 
– Велика кількість поліпшень STL від Dinkumware. 

– Поліпшені деякі найважливіші методи й області RTL, на базі поліпшень 

сумісності з популярними бібліотеками C++. 

– Поліпшена підтримка Cmake. 

– Велика кількість виправлень для підвищення стабільності і якості. 

– Відновлення Windows API – Обновлено й додали безліч декларацій API 

щоб добитися ще більшої інтеграції із платформою Windows. 

– Загальні вдосконалення в бібліотеці доступу до БД FireDAC, 

включаючи оновлені драйвера для FireBird, PostgreSQL і SQLite. Вибір 

статичного або динамічного підключення SQLite до застосунку. 

Змінені стилі VCL для High DPI 
В 10.4, архітектура стилізації VCL була суттєво розширена для підтримки 

High DPI і 4K моніторів. Тепер усі елементи UI на формі VCL автоматично 

масштабуться під відповідне до монітора дозвіл для показу форми. Був 

оновлений API стилізації для підтримки стилів high DPI. 

Кожний графічний елемент UI може бути обраний з наборів різних 

масштабів і масштабований до потрібного DPI, що дає чітке зображення 

елементів UI на всіх моніторах. 

Нові High DPI стилі й стилізація окремих VCL компонент 
Обновлено велике число вбудованих і преміальних VCL стилів для 

підтримки нового режиму стилізації High-dpi. Це дозволяє вам створювати 

застосунку з відмінним дизайном для всіх моніторів. 

Розроблювачі VCL застосунків тепер можуть використовувати трохи VCL 

стилів на різних формах в одному застосунку або в різних компонентів на одній 

формі. Це також включає стилізацію компонентів загальною темою для 

платформи. Крім застосункової гнучкості використання стилів, це дозволяє 

використовувати нестилізуємі компоненти із зовнішніх бібліотек в VCL 

застосунках, що використовуть стиль. 
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Поліпшена кроссплатформеність 
– Додана підтримка Metal Driver GPU для macOS і iOS. 

– Крім підтримки останнього iOS SDK, в RAD Studio 10.4 розроблювачі 

можуть задовольнити нові вимоги Apple до набору стартових екранів. 

– Реалізований заново стилізуємий FMX компонент TMemo на платформі 

Windows значно поліпшений і тепер має відмінну підтримку IME. 

– Користувачам редакцій Enterprise або Architect доступна повна 

інтеграція Fmxlinux з IDE для створення клієнтських застосунків Linux з GUI. 

– Компонент Twebbrowser для iOS тепер реалізований на Wkwebview API. 

– Реалізація компонента Media Player для macOS тепер використовує 

Avfoundation. 

Оновлений менеджер пакетів Getit 
Менеджер пакетів Getit в IDE був значно вдосконалений. 

Дати випуску релізів пакетів тепер видні, і можливе сортування списку по 

цих датах; відбір тільки встановлених пакетів, контенту, доступного тільки при 

наявності підписки, багато чого іншого. 

Універсальний інсталятор для установки Online і Offline 
В 10.4 включений новий універсальний інсталятор, який використовує 

технологію на базі Getit. Цей інсталятор підтримує як online, так і offline (з ISO) 

варіанти установки. 

Тепер обоє варіанта установки дозволяють вам указати початковий набір 

можливостей RAD Studio для установки, наприклад, свою комбінацію мов 

програмування й цільових платформ, мов інтерфейсу, і додавати до нього або 

видаляти непотрібне в будь-який момент. 
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2.3 Розгорнута постановка завдання 
 

Згідно з технічним завданням на випускну кваліфікаційну роботу за 

першим (бакалаврським) рівнем вищої освіти, реалізації підлягає програмне 

забезпечення, яке призначено для системи інтегрованих інтелектуальних функцій 

SDN-мереж з використанням технології MetaFabric. 

В процесі розробки випускної кваліфікаційної роботи за першим 

(бакалаврським) рівнем вищої освіти необхідно виконати наступний обсяг роботи: 

а) провести аналіз існуючих систем-аналогів для виявлення їх позитивних і 

негативних якостей. Результати аналізу врахувати в подальших розробках; 

б) вибрати та обґрунтувати методику побудови системи контролю роботи 

технологічного обладнання на виробництві в автоматизованому режимі. 

Розробити функціональну та структурну схеми системи; 

в) розробити програмне забезпечення системи, що дозволить реалізувати 

поставлену технічним завданням задачу. Побудувати блок-схеми алгоритмів 

програми та підпрограми; 

г) організувати інтерфейс користувача з метою формування та виводу на 

екран ЕОМ повідомлень про некоректні дії користувача та нестандартні ситуації 

в роботі технологічного обладнання; 

д) розробити рекомендації по організаційних та методичних заходах, які 

забезпечать впровадження системи в промислову експлуатацію та її подальшу 

успішну експлуатацію; 

е) провести розрахунки по визначенню економічної ефективності 

розробленої системи; 

ж) розробити заходи по охороні праці при впровадженні та експлуатації 

системи, а також розробити заходи з цивільного захисту; 

з) сформувати висновки про виконаний обсяг робіт та одержані 

результати. 
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3 ОПИС І ОБҐРУНТУВАННЯ ПРОЕКТНИХ РІШЕНЬ 

 

 

3.1 Опис функціонування системи 
 

Виробники мережного встаткування активно інвестують у розвиток 

віртуалізованих програмно визначаємих мереж. 

Повною мірою SDN зможуть виявити свій потенціал у рамках аналізу 

Больших Даних (Big Data Analytics). У дискусіях про переваги й недоліки 

протоколу OpenFlow найчастіше не обговорюється величезний потенціал 

технології SDN для підтримки принципово нових мережних додатків. Так, якщо у 

футбольному матчі переможе місцева команда, те після гри варто очікувати 

сплеску мережного навантаження внаслідок підвищеної активності в соціальних 

мережах і т.п. Якщо ж переможуть гості, навантаження буде набагато менше. За 

допомогою аналізу Больших Даних і технології SDN, у майбутньому з'явиться 

можливість динамічної адаптації надаваної мережами стільникового зв'язка 

пропускної здатності відповідно до поточного або очікуваного ходу гри. 

Коли хтось затверджує, що OpenFlow не масштабується, для мене це 

означає приблизно те ж саме, що й фраза «ти торгуєш апаратним забезпеченням». 

OpenFlow – це насамперед підтвердження концепції (Proof of Concept) 

віртуалізації мереж, а значення цієї технології вже визнано всіма учасниками ІТ-

ринку. 

Оскільки сучасні вимоги до ІТ визначаються чотирма основними 

тенденціями (хмарні обчислення, мобільність, соціальне ПЗ й Більші Дані), 

виникає потреба в конвергентних інфраструктурах начебто HP Converged Cloud і 

гнучко програмувальних мереж. Віртуалізація мереж робить мережне 

встаткування взаємозамінним так само, як і сервери при віртуалізації за 

допомогою vSphere XenServer і Hyper-V, тому у своїй діяльності HP Networking 

особлива увага приділяє рівню додатків. На додаток до рішення для оркестрації 
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інфраструктурних процесів компанія має намір представити необхідні 

інструменти для адміністрування сервісів ІТ. Кінцевою метою є спрощення 

експлуатації ІТ. 

Є контролер Virtual Application Networks (VAN) SDN Controller, 

доступний у вигляді фізичного або віртуального пристрою. На відміну від більше 

дешевих варіантів, наприклад Floodlight від Big Switch, цей пристрій підтримує 

функції створення пулів і кластерів, а поряд з OpenFlow – ще й інтерфейси REST 

і Java-OSGI. Однак на даний момент технологія SDN потрібна тільки тим 

організаціям, чиї мережі динамічно розвиваються й піддаються частим змінам –

 як на стороні підприємства, так і в провайдер^-провайдера-сервісу-провайдеру 

(де технологія SDN розглядається переважно стосовно до віртуалізації мережних 

функцій – Network Function Virtualization, NFV). 

Технологія SDN принципово міняє процеси розгортання й 

адміністрування мереж – починаючи з настроювання мережного встаткування за 

допомогою CLI і закінчуючи керуванням за допомогою контролерів SDN і 

установкою додатків для специфічних мережних завдань (для вищезгаданої 

NFV). Як приклад таких віртуалізованих мережних додатків приведемо 

автентифікацію за допомогою протоколу 802.1X: ця технологія існує вже 

порівняно давно, але дотепер використовувалася досить рідко. Набагато легше її 

можна буде впроваджувати у вигляді віртуалізованого додатка 802.1X, оскільки 

вхідний рівень стане нижче. 

Мережній галузі необхідна кооперація з розроблювачами ПЗ. На 

початковому етапі додатка SDN будуть сумісні лише з одним продуктом HP –

 контролером VAN SDN, однак робоча група, створена в рамках об'єднання Open 

Networking Foundation (ONF) після стандартизації «південного» інтерфейсу (між 

контролером і мережним пристроєм) у вигляді OpenFlow, уже зайнялася 

питаннями стандартизації «північного» інтерфейсу (між контролером і стеком 

додатків). HP підтримає цей стандарт, як тільки він буде готів. 
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Із цього моменту додатка можна буде використовувати без прив'язки до 

конкретного виробника за умови, що постачальники встаткування стануть 

дотримуватися стандартів ONF. Так, HP на одному із заходів уже провела 

неофіційну демонстрацію взаємодії свого контролера SDN з комутатором від 

Extreme Networks. Остання придбала свого конкурента Enterasys і реалізує план 

подальшого розвитку своїх продуктових лінійок. Чимала ставка робиться на 

просування технології SDN. 

У програмувальних комутаторах споконвічно передбачена можливість 

роботи у відкритих мережах: програмні модулі дозволяють гнучко розширювати 

функції контролю й автоматизації. Створена операційна система EOS заснована 

на стандартному дистрибутиві FeDoSra Linux і, завдяки відкритим інтерфейсам 

REST-API, може бути довільно доповнена ПЗ Linux. Серія комутаторів 7300X із 

флагманською моделлю 7316 підтримує масштабування до 512 портів 40Gb або 

2048 портів 10Gb. Функція Zero-Touch Provisioning дозволяє забезпечити високий 

ступінь автоматизації процесів розширення мережі. 

Компанія Cisco пропонує як рішення SDN для ЦОД і корпоративних 

мереж на базі ACI (так і архітектуру SDN/NFV для операторських мереж, що 

включає в себе програмувальний транспорт EPN (Evolved Programmable Network) 

і платформу розгортання сервісів ESP (Evolved Services Platform). 

Більшість провідних виробників мережного встаткування беруть активну 

участь у проекті OpenDaylight, ціль якого складається в розробці розширюваного 

контролера SDN з відкритим вихідним кодом, орієнтованого як на застосування в 

ЦОД і корпоративних мережах, так і в мережах операторів. До числа членів 

OpenDaylight найбільш високого – платинового – рівня ставляться вже згадані 

компанії Cisco і HP. Такий же статус мають ще трохи виробників, у тому числі 

компанія Brocade, що буквально наприкінці вересня 2014 року представила 

комерційний контролер Vyatta на основі платформи з відкритим програмним 

кодом OpenDaylight. 
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Контролер Vyatta компанія Brocade позиціонує як ключовий продукт 

свого портфеля рішень SDN. Що стосується мережних пристроїв (насамперед 

комутаторів і маршрутизаторів), реалізований нею підхід передбачає підтримку 

OpenFlow разом з режимом «гібридного порту». Завдяки цьому режиму той 

самий порт можна використовувати як при традиційній маршрутизації або 

комутації, так і для роботи із протоколу OpenFlow. Це дозволяє інтегрувати 

OpenFlow у вже розгорнуті мережі й тим самим здійснити перехід до 

програмувальної мережі. Крім того, режим гібридного порту дає можливість 

ефективно використовувати наявні висхідні канали для програмувальної мережі, 

без необхідності виділяти окремі порти для організації цих каналів. Режим 

гібридного порту Brocade також підтримує додаткову апаратну функцію захисту 

VLAN, завдяки якій можна розгортати послуги в накладеній мережі з підтримкою 

OpenFlow без ризику для основної (традиційної) мережі. 

Як затверджують представники NEC – компанії, що має в проекті 

OpenDaylight «золотий» статус, саме вона запропонувала перше комерційне 

рішення на базі OpenFlow, що включає контролер і комутатори. На даний момент 

рішення NEC дозволяють об'єднати в єдину систему до 10 контролерів, здатних 

обслуговувати 2000 комутаторів. 

Головна рекомендація із впровадження SDN – спочатку сформулювати 

завдання (або бізнес-ідею) у цілому, а потім спробувати знайти її рішення за 

допомогою SDN. Після визначення завдання варто зрівняти варіанти її реалізації 

за допомогою традиційних і SDN-Технологій, вибрати найбільш ефективне 

рішення й потім проробити питання інтеграції. При цьому, на думку фахівця 

NEC, спроби замінити якийсь фрагмент існуючої інфраструктури на SDN скоріше 

породжують більше питань і проблем, ніж дають значимий ефект. 

У даний момент основна економія при використанні SDN для 

підприємства буде досягатися за рахунок скорочення витрат на обслуговування 

(операційних витрат). Рекомендується купувати тільки комутатори із заявленою 

підтримкою протоколу OpenFlow, для яких також передбачена підтримка 
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найбільш популярних контролерів SDN. Почати впровадження SDN краще з 

невеликого сегмента мережі, вибравши контролер на базі відкритого коду (open-

source) з убудованим графічним Web-інтерфейсом і набором базових додатків. 

При цьому рекомендується вивчити можливості більше ефективного керування 

мережею й автоматизації з використанням зовнішнього прикладного інтерфейсу 

API (обраного контролера SDN) для своїх додатків. 

Отже, SDN уже «стукається у двері». Пускати її у свою чи мережу ні –

 питання непростий, і відповідати на нього необхідно сугубо індивідуально. 

Тільки в жодному разі не слід спокушатися на обіцянки, що SDN «змінить 

мир», – впроваджувати нову технологію треба тільки в тому випадку, коли є чітке 

розуміння того, що вона здатна оптимальним образом вирішити варті перед вами 

завдання, забезпечити економію засобів і/або надати нові можливості для 

розвитку бізнесу. 

 

3.2 Розробка структурної схеми 
 

Ідея, що лежить в основі концепції SDN (Software Defined network) 

припускає відділення рівня керування мережними пристроями від рівня передачі 

даних. Під керуванням у даному формулюванні розуміються всі дії пов'язані з 

виробітком правил передачі й обробки потоків інформації, а також функції по 

конфігуруванню й контролю стану пристроїв рівня передачі даних. На рівень 

передачі даних покладає тільки виконання правил. При цьому дуже важливим 

концептуальним моментом є можливість зовнішнього програмування рівня 

керування. Розробкою відкритих стандартів SDN займається організація ONF 

(Open Networking Fondation). 

Для відповідності новим вимогам, викликаним розглянутими вище 

тенденціями, буде потрібно серйозна перебудова мереж, і вона, що вже не 

викликає сумнівів, буде здійснюватися відповідно до принципів програмно 

визначаємих, або, для стислості, програмувальних, мереж (SDN). 
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Рисунок 3.1 – Структурна схема системи 

 

Мабуть, сьогодні для замовників, які зацікавилися обіцяними SDN 

перевагами, важливі вже не теоретичні основи, а практичні рекомендації щодо 

того, як підготуватися до впровадження відповідних рішень (а бути може, і як їх 

уже впроваджувати).  

Необхідно вже зараз готуватися до майбутнього впровадження SDN і 

здобувати мережне встаткування з підтримкою технологій SDN, наприклад 

протоколу OpenFlow, щоб захистити свої інвестиції. На наступному етапі буде 

потрібно створити тестові зони для апробування технології й тестування її 

сумісності з додатками, наприклад, завантаженими з порталу SDN App Store. 

Потім апробовані рішення рекомендується поступово розгортати в мережі 

підприємства. 

З ростом числа доступних додатків їх буде впроваджуватися усе більше, 

що в підсумку повинне привести до повномасштабного розгортання SDN у 

мережі підприємства. Якщо підприємство приступиться до впровадження 

технологій SDN уже зараз, то воно зможе розгорнути повномасштабну 
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інфраструктуру SDN і повною мірою відчути її переваги з погляду підвищення 

ефективності й адаптивності бізнесу. 

SDN – це не новий спосіб побудувати мережа для рішення традиційних 

завдань, а підхід, що відкриває нові можливості в частині програмуємості й 

автоматизації мережної інфраструктури, а також її інтеграції в комплекс 

керування ІТ-інфраструктурою в цілому. Ключем для ефективного використання 

програмувальних мереж, є чітке розуміння того, як їхні можливості укладаються 

в загальну ІТ-стратегію. Це стосується як архітектурної сторони питання (як 

можливості SDN уписуються в загальний контекст автоматизації й оркестрації 

ІТ-інфраструктури), так і організаційної (оскільки ефективне впровадження SDN 

припускає руйнування «стіни», що традиційно відокремлює мережний підрозділ 

від інших ІТ-підрозділів). Таким рівнем розуміння, на справжній момент 

володіють далеко не всі замовники, два основних виключення – це «будівельники 

хмар» (як приватних, так і публічних) і великі інтернет-сервіси (пошукові 

системи, соціальні мережі, відеосервіси й т.д.). 

Для значної частини замовників ефективною стратегією могло б стати 

побудова мережі, що реалізує традиційний підхід, але дозволяє в майбутньому, у 

міру підвищення ІТ-зрілості організації, без відмови від уже зроблених 

інвестицій перейти до рішення, що функціонує по принципах SDN. Прикладом 

реалізації такого підходу є побудова мережі ЦОД на базі комутаторів сімейства 

Cisco Nexus 9000, з наступним впровадженням у ній архітектури Application-

Centric Infrastructure (ACI), що виводить ідеологію програмно керованих мереж 

на новий рівень. 

Архітектура MetaFabric 
Архітектура MetaFabric, покликана спростити експлуатацію середовищ 

SDN у масштабах ЦОД поза залежністю від того, яке встаткування 

використовується. Застосовувані в MetaFabric відкриті інтерфейси усувають 

залежність від одного-єдиного постачальника рішень SDN. Крім того, інтегровані 

інтелектуальні функції й аналітичні інструменти сприяють більшій гнучкості 
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рішення. Базовими елементами архітектури MetaFabric є комутатори сімейства 

QFX5100, а також маршрутизатори MX 3D Universal Edge Router. Вони здатні 

застосовуватися як універсальні шлюзи SDN, що з'єднують фізичні мережі з 

віртуальними середовищами SDN. SDN-контролер Contrail, у свою чергу, 

забезпечує підтримку VMware ESXi. У результаті виробник, раніше 

представлений переважно на ринку рішень для операторів мереж і сервісів-

провайдерів, сьогодні активно просувається в сегмент рішень для корпоративних 

ЦОД. 

Так, для MetaFabric існує еталонна архітектура (Reference Architecture), що 

поєднує комутатори, маршрутизатори й рішення безпеки із програмним і 

апаратним забезпеченням. Для впровадження архітектури MetaFabric 

пропонуються спеціальні професійні послуги – починаючи від попередньої 

оцінки, планування й дизайну й закінчуючи підтримкою на етапі міграції для 

швидкого запуску впровадженого рішення. 

Комутатори сімейства QFX5100 пропонують функцію за назвою Topology-

Independent In-Service-Software-Upgrade (TISSU), що дозволяє виконувати 

відновлення мікропрограмного забезпечення (Firmware), не заважаючи роботі 

діючих додатків: комутатор запускає віртуальну машину для нової версії 

мікропрограмного забезпечення й потім здійснює безперебійний перехід з 

поточної на оновлену.  

Втім, дотепер неясно, наскільки міцні позиції вдасться завоювати 

відкритим концепціям SDN. Cisco працює над власною моделлю SDN, що 

припускає використання апаратного забезпечення, що випускається нею. Крім 

того, поки невідомо, до якого ступеня платформа NSX від VMware буде відкрита 

для сторонніх виробників. Адже як тільки технологія SDN зміцнить свої позиції, 

ріст кількості мережних додатків може прийняти воістину підривний характер – і 

тоді цей ринок стане дійсно дуже важливим і прибутковим. 
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3.3 Розробка функціональної схеми 
 
Функціональна схема розробленої системи зображена на рисунку 3.2. 

Створена функціональна модель мережі дозволяє вирішити наступні завдання: 
– сформувати наочне візуальне подання взаємодії основних процесів, що 

відбуваються у SDN-мережі з використанням технології MetaFabric; 
– зробити чітке визначення ролі системи поліпшення функціонування в 

загальній системі; 
– точно визначити вхідні, вихідні й керуючі впливи на підсистему 

динамічного перерозподіл трафіку SDN-мережі з використанням технології 
MetaFabric, що надалі дозволяє провести аналітичне й імітаційне моделювання 
інформаційного потоку; 

– сценарій динамічного перерозподілу трафіку SDN-мережі з 
використанням технології MetaFabric, розроблений у ході виконання 
магістерської роботи, є основою алгоритму імітаційного моделювання. 

З рисунку видно, що розроблена система складається з наступних частин:  
– Блок формування матриці транзитних вузлів SDN-мережі з 

використанням технології MetaFabric. 
– Блок формування сигналів для елементів SDN-мережі з використанням 

технології MetaFabric. 
– Згенеровані звіти по поточному завантаженню елементів SDN-мережі з 

використанням технології MetaFabric. 
– Блок розрахунку вектору значень інтегрального критерію оптимізації. 
– Блок ініціалізації граничних значень параметрів моделювання. 
– Блок формування матриці динамічний перерозподіл трафіку SDN-

мережі з використанням технології MetaFabric. 
Інтернет-технології прийняли широке поширення, і використовуються як 

основа побудови корпоративних і критично важливих додатків, таких як WEB-
вузли, вузли потокового мультимедіа-віщання й сервери віртуальних приватних 
мереж. Служба динамічного перерозподілу трафіку мережі (ДПТМ) є 
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оптимальним і ефективним рішенням, що забезпечує масштабованість і високу 
відказостійкість таких додатків як в Інтернеті, так і в інтрамережах. Служба 
ДПТМ дозволяє системним адміністраторам створювати кластери, що включають 
до 32 вузлів, між якими будуть розподілятися вступні від клієнтів запити. При 
цьому з погляду клієнтів кластер нічим не відрізняється від звичайного сервера; 
серверні додатки також не вимагають адаптації для роботі в кластері. 

Служба ДПТМ постачена всіма необхідним адміністраторам способами 

керування, у тому числі можливістю (після уведення пароля) віддалено управляти 

кластером з будь-якого комп'ютера в мережі. Крім того, адміністратори мають 

можливість набудовувати кластер під спеціальні завдання, управляючи потоком 

даних на рівні портів. Вузли додаються й виключаються із кластера без 

припинення обслуговування. Крім того, програмне забезпечення на вузлах 

кластера можна обновляти без припинення обробки клієнтських запитів. 

Служба ДПТМ використовує для розподілу навантаження між вузлами 

повністю розподілений алгоритм. На відміну від рішень на основі 

диспетчеризації така архітектура забезпечує високу продуктивність і низькі 

накладні витрати ресурсів на розподіл потоку запитів від клієнтів. Крім того, для 

цієї архітектури характерна висока відказостійкість (N-1) при числі вузлів N. Всі 

ці характеристики досягаються без необхідності використовувати спеціальні 

апаратні або програмні рішення. 

Тести продуктивності демонструють, що використання програмної 

служби ДПТМ дає низькі накладні витрати на обробку потоку даних і чудові 

можливості масштабування продуктивності, обмежені тільки пропускною 

здатністю підмережі. 

Служба ДПТМ демонструє пропускну здатність більше 200 Мбіт/с у 

реальних рішеннях по обслуговуванню електронної торгівлі з більш ніж 800 млн. 

запитів протягом дня. 

Служба ДПТМ періодично розсилає ритмічні повідомлення, призначені 

для інформування кожного члена кластера про наявність інших вузлів. Збій будь-
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якого вузла виявляється протягом п'яти секунд, а відновлення обслуговування 

клієнтів виконується протягом десяти секунд. 

 

 
 

Рисунок 3.2 – Функціональна схема системи 

 

Як при відключенні працюючого вузла, так і при додаванні нового вузла в 

кластер навантаження автоматично й прозоро перерозподіляється між членами 

кластера SDN-мережі з використанням технології MetaFabric. 

Розглянувши усі блоки функціональної схеми перейдемо до розгляду 

діаграми взаємодії процесів, які відбуваються у системі. 
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3.4 Розробка діаграми процесів 
 
Діаграма взаємодії процесів системи, розробленої у результаті виконання 

бакалаврської дипломної роботи, наведена на рисунку 3.3. 

 

 
 

Рисунок 3.3 – Діаграма взаємодії процесів  

 

При детальному її розгляді можна побачити як саме проходе взаємодія у 

розробленій системі. Використовується модель проектування, графічне 

представлення «потоків» даних в інформаційній системі. 
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Діаграма взаємодії процесів використовується для візуалізації процесів 

обробки даних (структурне проектування). Для розробника вважається звичним 

спочатку креслити діаграму взаємодії процесів даних рівня контексту, завдяки 

чому буде показано взаємодію системи. Ця діаграма в подальшому підлягає 

уточненню шляхом деталізації процесів та потоків даних з метою показати 

систему що розробляється. 

Діаграми потоків даних містять чотири типи елементів: 

– Процеси які являють собою трансформацію даних в рамках описуваної 

системи. 

– Сховища даних (репозиторії). 

– Зовнішні по відношенню до системи сутності. 

– Потоки даних між елементами трьох попередніх типів. 

Таким чином, розглянувши опис системи, структурну, функціональну 

схеми системи, та діаграму взаємодії процесів перейдемо до опису блок-схем 

основної програми, та підпрограм, які використовуються, для реалізації системи. 
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4 РЕАЛІЗАЦІЯ ПРОЕКТУ. РОЗРАХУНКИ І  
ЕКСПЕРИМЕНТАЛЬНІ ДАНІ, ЩО ПІДТВЕРДЖУЮТЬ  

ПРАВИЛЬНІСТЬ ПРОЕКТНИХ РІШЕНЬ 

 

 

4.1 Блок-схеми та опис алгоритмів функціонування системи 
 

Первинною стадією без якої не відбувається розробка програмного 

забезпечення це звичайно розробка блок-схем. 

На рисунку 4.1 зображена основна блок-схема програми, на рисунку 4.2 

зображено роботу підпрограми. 

З яких видно що робота основної програми складається з початкових 

етапів ініціалізації ПЗ, перевірки наявності ресурсів системи, блоку початку 

основного циклу з чеканням запиту від користувача в якому відбувається виклик 

підпрограми та останньої стадії – перевірка поточного стану з завершенням 

роботи розробленого ПЗ. При роботі підпрограми виконується основний 

функціонал системи з циклічними послідовностями, перевіркою поточного стану 

та поверненням в основну програму прапорів стану виконання. 

Блок-схеми є першоджерелами стратегії розвитку ПЗ. Тому від точності і 

детальної блок-схеми залежить результат всієї програми. 

При виборі початкової точки відліку при побудові схем було враховано, 

що виходячи з вибору мови програмування і інших технічних засобів, програма 

буде об’єктно-орієнтована що вимагає оптимізації програми високого рівня, 

також те, що при розробці програми слід надати особливу увагу модулю 

інтегрованих інтелектуальних функцій SDN-мереж з використанням технології 

MetaFabric. 

При складанні блок-схем програмного забезпечення і напрацювання 

алгоритмів я зіткнувся з масою проблем, які вимагали напрацювання процедур і 
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функцій над основною проблематикою. Для чого були створені додаткові класи, 

типи даних і константи, що забезпечило вирішення проблем. 

 

 
 

Рисунок 4.1 – Блок-схема основної програми 

 

Було використано підходи з використанням UML, це уніфікована мова 

моделювання, використовується у парадигмі об'єктно-орієнтованого 

програмування. Є невід'ємною частиною уніфікованого процесу розробки 

програмного забезпечення. UML є мовою широкого профілю, це відкритий 

стандарт, що використовує графічні позначення для створення абстрактної моделі 

системи, називаної UML-моделлю. UML був створений для визначення, 

візуалізації, проектування й документування в основному програмних систем. 
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UML не є мовою програмування, але в засобах виконання UML-моделей як 

інтерпретованого коду можлива кодогенерація. 

 

 
Рисунок 4.2 – Блок-схема роботи підпрограми 
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UML може бути застосовано на всіх етапах життєвого циклу аналізу 

бізнес-систем і розробки прикладних програм. Різні види діаграм які 

підтримуються UML, і найбагатший набір можливостей представлення певних 

аспектів системи робить UML універсальним засобом опису як програмних, так і 

ділових систем. 

Діаграми дають можливість представити систему (як ділову, так і 

програмну) у такому вигляді, щоб її можна було легко перевести в програмний 

код. Основною причиною використання мови UML є спілкування розробників 

між собою. 

Крім того, UML спеціально створювалася для оптимізації процесу 

розробки програмних систем, що дозволяє збільшити ефективність їх реалізації у 

кілька разів і помітно поліпшити якість кінцевого продукту. 

UML прекрасно зарекомендувала себе в багатьох успішних програмних 

проектах. Засоби автоматичної генерації кодів дозволяють перетворювати моделі 

мовою UML у вихідний код об’єктно-орієнтованих мов програмування, що ще 

більш прискорює процес розробки. Практично усі CASE-засоби (програми 

автоматизації процесу аналізу і проектування) мають підтримку UML. Моделі 

розроблені в UML, дозволяють значно спростити процес кодування і направити 

зусилля програмістів безпосередньо на реалізацію системи. 

Діаграми підвищують супроводжуваність проекту і полегшують розробку 

документації. 

UML необхідний: 

– Керівникам проектів, які керують розподілом завдань і контролем за 

проектом. 

– Проектувальникам інформаційних систем які розробляють технічні 

завдання для програмістів. 

– Бізнес-аналітикам, які досліджують реальну систему і 

здійснюють інжиніринг і реінжиніринг бізнесу компанії. 

– Програмістам які реалізовують модулі інформаційної системи. 
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При модифікації системи об'єктний підхід дозволяє легко включати в 

систему нові об'єкти і виключати застарілі без істотної зміни її життєздатності. 

Використання побудованої моделі при модифікаціях системи дає можливість 

усунути небажані наслідки змін, оскільки вони не ламають структури системи, а 

тільки змінюють поведінку об'єктів. 

Також при розробці бакалаврської дипломної роботи було використано 

наступні підходи UML: діаграма діяльності (діаграми поведінки типу); діаграма 

компонент; діаграма об'єктів; діаграма розгортання. 

Діаграма діяльності. Це  візуальне представлення графу діяльностей. Граф 

діяльностей є різновидом графу станів скінченного автомату, вершинами якого є 

певні дії, а переходи відбуваються по завершенню дій. Дія є фундаментальною 

одиницею визначення поведінки в специфікації. Дія отримує множину вхідних 

сигналів, та перетворює їх на множину вихідних сигналів.  

Одна із цих множин, або обидві водночас, можуть бути порожніми. 

Виконання дії відповідає виконанню окремої дії. Подібно до цього, виконання 

діяльності є виконанням окремої діяльності, буквально, включно із виконанням 

тих дій, що містяться в діяльності. Кожна дія в діяльності може виконуватись 

один, два, або більше разів під час одного виконання діяльності. Щонайменше, дії 

мають отримувати дані, перетворювати їх та тестувати, деякі дії можуть вимагати 

певної послідовності.  

Специфікація діяльності (на вищих рівнях сумісності) може дозволяти 

виконання декількох (логічних) потоків, та існування механізмів синхронізації 

для гарантування виконання дій у правильному порядку. 

Діаграма компонент в UML це діаграма, на якій відображаються 

компоненти, залежності та зв'язки між ними. 

Діаграма компонент відображає залежності між компонентами 

програмного забезпечення, включаючи компоненти вихідних кодів, бінарні 

компоненти, та компоненти, що можуть виконуватись.  
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Модуль програмного забезпечення може бути представлено в якості 

компоненти. Деякі компоненти існують під час компіляції, деякі – під час 

компонування, а деякі під час роботи програми. 

Діаграма компонент відображає лише структурні характеристики, для 

відображення окремих екземплярів компонент слід використовувати діаграму 

розгортування. 

Компоненти об'єднуються разом використовуючи структурні зв'язки 

(assembly connector) щоб об'єднати інтерфейси двох компонент. Це ілюструє 

зв'язок типу «клієнт-сервер». 

Структурна взаємодія – «зв'язок двох компонент, який передбачає, що 

один з них надає послуги, потрібні іншому компоненту». 

При використанні діаграми компонент щоб показати внутрішню структуру 

компонента, клієнтські та серверні інтерфейси можуть утворювати пряме 

з'єднання з внутрішніми. Таке з'єднання називається з'єднанням делегації. 

Діаграма об'єктів в UML це діаграма, що відображає об'єкти та їх зв'язки в 

певний момент часу. Діаграма об'єктів може розглядатись як окремий випадок 

діаграми класів, на якій можуть бути представлені як класи, так і екземпляри 

(об'єкти) класів. Схожою за змістом є діаграма взаємодії (collaboration diagram). 

Діаграми об'єктів не мають власної нотації. Оскільки діаграми класів 

можуть відображати об'єкти, то діаграма класів, на якій відображено лише 

об'єкти, та не відображено класи, може вважатись діаграмою об'єктів. 

Діаграма об'єктів відображає об'єкти та зв'язки в певний момент роботи 

програми. Об'єкти можуть містити інформацію про власні значення а не про 

описання. Для відображення загальних шаблонів об'єктів та зв'язків, що можуть 

багаторазово створюватись під час роботи програми, слід 

використовувати діаграму взаємодії, яка може відображати характеристики 

об'єктів та зв'язків. Екземпляр діаграми взаємодії створює діаграму об'єктів. 
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Діаграма об'єктів не відображає еволюцію системи під час роботи. 

Натомість, слід використовувати діаграми взаємодії з повідомленнями, або 

діаграми послідовності. 

Діаграма розгортання (deployment diagram) це діаграма в UML, на якій 

відображаються обчислювальні вузли під час роботи програми, компоненти, та 

об'єкти, що виконуються на цих вузлах. Компоненти відповідають представленню 

робочих екземплярів одиниць коду. Компоненти, що не мають представлення під 

час роботи програми на таких діаграмах не відображаються; натомість, їх можна 

відобразити на діаграмах компонент. Діаграма розгортання відображає робочі 

екземпляри компонент, а діаграма компонент, натомість, відображає зв'язки між 

типами компонент. 

Опис алгоритмів функціонування системи 

Наведемо частину коду, який реалізує вище перераховані дії. Визначимо 

типи даних та константи, які потрібні для роботи програмного продукту. 
const 
  WellKnownPorts: array[1..32] of TWellKnownPort 
  = ( 
    ( Prt: 0; Srv:   ‘ RESRVED’  ),      
{Зарезервовано} 
    ( Prt: 7; Srv:   ‘ ECHO   ‘  ),      
{Пінгування    } 
    ( Prt: 9; Srv:   ‘ DISCARD’  ), 
    ( Prt: 13; Srv:  ‘ DAYTIME’  ), 
    ( Prt: 17; Srv:  ‘ QOTD   ‘  ),      
{Показчик на день} 
    ( Prt: 19; Srv:  ‘ CHARGEN’  ),      
{Генератор символів} 
    ( Prt: 20; Srv:  ‘ FTPDATA’  ),      
{ Протокол File Transfer Protocol – дані} 
    ( Prt: 21; Srv:  ‘ FTPCTRL’  ),      
{ Протокол File Transfer Protocol – управління} 
    ( Prt: 22; Srv:  ‘ SSH    ‘  ), 
    ( Prt: 23; Srv:  ‘ TELNET ‘  ), 
    ( Prt: 25; Srv:  ‘ SMTP   ‘  ),      
{ Протокол Simple Mail Transfer Protocol} 
    ( Prt: 37; Srv:  ‘ TIME   ‘  ),      
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{ Протокол Time Protocol } 
    ( Prt: 43; Srv:  ‘ WHOIS  ‘  ),      
{ WHO IS сервіс  } 
    ( Prt: 53; Srv:  ‘ DNS    ‘  ),      
{ Domain Name Service } 
    ( Prt: 67; Srv:  ‘ BOOTPS ‘  ),      
{ BOOTP сервер } 
    ( Prt: 68; Srv:  ‘ BOOTPC ‘  ),      
{ BOOTP клієнт } 
    ( Prt: 69; Srv:  ‘ TFTP   ‘  ),      
{ Стандартний  FTP  } 
    ( Prt: 70; Srv:  ‘ GOPHER ‘  ),      
{ Протокол Gopher       } 
    ( Prt: 79; Srv:  ‘ FINGER ‘  ),      
{ Протокол Finger       } 
    ( Prt: 80; Srv:  ‘ HTTP   ‘  ),      
{ Протокол HTTP         } 
    ( Prt: 88; Srv:  ‘ KERBROS’  ),      
{ Протокол Kerberos     } 
    ( Prt: 109; Srv: ‘ POP2   ‘  ),      
{ Протокол Post Office Protocol Version 2 } 
    ( Prt: 110; Srv: ‘ POP3   ‘  ),      
{ Протокол Post Office Protocol Version 3 } 
    ( Prt: 111; Srv: ‘ SUN_RPC’  ),      
{ SUN віддалений виклик функцій } 
    ( Prt: 119; Srv: ‘ NNTP   ‘  ),      
{ Протокол Network News Transfer Protocol } 
    ( Prt: 123; Srv: ‘ NTP    ‘  ),      
{ Протокол Network Time protocol          } 
    ( Prt: 135; Srv: ‘ DCOMRPC’  ),      
{ Локальний сервісe              } 
    ( Prt: 137; Srv: ‘ NBNAME ‘  ),      
{ NETBIOS сервіс імен          } 
    ( Prt: 138; Srv: ‘ NBDGRAM’  ),      
{ NETBIOS сервіс датаграм     } 
    ( Prt: 139; Srv: ‘ NBSESS ‘  ),      
{ NETBIOS сервіс сесій        } 
    ( Prt: 143; Srv: ‘ IMAP   ‘  ),      
{ Протокол Internet Message Access Protocol } 
    ( Prt: 161; Srv: ‘ SNMP   ‘  ),      
{ Протокол Simple Netw. Management Protocol } 
    ( Prt: 169; Srv: ‘ SEND   ‘  ) 
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    ); 
  const 
  ICMP_ERROR_BASE = 11000; 
  IcmpErr : array[1..22] of string = 
  ( 
   ‘ IP_BUFFER_TOO_SMALL’ ,’ IP_DEST_NET_UNREACHABLE’ , ‘ 
IP_DEST_HOST_UNREACHABLE’ , 
   ‘ IP_PROTOCOL_UNREACHABLE’ , ‘ IP_DEST_PORT_UNREACHABLE’ , ‘ IP_NO_RESOURCES’ , 
   ‘ IP_BAD_OPTION’ ,’ IP_HARDWARE_ERROR’ , ‘ IP_PACKET_TOO_BIG’ , ‘ 
IP_REQUEST_TIMED_OUT’ , 
   ‘ IP_BAD_REQUEST’ ,’ IP_BAD_ROUTE’ , ‘ IP_TTL_EXPIRED_TRANSIT’ , 
   ‘ IP_TTL_EXPIRED_REASSEM’ ,’ IP_PARAMETER_PROBLEM’ , ‘ IP_SOURCE_QUENCH’ , 
   ‘ IP_OPTION_TOO_BIG’ , ‘ IP_BAD_DESTINATION’ ,’ IP_ADDRESS_DELETED’ , 
   ‘ IP_SPEC_MTU_CHANGE’ , ‘ IP_MTU_CHANGE’ , ‘ IP_UNLOAD’  
  ); 
  ARPEntryType  : array[1..4] of string = ( ‘ Інший’ , ‘ Несправний’ , 
    ‘ Динамічний’ , ‘ Статичний’  
    ); 
  TCPConnState  : 
    array[1..12] of string = 
 ( ‘ CLOSED’ , ‘ READ’ , ‘ SYN_SENT’ , 
    ‘ SYN_RCVD’ , ‘ ESTABLISHED’ , ‘ FIN_WAIT1’ , 
    ‘ FIN_WAIT2’ , ‘ WAIT’ , ‘ CLOSING’ , 
    ‘ LAST_ACK’ , ‘ WAIT’ , ‘ DELETE_TCB’    ); 
  TCPToAlgo     : array[1..4] of string = 
    ( ‘ Const.Timeout’ , ‘ MIL-STD-1778’ , 
    ‘ Van Jacobson’ , ‘ Other’  ); 
  IPForwTypes   : array[1..4] of string = 
    ( ‘ other’ , ‘ invalid’ , ‘ local’ , ‘ remote’  ); 
  IPForwProtos  : array[1..18] of string = 
    ( ‘ OTHER’ , ‘ LOCAL’ , ‘ NETMGMT’ , ‘ ICMP’ , ‘ EGP’ , 
    ‘ GGP’ , ‘ HELO’ , ‘ RIP’ , ‘ IS_IS’ , ‘ ES_IS’ , 
    ‘ CISCO’ , ‘ BBN’ , ‘ OSPF’ , ‘ BGP’ , ‘ BOOTP’ , 
    ‘ AUTO_STAT’ , ‘ STATIC’ , ‘ NOT_DOD’  ); 
type 
// для IpHlpNetworkParams 
  TNetworkParams = record 
    HostName: string ; 
    DomainName: string ; 
    CurrentDnsServer: string ; 
    DnsServerTot: integer ; 
    DnsServerNames: array [0..9] of string ; 
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    NodeType: UINT; 
    ScopeID: string ; 

    EnableRouting: UINT; 
    EnableProxy: UINT; 
    EnableDNS: UINT; 
  end; 
  TIfRows = array of TMibIfRow ;  
// динамічний масив колонок 

Наведемо код классу TNetworkWorkgroup. Це клас, який створює список 

всіх комп’ ютерів в робочій групі. Цей клас є нащадком класу TStrings і повністю 

сумісний з іншим нащадками цього класу.  

Об’єкти цього класу записуються у властивості об’єктів класу 

TNetworkNeiborhood. Клас TNetworkNeiborhood містить об’ єкти і властивості 

робочих груп.  
TNetworkWorkgroup = class (TStringObjectList); 
{TNetworkNeiborhood – клас, який створює список всіх робочих груп в мережі} 
  TNetworkNeighborhood = class (TStringObjectList) 
  private 
    function CreatePIDL(Size: Integer): PItemIDList; 
    procedure DisposePIDL(ID: PItemIDList); 
    function NextPIDL(IDList: PItemIDList): PItemIDList; 
    function GetPIDLSize(IDList: PItemIDList): Integer; 
    function CopyPIDL(IDList: PItemIDList): PItemIDList; 
    procedure StripLastID(IDList: PItemIDList); 
    function GetPrevPIDL(PIDL: PItemIDList): PItemIDList; 
    class function GetDisplayName(ShellFolder: IShellFolder; PIDL: PItemIDList): 
TString; 
    function OriginFolder:  IShellFolder; 
    function OriginFolderNT: IShellFolder; 
    class function EnumObjects(ShellFolder: IShellFolder): IEnumIDList; 
    class procedure ParseFolder(Folder: IShellFolder; Items: TStringObjectList; 
StorePIDLs: Boolean = False); 
    class procedure ParseFolderEx(Folder: IShellFolder; Items: TStrings); 
    function FreeRefObj(Index: Integer; var Obj: TStringObject): Integer; 
    function GetWorkgroup(Name: TString): TNetworkWorkgroup; 
  public 
    { Процедура Оновлення шукає всі доступні робочі групи в мережі } 
    procedure Refresh; 
    { містить списки всіх комп’ютерів в  мережі} 
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    property Workgroup[Name: TString]: TNetworkWorkgroup read GetWorkgroup; 
 
{ Функція FindComputer шукає комп’ютер зі вказаним ім’ям і повертає ім’я робочої 
групи де його знайдено, або порожню строку 
якщо комп’ютера з таким іменем у мережі немає } 
 
function FindComputer(Name: TString): TString; 
{ Процедура ListComputers копіює список всіх комп’ютерів в мережі 
у об’єкті TStrings} 
procedure ListComputers(Strings: TStrings); 
{ Процедура ListNetwork копіює відсортований в алфавітному порядку список всіх 
робочих груп і комп’ютерів в мережі.  
Робочі групи мають ‘ TObject(1)’ у відповідному елементі властивості 
об’єктів, а комп’ютери – ‘ nil’} 
    procedure ListNetwork(Strings: TStrings); 
    function Add(const S: string): Integer; override; 
    procedure Clear; override; 
    procedure Delete(Index: Integer); override; 
    procedure Insert(Index: Integer; const S: string); override; 
    constructor Create; 
  end; 

Наведемо частину коду, який реалізує вище перераховані дії. 
procedure TForm1.ClickMeClick(Sender: TObject); 
var 
 N: TNetworkNeighborhood; 
 List: TStringList; 
 i, j: Integer; 
 ListViewItem: TListItem; 
 WorkgroupNode, ComputerNode: TTreeNode; 
begin 
 Screen.Cursor:=crHourGlass; 
 try 
  // Ініціалізація об’єктів та сканування мережі 
  N:=TNetworkNeighborhood.Create; 
  try 
   // Отримання списку всіх комп’ютерів в мережі 
   Memo1.Lines.Clear; 
   N.ListComputers(Memo1.Lines); 
   // Отримання списку всіх робочих груп і комп’ютерів в мережі,  
   // відсортованих в алфавітному порядку 
   List:=TStringList.Create; 
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   ListView1.Items.Clear; 
   try 
    N.ListNetwork(List); 
    for i:=0 to List.Count – 1 do begin 
     ListViewItem:=ListView1.Items.Add; 
     ListViewItem.Caption:=List[i]; 
     ListViewItem.ImageIndex:=Integer(List.Objects[i]); 
    end; 
   finally 
    List.Free; 
   end; 
   // Побудова дерева робочих груп і комп’ютерів в мережі 
   TreeView1.Items.Clear; 
   for i:=0 to N.Count – 1 do begin 
    WorkgroupNode:=TreeView1.Items.Add(nil, N[i]); 
    WorkgroupNode.ImageIndex:=1; 
    WorkgroupNode.SelectedIndex:=1; 
    for j:=0 to (N.Objects[i] as TStrings).Count – 1 do begin 
     ComputerNode:=TreeView1.Items.AddChild(WorkgroupNode, (N.Objects[i] as 
TStrings).Strings[j]); 
     ComputerNode.ImageIndex:=0; 
    end; 
   end; 
  // Отримання IP адрес комп’ютерів 
  GetIPAddresses(N, Memo2.Lines); 
  finally 
   N.Free; 
  end; 
  TreeView1.FullExpand; 
 finally 
  Screen.Cursor:=crDefault; 
 end; 
end; 

 

4.2 Захист розробленого програмного забезпечення 
 
Захист розробленого програмного забезпечення буде відбуватися за 

допомогою MARS, який є блочно-симетричним шифром з відкритим ключем. 

Розмір блоку при шифруванні 128 біта, розмір ключа може варіюватися від 128 
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до 448 біт включно (кратні 32бітам). Творці прагнули поєднати в своєму 

алгоритмі швидкість кодування і стійкість шифру. В результаті вийшов один з 

самих криптостійкий алгоритм з алгоритмів, які брали участь в конкурсі AES. 

Алгоритм унікальний тим, що використовував практично всі існуючі 

технології, застосовувані в криптоалгоритмах, а саме: 

– Найпростіші операції (додавання, віднімання, виключаюче або). 

– Підстановки з використанням таблиці замін. 

– Фіксований циклічний зсув. 

– Залежний від даних циклічний зсув. 

– Множення за модулем 232. 

– Ключове забілювання. 

Використання подвійного перемішування представляє складність для 

криптоаналіз а, що деякі відносять до недоліків алгоритму. У той же час на даний 

момент не існує будь-яких ефективних атак на алгоритм, хоча деякі ключі 

можуть генерувати слабкі підключі. 

Структура алгоритму  
Автори шифру виходили з наступних припущень: 

1. Вибір операцій. MARS був спроектований для використання на 

найсучасніших комп'ютерах того часу. Для досягнення найкращих захисних 

характеристик в нього були включені самі «сильні операції» підтримувані в них. 

Це дозволило добитися більшого відносини securityper-instruction для різних 

реалізації шифру. 

2. Структура шифру. Двадцятирічний досвід роботи в області 

криптографії підштовхнув творців алгоритму до думки, що кожен раунд 

шифрування грає свою роль в забезпеченні безпеки шифру. Зокрема, ми можемо 

бачити, що перший і останній раунди зазвичай сильно відрізняються від 

проміжних («центральних») раундів алгоритму в плані захисту від 

криптоаналітичних атак. Таким чином, при створенні MARSa використовувалася 
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змішана структура, де перший і останній раунди шифрування істотно 

відрізняються від проміжних. 

3. Аналіз. Швидше за все, алгоритм з гетерогенною структурою буде 

краще протистояти криптоаналітичних методам майбутнього, ніж алгоритм, всі 

раунди якого ідентичні. Розробники алгоритму MARS надали йому сильно 

гетерогенну структуру – раунди алгоритму дуже різняться між собою. 

У шифрі MARS використовувалися такі методи шифрування: 

1. Робота з 32-х бітними словами. Всі операції застосовуються до 32-

бітовим словами. тобто вся початкова інформація розбивається на блоки по 

32біта. (Якщо ж блок опинявся меншої довжини, то він доповнювався до 32біт) 

2. Мережа Фейстеля. Творці шифру вважали, що це найкращий варіант 

поєднання швидкості шифрування і криптостійкості. В MARS використана 

мережа Фейстеля 3-го типу. 

3. Симетричність алгоритму. Для стійкості шифру до різних атакам всі 

його раунди були зроблені повністю симетричними, тобто друга частина раунду є 

дзеркальне повторення першої його частини. 

Структуру алгоритму MARS можна описати таким чином: 

1. Попереднє накладення ключа: на 32-бітові субблоки A, B, C, D 

накладаються 4 фрагмента розширеного ключа k0 … k3 операцією складання за 

модулем 232. 

2. Виконуються 8 раундів прямого перемішування (без участі ключа 

шифрування). 

3. Виконуються 8 раундів прямого криптоперетворення. 

4. Виконуються 8 раундів зворотного криптоперетворення. [2] 

5. Виконуються 8 раундів зворотного перемішування, також без участі 

ключа шифрування. 

6. Фінальне накладення фрагментів розширеного ключа k36 … k39 

операцією віднімання за модулем 232. 
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Пряме перемішування 
У першій фазі на кожне слово даних накладається слово ключа, а потім 

відбувається вісім раундів змішування згідно з мережею Фейстеля третього типу 

спільно з деякими додатковими змішування. У кожному раунді ми 

використовуємо одне слово даних (зване, вихідним словом) для модифікації 

трьох інших слів (звані, цільовими словами). Ми розглядаємо чотири байта 

вихідного слова як індексів на двох S-блоків, S0 і S1 , кожен, що складається з 256 

32-розрядних слів, а далі проводимо операції XOR або додавання даних 

відповідного S-блоку в три інших слова. 

Якщо чотири байти вихідного слова b0 , b1 , b2, b3 (де b0 є першим байтом, а 

b3 є старшим байтом), то ми використовуємо b0 , b2, як індекси в блоку S0 і байти 

b1 , b3 , як індекси в S-блоці S1 . Спочатку зробимо XOR S0 до першого цільовим 

речі, а потім додамо S1 до того ж слова. Ми також додаємо S0 до другого цільовим 

слову і XOR блоку-S1 до третього цільовим слову. У висновку, ми обертаємо 

вихідне слово на 24 біта вправо. 

У наступному раунді ми обертаємо наявні у нас чотири слова: таким 

чином, нинішні перші цільове слово стає наступним вихідним словом, поточним 

другий цільове слово стає новим першим цільовим словом, третє цільове слово 

стає наступний другий цільовим словом, і поточне вихідне слово стає третім 

цільовим словом. 

Більш того, після кожного з чотирьох раундів ми додаємо одне з цільових 

слів назад у вихідне слово. Зокрема, після першого і п'ятого раундів ми додав 

третю цільове слово назад у вихідне слово, а після другого і шостого раунду ми 

додаємо першої цільової слово назад у вихідне слово. Причиною цих додаткових 

операцій змішування, є ліквідація декількох простих диференціальних 

криптоатаки в фазі перемішування, щоб порушити симетрію у фазі змішування та 

отримати швидкий потік. 
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Криптографічне ядро  
Криптографічне ядро MARS – мережа Фейстеля 3-го типу, що містить в 

собі 16 раундів. У кожному раунді ми використовуємо ключову Е-функцію, яка є 

комбінацією множень, обертань, а також звернень до S-блоків. Функція приймає 

на вхід слово даних, а повертає три слова, з якими згодом буде здійснена операція 

додавання або XOR до інших трьох слів даними. У доповненні вихідне слово 

обертається на 13 біт вліво. 

Для забезпечення, серйозного опору до криптоатаки, три вихідних 

значення Е-функції (O1 , O2, O3 ) використовуються в перших восьми раундах і в 

останніх восьми раундах в різних порядках. У перші вісім раундів ми додаємо O1 

і O2до першого і другого цільовим речі, відповідно, і XOR O3 у третьому цільовим 

слову. За останні вісім раундів, ми додаємо O1 і O2 до третього і другого цільовим 

речі, відповідно, і XOR O3 до першого цільовим слову. 

Е-функція  
E-функція приймає як вхідні дані одне слово даних і використовує ще два 

ключових слова, виробляючи на виході три слова. У цій функції ми 

використовуємо три тимчасові змінні, що позначаються L, M і R (для лівої, 

середньої та правої). 

Спочатку ми встановлюємо в R значення вихідного слова зміщеного на 13 

біт вліво, а в M – сума вихідних слів і першого ключового слова. Потім ми 

використовуємо перші дев'ять бітів M як індекс до однієї з 512S-блоків (яке 

виходить суміщенням S0 і S1 змішуванням фази), і зберігаємо в L значення 

відповідного S-блоку. 

Потім помножимо друге ключове слово на R, зберігши значення в R. 

Потім обертаємо R на 5 позицій вліво (так, 5 старших бітів стають 5 нижніми 

бітами R після обертання). Тоді ми робимо XOR R в L, а також переглядаємо 

п'ять нижніх біт R для визначення величини зсуву (від 0 до 31), і обертаємо M 

вліво на цю величину. Далі ми обертаємо R ще на 5 позицій вліво і робимо XOR в 

L. У висновку, ми знову дивимося на 5 молодших бітів R, як на величину 
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обертання і обертаємо L на цю величину вліво. Таким чином результат роботи E-

функції – 3 слова (по порядку): L, M, R. 

Зворотне перемішування  
Зворотне перемішування практично збігається з прямим перемішуванням, 

за винятком того факту, що дані обробляються в зворотному порядку. Тобто, 

якби ми поєднали пряме і зворотне перемішування так, щоб їх виходи і входи 

були б з'єднані в зворотному порядку (D [0] прямого і D [3] зворотного, D [1] 

прямого і D [2] зворотного), то не побачили б результату перемішування. Як і в 

прямому змішування, тут ми теж використовуємо одне вихідне слово і три 

цільових. Розглянемо чотири перших байта вихідного слова: b0 , b1 , b2, b3 . Будемо 

використовувати b0 , b2як індекс до S-блоку – S1 , а b1 b3 для S0 . Зробимо XOR S1 

 [b0] в перше цільове слово, віднімемо S0  [b3] з другого слова, віднімемо S1  [b2] з 

третього цільового слів і потім проробимо XOR S0  [b1] також до третього 

цільового слова. Нарешті, ми повертаємо початкове слово на 24 позицій вліво. 

Для наступного раунду ми обертаємо наявні слова так, щоб нинішнє перше 

цільове слово стало наступним вихідним словом, поточне друге цільове слово 

стало першим цільовим словом, поточне третє цільове слово стало другим 

цільовим словом, і поточне вихідне слово стало третім цільовим словом. Крім 

того, перед одним з чотирьох «особливих» раундів ми віднімаємо одне з цільових 

слів з вихідного слова: перед четвертим і восьмим раундами ми віднімаємо 

першої цільової слово, перед третьому і сьомим раундами ми віднімемо третя 

цільова слово з вихідного. 

Дешифрування  
Процес декодування обернений процесу кодування. Код дешифрування 

схожий (але не ідентичний) на код шифрування. 
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5 МЕТОДИКА ВПРОВАДЖЕННЯ СИСТЕМИ  
В ПРОМИСЛОВУ ЕКСПЛУАТАЦІЮ 

 

 
На рисунку 5.1 зображено інтерфейс програмного забезпечення, 

розробленого у результаті виконання бакалаврської дипломної роботи. 

Розроблене програмне забезпечення інтегрованих інтелектуальних 

функцій SDN-мереж з використанням технології MetaFabric складається з 

наступних функціональних блоків: 

– Навігаційне меню: Мережа; Налаштування; Довідка. 

– Підрозділи вікна: Поточні дії ПЗ; Отримані дані; Функціональні кнопки. 

– Вікно виведення результату роботи системи. 

– Навігаційного меню яке викликається натисканням правої клавіші 

маніпулятора миші. 

– Функціональних кнопок ПЗ. 

 

 
Рисунок 5.1 – Головне вікно розробленого ПЗ 
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Для перегляду короткої довідки про програму слід натиснути на 

основному вікні кнопку авторського права, після чого на екрані з’явиться вікно 

показане на рисунку 5.2. 

 

 
 

Рисунок 5.2 – Вікно розробника ПЗ 

 
Під час роботи над програмою було проведено тестування програмного 

забезпечення, тобто технічне дослідження, призначене для виявлення інформації 

про якість продукту відносно контексту, в якому воно має використовуватись.  

Тестування включає як процес пошуку помилок або інших дефектів, так і 

випробування програмних складових з метою їх оцінки. 

Проводилась оцінка: 

– відповідності поставленим вимогам; 

– правильна відповідь для усіх можливих вхідних даних; 

– виконання функцій за прийнятний час; 

– практичність; 

– сумісність з ОС та стороннім ПЗ. 

Оскільки число можливих тестів для програмних компонент практично 

нескінченне, тому стратегія тестування полягала в тому, щоб провести всі 

можливі тести з урахуванням наявного часу та ресурсів. 
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Як результат ПЗ тестувалось стандартним виконанням програми з метою 

виявлення помилок або інших дефектів. 

Проводилось тестування форматом білої скриньки та чорної скриньки. 

Тестування форматом білої скриньки засноване на аналізі керуючої 

структури програми. Програма вважається повністю перевіреною, якщо 

проведено вичерпне тестування маршрутів (шляхів) її графа управління. 

У цьому випадку формуються тестові варіанти, в яких: 

– Гарантується перевірка всіх незалежних маршрутів програми. 

– Знаходяться гілки True, False для всіх логічних рішень. 

– Виконуються всі цикли (у межах їхніх кордонів та діапазонів). 

– Аналізується правильність внутрішніх структур даних. 

Недоліки тестування "білої скриньки": 

– Кількість незалежних маршрутів може бути дуже велика. 

– Повне тестування маршрутів не гарантує відповідності програми 

вихідним вимогам до неї. 

– У програмі можуть бути пропущені деякі маршрути. 

– Не можна виявити помилки, поява яких залежить від даних. 

Переваги тестування "білої скриньки" пов'язані з тим, що принцип «білої 

скриньки» дозволяє врахувати особливості програмних помилок: 

– Кількість помилок мінімально в «центрі» і максимально на «периферії» 

програми. 

– Попередні припущення про ймовірність потоку керування або даних у 

програмі часто бувають некоректними. У результаті типовим може стати 

маршрут, модель обчислень за яким опрацьована слабо. 

– При записі алгоритму програмного забезпечення у вигляді тексту на мові 

програмування можливе внесення типових помилок трансляції (синтаксичних та 

семантичних). 

– Деякі результати в програмі залежать не від вихідних даних, а від 

внутрішніх станів програми. 
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Проводилось тестування чорної скриньки. Основне місце програми тестів 

«чорної скриньки» – інтерфейс ПЗ. Відомі: функції програми. Досліджується: 

робота кожної функції на всій області визначення. 

Ці тести демонструють: 

– Як виконуються функції програми. 

– Як приймаються вихідні дані. 

– Як виробляються результати. 

– Як зберігається цілісність зовнішньої інформації. 

При тестуванні «чорної скриньки» розглядаються системні характеристики 

програм, ігнорується їхня внутрішня логічна структура. Вичерпне тестування, як 

правило, неможливе.  

Наприклад, якщо в програмі 10 вхідних величин і кожна приймає по 10 

значень, то кількість тестових варіантів становитиме 10^10. Тестування «чорної 

скриньки» не реагує на багато особливостей програмних помилок. 

Тестування «чорної скриньки» (функціональне тестування) дозволяє 

отримати комбінації вхідних даних, які забезпечують повну перевірку всіх 

функціональних вимог до програми.  

Програмний виріб тут розглядається як «чорна скринька», чию поведінку 

можна визначити тільки дослідженням його входів та відповідних виходів. При 

такому підході бажано мати: 

– Набір, утворений такими вхідними даними, які призводять до аномалій у 

поведінці програми (назвемо його ITc). 

– Набір, утворений такими вхідними даними, які демонструють дефекти 

програми (назвемо його OT). 

Будь-який спосіб тестування «чорної скриньки» повинен: 

– Виявити такі вхідні дані, які з високою ймовірністю належать набору ITc; 

– Сформулювати такі очікувані результати, які з високою імовірністю є 

елементами набору OT. 

Кб
ПЗ

_2024



№ докум. Підпис Дата 

Арк. 

Арк. Вим. 
ВКРБ-123.24.0084.00.00.ПЗ  

 

 

  53 

Принцип «чорної скриньки» не альтернативний принципу «білої 

скриньки». Скоріше це доповнює підхід, який виявляє інший клас помилок. 

Тестування «чорної скриньки» забезпечує пошук наступних категорій 

помилок: 

– Некоректних чи відсутніх функцій; 

– Помилок інтерфейсу; 

– Помилок у зовнішніх структурах даних або в доступі до зовнішньої бази 

даних; 

– Помилок характеристик (необхідна ємність пам'яті і т.д.); 

– Помилок ініціалізації та завершення. 

Обрано умови розповсюдження – Freeware. 

Це власницьке програмне забезпечення, котре можна Безоплатно 

використовувати протягом необмеженого терміну без обмежень у 

функціональності, і поширюване без сирцевих кодів. 

Автори такого програмного забезпечення, як правило, хочуть «дати щось 

спільноті», але хочуть також контролювати його подальшу розробку. Іноді, коли 

програмісти вирішують припинити розробку, вони передають сирцевий код 

іншим програмістам, або ж спільності як вільне програмне забезпечення. 

Дуже часто плутають поняття «безплатне програмне забезпечення» та 

«вільне програмне забезпечення», хоча вони суттєво відрізняються. 

Безплатне програмне забезпечення можна безоплатно встановлювати та 

використовувати (іноді з певними обмеженнями, як, наприклад, «безплатне для 

домашнього або некомерційного вжитку»), в той час як вільне програмне 

забезпечення можна продавати за будь-яку суму, але при тому, у користувача, 

котрий його отримує, повинні бути права на вивчення, модифікацію та 

поширення сирцевих кодів одержаної програми. 

 

Кб
ПЗ

_2024



№ докум. Підпис Дата 

Арк. 

Арк. Вим. 
ВКРБ-123.24.0084.00.00.ПЗ  

 

 

  54 

6 ОСНОВНІ ВИСНОВКИ 

 

 

Програмне забезпечення, створене в результаті виконання випускної 

кваліфікаційної роботи за першим (бакалаврським) рівнем вищої освіти, 

призначено для системи інтегрованих інтелектуальних функцій SDN-мереж з 

використанням технології MetaFabric. 

В межах України в недостатній мірі представлені вітчизняні розробки в 

цій області.   

Рішення завдання полягало  у вирішенні наступних задач: 

– Був проведений огляд існуючих систем інтегрованих інтелектуальних 

функцій SDN-мереж з використанням технології MetaFabric. 

– Досліджена система інтегрованих інтелектуальних функцій SDN-мереж 

з використанням технології MetaFabric. 

– На основі отриманих результатів досліджень створена програмна 

реалізація системи інтегрованих інтелектуальних функцій SDN-мереж з 

використанням технології MetaFabric. 

Розроблені під час виконання випускної кваліфікаційної роботи за першим 

(бакалаврським) рівнем вищої освіти алгоритми дозволяють успішно вирішувати 

завдання інтегрованих інтелектуальних функцій SDN-мереж з використанням 

технології MetaFabric.  

Розроблене програмне забезпечення має простий, дружній та зручний 

інтерфейс користувача, що забезпечує легкість у освоєнні роботи програмного  

продукту, зручність у використанні, і не потребує особливих спеціальних знань. 

При створені програмного забезпечення було використано  об’єктно-

орієнтований підхід, що відповідає сучасним тенденціям у галузі розробки 

комерційних програмних систем.  

Програма реалізована на мові високого рівня Delphi 10.4.1. Дана мова 

програмування дозволяє найбільш ефективно обробляти дані призначені для 

Кб
ПЗ

_2024



№ докум. Підпис Дата 

Арк. 

Арк. Вим. 
ВКРБ-123.24.0084.00.00.ПЗ  

 

 

  55 

системи інтегрованих інтелектуальних функцій SDN-мереж з використанням 

технології MetaFabric. Це дозволило мінімізувати строк розробки програмного 

забезпечення, і, як слід, зменшити витрати на його розробку. Запропоноване 

програмне забезпечення ділиться на загальне програмне забезпечення, що 

поставляється із засобами обчислювальної техніки й спеціальне програмне 

забезпечення, що спеціально розроблене для даної конкретної системи й включає 

програми, що реалізують її функції. 

Програма призначена для виконання під управлінням багатозадачної 

операційної системи Windows 10/11. 

Даються необхідні рекомендації з установки розробленого програмного 

забезпечення. 

Для підвищення рівня безпеки запропоновано застосовувати алгоритм 

MARS. 

В цілому створене програмне забезпечення підтверджує правильність 

використаних проектних рішень та повністю відповідає вимогам технічного 

завдання. Створене програмне забезпечення має потенційну можливість для 

подальшого вдосконалення і застосування у різних  галузях. 
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1 Найменування та область застосування 
 

Це технічне завдання розповсюджується на розробку системи 

інтегрованих інтелектуальних функцій SDN-мереж з використанням технології 

MetaFabric. 

 

2 Підстава для розробки 
 

Підставою для розробки служить завдання на випускну кваліфікаційну 

роботу за першим (бакалаврським) рівнем вищої освіти, видане на кафедрі 

кібербезпеки та програмного забезпечення (нак. № 131-02 від 01.04.2024 року). 

 

3 Мета та призначення розробки 
 

Метою випускної кваліфікаційної роботи за першим (бакалаврським) 

рівнем вищої освіти є розробка програмного забезпечення системи інтегрованих 

інтелектуальних функцій SDN-мереж з використанням технології MetaFabric. 

 

4 Джерела розробки 
 

Джерелом цієї випускної кваліфікаційної роботи за першим 

(бакалаврським) рівнем вищої освіти є стосовна до теми література і існуючі 

аналоги. 

 

5 Технічні вимоги 

5.1 Склад продукції 
 

Складниками розробки є: 

– вибір і обґрунтування методів реалізації проекту; 
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– розробка програмної частин системи, а також розробка взаємодії 

системи з ОС та з користувачем; 

– розробка програми, що реалізує спроектовані алгоритми роботи 

системи. 

 
5.2 Показники призначення 
 

Система повинна забезпечувати: 

– системи інтегрованих інтелектуальних функцій SDN-мереж з 

використанням технології MetaFabric; 

– цілісність даних у процесі роботи та при зберіганні; 

– простий, інтуїтивно зрозумілий інтерфейс. 

 

5.3 Вимоги до функціональних характеристик 
 

Розроблене програмне забезпечення не повинно мати обмежень на версію 

драйверів та операційної системи. 

 
5.4 Вимоги до архітектури 
 
Компонент, що розробляється повинен використовувати системні засоби 

та апаратні засоби, що на даному етапі розвитку обчислювальної техніки 

найбільше поширені. 

 

5.5  Вимоги до надійності 
 

Програмні модулі написані по всім правилам, які стосуються стандартних 

викликів процедур, функцій, методів і форм, визначених технічною 

документацією на середовище розробки. 
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5.6 Умови експлуатації 
 

Робочі місця користувачів ПЗ повинні задовольняти наступним умовам 

експлуатації: 

– температура повітря: 19-20 град. по Цельсію;   
– відносна вологість повітря до 80%; 

– атмосферний тиск 107 кПа. 

 

5.7  Вимоги до складу та параметрів технічних засобів 
 

Програмне забезпечення повинно бути реалізоване на ПЕОМ, працювати 

в ОС Windows 10/11 і з сумісними з цією платформою пристроями і прикладним 

програмним забезпечення. 

 
5.8 Вимоги до інформаційної  і програмної сумісності 
 

Переносність програмного забезпечення повинна бути забезпечена за 

рахунок його реалізації стандартного інтерфейсу взаємодії з ОС, що працюють 

під управлінням ОС Windows 10/11. 

 
5.8.1 Обладнання 
 

Комп’ютер Intel Celeron/8 Mb/1.2 Gb/SVGA 14” 1Mb або сумісні з ним. 

 
5.8.2 Мова програмування 

 

Середовище Delphi 10.4.1. 
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5.8.3 Вхідні дані 
 

Опис алгоритму роботи запропонованої системи. 

 

5.8.4 Вихідні дані 
 

Робоча програма. 

 

6 Вимоги до програмної документації 
 

Програмна продукція повинна бути представлена у виді опису структури 

даних, схем та опису алгоритму, а також текстів вихідних модулів програмного 

забезпечення згідно ЄСПД . 

 

7 Перелік документів, що розробляються 
 

– Структурна схема системи       – 1 аркуш. 

– Функціональна схема системи       – 1 аркуш. 

– Діаграма процесів        – 1 аркуш. 

– Блок-схема алгоритму роботи програми    – 2 аркуша. 

– Пояснювальна записка               – 62 аркуші. 

 

8 Етапи розробки 
 

8.1 Збір і обробка інформації по темі випускної кваліфікаційної роботи за 

першим (бакалаврським) рівнем вищої освіти. Постановка задачі на виконання 

випускної кваліфікаційної роботи за першим (бакалаврським) рівнем вищої 

освіти (складання ТЗ). 
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8.2 Проведення досліджень або експериментальних робіт для уточнення 

основних положень випускної кваліфікаційної роботи за першим 

(бакалаврським) рівнем вищої освіти. 

8.3 Розробка функціональних схем, блок схем алгоритмів роботи 

програмного забезпечення. 

8.4 Побудова схем взаємодії даних. 

8.5 Створення прототипу ПЗ. 

8.6 Віднаходження ПЗ, аналіз отриманих результатів. 

8.7 Оформлення пояснювальної записки і виконання робіт по графічній 

частині. 
 

9 Порядок контролю та приймання 

 
9.1 Подання випускної кваліфікаційної роботи за першим (бакалаврським) 

рівнем вищої освіти на попередній захист 23.05.2024 р. 

9.2 Подання випускної кваліфікаційної роботи за першим (бакалаврським) 

рівнем вищої освіти на захист 10.06.2024 р.  

 

  6 

Кб
ПЗ

_2024



Додаток Б 

(обов’язковий) 

Міністерство освіти і науки України 
Центральноукраїнський національний технічний університет 

 

 

 

                                                                                          ЗАТВЕРДЖУЮ 

Керівник випускної кваліфікаційної роботи за 

першим (бакалаврським) рівнем вищої освіти 

____________ Усік П.С. 

 

 

 

Програмне забезпечення системи інтегрованих інтелектуальних функцій 

SDN-мереж з використанням технології MetaFabric 

 

 
 

Лістинг програми 

 

Код документу 12 

Носій: CD/DVD-диск / USB-флеш-накопичувач 

 

Загальна кількість аркушів: 39 

 

Літера: РП 
 

 

 
 

 

Кропивницький – 2024 року 

Кб
ПЗ

_2024



 2
Файл Networks_SDN_MetaFabric.pas – робота з мережею 

 
 

unit Networks_SDN_MetaFabric; 
 
interface 
 
uses Windows, ShellAPI, ShlObj, ActiveX, ComObj, Dim, Classes, SysUtils, 
WinSock; 
 
type 
  ComputerFound = class (Exception); 
  ECannotFindNetwork = class (Exception); 
 
  TStringObject = class (TObject) 
  private 
    FValue: TString; 
    FTag: Integer; 
    FData: Pointer; 
    FRefObj: TObject; 
    procedure SetValue(const Value: TString); 
    procedure SetData(const Value: Pointer); 
    procedure SetRefObj(const Value: TObject); 
    procedure SetTag(const Value: Integer); 
  public 
    property Value: TString read FValue write SetValue; 
    property RefObj: TObject read FRefObj write SetRefObj; 
    property Tag: Integer read FTag write SetTag; 
    property Data: Pointer read FData write SetData; 
  end; 
 
  TStringObjectArray = class (TDynamicArray) 
  private 
    function GetObject(Index: Integer): TStringObject; 
    function GetData(Index: Integer): Pointer; 
    function GetRefObj(Index: Integer): TObject; 
    function GetTag(Index: Integer): Integer; 
    function GetValue(Index: Integer): TString; 
    procedure SetData(Index: Integer; const Value: Pointer); 
    procedure SetRefObj(Index: Integer; const Value: TObject); 
    procedure SetTag(Index: Integer; const Value: Integer); 
    procedure SetValue(Index: Integer; const Value: TString); 
 
    function FreeObject(Index: Integer; var Obj: TStringObject): Integer; 
 
    procedure FreeItem(Index: Integer); 
    procedure CreateItem(Index: Integer); 
 
  protected 
    procedure SetCount(const NewCount: Cardinal); override; 
  public 
    function Add: Integer; override; 
    procedure Insert(Index: Integer); override; 
    procedure Delete(Index: Integer); override; 
    function AddItem(const Item): Integer; override; 
    procedure InsertItem(Index: Integer; const Item); override; 
    procedure DeleteItem(Index: Integer; out Item); override; 
    property Value[Index: Integer]: TString read GetValue write SetValue; 
default; 
    property RefObj[Index: Integer]: TObject read GetRefObj write SetRefObj; 
    property Tag[Index: Integer]: Integer read GetTag write SetTag; 
    property Data[Index: Integer]: Pointer read GetData write SetData; 
    constructor Create; 
    destructor Destroy; override; 
  end; 
 
  TStringObjectList = class (TStrings) 
  private 
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    FArray: TStringObjectArray; 
    function GetData(Index: Integer): Pointer; 
    function GetTag(Index: Integer): Integer; 
    procedure SetData(Index: Integer; const Value: Pointer); 
    procedure SetTag(Index: Integer; const Value: Integer); 
  protected 
    function Get(Index: Integer): string; override; 
    function GetCount: Integer; override; 
    function GetObject(Index: Integer): TObject; override; 
    procedure Put(Index: Integer; const S: string); override; 
    procedure PutObject(Index: Integer; AObject: TObject); override; 
 
  public 
    property Data[Index: Integer]: Pointer read GetData write SetData; 
    property Tag[Index: Integer]: Integer read GetTag write SetTag; 
 
    function Add(const S: string): Integer; override; 
    procedure Clear; override; 
    procedure Delete(Index: Integer); override; 
    procedure Exchange(Index1, Index2: Integer); override; 
    procedure Insert(Index: Integer; const S: string); override; 
 
 
    constructor Create; 
    destructor Destroy; override; 
  end; 
 
  {TNetworkWorkgroup - клас, який створює список всіх комп’ ютерів в робочій 
групі. Цей клас є нащадком класу TStrings і повністю сумісний з іншим нащадками 
цього класу.  Об’ єкти цього класу записуються у властивості об’ єктів класу 
TNetworkNeiborhood. Клас TNetworkNeiborhood містить об’ єкти і властивості 
робочих груп. } 
    
  TNetworkWorkgroup = class (TStringObjectList); 
 
 
  {TNetworkNeiborhood - клас, який створює список всіх робочих груп в мережі} 
  TNetworkNeighborhood = class (TStringObjectList) 
  private 
    function CreatePIDL(Size: Integer): PItemIDList; 
    procedure DisposePIDL(ID: PItemIDList); 
    function NextPIDL(IDList: PItemIDList): PItemIDList; 
    function GetPIDLSize(IDList: PItemIDList): Integer; 
    function CopyPIDL(IDList: PItemIDList): PItemIDList; 
    procedure StripLastID(IDList: PItemIDList); 
    function GetPrevPIDL(PIDL: PItemIDList): PItemIDList; 
    class function GetDisplayName(ShellFolder: IShellFolder; PIDL: PItemIDList): 
TString; 
    function OriginFolder:  IShellFolder; 
    function OriginFolderNT: IShellFolder; 
    class function EnumObjects(ShellFolder: IShellFolder): IEnumIDList; 
    class procedure ParseFolder(Folder: IShellFolder; Items: TStringObjectList; 
StorePIDLs: Boolean = False); 
    class procedure ParseFolderEx(Folder: IShellFolder; Items: TStrings); 
 
    function FreeRefObj(Index: Integer; var Obj: TStringObject): Integer; 
    function GetWorkgroup(Name: TString): TNetworkWorkgroup; 
 
  public 
    { Процедура Оновлення шукає всі доступні робочі групи в мережі } 
 
    procedure Refresh; 
 
    { містить списки всіх комп’ ютерів в  мережі} 
     
    property Workgroup[Name: TString]: TNetworkWorkgroup read GetWorkgroup; 
 
   { Функція FindComputer шукає комп’ ютер зі вказаним ім’ ям і повертає ім’ я 
робочої групи де його знайдено, або порожню строку 
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     якщо комп’ ютера з таким іменем у мережі немає } 
       
    function FindComputer(Name: TString): TString; 
 
    { Процедура ListComputers копіює список всіх комп’ ютерів в мережі 
      у об’ єкті TStrings} 
    procedure ListComputers(Strings: TStrings); 
 
    { Процедура ListNetwork копіює відсортований в алфавітному порядку список 
всіх робочих груп і комп’ ютерів в мережі.  
     Робочі групи мають ‘ TObject(1)’  у відповідному елементі властивості об’ 
єктів, а комп’ ютери - ‘ nil’ } 
 
    procedure ListNetwork(Strings: TStrings); 
 
    function Add(const S: string): Integer; override; 
    procedure Clear; override; 
    procedure Delete(Index: Integer); override; 
    procedure Insert(Index: Integer; const S: string); override; 
    constructor Create; 
  end; 
 
{ Функція GetIPAddress отримує IP адресу комп’ ютера або сервера. 
  Параметр NetworkName конкретизує ім’ я комп’ ютера або  сервера. 
  Ця функція повертає адреси IP у форматі XXX.XXX.XXX.XXX у разі успішного 
виконання, ‘ Error’  - коли неможливо ініціалізувати, ‘ Unknown’  – коли   
параметр NetworkName посилається на неіснуючий комп’ ютер або на комп’ ютер  без 
встановленого протоколу TCP/IP } 
 
  function GetIPAddress(NetworkName: TString): TString; 
 
 
{ GetIPAddresses отримує IP адреси всіх доступних комп’ ютерів мережі } 
   
procedure GetIPAddresses(Network: TNetworkNeighborhood; List: TStrings); 
 
 
 
{ Функція EnumSharedResources перераховує загальні ресурси мережі. Параметр 
ComputerName конкретизує 
  ім’ я комп’ ютера. } 
 
function EnumSharedResources(ComputerName: TString; List: TStrings): Boolean; 
 
 
implementation 
 
uses NetConst; 
 
{ TStringObject } 
 
procedure TStringObject.SetData(const Value: Pointer); 
begin 
  FData := Value; 
end; 
 
procedure TStringObject.SetRefObj(const Value: TObject); 
begin 
  FRefObj := Value; 
end; 
 
procedure TStringObject.SetTag(const Value: Integer); 
begin 
  FTag := Value; 
end; 
 
procedure TStringObject.SetValue(const Value: TString); 
begin 
  FValue := Value; 
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end; 
 
{ TStringObjectArray } 
 
function TStringObjectArray.Add: Integer; 
begin 
 Result:=inherited Add; 
 CreateItem(Result); 
end; 
 
function TStringObjectArray.AddItem(const Item): Integer; 
begin 
 Result:=Add; 
end; 
 
constructor TStringObjectArray.Create; 
begin 
 inherited Create(0, SizeOf(TStringObject)); 
end; 
 
procedure TStringObjectArray.CreateItem(Index: Integer); 
var 
 P: ^TStringObject; 
begin 
 P:=GetItemPtr(Index); 
 P^:=TStringObject.Create; 
end; 
 
procedure TStringObjectArray.Delete(Index: Integer); 
begin 
 FreeItem(Index); 
 inherited; 
end; 
 
procedure TStringObjectArray.DeleteItem(Index: Integer; out Item); 
begin 
 Delete(Index); 
end; 
 
destructor TStringObjectArray.Destroy; 
begin 
 ForEach(Integer(Self), @TStringObjectArray.FreeObject); 
 inherited; 
end; 
 
procedure TStringObjectArray.FreeItem(Index: Integer); 
var 
 P: ^TStringObject; 
begin 
 P:=GetItemPtr(Index); 
 FreeAndNil(P^); 
end; 
 
function TStringObjectArray.FreeObject(Index: Integer; 
  var Obj: TStringObject): Integer; 
begin 
 FreeAndNil(Obj); 
 Result:=0; 
end; 
 
function TStringObjectArray.GetData(Index: Integer): Pointer; 
begin 
 Result:=GetObject(Index).Data; 
end; 
 
function TStringObjectArray.GetObject(Index: Integer): TStringObject; 
begin 
 GetItem(Index, Result); 
end; 
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function TStringObjectArray.GetRefObj(Index: Integer): TObject; 
begin 
 Result:=GetObject(Index).RefObj; 
end; 
 
function TStringObjectArray.GetTag(Index: Integer): Integer; 
begin 
 Result:=GetObject(Index).Tag; 
end; 
 
function TStringObjectArray.GetValue(Index: Integer): TString; 
begin 
 Result:=GetObject(Index).Value; 
end; 
 
procedure TStringObjectArray.Insert(Index: Integer); 
begin 
 inherited; 
 CreateItem(Index); 
end; 
 
procedure TStringObjectArray.InsertItem(Index: Integer; const Item); 
begin 
 Insert(Index); 
end; 
 
procedure TStringObjectArray.SetCount(const NewCount: Cardinal); 
var 
 i, OldCount: Integer; 
begin 
 OldCount:=Count; 
 if NewCount > Count then begin 
  inherited SetCount(NewCount); 
  for i:=OldCount to NewCount - 1 do CreateItem(i); 
 end else if NewCount < Count then begin 
  for i:=NewCount to OldCount - 1 do FreeItem(i); 
  inherited SetCount(NewCount); 
 end; 
end; 
 
procedure TStringObjectArray.SetData(Index: Integer; const Value: Pointer); 
begin 
 GetObject(Index).Data:=Value; 
end; 
 
procedure TStringObjectArray.SetRefObj(Index: Integer; 
  const Value: TObject); 
begin 
 GetObject(Index).RefObj:=Value; 
end; 
 
procedure TStringObjectArray.SetTag(Index: Integer; const Value: Integer); 
begin 
 GetObject(Index).Tag:=Value; 
end; 
 
procedure TStringObjectArray.SetValue(Index: Integer; const Value: TString); 
begin 
 GetObject(Index).Value:=Value; 
end; 
 
{ TStringObjectList } 
 
function TStringObjectList.Add(const S: string): Integer; 
begin 
 Result:=FArray.Add; 
 FArray.Value[Result]:=S; 
end; 
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procedure TStringObjectList.Clear; 
begin 
 FArray.Count:=0; 
end; 
 
constructor TStringObjectList.Create; 
begin 
 inherited Create; 
 FArray:=TStringObjectArray.Create; 
end; 
 
procedure TStringObjectList.Delete(Index: Integer); 
begin 
 FArray.Delete(Index); 
end; 
 
destructor TStringObjectList.Destroy; 
begin 
 FArray.Free; 
 inherited; 
end; 
 
procedure TStringObjectList.Exchange(Index1, Index2: Integer); 
begin 
 FArray.Swap(Index1, Index2); 
end; 
 
function TStringObjectList.Get(Index: Integer): string; 
begin 
 Result:=FArray.Value[Index]; 
end; 
 
function TStringObjectList.GetCount: Integer; 
begin 
 Result:=FArray.Count; 
end; 
 
function TStringObjectList.GetData(Index: Integer): Pointer; 
begin 
 Result:=FArray.Data[Index]; 
end; 
 
function TStringObjectList.GetObject(Index: Integer): TObject; 
begin 
 Result:=FArray.RefObj[Index]; 
end; 
 
function TStringObjectList.GetTag(Index: Integer): Integer; 
begin 
 Result:=FArray.Tag[Index]; 
end; 
 
procedure TStringObjectList.Insert(Index: Integer; const S: string); 
begin 
 FArray.Insert(Index); 
 FArray.Value[Index]:=S; 
end; 
 
procedure TStringObjectList.Put(Index: Integer; const S: string); 
begin 
 FArray.Value[Index]:=S; 
end; 
 
procedure TStringObjectList.PutObject(Index: Integer; AObject: TObject); 
begin 
 FArray.RefObj[Index]:=AObject; 
end; 
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procedure TStringObjectList.SetData(Index: Integer; const Value: Pointer); 
begin 
 FArray.Data[Index]:=Value; 
end; 
 
procedure TStringObjectList.SetTag(Index: Integer; const Value: Integer); 
begin 
 FArray.Tag[Index]:=Value; 
end; 
 
{ TNetworkNeighborhood } 
 
function TNetworkNeighborhood.Add(const S: string): Integer; 
begin 
 Result:=inherited Add(S); 
 Objects[Result]:=TNetworkWorkgroup.Create; 
end; 
 
procedure TNetworkNeighborhood.Clear; 
begin 
 FArray.ForEach(Integer(Self), @TNetworkNeighborhood.FreeRefObj); 
 inherited; 
end; 
 
function TNetworkNeighborhood.CopyPIDL(IDList: PItemIDList): PItemIDList; 
var 
 Size: Integer; 
begin 
 Size := GetPIDLSize(IDList); 
 Result := CreatePIDL(Size); 
 if Assigned(Result) then CopyMemory(Result, IDList, Size); 
end; 
 
constructor TNetworkNeighborhood.Create; 
begin 
 inherited Create; 
 Refresh; 
end; 
 
function TNetworkNeighborhood.CreatePIDL(Size: Integer): PItemIDList; 
var 
 Malloc: IMalloc; 
 HR: HResult; 
begin 
 Result := nil; 
 HR := SHGetMalloc(Malloc); 
 if Failed(HR) then  Exit; 
 try 
  Result := Malloc.Alloc(Size); 
  if Assigned(Result) then FillChar(Result^, Size, 0); 
 finally 
 end; 
end; 
 
procedure TNetworkNeighborhood.Delete(Index: Integer); 
begin 
end; 
 
procedure TNetworkNeighborhood.DisposePIDL(ID: PItemIDList); 
var 
 Malloc: IMalloc; 
begin 
 if ID = nil then Exit; 
 OLECheck(SHGetMalloc(Malloc)); 
 Malloc.Free(ID); 
end; 
 
class function TNetworkNeighborhood.EnumObjects( 
  ShellFolder: IShellFolder): IEnumIDList; 
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const 
 Flags = SHCONTF_FOLDERS or SHCONTF_NONFOLDERS or SHCONTF_INCLUDEHIDDEN; 
begin 
 ShellFolder.EnumObjects(0, Flags, Result); 
end; 
 
function TNetworkNeighborhood.FindComputer(Name: TString): TString; 
var 
 i, j: Integer; 
 List: TNetworkWorkgroup; 
 S: TString; 
begin 
 Result:=‘ ‘ ; 
 try 
  for i:=0 to Count - 1 do begin 
   List:=Objects[i] as TNetworkWorkgroup; 
   for j:=0 to List.Count - 1 do begin 
    S:=List[j]; 
    CleanUp(S); 
    if EqualText(Name, S) then begin 
     Result:=Strings[i]; 
     raise ComputerFound.Create(‘ ‘ ); 
    end; 
   end; 
  end; 
 except 
  if not (ExceptObject is ComputerFound) then raise; 
 end; 
end; 
 
function TNetworkNeighborhood.FreeRefObj(Index: Integer; 
  var Obj: TStringObject): Integer; 
begin 
 FreeAndNil(Obj.FRefObj); 
 Result:=0; 
end; 
 
class function TNetworkNeighborhood.GetDisplayName(ShellFolder: IShellFolder; 
  PIDL: PItemIDList): TString; 
var 
 StrRet: TStrRet; 
 P: PChar; 
begin 
 Result := ‘ ‘ ; 
 ShellFolder.GetDisplayNameOf(PIDL, SHGDN_NORMAL, StrRet); 
 case StrRet.uType of 
  STRRET_CSTR: SetString(Result, StrRet.cStr, lStrLen(StrRet.cStr)); 
  STRRET_OFFSET: begin 
   P := @PIDL.mkid.abID[StrRet.uOffset - SizeOf(PIDL.mkid.cb)]; 
   SetString(Result, P, PIDL.mkid.cb - StrRet.uOffset); 
  end; 
  STRRET_WSTR: Result := StrRet.pOleStr; 
 end; 
 CleanUp(Result, True); 
end; 
 
function TNetworkNeighborhood.GetPIDLSize(IDList: PItemIDList): Integer; 
begin 
 Result := 0; 
 if Assigned(IDList) then begin 
  Result := SizeOf(IDList^.mkid.cb); 
  while IDList^.mkid.cb <> 0 do begin 
   Result := Result + IDList^.mkid.cb; 
   IDList := NextPIDL(IDList); 
  end; 
 end; 
end; 
 
function TNetworkNeighborhood.GetPrevPIDL(PIDL: PItemIDList): PItemIDList; 
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var 
 Temp: PItemIDList; 
begin 
 Temp := CopyPIDL(PIDL); 
 if Assigned(Temp) then StripLastID(Temp); 
 if Temp.mkid.cb <> 0 then Result:=Temp else Result:=nil; 
end; 
 
function TNetworkNeighborhood.GetWorkgroup(Name: TString): TNetworkWorkgroup; 
var 
 Index: Integer; 
begin 
 Index:=IndexOf(Name); 
 if Index<>-1 then Result:=Objects[Index] as TNetworkWorkgroup else Result:=nil; 
end; 
 
procedure TNetworkNeighborhood.Insert(Index: Integer; const S: string); 
begin 
end; 
 
procedure TNetworkNeighborhood.ListComputers(Strings: TStrings); 
var 
 i, j: integer; 
 L: TNetworkWorkgroup; 
 S: TString; 
begin 
 Strings.BeginUpdate; 
 try 
  Strings.Clear; 
  for i:=0 to Count - 1 do begin 
   L:=Objects[i] as TNetworkWorkgroup; 
   for j:=0 to L.Count - 1 do begin 
    S:=L[j]; 
    CleanUp(S); 
    Strings.Add(S); 
   end; 
  end; 
 finally 
  Strings.EndUpdate; 
 end; 
end; 
 
procedure TNetworkNeighborhood.ListNetwork(Strings: TStrings); 
var 
 List: TStringList; 
 i: Integer; 
begin 
 List:=TStringList.Create; 
 try 
  List.AddStrings(Self); 
  for i:=0 to List.Count - 1 do List.Objects[i]:=TObject(1); 
  for i:=0 to Count - 1 do begin 
   List.AddStrings(Objects[i] as TStrings); 
  end; 
  for i:=Count to List.Count - 1 do List.Objects[i]:=nil; 
  List.Sort; 
  Strings.Assign(List); 
 finally 
  List.Free; 
 end; 
end; 
 
function TNetworkNeighborhood.NextPIDL(IDList: PItemIDList): PItemIDList; 
begin 
 Result := IDList; 
 Inc(PChar(Result), IDList^.mkid.cb); 
end; 
 
function TNetworkNeighborhood.OriginFolder: IShellFolder; 
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var 
 Desktop: IShellFolder; 
 S: TString; 
 P: PWideChar; 
 Len, Flags: LongWord; 
 Machine, Workgroup, Network: PItemIDList; 
begin 
 S:=‘ \\’ +GetComputerName; 
 Len:=Length(S); 
 P:=StringToOleStr(S); 
 Flags:=0; 
 SHGetDesktopFolder(Desktop); 
 Desktop.ParseDisplayName(0, nil, P, Len, Machine, Flags); 
 Workgroup:=GetPrevPIDL(Machine); 
 try 
   Network:=GetPrevPIDL(Workgroup); 
  try 
   Desktop.BindToObject(Network, nil, IShellFolder, Pointer(Result)); 
  finally 
   DisposePIDL(Network); 
  end; 
 finally 
  DisposePIDL(Workgroup); 
 end; 
end; 
 
function TNetworkNeighborhood.OriginFolderNT: IShellFolder; 
var 
 Desktop: IShellFolder; 
 S: TString; W: WideString; P: PWideChar; 
 Len, Flags: LongWord; 
 Machine, Workgroup, Network: PItemIDList; 
 NetShell: IShellFolder; 
 Enum: IEnumIDList; 
 ID: PItemIDList; 
begin 
 S:=‘ \\’ +GetComputerName; 
 Len:=Length(S); 
 W:=S; P:=PWideChar(W); 
 SHGetDesktopFolder(Desktop); 
 Desktop.ParseDisplayName(0, nil, P, Len, Machine, Flags); 
 Workgroup:=GetPrevPIDL(Machine); 
 Network:=GetPrevPIDL(Workgroup); 
 Desktop.BindToObject(Network, nil, IShellFolder, NetShell); 
 Enum:=EnumObjects(NetShell); 
 Enum.Next(1, ID, Flags); 
 NetShell.BindToObject(ID, nil, IShellFolder, Pointer(Result)); 
 DisposePIDL(Network); 
 DisposePIDL(Workgroup); 
end; 
 
class procedure TNetworkNeighborhood.ParseFolder(Folder: IShellFolder; 
  Items: TStringObjectList; StorePIDLs: Boolean); 
var 
 ID: PItemiDList; 
 EnumList: IEnumIDList; 
 NumIDs: LongWord; 
 S: TString; 
 Index: Integer; 
begin 
 Items.BeginUpdate; 
 try 
  Items.Clear; 
  EnumList:=EnumObjects(Folder); 
  if Assigned(EnumList) then while EnumList.Next(1, ID, NumIDs) = S_OK do begin 
   S:=GetDisplayName(Folder, ID); 
   Index:=Items.Add(S); 
   if StorePIDLs then Items.Data[Index]:=ID; 
  end; 
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 finally 
  Items.EndUpdate; 
 end; 
end; 
 
class procedure TNetworkNeighborhood.ParseFolderEx(Folder: IShellFolder; 
  Items: TStrings); 
var 
 ID: PItemiDList; 
 EnumList: IEnumIDList; 
 NumIDs: LongWord; 
 S: TString; 
begin 
 Items.BeginUpdate; 
 try 
  Items.Clear; 
  EnumList:=EnumObjects(Folder); 
  if Assigned(EnumList) then while EnumList.Next(1, ID, NumIDs) = S_OK do begin 
   S:=GetDisplayName(Folder, ID); 
   Items.Add(S); 
  end; 
 finally 
  Items.EndUpdate; 
 end; 
end; 
 
procedure TNetworkNeighborhood.Refresh; 
var 
 Network: IShellFolder; 
 Workgroup: IShellFolder; 
 i: Integer; 
begin 
 try 
  if WinNT and (not Win2K) then Network:=OriginFolderNT else 
   Network:=OriginFolder; 
  ParseFolder(Network, Self, True); 
  for i:=0 to Count - 1 do begin 
   Network.BindToObject(PItemIDList(Data[i]), nil, IShellFolder, Workgroup); 
   ParseFolder(Workgroup, Objects[i] as TStringObjectList, False); 
   Workgroup:=nil; 
  end; 
 except 
  raise ECannotFindNetwork.Create(SCannotFindNetwork); 
 end; 
end; 
 
procedure TNetworkNeighborhood.StripLastID(IDList: PItemIDList); 
var 
 MarkerID: PItemIDList; 
begin 
 MarkerID := IDList; 
 if Assigned(IDList) then begin 
  while IDList.mkid.cb <> 0 do begin 
   MarkerID := IDList; 
   IDList := NextPIDL(IDList); 
  end; 
  MarkerID.mkid.cb := 0; 
 end; 
end; 
 
 
procedure GetIPAddresses(Network: TNetworkNeighborhood; List: TStrings); 
var 
 Error: DWORD; 
 HostEntry: PHostEnt; 
 Data: WSAData; 
 Address: In_Addr; 
 i: Integer; 
 TmpList: TStringList; 
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 S: TString; 
begin 
{ List.BeginUpdate; 
 try} 
  List.Clear; 
  Error:=WSAStartup(MakeWord(1, 1), Data); 
  if Error = 0 then begin 
   TmpList:=TStringList.Create; 
   try 
    Network.ListComputers(TmpList); 
    for i:=0 to TmpList.Count - 1 do begin 
     HostEntry:=gethostbyname(PChar(TmpList[i])); 
     Error:=GetLastError; 
     if Error <> 0 then S:=‘ Unknown’  else begin 
      Address:=PInAddr(HostEntry^.h_addr_list^)^; 
      S:=inet_ntoa(Address); 
     end; 
     List.Add(Format(‘ %s [%s]’ , [TmpList[i], S])); 
    end; 
   finally 
    TmpList.Free; 
   end; 
  end else begin 
   List.Add(‘ Error’ ); 
  end; 
{ finally 
  List.EndUpdate; 
 end;} 
end; 
 
 
function GetShellFolder(ComputerName: TString): IShellFolder; 
var 
 S: TString; 
 W: WideString; 
 P: PWideChar; 
 Desktop: IShellFolder; 
 Len, Flags: LongWord; 
 Machine: PItemIDList; 
begin 
 S:=ComputerName; 
 if Pos(‘ \\’ , S) <> 1 then S:=‘ \\’ +S; 
 Len:=Length(S); 
 W:=S; 
 P:=@W[1]; 
 SHGetDesktopFolder(Desktop); 
 Desktop.ParseDisplayName(0, nil, P, Len, Machine, Flags); 
 Desktop.BindToObject(Machine, nil, IShellFolder, Pointer(Result)); 
end; 
 
function EnumSharedResources(ComputerName: TString; List: TStrings): Boolean; 
var 
 ShellFolder: IShellFolder; 
begin 
 ShellFolder:=GetShellFolder(ComputerName); 
 Result:=Assigned(ShellFolder); 
 if Result then TNetworkNeighborhood.ParseFolderEx(ShellFolder, List); 
end; 
 
 
 
function GetIPAddress(NetworkName: TString): TString; 
var 
 Error: DWORD; 
 HostEntry: PHostEnt; 
 Data: WSAData; 
 Address: In_Addr; 
begin 
 Error:=WSAStartup(MakeWord(1, 1), Data); 
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 if Error = 0 then begin 
  HostEntry:=gethostbyname(PChar(NetworkName)); 
  Error:=GetLastError(); 
  if Error = 0 then begin 
   Address:=PInAddr(HostEntry^.h_addr_list^)^; 
   Result:=inet_ntoa(Address); 
  end else begin 
   Result:=‘ Unknown’ ; 
  end; 
 end else begin 
  Result:=‘ Error’ ; 
 end; 
 WSACleanup(); 
end; 
 
end. 
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Основна програма 
 

Файл Main.pas основної програми 
 

 
 
unit Main; 
 
interface 
 
uses 
  Windows, Messages, SysUtils, Classes, Graphics, Controls, Forms, Dialogs, 
  Dim, Networks_SDN_MetaFabric, StdCtrls, ComCtrls, ImgList, ShellAPI, ShlObj, 
IpHlpApi, IPtraff, 
  ExtCtrls, About, Buttons; 
 
type 
  TForm1 = class(TForm) 
    Memo1: TMemo; 
    ClickMe: TButton; 
    TreeView1: TTreeView; 
    ImageList1: TImageList; 
    ListView1: TListView; 
    Memo2: TMemo; 
    Button1: TButton; 
    Label1: TLabel; 
    Edit1: TEdit; 
    Memo3: TMemo; 
    Label2: TLabel; 
    Label3: TLabel; 
    Label4: TLabel; 
    Label5: TLabel; 
    Label6: TLabel; 
    MemoTR: TMemo; 
    Timer1: TTimer; 
    Label7: TLabel; 
    Button2: TButton; 
    Button3: TButton; 
    SpeedButton1: TSpeedButton; 
    SpeedButton2: TSpeedButton; 
    SpeedButton3: TSpeedButton; 
    SpeedButton4: TSpeedButton; 
    SpeedButton5: TSpeedButton; 
    SpeedButton6: TSpeedButton; 
    MemoX: TMemo; 
    Label8: TLabel; 
    procedure ClickMeClick(Sender: TObject); 
    procedure Button1Click(Sender: TObject); 
    procedure FormCreate(Sender: TObject); 
    procedure Timer1Timer(Sender: TObject); 
    procedure Button2Click(Sender: TObject); 
    procedure Button3Click(Sender: TObject); 
    procedure SpeedButton2Click(Sender: TObject); 
    procedure SpeedButton4Click(Sender: TObject); 
 
  private 
    { Private declarations } 
     procedure DOIpStuff; 
  public 
    { Public declarations } 
  end; 
 
var 
  Form1: TForm1; 
 
implementation 
 
{$R *.DFM} 
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function GetShellFolder(CompName: TString): IShellFolder; 
var 
 S: TString; 
 W: WideString; 
 P: PWideChar; 
 Desktop: IShellFolder; 
 Len, Flags: LongWord; 
 Machine: PItemIDList; 
begin 
 S:=CompName; 
 if Pos(‘ \\’ , S) <> 1 then S:=‘ \\’ +S; 
 Len:=Length(S); 
 W:=S; 
 P:=@W[1]; 
 SHGetDesktopFolder(Desktop); 
 Desktop.ParseDisplayName(0, nil, P, Len, Machine, Flags); 
 Desktop.BindToObject(Machine, nil, IShellFolder, Pointer(Result)); 
end; 
 
procedure TForm1.Button1Click(Sender: TObject); 
begin 
 Memo3.Lines.Clear; 
 Screen.Cursor:=crHourGlass; 
 try 
  if not EnumSharedResources(Edit1.Text, Memo3.Lines) 
   then raise Exception.Create(‘ Невірне ім"я комп"ютера’ ); 
 finally 
  Screen.Cursor:=crDefault; 
 end; 
end; 
 
 
 
procedure TForm1.ClickMeClick(Sender: TObject); 
var 
 N: TNetworkNeighborhood; 
 List: TStringList; 
 i, j: Integer; 
 ListViewItem: TListItem; 
 WorkgroupNode, ComputerNode: TTreeNode; 
begin 
 Screen.Cursor:=crHourGlass; 
 try 
  // Ініціалізація об’ єктів та сканування мережі 
  N:=TNetworkNeighborhood.Create; 
  try 
   // Отримання списку всіх комп’ ютерів в мережі 
   Memo1.Lines.Clear; 
   N.ListComputers(Memo1.Lines); 
 
   // Отримання списку всіх робочих груп і комп’ ютерів в мережі, відсортованих 
в алфавітному порядку 
   List:=TStringList.Create; 
   ListView1.Items.Clear; 
   try 
    N.ListNetwork(List); 
    for i:=0 to List.Count - 1 do begin 
     ListViewItem:=ListView1.Items.Add; 
     ListViewItem.Caption:=List[i]; 
     ListViewItem.ImageIndex:=Integer(List.Objects[i]); 
    end; 
   finally 
    List.Free; 
   end; 
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   // Побудова дерева робочих груп і комп’ ютерів в мережі 
   TreeView1.Items.Clear; 
   for i:=0 to N.Count - 1 do begin 
    WorkgroupNode:=TreeView1.Items.Add(nil, N[i]); 
    WorkgroupNode.ImageIndex:=1; 
    WorkgroupNode.SelectedIndex:=1; 
    for j:=0 to (N.Objects[i] as TStrings).Count - 1 do begin 
     ComputerNode:=TreeView1.Items.AddChild(WorkgroupNode, (N.Objects[i] as 
TStrings).Strings[j]); 
     ComputerNode.ImageIndex:=0; 
    end; 
   end; 
 
  // Отримання IP адрес комп’ ютерів 
  GetIPAddresses(N, Memo2.Lines); 
 
  finally 
   N.Free; 
  end; 
  TreeView1.FullExpand; 
 
 finally 
  Screen.Cursor:=crDefault; 
 end; 
end; 
 
 
procedure TForm1.FormCreate(Sender: TObject); 
begin 
 Edit1.Text:=GetComputerName; 
 
  if LoadIpHlp then 
  begin 
      DOIpStuff; 
      Timer1.Enabled := true; 
  end; 
   
end; 
 
 
procedure TForm1.Timer1Timer(Sender: TObject); 
begin 
 
   Timer1.Enabled := false; 
   DoIPStuff; 
   Timer1.Enabled := true; 
 
end; 
 
 
procedure TForm1.DOIpStuff; 
begin 
 
 Get_TCPTable( MemoX.Lines ); 
 Get_UDPTable( MemoTR.Lines ); 
 
end; 
 
 
procedure TForm1.Button2Click(Sender: TObject); 
begin 
 
Form2.Show; 
 
end; 
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procedure TForm1.Button3Click(Sender: TObject); 
begin 
 
Form1.Close; 
 
end; 
 
 
procedure TForm1.SpeedButton2Click(Sender: TObject); 
begin 
 
Form1.Close; 
 
end; 
 
procedure TForm1.SpeedButton4Click(Sender: TObject); 
begin 
 
Form2.Show; 
 
end; 
 
 
end. 
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Файл IPtraff.pas – відслідковування та динамічний перерозподіл трафіку 

 
unit IPtraff; 
 
interface 
 
uses 
  Windows, Messages, SysUtils, Classes, Dialogs, IpHlpApi; 
 
const 
  NULL_IP       = ‘   0.  0.  0.  0’ ; 
 
 
type 
  TWellKnownPort = record 
    Prt: DWORD; 
    Srv: string[20]; 
  end; 
 
 
const 
 
  WellKnownPorts: array[1..32] of TWellKnownPort 
  = ( 
//    ( Prt: 0; Srv:   ‘ RESRVED’  ),     {Зарезервовано} 
    ( Prt: 7; Srv:   ‘ ECHO   ‘  ),     {Пінгування    } 
    ( Prt: 9; Srv:   ‘ DISCARD’  ), 
    ( Prt: 13; Srv:  ‘ DAYTIME’  ), 
    ( Prt: 17; Srv:  ‘ QOTD   ‘  ),     {Показчик на день} 
    ( Prt: 19; Srv:  ‘ CHARGEN’  ),     {Генератор символів} 
    ( Prt: 20; Srv:  ‘ FTPDATA’  ),     { Протокол File Transfer Protocol - 
дані} 
    ( Prt: 21; Srv:  ‘ FTPCTRL’  ),     { Протокол File Transfer Protocol - 
управління} 
    ( Prt: 22; Srv:  ‘ SSH    ‘  ), 
    ( Prt: 23; Srv:  ‘ TELNET ‘  ), 
    ( Prt: 25; Srv:  ‘ SMTP   ‘  ),     { Протокол Simple Mail Transfer 
Protocol} 
    ( Prt: 37; Srv:  ‘ TIME   ‘  ),     { Протокол Time Protocol } 
    ( Prt: 43; Srv:  ‘ WHOIS  ‘  ),     { WHO IS сервіс  } 
    ( Prt: 53; Srv:  ‘ DNS    ‘  ),     { Domain Name Service } 
    ( Prt: 67; Srv:  ‘ BOOTPS ‘  ),     { BOOTP сервер } 
    ( Prt: 68; Srv:  ‘ BOOTPC ‘  ),     { BOOTP клієнт } 
    ( Prt: 69; Srv:  ‘ TFTP   ‘  ),     { Стандартний  FTP  } 
    ( Prt: 70; Srv:  ‘ GOPHER ‘  ),     { Протокол Gopher       } 
    ( Prt: 79; Srv:  ‘ FINGER ‘  ),     { Протокол Finger       } 
    ( Prt: 80; Srv:  ‘ HTTP   ‘  ),     { Протокол HTTP         } 
    ( Prt: 88; Srv:  ‘ KERBROS’  ),     { Протокол Kerberos     } 
    ( Prt: 109; Srv: ‘ POP2   ‘  ),     { Протокол Post Office Protocol Version 
2 } 
    ( Prt: 110; Srv: ‘ POP3   ‘  ),     { Протокол Post Office Protocol Version 
3 } 
    ( Prt: 111; Srv: ‘ SUN_RPC’  ),     { SUN віддалений виклик функцій } 
    ( Prt: 119; Srv: ‘ NNTP   ‘  ),     { Протокол Network News Transfer 
Protocol } 
    ( Prt: 123; Srv: ‘ NTP    ‘  ),     { Протокол Network Time protocol          
} 
    ( Prt: 135; Srv: ‘ DCOMRPC’  ),     { Локальний сервісe              } 
    ( Prt: 137; Srv: ‘ NBNAME ‘  ),     { NETBIOS сервіс імен          } 
    ( Prt: 138; Srv: ‘ NBDGRAM’  ),     { NETBIOS сервіс датаграм     } 
    ( Prt: 139; Srv: ‘ NBSESS ‘  ),     { NETBIOS сервіс сесій        } 
    ( Prt: 143; Srv: ‘ IMAP   ‘  ),     { Протокол Internet Message Access 
Protocol } 
    ( Prt: 161; Srv: ‘ SNMP   ‘  ),     { Протокол Simple Netw. Management 
Protocol } 
    ( Prt: 169; Srv: ‘ SEND   ‘  ) 
    ); 
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  const 
  ICMP_ERROR_BASE = 11000; 
  IcmpErr : array[1..22] of string = 
  ( 
   ‘ IP_BUFFER_TOO_SMALL’ ,’ IP_DEST_NET_UNREACHABLE’ , ‘ 
IP_DEST_HOST_UNREACHABLE’ , 
   ‘ IP_PROTOCOL_UNREACHABLE’ , ‘ IP_DEST_PORT_UNREACHABLE’ , ‘ IP_NO_RESOURCES’ 
, 
   ‘ IP_BAD_OPTION’ ,’ IP_HARDWARE_ERROR’ , ‘ IP_PACKET_TOO_BIG’ , ‘ 
IP_REQUEST_TIMED_OUT’ , 
   ‘ IP_BAD_REQUEST’ ,’ IP_BAD_ROUTE’ , ‘ IP_TTL_EXPIRED_TRANSIT’ , 
   ‘ IP_TTL_EXPIRED_REASSEM’ ,’ IP_PARAMETER_PROBLEM’ , ‘ IP_SOURCE_QUENCH’ , 
   ‘ IP_OPTION_TOO_BIG’ , ‘ IP_BAD_DESTINATION’ ,’ IP_ADDRESS_DELETED’ , 
   ‘ IP_SPEC_MTU_CHANGE’ , ‘ IP_MTU_CHANGE’ , ‘ IP_UNLOAD’  
  ); 
 
 
  ARPEntryType  : array[1..4] of string = ( ‘ Інший’ , ‘ Несправний’ , 
    ‘ Динамічний’ , ‘ Статичний’  
    ); 
  TCPConnState  : 
    array[1..12] of string = 
 ( ‘ CLOSED’ , ‘ READ’ , ‘ SYN_SENT’ , 
    ‘ SYN_RCVD’ , ‘ ESTABLISHED’ , ‘ FIN_WAIT1’ , 
    ‘ FIN_WAIT2’ , ‘ WAIT’ , ‘ CLOSING’ , 
    ‘ LAST_ACK’ , ‘ WAIT’ , ‘ DELETE_TCB’    ); 
 
  TCPToAlgo     : array[1..4] of string = 
    ( ‘ Const.Timeout’ , ‘ MIL-STD-1778’ , 
    ‘ Van Jacobson’ , ‘ Other’  ); 
 
  IPForwTypes   : array[1..4] of string = 
    ( ‘ other’ , ‘ invalid’ , ‘ local’ , ‘ remote’  ); 
 
  IPForwProtos  : array[1..18] of string = 
    ( ‘ OTHER’ , ‘ LOCAL’ , ‘ NETMGMT’ , ‘ ICMP’ , ‘ EGP’ , 
    ‘ GGP’ , ‘ HELO’ , ‘ RIP’ , ‘ IS_IS’ , ‘ ES_IS’ , 
    ‘ CISCO’ , ‘ BBN’ , ‘ OSPF’ , ‘ BGP’ , ‘ BOOTP’ , 
    ‘ AUTO_STAT’ , ‘ STATIC’ , ‘ NOT_DOD’  ); 
 
type 
 
// для IpHlpNetworkParams 
  TNetworkParams = record 
    HostName: string ; 
    DomainName: string ; 
    CurrentDnsServer: string ; 
    DnsServerTot: integer ; 
    DnsServerNames: array [0..9] of string ; 
    NodeType: UINT; 
    ScopeID: string ; 
    EnableRouting: UINT; 
    EnableProxy: UINT; 
    EnableDNS: UINT; 
  end; 
 
  TIfRows = array of TMibIfRow ; // динамічний масив колонок 
 
// для IpHlpAdaptersInfo 
  TAdaptorInfo = record 
    AdapterName: string ; 
    Description: string ; 
    MacAddress: string ; 
    Index: DWORD; 
    aType: UINT; 
    DHCPEnabled: UINT; 
    CurrIPAddress: string ; 
    CurrIPMask: string ; 
    IPAddressTot: integer ; 
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    IPAddressList: array of string ; 
    IPMaskList: array of string ; 
    GatewayTot: integer ; 
    GatewayList: array of string ; 
    DHCPTot: integer ; 
    DHCPServer: array of string ; 
    HaveWINS: BOOL; 
    PrimWINSTot: integer ; 
    PrimWINSServer: array of string ; 
    SecWINSTot: integer ; 
    SecWINSServer: array of string ; 
    LeaseObtained: LongInt ; 
    LeaseExpires: LongInt; 
  end ; 
 
  TAdaptorRows = array of TAdaptorInfo ; 
 
 
 
 
function IpHlpAdaptersInfo(var AdpTot: integer;var AdpRows: TAdaptorRows): 
integer ; 
procedure Get_AdaptersInfo( List: TStrings ); 
function IpHlpNetworkParams (var NetworkParams: TNetworkParams): integer ; 
procedure Get_NetworkParams( List: TStrings ); 
procedure Get_ARPTable( List: TStrings ); 
procedure Get_TCPTable( List: TStrings ); 
procedure Get_TCPStatistics( List: TStrings ); 
function IpHlpTCPStatistics (var TCPStats: TMibTCPStats): integer ; 
procedure Get_UDPTable( List: TStrings ); 
procedure Get_UDPStatistics( List: TStrings ); 
function IpHlpUdpStatistics (UdpStats: TMibUDPStats): integer ; 
procedure Get_IPAddrTable( List: TStrings ); 
procedure Get_IPForwardTable( List: TStrings ); 
procedure Get_IPStatistics( List: TStrings ); 
function IpHlpIPStatistics (var IPStats: TMibIPStats): integer ; 
function Get_RTTAndHopCount( IPAddr: DWORD; MaxHops: Longint; 
  var RTT: longint; var HopCount: longint ): integer; 
procedure Get_ICMPStats( ICMPIn, ICMPOut: TStrings ); 
function IpHlpIfTable(var IfTot: integer; var IfRows: TIfRows): integer ; 
procedure Get_IfTable( List: TStrings ); 
function IpHlpIfEntry(Index: integer; var IfRow: TMibIfRow): integer ; 
procedure Get_RecentDestIPs( List: TStrings ); 
 
// утіліти перетворення 
function MacAddr2Str( MacAddr: TMacAddress; size: integer ): string; 
function IpAddr2Str( IPAddr: DWORD ): string; 
function Str2IpAddr( IPStr: string ): DWORD; 
function Port2Str( nwoPort: DWORD ): string; 
function Port2Wrd( nwoPort: DWORD ): DWORD; 
function Port2Svc( Port: DWORD ): string; 
function ICMPErr2Str( ICMPErrCode: DWORD) : string; 
 
implementation 
 
var 
  RecentIPs     : TStringList; 
 
 
{ перетворення токена у рядок, потім рядок знищується } 
function NextToken( var s: string; Separator: char ): string; 
var 
  Sep_Pos       : byte; 
begin 
  Result := ‘ ‘ ; 
  if length( s ) > 0 then begin 
    Sep_Pos := pos( Separator, s ); 
    if Sep_Pos > 0 then begin 
      Result := copy( s, 1, Pred( Sep_Pos ) ); 
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      Delete( s, 1, Sep_Pos ); 
    end 
    else begin 
      Result := s; 
      s := ‘ ‘ ; 
    end; 
  end; 
end; 
 
 
{ пертворення MAC-адреси до ww-xx-yy-zz рядка } 
function MacAddr2Str( MacAddr: TMacAddress; size: integer ): string; 
var 
  i             : integer; 
begin 
  if Size = 0 then 
  begin 
    Result := ‘ 00-00-00-00-00-00’ ; 
    EXIT; 
  end 
  else Result := ‘ ‘ ; 
  // 
  for i := 1 to Size do 
    Result := Result + IntToHex( MacAddr[i], 2 ) + ‘ -’ ; 
  Delete( Result, Length( Result ), 1 ); 
end; 
 
 
{ перетворення  IP-адреси  в мережний байт типу DWORD } 
function IpAddr2Str( IPAddr: DWORD ): string; 
var 
  i             : integer; 
begin 
  Result := ‘ ‘ ; 
  for i := 1 to 4 do 
  begin 
    Result := Result + Format( ‘ %3d.’ , [IPAddr and $FF] ); 
    IPAddr := IPAddr shr 8; 
  end; 
  Delete( Result, Length( Result ), 1 ); 
end; 
 
 
{ перетворення  крапкову десяткову IP-адресу  в мережний байт типу  DWORD} 
function Str2IpAddr( IPStr: string ): DWORD; 
var 
  i             : integer; 
  Num           : DWORD; 
begin 
  Result := 0; 
  for i := 1 to 4 do 
  try 
    Num := ( StrToInt( NextToken( IPStr, ‘ .’  ) ) ) shl 24; 
    Result := ( Result shr 8 ) or Num; 
  except 
    Result := 0; 
  end; 
 
end; 
 
 
{ перетворення  номер порту в мережний байт типу  DWORD } 
function Port2Wrd( nwoPort: DWORD ): DWORD; 
begin 
  Result := Swap( WORD( nwoPort ) ); 
end; 
 
 
{ перетворення  номера порту в мережний байт типу  string } 
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function Port2Str( nwoPort: DWORD ): string; 
begin 
  Result := IntToStr( Port2Wrd( nwoPort ) ); 
end; 
 
 
{ перетворення  відомого номера порту у сервіс ID } 
function Port2Svc( Port: DWORD ): string; 
var 
  i             : integer; 
begin 
  Result := Format( ‘ %4d’ , [Port] ); // у випадку якщо порт не знайдено 
  for i := Low( WellKnownPorts ) to High( WellKnownPorts ) do 
    if Port = WellKnownPorts[i].Prt then 
    begin 
      Result := WellKnownPorts[i].Srv; 
      BREAK; 
    end; 
end; 
 
 
{ фіксуємо параметри мережі } 
 
procedure Get_NetworkParams( List: TStrings ); 
var 
    NetworkParams: TNetworkParams ; 
    I, ErrorCode: integer ; 
begin 
    if not Assigned( List ) then EXIT; 
    List.Clear; 
    ErrorCode := IpHlpNetworkParams (NetworkParams) ; 
    if ErrorCode <> 0 then 
    begin 
        List.Add (SysErrorMessage (ErrorCode)); 
        exit; 
    end ; 
    with NetworkParams do 
    begin 
        List.Add( ‘ HOSTNAME          : ‘  + HostName ); 
        List.Add( ‘ DOMAIN            : ‘  + DomainName ); 
        List.Add( ‘ NETBIOS NODE TYPE : ‘  + NETBIOSTypes[NodeType] ); 
        List.Add( ‘ DHCP SCOPE        : ‘  + ScopeID ); 
        List.Add( ‘ ROUTING ENABLED   : ‘  + IntToStr( EnableRouting ) ); 
        List.Add( ‘ PROXY   ENABLED   : ‘  + IntToStr( EnableProxy ) ); 
        List.Add( ‘ DNS     ENABLED   : ‘  + IntToStr( EnableDNS ) ); 
        if DnsServerTot <> 0 then 
        begin 
            for I := 0 to Pred (DnsServerTot) do 
                List.Add( ‘ DNS SERVER ADDR   : ‘  + DnsServerNames [I] ) ; 
        end ; 
    end ; 
end ; 
 
//* * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * *// 
function IpHlpNetworkParams (var NetworkParams: TNetworkParams): integer ; 
var 
  FixedInfo     : PTFixedInfo;         //   
  InfoSize      : Longint; 
  PDnsServer    : PTIP_ADDR_STRING ;   //   
begin 
    InfoSize := 0 ;   //   
    result := ERROR_NOT_SUPPORTED ; 
    if NOT LoadIpHlp then exit ; 
    result := GetNetworkParams( Nil, @InfoSize );  //   
    if result <> ERROR_BUFFER_OVERFLOW then exit ; //   
    GetMem (FixedInfo, InfoSize) ;                    //   
    try 
    result := GetNetworkParams( FixedInfo, @InfoSize );   //   
    if result <> ERROR_SUCCESS then exit ; 
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    NetworkParams.DnsServerTot := 0 ; 
    with FixedInfo^ do 
    begin 
        NetworkParams.HostName := trim (HostName) ; 
        NetworkParams.DomainName := trim (DomainName) ; 
        NetworkParams.ScopeId := trim (ScopeID) ; 
        NetworkParams.NodeType := NodeType ; 
        NetworkParams.EnableRouting := EnableRouting ; 
        NetworkParams.EnableProxy := EnableProxy ; 
        NetworkParams.EnableDNS := EnableDNS ; 
        NetworkParams.DnsServerNames [0] := DNSServerList.IPAddress ;  //   
        if NetworkParams.DnsServerNames [0] <> ‘ ‘  then 
                                        NetworkParams.DnsServerTot := 1 ; 
        PDnsServer := DnsServerList.Next; 
        while PDnsServer <> Nil do 
        begin 
            NetworkParams.DnsServerNames [NetworkParams.DnsServerTot] := 
                                        PDnsServer^.IPAddress ;  //   
            inc (NetworkParams.DnsServerTot) ; 
            if NetworkParams.DnsServerTot >= 
                            Length (NetworkParams.DnsServerNames) then exit ; 
            PDnsServer := PDnsServer.Next ; 
        end; 
    end ; 
    finally 
       FreeMem (FixedInfo) ;                     //   
    end ; 
end; 
 
//------------------------------------------------------------------------------ 
 
function ICMPErr2Str( ICMPErrCode: DWORD) : string; 
begin 
   Result := ‘ UnknownError : ‘  + IntToStr( ICMPErrCode ); 
   dec( ICMPErrCode, ICMP_ERROR_BASE ); 
   if ICMPErrCode in [Low(ICMpErr)..High(ICMPErr)] then 
     Result := ICMPErr[ ICMPErrCode]; 
end; 
 
 
//------------------------------------------------------------------------------ 
 
// включаємо байти вводу/виводу для кожного адаптеру 
 
function IpHlpIfTable(var IfTot: integer; var IfRows: TIfRows): integer ; 
var 
  I, 
  TableSize   : integer; 
  pBuf, pNext : PChar; 
begin 
  result := ERROR_NOT_SUPPORTED ; 
  if NOT LoadIpHlp then exit ; 
  SetLength (IfRows, 0) ; 
  IfTot := 0 ; //   
  TableSize := 0; 
   //  перший виклик: беремо необхідний розмір пам’ яті 
  result := GetIfTable (Nil, @TableSize, false) ;  //   
  if result <> ERROR_INSUFFICIENT_BUFFER then exit ; 
  GetMem( pBuf, TableSize ); 
  try 
      FillChar (pBuf^, TableSize, #0);  // очищуємо буфер, з W98 не потрібно 
 
   // беремо показчик на таблицю 
      result := GetIfTable (PTMibIfTable (pBuf), @TableSize, false) ; 
      if result <> NO_ERROR then exit ; 
      IfTot := PTMibIfTable (pBuf)^.dwNumEntries ; 
      if IfTot = 0 then exit ; 
      SetLength (IfRows, IfTot) ; 
      pNext := pBuf + SizeOf(IfTot) ; 
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      for i := 0 to Pred (IfTot) do 
      begin 
         IfRows [i] := PTMibIfRow (pNext )^ ; 
         inc (pNext, SizeOf (TMibIfRow)) ; 
      end; 
  finally 
      FreeMem (pBuf) ; 
  end ; 
end; 
 
procedure Get_IfTable( List: TStrings ); 
var 
  IfRows        : TIfRows ; 
  Error, I      : integer; 
  NumEntries    : integer; 
  sDescr, sIfName: string ; 
begin 
  if not Assigned( List ) then EXIT; 
  List.Clear; 
  SetLength (IfRows, 0) ; 
  Error := IpHlpIfTable (NumEntries, IfRows) ; 
  if (Error <> 0) then 
      List.Add( SysErrorMessage( GetLastError ) ) 
  else if NumEntries = 0 then 
      List.Add( ‘ Даних немає.’  ) 
  else 
  begin 
      for I := 0 to Pred (NumEntries) do 
      begin 
          with IfRows [I] do 
          begin 
             if wszName [1] = #0 then 
                 sIfName := ‘ ‘  
             else 
                 sIfName := WideCharToString (@wszName) ;  // перетворюємо 
Unicode у string 
             sIfName := trim (sIfName) ; 
             sDescr := bDescr ; 
             sDescr := trim (sDescr); 
             List.Add (Format ( 
               ‘ %0.8x - %3d - %16s - %8d - %12d - %2d - %2d - %10d - %10d  -  
%-s - %-s’ , 
               [dwIndex, dwType, MacAddr2Str( TMacAddress( bPhysAddr ), 
               dwPhysAddrLen ), dwMTU, dwSpeed, dwAdminStatus, 
               dwOPerStatus, Int64 (dwInOctets), Int64 (dwOutOctets),  // 
counters are 32-bit 
               sIfName, sDescr] )  //  , додаємо введення/вивід 
               ); 
          end; 
      end ; 
  end ; 
  SetLength (IfRows, 0) ;  // звільняємо пам’ ять  
end ; 
 
function IpHlpIfEntry(Index: integer; var IfRow: TMibIfRow): integer ; 
begin 
  result := ERROR_NOT_SUPPORTED ; 
  if NOT LoadIpHlp then exit ; 
  FillChar (IfRow, SizeOf (TMibIfRow), #0);  // очищуємо буфер, з W98 не 
потрібно 
  IfRow.dwIndex := Index ; 
  result := GetIfEntry (@IfRow) ; 
end ; 
 
//----------------------------------------------------------------------------- 
{ інформація про мережні адаптери } 
 
function IpHlpAdaptersInfo(var AdpTot: integer; var AdpRows: TAdaptorRows): 
integer ; 
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var 
  BufLen        : DWORD; 
  AdapterInfo   : PTIP_ADAPTER_INFO; 
  PIpAddr       : PTIP_ADDR_STRING; 
  PBuf          : PCHAR ; 
  I             : integer ; 
begin 
  SetLength (AdpRows, 4) ; 
  AdpTot := 0 ; 
  BufLen := 0 ; 
  result := GetAdaptersInfo( Nil, @BufLen ); 
  if (result <> ERROR_INSUFFICIENT_BUFFER) and (result = NO_ERROR) then exit ; 
  GetMem( pBuf, BufLen ); 
  try 
      FillChar (pBuf^, BufLen, #0);  // очищуємо буфер 
      result := GetAdaptersInfo( PTIP_ADAPTER_INFO (PBuf), @BufLen ); 
      if result = NO_ERROR then 
      begin 
         AdapterInfo := PTIP_ADAPTER_INFO (PBuf) ; 
         while ( AdapterInfo <> nil ) do 
         begin 
            AdpRows [AdpTot].IPAddressTot := 0 ; 
            SetLength (AdpRows [AdpTot].IPAddressList, 2) ; 
            SetLength (AdpRows [AdpTot].IPMaskList, 2) ; 
            AdpRows [AdpTot].GatewayTot := 0 ; 
            SetLength (AdpRows [AdpTot].GatewayList, 2) ; 
            AdpRows [AdpTot].DHCPTot := 0 ; 
            SetLength (AdpRows [AdpTot].DHCPServer, 2) ; 
            AdpRows [AdpTot].PrimWINSTot := 0 ; 
            SetLength (AdpRows [AdpTot].PrimWINSServer, 2) ; 
            AdpRows [AdpTot].SecWINSTot := 0 ; 
            SetLength (AdpRows [AdpTot].SecWINSServer, 2) ; 
            AdpRows [AdpTot].CurrIPAddress := NULL_IP; 
            AdpRows [AdpTot].CurrIPMask := NULL_IP; 
            AdpRows [AdpTot].AdapterName := Trim( string( 
AdapterInfo^.AdapterName ) ); 
            AdpRows [AdpTot].Description := Trim( string( 
AdapterInfo^.Description ) ); 
            AdpRows [AdpTot].MacAddress := MacAddr2Str( TMacAddress( 
                                 AdapterInfo^.Address ), 
AdapterInfo^.AddressLength ) ; 
            AdpRows [AdpTot].Index := AdapterInfo^.Index ; 
            AdpRows [AdpTot].aType := AdapterInfo^.aType ; 
            AdpRows [AdpTot].DHCPEnabled := AdapterInfo^.DHCPEnabled ; 
            if AdapterInfo^.CurrentIPAddress <> Nil then 
            begin 
                AdpRows [AdpTot].CurrIPAddress := 
AdapterInfo^.CurrentIPAddress.IpAddress ; 
                AdpRows [AdpTot].CurrIPMask := 
AdapterInfo^.CurrentIPAddress.IpMask ; 
            end ; 
 
        // беремо список IP адрес та масок для IPAddressList 
            I := 0 ; 
            PIpAddr := @AdapterInfo^.IPAddressList ; 
            while (PIpAddr <> Nil) do 
            begin 
                AdpRows [AdpTot].IPAddressList [I] := PIpAddr.IpAddress ; 
                AdpRows [AdpTot].IPMaskList [I] := PIpAddr.IpMask ; 
                PIpAddr := PIpAddr.Next ; 
                inc (I) ; 
                if Length (AdpRows [AdpTot].IPAddressList) <= I then 
                begin 
                     SetLength (AdpRows [AdpTot].IPAddressList, I * 2) ; 
                     SetLength (AdpRows [AdpTot].IPMaskList, I * 2) ; 
                end ; 
            end ; 
            AdpRows [AdpTot].IPAddressTot := I ; 
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        // беремо список IP адрес для GatewayList 
            I := 0 ; 
            PIpAddr := @AdapterInfo^.GatewayList ; 
            while (PIpAddr <> Nil) do 
            begin 
                AdpRows [AdpTot].GatewayList [I] := PIpAddr.IpAddress ; 
                PIpAddr := PIpAddr.Next ; 
                inc (I) ; 
                if Length (AdpRows [AdpTot].GatewayList) <= I then 
                             SetLength (AdpRows [AdpTot].GatewayList, I * 2) ; 
            end ; 
            AdpRows [AdpTot].GatewayTot := I ; 
 
        // беремо список IP адрес для GatewayList 
            I := 0 ; 
            PIpAddr := @AdapterInfo^.DHCPServer ; 
            while (PIpAddr <> Nil) do 
            begin 
                AdpRows [AdpTot].DHCPServer [I] := PIpAddr.IpAddress ; 
                PIpAddr := PIpAddr.Next ; 
                inc (I) ; 
                if Length (AdpRows [AdpTot].DHCPServer) <= I then 
                             SetLength (AdpRows [AdpTot].DHCPServer, I * 2) ; 
            end ; 
            AdpRows [AdpTot].DHCPTot := I ; 
 
        // беремо список IP адрес для PrimaryWINSServer 
            I := 0 ; 
            PIpAddr := @AdapterInfo^.PrimaryWINSServer ; 
            while (PIpAddr <> Nil) do 
            begin 
                AdpRows [AdpTot].PrimWINSServer [I] := PIpAddr.IpAddress ; 
                PIpAddr := PIpAddr.Next ; 
                inc (I) ; 
                if Length (AdpRows [AdpTot].PrimWINSServer) <= I then 
                             SetLength (AdpRows [AdpTot].PrimWINSServer, I * 2) 
; 
            end ; 
            AdpRows [AdpTot].PrimWINSTot := I ; 
 
       // беремо список IP адрес для SecondaryWINSServer 
            I := 0 ; 
            PIpAddr := @AdapterInfo^.SecondaryWINSServer ; 
            while (PIpAddr <> Nil) do 
            begin 
                AdpRows [AdpTot].SecWINSServer [I] := PIpAddr.IpAddress ; 
                PIpAddr := PIpAddr.Next ; 
                inc (I) ; 
                if Length (AdpRows [AdpTot].SecWINSServer) <= I then 
                             SetLength (AdpRows [AdpTot].SecWINSServer, I * 2) ; 
            end ; 
            AdpRows [AdpTot].SecWINSTot := I ; 
 
            AdpRows [AdpTot].LeaseObtained := AdapterInfo^.LeaseObtained ; 
            AdpRows [AdpTot].LeaseExpires := AdapterInfo^.LeaseExpires ; 
 
            inc (AdpTot) ; 
            if Length (AdpRows) <= AdpTot then 
                            SetLength (AdpRows, AdpTot * 2) ;  // more memory 
            AdapterInfo := AdapterInfo^.Next; 
         end ; 
         SetLength (AdpRows, AdpTot) ; 
      end ; 
  finally 
      FreeMem( pBuf ); 
  end ; 
end ; 
 
procedure Get_AdaptersInfo( List: TStrings ); 
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var 
  AdpTot: integer; 
  AdpRows: TAdaptorRows ; 
  Error: DWORD ; 
  I: integer ; 
  //J: integer ;  jpt 
  //S: string ;        id. 
begin 
  if not Assigned( List ) then EXIT; 
  List.Clear; 
  SetLength (AdpRows, 0) ; 
  AdpTot := 0 ; 
  Error := IpHlpAdaptersInfo(AdpTot, AdpRows) ; 
  if (Error <> 0) then 
      List.Add( SysErrorMessage( GetLastError ) ) 
  else if AdpTot = 0 then 
      List.Add( ‘ Даних немає.’  ) 
  else 
  begin 
      for I := 0 to Pred (AdpTot) do 
      begin 
        with AdpRows [I] do 
        begin 
            //List.Add(AdapterName + ‘ -’  + Description ); // jpt : не корисне 
            List.Add( Format(‘ %8.8x - %6s - %16s - %2d - %16s - %16s - %16s’ , 
                [Index, AdaptTypes[aType], MacAddress, DHCPEnabled, 
                GatewayList [0], DHCPServer [0], PrimWINSServer [0]] ) ); 
            {if IPAddressTot <> 0 then    // jpt : not useful 
            begin 
                S := ‘ ‘  ; 
                for J := 0 to Pred (IPAddressTot) do 
                        S := S + IPAddressList [J] + ‘ /’  + IPMaskList [J] + ‘  
- ‘  ; 
                List.Add(IntToStr (IPAddressTot) + ‘  IP Addresse(s): ‘  + S); 
            end ; 
            List.Add( ‘   ‘  ); } 
        end ; 
      end ; 
  end ; 
  SetLength (AdpRows, 0) ; 
end ; 
 
//----------------------------------------------------------------------------- 
{ зчитуємо кількість раундів, та час звертання до IP } 
function Get_RTTAndHopCount( IPAddr: DWORD; MaxHops: Longint; var RTT: Longint; 
  var HopCount: Longint ): integer; 
begin 
  if not GetRTTAndHopCount( IPAddr, @HopCount, MaxHops, @RTT ) then 
  begin 
    Result := GetLastError; 
    RTT := -1; //  
    HopCount := -1; 
  end 
  else 
    Result := NO_ERROR; 
end; 
 
//----------------------------------------------------------------------------- 
{ ARP-таблиця – список відношень між віддаленими IP та віддаленими MAC-адресами. 
  
} 
procedure Get_ARPTable( List: TStrings ); 
var 
  IPNetRow      : TMibIPNetRow; 
  TableSize     : DWORD; 
  NumEntries    : DWORD; 
  ErrorCode     : DWORD; 
  i             : integer; 
  pBuf          : PChar; 
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begin 
  if not Assigned( List ) then EXIT; 
  List.Clear; 
  //  перший виклик: беремо довжину таблиці 
  TableSize := 0; 
  ErrorCode := GetIPNetTable( Nil, @TableSize, false );   //   
  // 
  if ErrorCode = ERROR_NO_DATA then 
  begin 
    List.Add( ‘  ARP-кеш пустий.’  ); 
    EXIT; 
  end; 
  // беремо таблицю 
  GetMem( pBuf, TableSize ); 
  NumEntries := 0 ; 
  try 
  ErrorCode := GetIpNetTable( PTMIBIPNetTable( pBuf ), @TableSize, false ); 
  if ErrorCode = NO_ERROR then 
  begin 
    NumEntries := PTMIBIPNetTable( pBuf )^.dwNumEntries; 
    if NumEntries > 0 then //. 
    begin 
      inc( pBuf, SizeOf( DWORD ) ); // беремо розмір останьої таблиці 
      for i := 1 to NumEntries do 
      begin 
        IPNetRow := PTMIBIPNetRow( PBuf )^; 
        with IPNetRow do 
          List.Add( Format( ‘ %8x - %12s - %16s - %10s’ , 
                           [dwIndex, MacAddr2Str( bPhysAddr, dwPhysAddrLen ), 
                           IPAddr2Str( dwAddr ), ARPEntryType[dwType] 
                           ])); 
        inc( pBuf, SizeOf( IPNetRow ) ); 
      end; 
    end 
    else 
      List.Add( ‘  ARP-кеш пустий.’  ); 
  end 
  else 
    List.Add( SysErrorMessage( ErrorCode ) ); 
 
  // we _must_ restore pointer! 
  finally 
      dec( pBuf, SizeOf( DWORD ) + NumEntries * SizeOf( IPNetRow ) ); 
      FreeMem( pBuf ); 
  end ; 
end; 
 
 
//------------------------------------------------------------------------------ 
procedure Get_TCPTable( List: TStrings ); 
var 
  TCPRow        : TMIBTCPRow; 
  i, 
    NumEntries  : integer; 
  TableSize     : DWORD; 
  ErrorCode     : DWORD; 
  DestIP        : string; 
  pBuf          : PChar; 
begin 
  if not Assigned( List ) then EXIT; 
  List.Clear; 
  RecentIPs.Clear; 
  //  перший виклик : беремо розмір таблиці 
  TableSize := 0; 
  NumEntries := 0 ; 
  ErrorCode := GetTCPTable(Nil, @TableSize, false );  //   
  if Errorcode <> ERROR_INSUFFICIENT_BUFFER then 
    EXIT; 
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  // беремо розмір пам’ яти, який потрібно та здійснюємо виклик знову 
  GetMem( pBuf, TableSize ); 
  // беремо таблицю 
  ErrorCode := GetTCPTable( PTMIBTCPTable( pBuf ), @TableSize, false ); 
  if ErrorCode = NO_ERROR then 
  begin 
 
    NumEntries := PTMIBTCPTable( pBuf )^.dwNumEntries; 
    if NumEntries > 0 then 
    begin 
      inc( pBuf, SizeOf( DWORD ) ); // беремо розмір останьої таблиці 
      for i := 1 to NumEntries do 
      begin 
        TCPRow := PTMIBTCPRow( pBuf )^; // беремо наступний запис 
        with TCPRow do 
        begin 
          if dwRemoteAddr = 0 then 
            dwRemotePort := 0; 
          DestIP := IPAddr2Str( dwRemoteAddr ); 
          List.Add( 
            Format( ‘ %15s : %-7s -> %15s : %-7s -> %-16s’ , 
            [IpAddr2Str( dwLocalAddr ), 
            Port2Svc( Port2Wrd( dwLocalPort ) ), 
              DestIP, 
              Port2Svc( Port2Wrd( dwRemotePort ) ), 
              TCPConnState[dwState] 
              ] ) ); 
         // 
            if (not ( dwRemoteAddr = 0 )) 
            and ( RecentIps.IndexOf(DestIP) = -1 ) then 
               RecentIPs.Add( DestIP ); 
        end; 
        inc( pBuf, SizeOf( TMIBTCPRow ) ); 
      end; 
    end; 
  end 
  else 
    List.Add( SyserrorMessage( ErrorCode ) ); 
  dec( pBuf, SizeOf( DWORD ) + NumEntries * SizeOf( TMibTCPRow ) ); 
  FreeMem( pBuf ); 
end; 
 
//------------------------------------------------------------------------------ 
procedure Get_TCPStatistics( List: TStrings ); 
var 
  TCPStats      : TMibTCPStats; 
  ErrorCode     : DWORD; 
begin 
  if not Assigned( List ) then EXIT; 
  List.Clear; 
  if NOT LoadIpHlp then exit ; 
  ErrorCode := GetTCPStatistics( @TCPStats ); 
  if ErrorCode = NO_ERROR then 
    with TCPStats do 
    begin 
      List.Add( ‘ Алгоритм повторної передачі: ‘  + TCPToAlgo[dwRTOAlgorithm] ); 
      List.Add( ‘ Мінімальний час виведення         : ‘  + IntToStr( dwRTOMin ) 
+ ‘  ms’  ); 
      List.Add( ‘ Максимальний час виведення         : ‘  + IntToStr( dwRTOMax ) 
+ ‘  ms’  ); 
      List.Add( ‘ Максимальне число підключень : ‘  + IntToStr( dwRTOAlgorithm ) 
); 
      List.Add( ‘ Активні підключення             : ‘  + IntToStr( dwActiveOpens 
) ); 
      List.Add( ‘ Пасивні підключення            : ‘  + IntToStr( dwPassiveOpens 
) ); 
      List.Add( ‘ Невдала спроба відкриття     : ‘  + IntToStr( dwAttemptFails ) 
); 
      List.Add( ‘ Відновлений зв'язок   : ‘  + IntToStr( dwEstabResets ) ); 
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      List.Add( ‘ Поточний зв'язок .: ‘  + IntToStr( dwCurrEstab ) ); 
      List.Add( ‘ Отримано сегментів        : ‘  + IntToStr( dwInSegs ) ); 
      List.Add( ‘ Відправлено сегментів            : ‘  + IntToStr( dwOutSegs ) 
); 
      List.Add( ‘ Ретрансльовано сегментів   : ‘  + IntToStr( dwReTransSegs ) ); 
      List.Add( ‘ Помилки входження          : ‘  + IntToStr( dwInErrs ) ); 
      List.Add( ‘ Скидання виведення          : ‘  + IntToStr( dwOutRsts ) ); 
      List.Add( ‘ Сукупні зв’язки   : ‘  + IntToStr( dwNumConns ) ); 
    end 
  else 
    List.Add( SyserrorMessage( ErrorCode ) ); 
end; 
 
function IpHlpTCPStatistics (var TCPStats: TMibTCPStats): integer ; 
begin 
    result := ERROR_NOT_SUPPORTED ; 
    if NOT LoadIpHlp then exit ; 
    result := GetTCPStatistics( @TCPStats ); 
end; 
 
//------------------------------------------------------------------------------ 
procedure Get_UDPTable( List: TStrings ); 
var 
  UDPRow        : TMIBUDPRow; 
  i, 
    NumEntries  : integer; 
  TableSize     : DWORD; 
  ErrorCode     : DWORD; 
  pBuf          : PChar; 
begin 
  if not Assigned( List ) then EXIT; 
  List.Clear; 
 
  //  перший виклик : беремо розмір таблиці 
  TableSize := 0; 
  NumEntries := 0 ; 
  ErrorCode := GetUDPTable(Nil, @TableSize, false ); 
  if Errorcode <> ERROR_INSUFFICIENT_BUFFER then 
    EXIT; 
 
  // беремо потрібний розмір пам’яті, викликаємо знову 
  GetMem( pBuf, TableSize ); 
 
  // беремо таблицю 
  ErrorCode := GetUDPTable( PTMIBUDPTable( pBuf ), @TableSize, false ); 
  if ErrorCode = NO_ERROR then 
  begin 
    NumEntries := PTMIBUDPTable( pBuf )^.dwNumEntries; 
    if NumEntries > 0 then 
    begin 
      inc( pBuf, SizeOf( DWORD ) ); // беремо розмір останьої таблиці 
      for i := 1 to NumEntries do 
      begin 
        UDPRow := PTMIBUDPRow( pBuf )^; // беремо наступний запис 
        with UDPRow do 
          List.Add( Format( ‘ %15s : %-6s’ , 
            [IpAddr2Str( dwLocalAddr ), 
            Port2Svc( Port2Wrd( dwLocalPort ) ) 
              ] ) ); 
        inc( pBuf, SizeOf( TMIBUDPRow ) ); 
      end; 
    end 
    else 
      List.Add( ‘ Даних немає.’  ); 
  end 
  else 
    List.Add( SyserrorMessage( ErrorCode ) ); 
  dec( pBuf, SizeOf( DWORD ) + NumEntries * SizeOf( TMibUDPRow ) ); 
  FreeMem( pBuf ); 
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end; 
 
//------------------------------------------------------------------------------ 
procedure Get_IPAddrTable( List: TStrings ); 
var 
  IPAddrRow     : TMibIPAddrRow; 
  TableSize     : DWORD; 
  ErrorCode     : DWORD; 
  i             : integer; 
  pBuf          : PChar; 
  NumEntries    : DWORD; 
begin 
  if not Assigned( List ) then EXIT; 
  List.Clear; 
  TableSize := 0; ; 
  NumEntries := 0 ; 
  //  перший виклик: беремо довжину таблиці 
  ErrorCode := GetIpAddrTable(Nil, @TableSize, true );  //   
  if Errorcode <> ERROR_INSUFFICIENT_BUFFER then 
    EXIT; 
 
  GetMem( pBuf, TableSize ); 
  // беремо таблицю 
  ErrorCode := GetIpAddrTable( PTMibIPAddrTable( pBuf ), @TableSize, true ); 
  if ErrorCode = NO_ERROR then 
  begin 
    NumEntries := PTMibIPAddrTable( pBuf )^.dwNumEntries; 
    if NumEntries > 0 then 
    begin 
      inc( pBuf, SizeOf( DWORD ) ); 
      for i := 1 to NumEntries do 
      begin 
        IPAddrRow := PTMIBIPAddrRow( pBuf )^; 
        with IPAddrRow do 
          List.Add( Format( ‘ %8.8x | %15s | %15s | %15s | %8.8d’ , 
            [dwIndex, 
            IPAddr2Str( dwAddr ), 
              IPAddr2Str( dwMask ), 
              IPAddr2Str( dwBCastAddr ), 
              dwReasmSize 
              ] ) ); 
        inc( pBuf, SizeOf( TMIBIPAddrRow ) ); 
      end; 
    end 
    else 
      List.Add( ‘ Даних немає.’  ); 
  end 
  else 
    List.Add( SysErrorMessage( ErrorCode ) ); 
 
  // we must restore pointer! 
  dec( pBuf, SizeOf( DWORD ) + NumEntries * SizeOf( IPAddrRow ) ); 
  FreeMem( pBuf ); 
end; 
 
//----------------------------------------------------------------------------- 
{ беремо дані з таблиці маршрутизатора Cisco} 
procedure Get_IPForwardTable( List: TStrings ); 
var 
  IPForwRow     : TMibIPForwardRow; 
  TableSize     : DWORD; 
  ErrorCode     : DWORD; 
  i             : integer; 
  pBuf          : PChar; 
  NumEntries    : DWORD; 
begin 
 
  if not Assigned( List ) then EXIT; 
  List.Clear; 
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  TableSize := 0; 
 
  //  перший виклик: беремо довжину таблиці 
  NumEntries := 0 ; 
  ErrorCode := GetIpForwardTable(Nil, @TableSize, true); 
  if Errorcode <> ERROR_INSUFFICIENT_BUFFER then 
    EXIT; 
 
  // беремо таблицю 
  GetMem( pBuf, TableSize ); 
  ErrorCode := GetIpForwardTable( PTMibIPForwardTable( pBuf ), @TableSize, 
true); 
  if ErrorCode = NO_ERROR then 
  begin 
    NumEntries := PTMibIPForwardTable( pBuf )^.dwNumEntries; 
    if NumEntries > 0 then 
    begin 
      inc( pBuf, SizeOf( DWORD ) ); 
      for i := 1 to NumEntries do 
      begin 
        IPForwRow := PTMibIPForwardRow( pBuf )^; 
        with IPForwRow do 
        begin 
          if (dwForwardType < 1) 
          or (dwForwardType > 4) then 
                   dwForwardType := 1 ;   //  , враховуємо погані значення 
          List.Add( Format( 
            ‘ %15s | %15s | %15s | %8.8x | %7s |   %5.5d |  %7s |   %2.2d’ , 
            [IPAddr2Str( dwForwardDest ), 
            IPAddr2Str( dwForwardMask ), 
              IPAddr2Str( dwForwardNextHop ), 
              dwForwardIFIndex, 
              IPForwTypes[dwForwardType], 
              dwForwardNextHopAS, 
              IPForwProtos[dwForwardProto], 
              dwForwardMetric1 
              ] ) ); 
        end ;        
        inc( pBuf, SizeOf( TMibIPForwardRow ) ); 
      end; 
    end 
    else 
      List.Add( ‘ Даних немає.’  ); 
  end 
  else 
    List.Add( SysErrorMessage( ErrorCode ) ); 
  dec( pBuf, SizeOf( DWORD ) + NumEntries * SizeOf( TMibIPForwardRow ) ); 
  FreeMem( pBuf ); 
end; 
 
//------------------------------------------------------------------------------ 
procedure Get_IPStatistics( List: TStrings ); 
var 
  IPStats       : TMibIPStats; 
  ErrorCode     : integer; 
begin 
  if not Assigned( List ) then EXIT; 
  if NOT LoadIpHlp then exit ; 
  ErrorCode := GetIPStatistics( @IPStats ); 
  if ErrorCode = NO_ERROR then 
  begin 
    List.Clear; 
    with IPStats do 
    begin 
      if dwForwarding = 1 then 
        List.add( ‘ Розблоковане пересилання      : ‘  + ‘ Так’  ) 
      else 
        List.add( ‘ Розблоковане пересилання      : ‘  + ‘ Ні’  ); 
      List.add( ‘ Вбудований TTL             : ‘  + inttostr( dwDefaultTTL ) ); 
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      List.add( ‘ Отримані датаграми      : ‘  + inttostr( dwInReceives ) ); 
      List.add( ‘ Помилка заголовку     (в)  : ‘  + inttostr( dwInHdrErrors ) ); 
      List.add( ‘ Адреса помилкова    (в)  : ‘  + inttostr( dwInAddrErrors ) ); 
      List.add( ‘ Датаграма переслана     : ‘  + inttostr( dwForwDatagrams ) );   
//   
      List.add( ‘ Невідомий протокол (в)  : ‘  + inttostr( dwInUnknownProtos ) 
); 
      List.add( ‘ Датаграма відвергнута     : ‘  + inttostr( dwInDiscards ) ); 
      List.add( ‘ Датаграма встановлена     : ‘  + inttostr( dwInDelivers ) ); 
      List.add( ‘ Запит виведення            : ‘  + inttostr( dwOutRequests ) ); 
      List.add( ‘ Маршрутизація в маршрутизаторі Cisco відвергнута      : ‘  + 
inttostr( dwRoutingDiscards ) ); 
      List.add( ‘ Немає маршрутів        (з)  : ‘  + inttostr( dwOutNoRoutes ) 
); 
      List.add( ‘ Час виведення перебору      : ‘  + inttostr( dwReasmTimeOut ) 
); 
      List.add( ‘ Запити перебору     : ‘  + inttostr( dwReasmReqds ) ); 
      List.add( ‘ Перебори здійснено : ‘  + inttostr( dwReasmOKs ) ); 
      List.add( ‘ Помилка перебору     : ‘  + inttostr( dwReasmFails ) ); 
      List.add( ‘ Фрагментація мережі успішна: ‘  + inttostr( dwFragOKs ) ); 
      List.add( ‘ Помилка фрагментації   : ‘  + inttostr( dwFragFails ) ); 
      List.add( ‘ Датаграми фрагментовано    : ‘  + inttostr( dwFRagCreates ) ); 
      List.add( ‘ Кількість інтерфейсів    : ‘  + inttostr( dwNumIf ) ); 
      List.add( ‘ Кількість IP-адрес  : ‘  + inttostr( dwNumAddr ) ); 
      List.add( ‘ маршрут в таблиці маршрутизації Cisco : ‘  + inttostr( 
dwNumRoutes ) ); 
    end; 
  end 
  else 
    List.Add( SysErrorMessage( ErrorCode ) ); 
end; 
 
function IpHlpIPStatistics (var IPStats: TMibIPStats): integer ;      //   
begin 
    result := ERROR_NOT_SUPPORTED ; 
    if NOT LoadIpHlp then exit ; 
    result := GetIPStatistics( @IPStats ); 
end ; 
 
//------------------------------------------------------------------------------ 
procedure Get_UdpStatistics( List: TStrings ); 
var 
  UdpStats      : TMibUDPStats; 
  ErrorCode     : integer; 
begin 
  if not Assigned( List ) then EXIT; 
  ErrorCode := GetUDPStatistics( @UdpStats ); 
  if ErrorCode = NO_ERROR then 
  begin 
    List.Clear; 
    with UDPStats do 
    begin 
      List.add( ‘ Datagrams (в)    : ‘  + inttostr( dwInDatagrams ) ); 
      List.add( ‘ Datagrams (з)   : ‘  + inttostr( dwOutDatagrams ) ); 
      List.add( ‘ No Ports          : ‘  + inttostr( dwNoPorts ) ); 
      List.add( ‘ Errors    (в)    : ‘  + inttostr( dwInErrors ) ); 
      List.add( ‘ UDP Listen Ports  : ‘  + inttostr( dwNumAddrs ) ); 
    end; 
  end 
  else 
    List.Add( SysErrorMessage( ErrorCode ) ); 
end; 
 
 
 
 
//* * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * *// 
function IpHlpUdpStatistics (UdpStats: TMibUDPStats): integer ;     //   
begin 
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    result := ERROR_NOT_SUPPORTED ; 
    if NOT LoadIpHlp then exit ; 
    result := GetUDPStatistics (@UdpStats) ; 
end ; 
 
 
 
//------------------------------------------------------------------------------ 
 
procedure Get_ICMPStats( ICMPIn, ICMPOut: TStrings ); 
 
var 
  ErrorCode     : DWORD; 
  ICMPStats     : PTMibICMPInfo; 
 
begin 
  if ( ICMPIn = nil ) or ( ICMPOut = nil ) then EXIT; 
  ICMPIn.Clear; 
  ICMPOut.Clear; 
  New( ICMPStats ); 
  ErrorCode := GetICMPStatistics( ICMPStats ); 
  if ErrorCode = NO_ERROR then 
  begin 
    with ICMPStats.InStats do 
    begin 
      ICMPIn.Add( ‘ Отримано повідослень    : ‘  + IntToStr( dwMsgs ) ); 
      ICMPIn.Add( ‘ Помилки ICMP               : ‘  + IntToStr( dwErrors ) ); 
      ICMPIn.Add( ‘ Розташування    : ‘  + IntToStr( dwDestUnreachs ) ); 
      ICMPIn.Add( ‘ Час перевищено        : ‘  + IntToStr( dwTimeEcxcds ) ); 
      ICMPIn.Add( ‘ Проблеми параметрів      : ‘  + IntToStr( dwParmProbs ) ); 
      ICMPIn.Add( ‘ Джерело відключено        : ‘  + IntToStr( dwSrcQuenchs ) ); 
      ICMPIn.Add( ‘ Перенаправлення            : ‘  + IntToStr( dwRedirects ) ); 
      ICMPIn.Add( ‘ Ехо запит        : ‘  + IntToStr( dwEchos ) ); 
      ICMPIn.Add( ‘ Ехо повтор         : ‘  + IntToStr( dwEchoReps ) ); 
      ICMPIn.Add( ‘ Запит мітки часу   : ‘  + IntToStr( dwTimeStamps ) ); 
      ICMPIn.Add( ‘ Повтор мітки часу    : ‘  + IntToStr( dwTimeStampReps ) ); 
      ICMPIn.Add( ‘ Запит маски адреси : ‘  + IntToStr( dwAddrMasks ) ); 
      ICMPIn.Add( ‘ Повтор маски адреси   : ‘  + IntToStr( dwAddrReps ) ); 
    end; 
     // 
 
 
    with ICMPStats.OutStats do 
    
 
 begin 
      ICMPOut.Add( ‘ Повідомлення відправлено        : ‘  + IntToStr( dwMsgs ) 
); 
      ICMPOut.Add( ‘Помилки ICMP            : ‘  + IntToStr( dwErrors ) ); 
      ICMPOut.Add( ‘Розташування    : ‘  + IntToStr( dwDestUnreachs ) ); 
      ICMPOut.Add( ‘Час перевищено        : ‘  + IntToStr( dwTimeEcxcds ) ); 
      ICMPOut.Add( ‘Проблеми параметрів      : ‘  + IntToStr( dwParmProbs ) ); 
      ICMPOut.Add( ‘Джерело відключено        : ‘  + IntToStr( dwSrcQuenchs ) ); 
      ICMPOut.Add( ‘Перенаправлення            : ‘  + IntToStr( dwRedirects ) ); 
      ICMPOut.Add( ‘Ехо запит        : ‘  + IntToStr( dwEchos ) ); 
      ICMPOut.Add( ‘Ехо повтор         : ‘  + IntToStr( dwEchoReps ) ); 
      ICMPOut.Add( ‘Запит мітки часу   : ‘  + IntToStr( dwTimeStamps ) ); 
      ICMPOut.Add( ‘Повтор мітки часу    : ‘  + IntToStr( dwTimeStampReps ) ); 
      ICMPOut.Add( ‘Запит маски адреси: ‘  + IntToStr( dwAddrMasks ) ); 
      ICMPOut.Add( ‘Повтор маски адреси   : ‘  + IntToStr( dwAddrReps ) ); 
    end; 
  end 
  else 
    IcmpIn.Add( SysErrorMessage( ErrorCode ) ); 
  Dispose( ICMPStats ); 
end; 
 
 
//------------------------------------------------------------------------------ 
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procedure Get_RecentDestIPs( List: TStrings ); 
begin 
  if Assigned( List ) then 
    List.Assign( RecentIPs ) 
end; 
 
initialization 
 
  RecentIPs := TStringList.Create; 
 
finalization 
 
  RecentIPs.Free; 
 
end. 
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Файл NetConst.pas – ініціалізація констант 
 

 
unit NetConst; 
 
 
 
interface 
 
resourcestring 
 
  SShellLinkReadError = ‘ Помилка  читання’ ; 
  SShellLinkWriteError = ‘ Помилка запису’ ; 
  SShellLinkLoadError = ‘ Не можу завантажити %s’ ; 
  SShellLinkSaveError = ‘ Не можу зберегти %s’ ; 
  SShellLinkCreateError = ‘ Не можу ініціалізувати інтерфейс’ ; 
  SDynArrayIndexError = ‘ У масиві %s немає елемента з таким індексом (%d)’ ; 
  SDynArrayCountError = ‘ Перевищена довжина масиву (%d)’ ; 
  SSharedMemoryError = ‘ Не можу створити файл’ ; 
  SCannotInitTimer = ‘ Не можу ініціалізувати таймер’ ; 
  SPrinterIndexError = ‘ Принтер не доступний (%d)’ ; 
  SIndicesOutOfRange = ‘ Недопустимий індекс матриці [%d: %d]’ ; 
  SRowIndexOutOfRange = ‘ Недопустиме занчення рядка матриці (%d)’ ; 
  SColIndexOutOfRange = ‘ Недопустиме занчення стовбчика матриці (%d)’ ; 
  SNoAdminRights = ‘ У Вас немає прав адміністратора’ ; 
 
  SFileError = ‘ Помилка %s файл %s%s’ ; 
  SFileReading = ‘ читання’ ; 
  SFileWriting = ‘ запис’ ; 
  
 SFileError002 = ‘  - файл не знайдено’ ; 
  SFileError003 = ‘  - шлях не знайдено’ ; 
  SFileError004 = ‘  - не можу відкрити файл’ ; 
  SFileError005 = ‘  - немає доступу’ ; 
  SFileError014 = ‘  - не достатньо пам"яті’ ; 
  SFileError015 = ‘  - не можу знайти драйвер’ ; 
  SFileError017 = ‘  - не можу перемістити файл’ ; 
  SFileError019 = ‘  - носій захищений від запису’ ; 
  SFileError020 = ‘  - не можу знайти пристрій’ ; 
  SFileError021 = ‘  - пристрій не відкривається для читання’ ; 
  SFileError022 = ‘  - пристрій не може розпізнати команду’ ; 
  SFileError025 = ‘  - вказана область не знайдена’ ; 
  SFileError026 = ‘  - пристрій недоступний’ ; 
  SFileError027 = ‘  - сектор не знайдено’ ; 
  SFileError029 = ‘  - помилка запису на пристрій’ ; 
  SFileError030 = ‘  - помилка читання з пристрою’ ; 
  SFileError032 = ‘  - файл використовується іншою програмою’ ; 
  SFileError036 = ‘  - занадто багато відкритих файлів’ ; 
  SFileError038 = ‘  - досягнутий кінець файлу’ ; 
  SFileError039 = ‘  - диск переповнений’ ; 
  SFileError050 = ‘  - запит не підтримується’ ; 
  SFileError051 = ‘  - віддалений комп’ ютер недоступний’ ; 
  SFileError052 = ‘  - у мережі знайдені ідентичні імена’ ; 
  SFileError053 = ‘  - мережний шлях не знайдено’ ; 
  SFileError054 = ‘  – мережа зайнята’ ; 
  SFileError055 = ‘  - ресурс мережі або пристрій недоступний’ ; 
  SFileError057 = ‘  - апаратна помилка в мережному адаптері’ ; 
  SFileError058 = ‘  - сервер не в змозі виконувати дану дію’ ; 
  SFileError059 = ‘  - помилка у мережі’ ; 
  SFileError064 = ‘  - недоступне мережне ім"я’ ; 
  SFileError065 = ‘  - немає доступу до мережі’ ; 
  SFileError066 = ‘  - невірно вказатий тип мережного ресурсу’ ; 
  SFileError067 = ‘  - не знайдене вказане мережне ім"я’ ; 
  SFileError070 = ‘  - відключейний сервер мережі’ ; 
  SFileError082 = ‘  - не можу створити файл чи каталог’ ; 
  SFileError112 = ‘  - не достатньо вільного місця на диску’ ; 
  SFileError123 = ‘  - в імені файлу вказано недопустимий символ’ ; 
  SFileError161 = ‘  - неправильно вказано шдях’ ; 
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  SFileError183 = ‘  - файл не існує’ ; 
 
  SCannotSetSize = ‘ Не можу змінити розмір файлу’ ; 
 
  SUnableToCompress = ‘ Не можу заархівувати дані’ ; 
  SUnableToDecompress = ‘ Не можу розархівувати дані’ ; 
 
  SCannotFindNetwork = ‘ Не можу знайти  мережу’ ; 
 
implementation 
 
end. 
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Файл About.pas - довідка 

 
 
unit About; 
 
interface 
 
uses 
  Windows, Messages, SysUtils, Variants, Classes, Graphics, Controls, Forms, 
  Dialogs, StdCtrls, jpeg, ExtCtrls; 
 
type 
  TForm2 = class(TForm) 
    Image1: TImage; 
    Memo1: TMemo; 
    Button1: TButton; 
    procedure Button1Click(Sender: TObject); 
  private 
    { Private declarations } 
  public 
    { Public declarations } 
  end; 
 
var 
  Form2: TForm2; 
 
implementation 
 
{$R *.dfm} 
 
procedure TForm2.Button1Click(Sender: TObject); 
begin 
Form2.Close; 
end; 
 
end. 
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