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АНОТАЦІЯ 

 

Карпов Є.О. Програмне забезпечення системи моніторингу SD-WAN 

мереж. 123 Комп’ютерна інженерія. Центральноукраїнський національний 

технічний університет. Кропивницький. 2021. 

В даній кваліфікаційній бакалаврській розроблено програмне 

забезпечення, яке призначено для системи моніторингу SD-WAN мереж.  

Метою розробки є програмне забезпечення системи моніторингу SD-

WAN мереж. 

Результат роботи – програмна реалізація системи моніторингу SD-WAN 

мереж. 

В процесі роботи над програмною моделлю виконано аналіз існуючих 

апаратних та програмних засобів. В повній мірі описані всі компоненти 

розробленого програмного забезпечення. 

Розроблено зручний інтерфейс користувача. Наведені інструкції по роботі 

з програмними засобами. 

Програма може використовуватися на ПЕОМ архітектури IBM PC з ОС 

Windows ХР/Vista/7/8/10. 

Програму розроблено в середовищі Delphi 10. 

Ключові слова: комп’ютерна інженерія, моніторинг, SD-WAN 
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ABSTRACT 

 

Karpov Ye.O. SD-WAN network monitoring system software. 123 

Computer Engineering. Central Ukrainian National Technical University. 

Kropyvnytskyi. 2021 

In this bachelor's qualification the software which is intended for system of 

monitoring of SD-WAN of networks is developed. 

The purpose of the development is the software of the monitoring system o f 

SD-WAN networks. 

The result is a software implementation of the monitoring system SD-WAN 

networks. 

In the process of working on the software model, an analysis of existing 

hardware and software was performed. All components of the developed software are 

fully described. 

Developed user-friendly interface. Instructions for working with software are 

given. 

The program can be used on an IBM PC with Windows XP / Vista / 7/8/10. 

The program is developed in the Delphi 10 environment. 

Keywords: computer engineering, monitoring, SD-WAN 
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ВСТУП 

 

 

Актуальність теми. Програмно-визначаєма глобальна мережа (SD-

WAN) – це автоматизований програмний підхід до керування підключенням 

філій компанії. Він розширює програмно-визначаємі мережі (SDN) у рішення, яке 

підприємства можуть використовувати для швидкого створення інтелектуальної 

гібридної WAN мережі, що включає MPLS, LTE, широкосмуговий інтернет і 

бездротові підключення. 

Звичайно для забезпечення безпеки й надійного підключення 

використовувалися виділені канали MPLS, що більше не підходить для 

швидкорозвиваючогося хмарного середовища. Так, приміром, мережі WAN 

можуть не впоратися з навантаженням нових вимогливих застосунків, таких як 

потокове відео й спільний доступ до баз даних. 

Гібридні ж WAN архітектури дозволяють компаніям управляти швидко 

зростаючим числом застосунків, особливо при використанні хмари. На відміну 

від традиційної архітектури WAN, модель SD-WAN призначена для повної 

підтримки застосунків, розміщених у локальних центрах обробки даних, 

загальнодоступних або приватних хмарах, забезпечуючи при цьому найвищий 

рівень продуктивності застосунків. 

SD-WAN використовує функцію централізованого керування для 

захищеного й інтелектуального напрямку трафіка через WAN. Це підвищує 

продуктивність застосунків, що приводить до поліпшення взаємодії з 

користувачем, підвищенню продуктивності бізнесу й зниженню витрат на ІТ. 

Трафік автоматично й динамічно перенаправляється по найбільш 

підходящому й ефективному шляхові WAN на основі умов мережі, вимог безпеки 

і якості обслуговування (QoS) трафіка застосунків і вартості каналу. Політики 

маршрутизації встановлюються згідно з вимогами бізнесу. 
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Застосування цієї технології дозволяє серйозно заощадити на каналах 

передачі даних, не втрачаючи якості, а також прискорити включення в загальну 

мережу організації нових територіально віддалених філій. 

Мета й завдання дослідження. Метою роботи є програмне забезпечення 

системи моніторингу SD-WAN мереж.  

Для досягнення поставленої мети визначена програма дослідження, що 

складається з наступних завдань:  

– Огляд існуючих систем моніторингу SD-WAN мереж. 

– Дослідження системи моніторингу SD-WAN мереж. 

– Програмна реалізація системи моніторингу SD-WAN мереж. 

Практична цінність отриманих результатів полягає в тому, що 

розроблені алгоритми дозволяють успішно вирішувати задачі моніторингу SD-

WAN мереж.  

Таким чином, виходячи з вищеперерахованого, програмне забезпечення 

системи моніторингу SD-WAN мереж, є актуальною задачею, яка потребує 

вирішення у даній кваліфікаційній бакалаврській роботі. 
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1 ПРИЗНАЧЕННЯ ТА ОБЛАСТЬ ВИКОРИСТАННЯ 

 

 

1.1 Призначення системи 

 

SD-WAN обробляє трафік на основі пріоритету, якості обслуговування й 

вимог безпеки відповідно до потреб бізнесу. Традиційна модель розподіляє 

функцію керування по всіх пристроях у мережі – маршрутизатори просто 

направляють трафік на основі адрес TCP/IP і ACLs, тоді як від правлення трафіка 

SaaS і IaaS прямо через інтернет може забезпечити краща якість застосунків для 

кінцевих користувачів. 

Здатність ідентифікувати небезпечні/підозрілі додатки відрізняє 

програмно-керований підхід від класичного WAN з'єднання, що забезпечує більш 

безпечну маршрутизацію трафіка через глобальну мережу й дозволяє здійснити 

транспортування SaaS трафіка прямо через інтернет, відправлення «домашніх» 

застосунків по типу Facebook, Youtube, Netflix у хмарну службу безпеки, 

передачу ненадійного або невідомого трафіка на міжмережевий екран наступного 

покоління. 

SD-WAN віртуалізує послуги WAN, включаючи багатопротокольну 

комутацію по мітках (MPLS), послуги широкосмугового доступу в Інтернет і 

4G/LTE. Розширені функції безпеки й продуктивності дозволяють підприємствам 

безпечно, надійно й активно використовувати широкосмуговий зв'язок для 

передачі трафіка застосунків, а не просто використовувати її як резерв у режимі 

очікування. Розширюючи або навіть заміняючи MPLS на широкосмуговий, 

підприємства можуть значно побільшати пропускну здатність глобальної мережі 

при одночасному зниженні загальних витрат на ІТ. 
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Завдяки постійному моніторингу застосунків і транспортних ресурсів SD-

WAN може швидко адаптуватися до мінливих умов мережі, забезпечує найвищий 

рівень якості обслуговування кінцевого користувача для підтримки максимальної 

продуктивності бізнесу. 

 

1.2 Область застосування 

 

У сучасних реаліях традиційні WAN не можуть надати в повному обсязі 

функції продуктивності, гнучкості, а також функцію регулювання операційних 

витрат підприємства. SD-WAN же підвищує маневреність і продуктивність, 

використовуючи функції вибору динамічної маршрутизації по оптимальному 

шляхові, а також, програмувальні мережні пристрої з віддаленим керуванням. 

SD-WAN здатний активно реагувати на стан мережі в режимі реального часу. 

Коли SD-WAN інтегрований у прикордонний пристрій, він відслідковує 

стан усіх загальнодоступних і приватних послуг і визначає, як відповідним чином 

маршрутизувати трафік застосунків кожного типу. Наприклад, можна за 

замовчуванням відправляти трафік з передачею голосу по IP (Voip) через службу 

MPLS VPN. Однак, якщо з'єднання MPLS стане перевантаженим, SD-WAN може 

перемкнути цей трафік на широкосмуговий інтернет або бездротову мережу 4G 

LTE. Таким чином, SD-WAN забезпечує автоматичне балансування 

навантаження й керування перевантаженням мережі для кращої продуктивності й 

найменш витратної маршрутизації. 

Особливості SD-WAN: 

– Centralized Orchestration (централізована оркестровка). Організація 

оркестровки являє собою єдиний централізований процес, що виконується, який 

координує взаємодія між різними службами. Це дозволяє описувати певні моделі, 

політики й робочі процеси, що забезпечують сценарії взаємодії на всіх рівнях 

пристроїв і сервісів. 
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– Zero-Touch Provisioning (віддалене підключення). Налаштування всіх 

конфігурацій і політик відбувається один раз і передається в усі місця 

розташування філій без необхідності вручну програмувати кожний пристрій 

індивідуальний, що значно заощаджує час і ІТ-ресурси компанії. 

Переваги SD-WAN: 

– Зниження вартості WAN OpEx і CapEx, а також загальної вартість 

володіння. 

– Підтримка декількох безпечних високопродуктивних з'єднань. 

– Розподіл навантаження між з'єднаннями й регулювання потоків трафіка 

залежно від умов мережі для підвищення продуктивності. 

– Підтримка автоматичного надання й зміни мережних послуг, таких як 

VPN, брандмауери, безпека, оптимізація WAN і контроль доставки застосунків. 

– Підтримка ініціалізації без участі користувача (ZTP). 

– Підвищення безпеки мережі за рахунок шифрування трафіка WAN і 

сегментування мережі, щоб мінімізувати збиток у випадку порушень. 

Таким чином, виходячи з вищеперерахованого, програмне забезпечення 

системи моніторингу SD-WAN мереж, є актуальною задачею, яка потребує 

вирішення у даній кваліфікаційній бакалаврській роботі. 
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2 ПЕРЕГЛЯД АНАЛОГІЧНИХ ІСНУЮЧИХ СИСТЕМ 

 

 

2.1 Огляд існуючих систем, технологій, архітектур, програмних рішень 

за профілем теми кваліфікаційної бакалаврської роботи 

 

Програми для моніторингу мережі – це незамінні помічники кожного 

системного адміністратора. Вони дозволяють оперативно реагувати на аномальну 

діяльність у межах локальної мережі, бути в курсі всіх мережних процесів і, 

таким чином, автоматизувати частина рутинної діяльності адміністратора: 

насамперед тієї, що пов'язана із забезпеченням мережної безпеки. Давайте 

подивимося, які програми для моніторингу локальної мережі є самими 

актуальними в 2021 році. 

Network Olympus 

Відкриває цей топ Network Olympus. Програма працює як служба й має 

веб-інтерфейс, що дає набагато більшу гнучкість і зручність у роботі. Головна 

особливість – конструктор сценаріїв, що дозволяє відійти від виконання 

примітивних перевірок, які не дозволяють ураховувати ті або інші обставини 

роботи пристроїв. З його допомогою можна організовувати схеми моніторингу 

будь-якої складності, щоб точно виявляти проблеми й неполадки, а також 

автоматизувати процес їх усунення. 

В основі сценарію лежить сенсор, від якого можна вишиковувати логічні 

ланцюжки, які залежно від успішності перевірки будуть генерувати різні 

оповіщення й дії, спрямовані на рішення ваших завдань. Кожний елемент 

ланцюжка може бути відредагований у будь-який час і відразу застосується для 

всіх пристроїв, за якими закріплений сценарій. Уся мережна активність буде 

відслідковуватися за допомогою журналу активності й спеціальних звітів. 
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Рисунок 2.1 – Інтерфейс користувача Network Olympus 

 

Observium 

Застосунок Observium, робота якого заснована на використанні протоколу 

SNMP, дозволяє не тільки досліджувати стан мережі будь -якого масштабу в 

режимі реального часу, але й аналізувати рівень її продуктивності. Цей рішення 

інтегрується з устаткуванням від Cisco, Windows, Linux, HP, Juniper, Dell, Freebsd, 

Brocade, Netscaler, Netapp і інших вендорів. Завдяки ідеально проробленому 

графічному інтерфейсу, дане ПЗ надає системним адміністраторам масу варіантів 

для налаштування – починаючи від діапазонів для автознаходження й закінчуючи 

даними протоколу SNMP, необхідними для збору інформації про мережу. 

Також вони одержують доступ до даних про технічні характеристики 

всього устаткування, яке в теперішній момент підключене до мережі. Усі звіти, 

які формуються за допомогою аналізу журналу подій, Observium може 

представляти у вигляді діаграм і графіків, наочно демонструючи "слабкі" сторони 
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мережі. Ви можете використовувати як демо-версію (яка, виходячи з нашого 

досвіду, має недостатній набір можливостей), так і платну ліцензію, річна 

вартість використання якої становить 200 фунтів стерлінгів. 

 

 

 

Рисунок 2.2 – Інтерфейс користувача Observium 

 

Nagios 

Nagios – це просунутий рішення для моніторингу, керування яким 

засновано на веб-інтерфейсі. Він аж ніяк не простий в освоєнні, однак, завдяки 

своєму досить великому інтернет-співтовариству й добре проробленої 

документації, може бути освоєний за кілька тижнів.  
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Рисунок 2.3 – Інтерфейс користувача Nagios  

 

За допомогою Nagios системні адміністратори одержують можливість 

віддалено регулювати обсяг навантаження на користувацьке або вище в мережній 

ієрархії устаткування (комутатори, маршрутизатори, сервери), стежити за 

ступенем завантаженості резервів пам'яті в базах даних, стежити за фізичними 

показниками частин мережного устаткування (наприклад, температурою 

материнської плати, згоряння якої є однієї з найчастіших поломок у даній сфері) 

та ін. 

Що стосується виявлення мережних аномалій, Nagios автоматично 

відправляє тривожні повідомлення на передвстановлену сисадміном адресу –

 будь то адреса електронної пошти або номер телефону мобільного оператора. 

Протягом 60-ти днів вам буде доступна безкоштовна демо-версія. 
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PRTG Network Monitor 

Програмний компонент PRTG, сумісний із пристроями на базі ОС 

Windows, призначений для моніторингу мереж. Він не безкоштовний 

(безкоштовним є лише пробний 30-ти денний період), використовується не тільки 

для сканування пристроїв, які в цей момент підключені до локальної мережі, але  

також може послужити відмінним помічником і у виявленні мережних атак. 

 

 

 

Рисунок 2.4 – Інтерфейс користувача PRTG 

 

Серед самих корисних мережних сервісів PRTG: інспекція пакетів, аналіз і 

збереження статистичних даних у базу, перегляд карти мережі в режимі 

реального часу (також доступна можливість одержання історичних відомостей 

про поведінку мережі), збір технічних параметрів про пристрої, підключені до 

мережі, а також аналіз рівня навантаження на мережне устаткування. Помітимо, 

що він дуже зручний у використанні – насамперед, завдяки інтуїтивно 
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зрозумілому графічному інтерфейсу, який відкривається за допомогою будь-

якого браузера. Якщо буде потреба, системний адміністратор може одержати й 

дистанційний доступ до застосунку, через веб-сервер. 

Kismet 

Kismet – це корисний open-source застосунок для системних 

адміністраторів, яке дозволяє всебічно аналізувати мережний трафік, виявляти в 

ньому аномалії, запобігати збої й може бути використане із системами на базі 

*NIX/Windows/Cygwin/macos. Kismet нерідко використовується саме для аналізу 

бездротових локальних мереж на основі стандарту 802.11 b (у тому числі, навіть 

мереж зі схованим SSID). 

З його допомогою ви без праці знайдете некоректно зконфігуровані й 

навіть нелегально працюючі точки доступу (які зловмисники використовують для 

перехоплення трафіка) та інші сховані пристрої, які можуть бути потенційно 

"шкідливі" для вашої мережі. Для цих цілей у застосунку  дуже добре пророблена 

можливість виявлення різних типів мережних атак – як на рівні мережі, так і на 

рівні каналів зв'язки. Як тільки одна або кілька атак будуть виявлені, системний 

адміністратор одержить тривожний сигнал і зможе ужити заходів по усуненню 

погрози. 

Wireshark 

Безкоштовний open-source аналізатор трафіка Wireshark надає своїм 

користувачам неймовірно просунутий функціонал і по праву визнаний зразковим 

рішенням в області мережної діагностики. Він ідеально інтегрується із системами 

на базі *NIX/Windows/macos. 

Замість не занадто добре зрозумілих для новачків веб-інтерфейсів і CLI, у 

яких потрібно вводити запити на спеціальній програмній мові, даний рішення 

використовує GUI (хоча, якщо у вас з'явиться необхідність модернізувати набір 

стандартних можливостей Wireshark, ви запросто зможете запрограмувати їх на 

Lua). 
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Розгорнувши й налаштувавши його один раз на своєму сервері, ви 

одержите централізований елемент для моніторингу за дрібними змінами в роботі 

мережі й мережних протоколах. Таким чином, ви зможете на ранніх етапах 

виявляти й ідентифікувати проблеми, що виникають у мережі. 

NeDi 

NeDi – це повністю безкоштовне ПЗ, яке сканує мережа по MAC-адресам 

(також серед припустимих критеріїв пошуку є IP-адреси й DNS) і становить із 

них власну БД. Для роботи цей програмний продукт використовує веб-інтерфейс. 

 Таким чином, ви можете в режимі онлайн спостерігати за всіма 

фізичними пристроями і їх місцем розташування в рамках вашої локальної 

мережі (фактично, ви знайдете можливість добування даних про будь-який 

мережний вузол – починаючи від його прошивання й закінчуючи конфігурацією). 

Деякі професіонали задіють NeDi для пошуку пристроїв, які 

використовуються нелегально (наприклад, украдені). Для підключення до 

комутаторів або маршрутизаторів дане ПЗ використовує протоколи CDP/LLDP. 

Це дуже корисне, хоча й непростий в освоєнні рішення. 

Zabbix 

Система моніторингу Zabbix – це універсальний рішення для мережного 

моніторингу з відкритим вихідним кодом, яке може бути зконфігуровано під 

окремі мережні моделі. В основному, воно призначене для систем, які мають 

багатосерверною архітектурою (зокрема, Zabbix інтегрується із серверами 

Linux/Freebsd/Windows). 

Даний застосунок дозволяє одночасно управляти сотнями мережних 

вузлів, що робить його вкрай ефективним інструментом в організації роботи 

сисадмінів, що працюють на великомасштабних підприємствах. Для розгортання 

Zabbix у своїй локальній мережі вам буде потрібно або запустити програмних 

агентів (демонів), або використовувати SNMP-протокол (або інший протокол для 

захищеного дистанційного доступу); а для керування прийде освоїти веб-

інтерфейс на PHP. 
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Крім того, це ПЗ надає повноцінний набір інструментів для відстеження 

стану апаратної частини мережі. Відзначимо, що для того, щоб повною мірою 

відчути всі переваги даного рішення, вашому системному адміністраторові 

прийде мати хоча б базовими знаннями мов Perl або Python (або яких -небудь 

інших мов, які можна спільно використовувати з Zabbix). 

10-страйк: Моніторинг Мережі 

"Моніторинг мережі" – це україномовний програмний рішення на базі веб-

інтерфейсу, яке повністю автоматизує всі аспекти мережної безпеки. З його 

допомогою системні адміністратори можуть запобігати поширенню по локальній 

мережі вірусного ПЗ, а також визначати причину виникнення всіляких технічних 

несправностей, пов'язаних з розривом кабелів або виходом з ладу окремих 

одиниць мережної інфраструктури. 

 Крім того, дане програмне забезпечення в режимі онлайн виконує 

моніторинг температури, напруги, місця на дисках і інших параметрів по SNMP і 

WMI. Серед його недоліків – досить сильне навантаження на ЦП (про що чесно 

попереджає сам розроблювач) і висока ціна. 

Total Network Monitor 2 

Замикає список Total Network Monitor 2 – украй доступний і діючий 

програмний рішення для мережного моніторингу діяльності серверних машин, 

яке відображає ідеальний баланс між зручністю (у більшості безкоштовних 

рішень відсутній GUI) і просторістю функціонала. Одним з основних 

програмувальних компонентів TNM 2 є монітори, які й виконують перевірки з 

необхідної вам періодичністю. Список доступних перевірок вражає. Вони 

дозволяють відстежити практично будь-який параметр, починаючи від 

доступності серверів у мережі й закінчуючи перевіркою стану сервісів. 

Примітно, що ці об'єкти здатні самостійно усувати первинні наслідки 

неполадок (тобто, відбувається все це без особистої участі системного 

адміністратора) – наприклад, перезавантажувати окремі служби або 

користувацькі пристрої, активувати антивірус, доповнювати журнал подій 
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новими записами і т.д. – загалом, усе те, що споконвічно системний 

адміністратор виконував вручну. 

Що стосується звітності, то в ній зберігається вся інформація, пов'язана з 

кожною перевіркою, яка була проведена обраним монітором. Вартість за 1 копію 

цього застосунку становить усього 5 000 гривень. 

Як вибрати програму для моніторингу мережі? Підсумки. 

Однозначно вибрати переможця й назвати кращу програму моніторингу 

локальної мережі важко. Але ми дотримуємося думки, що Network Olympus має 

багатьма гідностями й дуже низьким порогом входу, адже він не вимагає 

спеціального навчання для того, щоб почати з ним працювати. Крім того, йому не 

властиві недоліки open-source рішень, такі як відсутність відновлень і погана 

сумісність (як з ОС, так і із ТХ пристроїв). Таким чином, завдяки подібному  

рішення ви зможете контролювати всі події, що відбуваються в межах вашої 

локальної мережі й вчасно на них реагувати. 

 

2.2 Обґрунтування вибору засобів для побудови системи та мови 

програмування 

 

Embarcadero Delphi, раніше Borland Delphi і Codegear Delphi, – інтегроване 

середовище розробки ПЗ для Microsoft Windows, Mac OS, iOS і Android мовою 

Delphi (що раніше носила назву Object Pascal), створена спочатку фірмою Borland 

і на даний момент приналежна й розроблювальна Embarcadero Technologies. 

Embarcadero Delphi є частиною пакета Embarcadero RAD Studio і поставляється в 

чотирьох редакціях: Community (поширюється безкоштовно й має обмежену 

ліцензію на використання в комерційних цілях), Professional, Enterprise і Architect. 

Delphi 10.4 Sydney 

Випущено 26 травня 2020 року. RAD Studio Delphi 10.4 забезпечує значно 

поліпшену високопродуктивну нативну підтримку Windows, кращу 

продуктивність розробки, миттєві підказки code completion, прискорення 
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виконання коду із синтаксисом керованих записів, поліпшення виконання 

паралельних завдань на сучасних багатоядерних CPU, а також містить більш 1000 

виправлень багів, поліпшення продуктивності середовища й бібліотек і багато 

чого крім того. 

Основні можливості Delphi 10.4.1: 

− Істотні розширення для Windows: поліпшення для застосунків на 

моніторах 4K High DPI, інтеграція з новим WebView2 на базі Chromium, 

використання розширених title bars, таких же, як в Office, Explorer, Google 

Chrome. 

− Керування пам'яттю в Delphi тепер стандартизоване на всіх 

підтримуваних платформах – мобільних, настільних і серверних – використовучи 

класичну реалізацію керування пам'яттю об'єктів. 

− Істотне поліпшення Delphi Code Insight (без можливого блокування 

IDE – в окремому процесі), що допоможе при роботі з великими проектами. 

− Тип даних Delphi «record» тепер підтримуть довільні ініціалізацію, 

фіналізацію й операції копіювання. 

− Розширена підтримка бібліотек C++: ZeroMQ, SDL2, SOCI, libSIMDpp і 

Nematode. 

− Відладник Win 64 (на LLDB) і збирач для C++. 

− Поліпшення для С++: Включена велика кількість поліпшень STL з 

Dinkumware. 

− Підтримка Metal Driver GPU для macOS і iOS. 

− Вбудований Fmxlinux. 

− Компонент Twebbrowser для iOS тепер реалізований на Wkwebview API. 

Реалізація компонента Media Player для macOS тепер використовує Avfoundation. 

Реалізований заново стилізуємий FMX компонент TMemo на платформі Windows 

значно поліпшений і тепер має відмінну підтримку IME. 

− Численні поліпшення швидкості й стабільності роботи нашої бібліотеки 

The Parallel Programming Library (PPL). 
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− Додані оновлені драйвери для FireBird, PostgreSQL і SQLite. 

− Клієнтські бібліотеки HTTP і REST Client розширені застосунковими 

можливостями роботи з HTTPS. Також були розширені можливості підтримки 

Amazon AWS services 

− У технологію Visual LiveBindings внесена безліч поліпшень, у тому 

числі швидкодії, що стосуться, застосунків на VCL і FireMonkey 

RAD Studio 10.4 Короткий огляд: 

– Істотні розширення для Windows. Створення застосунків, що чудово 

виглядають, із чіткими елементами інтерфейсу на 4k моніторах High DPI за 

допомогою нової гнучкої підтримки стилів елементів керування на екрані. 

Інтеграція із сучасними, безпечними web-технологіями від Microsoft – новим 

WebView2 на базі Chromium. Використання сучасних розширених title bars, таких 

же, як в Office, Explorer, Google Chrome, у своїх проектах. Істотні поліпшення 

надійності налагодження в новому відладнику для C++ Windows 64-bit. 

– Зросла продуктивність розробки. Ріст продуктивності за рахунок 

миттєвої реакції підказок code completion у середовищі IDE. Краща сумісність із 

уже наявною кодовою базою, і спрощення програмування за рахунок 

уніфікованої архітектури керування пам'яттю. Швидке зв'язування даних і 

візуальних елементів за допомогою розширеної технології Visual LiveBindings з 

підвищеною швидкодією. Просте використання розповсюджених бібліотек C++, 

наприклад, ZeroMQ, SDL2, SOCI, libSIMDpp і Nematode. Оновлена підтримка 

Amazon AWS cloud. 

– Поліпшення швидкодії і якості. Більш 1000 поліпшень швидкодії і 

якості. Краща ефективність коду за допомогою нового синтаксису custom 

managed records. Більш швидке виконання паралельних завдань на сучасних 

багатоядерних CPU. Переконаєтеся в прискоренні відображення на екрані з 

підтримкою Metal API на macOS і iOS. Краща сумісність із уже наявною кодовою 

базою й спрощення програмування за рахунок уніфікованої архітектури 

керування пам'яттю. 
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Істотне поліпшення Delphi Code Insight 

Як найбільше й головне поліпшення інструментів програмування Delphi за 

багато років, в 10.4 Delphi Code Insight реалізований через Language Server 

Protocol (LSP). LSP – це технологія генерації результатів для code completion, 

навігації й інших сервісів в окремому процесі. Це значить, що code completion і 

Code Insight одержать більш точні результати без блокування IDE. 10.4 

забезпечує набагато більш високу продуктивність розроблювачів, які працюють 

із більшими проектами, що містять мільйони рядків коду.  

Delphi Custom Managed Records 

Ключове розширення мови Delphi: тип даних Delphi «record» тепер 

підтримуть довільні ініціалізацію, фіналізацію й операції копіювання. 

Управляйте тем, як ці структури створюються, копіюються й звільняються з 

допомогу вашого коду, який буде виконуватися у відповідний момент. 

Це розширює потужність конструкцій records в Delphi, які 

використовуться щоб одержати більшу ефективність у порівнянні із класами. 

Єдине керування пам'яттю 

Керування пам'яттю в Delphi тепер стандартизоване на всіх підтримуваних 

платформах – мобільних, настільних і серверних – використовучи класичну 

реалізацію керування пам'яттю об'єктів. 

У порівнянні з Automatic Reference Counting (ARC), це дає кращу 

сумісність із існучим кодом і спрощує написання компонентів, бібліотек і 

застосунків. 

ARC модель керування пам'яттю model залишилася для керування 

рядками й посиланнями на тип інтерфейсу на всіх платформах. Для C++ це 

означає, що при створенні й звільненні Delphi-style класів в C++ 

використовується звичайне керування пам'яттю, як у будь-якого heap-allocated 

класу C++, що значно знижує складність коду. 

Розширена підтримка бібліотек C++ 

В 10.4 ми портували багато популярних бібліотек C++ у С++Builder. 

Ка
фе
др
а_
Кб
ПЗ

_2021р
ік



№ докум. Підпис Дата 

Арк. 

Арк. Вим. 
КБР-123.21.0032.00.00.ПЗ 

 

 

 
  20 

 

Забезпечивши оптимізовану підтримку бібліотек ZeroMQ, SDL2, SOCI, 

libSIMDpp і Nematode, поряд із уже підтримуваними Boost і Eigen, які можуть 

бути додані за допомогою менеджера пакетів Getit. 

Win 64-відладник і збирач для C++ 

В 10.4 з'явився новий відладник C++ для Windows 64 -bit. Відладник 

заснований на LLDB і показує значне збільшення стабільності при налагодженні 

64-bit застосунків поряд з новими відладочними можливостями, такими як 

перегляд і інспекція типів начебто рядків C++ і Delphi, а також колекцій STL, 

включаючи std::vector, std::map і інших. Крім того, згенерована для застосунку 

відладочна інформація має інший внутрішній формат, сприяючи більш 

стабільному й багатому на можливості процесу налагодження, більш докладним 

перегляду й інспекції в debug-time. 

Підвищення якості й швидкодії інструментів 

– Велика кількість поліпшень STL від Dinkumware. 

– Поліпшені деякі найважливіші методи й області RTL, на базі поліпшень 

сумісності з популярними бібліотеками C++. 

– Поліпшена підтримка Cmake. 

– Велика кількість виправлень для підвищення стабільності і якості. 

– Відновлення Windows API – Обновлено й додали безліч декларацій API 

щоб добитися ще більшої інтеграції із платформою Windows. 

– Загальні вдосконалення в бібліотеці доступу до БД FireDAC, 

включаючи оновлені драйвера для FireBird, PostgreSQL і SQLite. Вибір 

статичного або динамічного підключення SQLite до застосунку. 

Змінені стилі VCL для High DPI 

В 10.4, архітектура стилізації VCL була суттєво розширена для підтримки 

High DPI і 4K моніторів. Тепер усі елементи UI на формі VCL автоматично 

масштабуться під відповідне до монітора дозвіл для показу форми. Був 

оновлений API стилізації для підтримки стилів high DPI. 
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Кожний графічний елемент UI може бути обраний з наборів різних 

масштабів і масштабований до потрібного DPI, що дає чітке зображення 

елементів UI на всіх моніторах. 

Нові High DPI стилі й стилізація окремих VCL компонент 

Обновлено велике число вбудованих і преміальних VCL стилів для 

підтримки нового режиму стилізації High-dpi. Це дозволяє вам створювати 

застосунку з відмінним дизайном для всіх моніторів. 

Розроблювачі VCL застосунків тепер можуть використовувати трохи VCL 

стилів на різних формах в одному застосунку або в різних компонентів на од ній 

формі. Це також включає стилізацію компонентів загальною темою для 

платформи. Крім застосункової гнучкості використання стилів, це дозволяє 

використовувати нестилізуємі компоненти із зовнішніх бібліотек в VCL 

застосунках, що використовуть стиль. 

Поліпшена кроссплатформеність 

– Додана підтримка Metal Driver GPU для macOS і iOS. 

– Крім підтримки останнього iOS SDK, в RAD Studio 10.4 розроблювачі 

можуть задовольнити нові вимоги Apple до набору стартових екранів. 

– Реалізований заново стилізуємий FMX компонент TMemo на платформі 

Windows значно поліпшений і тепер має відмінну підтримку IME. 

– Користувачам редакцій Enterprise або Architect доступна повна 

інтеграція Fmxlinux з IDE для створення клієнтських застосунків Linux з GUI. 

– Компонент Twebbrowser для iOS тепер реалізований на Wkwebview API. 

– Реалізація компонента Media Player для macOS тепер використовує 

Avfoundation. 

Оновлений менеджер пакетів Getit 

Менеджер пакетів Getit в IDE був значно вдосконалений. 

Дати випуску релізів пакетів тепер видні, і можливе сортування списку по 

цих датах; відбір тільки встановлених пакетів, контенту, доступного тільки при 

наявності підписки, багато чого іншого. 
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Універсальний інсталятор для установки Online і Offline 

В 10.4 включений новий універсальний інсталятор, який використовує 

технологію на базі Getit. Цей інсталятор підтримує як online, так і offline (з ISO) 

варіанти установки. 

Тепер обоє варіанта установки дозволяють вам указати початковий набір 

можливостей RAD Studio для установки, наприклад, свою комбінацію мов 

програмування й цільових платформ, мов інтерфейсу, і додавати до нього або 

видаляти непотрібне в будь-який момент. 

 

2.3 Розгорнута постановка завдання 

 

Згідно з технічним завданням на кваліфікаційну бакалаврську роботу, 

реалізації підлягає програмне забезпечення, яке призначено для системи 

моніторингу SD-WAN мереж. 

В процесі розробки кваліфікаційної бакалаврської роботи необхідно 

виконати наступний обсяг роботи: 

а) провести аналіз існуючих систем-аналогів для виявлення їх позитивних і 

негативних якостей. Результати аналізу врахувати в подальших розробках; 

б) вибрати та обґрунтувати методику побудови системи контролю роботи 

технологічного обладнання на виробництві в автоматизованому режимі. 

Розробити функціональну та структурну схеми системи; 

в) розробити програмне забезпечення системи, що дозволить реалізувати 

поставлену технічним завданням задачу. Побудувати блок-схеми алгоритмів 

програми та підпрограми; 

г) організувати інтерфейс користувача з метою формування та виводу на 

екран ЕОМ повідомлень про некоректні дії користувача та нестандартні ситуації 

в роботі технологічного обладнання; 

д) розробити рекомендації по організаційних та методичних заходах, які 

забезпечать впровадження системи в промислову експлуатацію та її подальшу 
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успішну експлуатацію; 

е) провести розрахунки по визначенню економічної ефективності 

розробленої системи; 

ж) розробити заходи по охороні праці при впровадженні та експлуатації 

системи, а також розробити заходи з цивільного захисту; 

з) сформувати висновки про виконаний обсяг робіт та одержані 

результати. 
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3 ОПИС І ОБҐРУНТУВАННЯ ПРОЕКТНИХ РІШЕНЬ 

 

 

3.1 Опис функціонування системи 

 

Повсюдне поширення комп'ютерних мереж у великих корпораціях 

породило ряд проблем. Чим більше масштаби мережі, тем дорожче буде її 

обслуговування. Дійсно, при розширенні територіальної діяльності організація 

повинна закуповувати нове, найчастіше дороге устаткування й повідомляти 

тендер на послуги мережних провайдерів зв'язку. При цьому якщо компанія 

орієнтується на високу швидкість і надійність обміну даними, те ці пропозиції 

повинні постійно обновлятися. Для оптимізації вирішення таких проблем і були 

створені Software Defined Wide Area Network – програмно-визначаємі мережі в 

рамках глобальної мережі (WAN). Застосування цієї технології дозволяє серйозно 

заощадити на каналах передачі даних, не втрачаючи якості, а також прискорити 

включення в загальну мережу організації нових територіально віддалених філій. 

Однією з головних можливостей, які SD-WAN надає користувачеві, є 

оптимізація мереж VPN або MPLS. Як правило, невеликі організації з одним 

офісом можуть цілком непогано обходитися без даної технології, однак великі 

організації, що мають філії в різних містах (або країнах) змушено шукати надійні 

й швидкі способи зв'язку між офісами. Навіть якщо в провайдера послуг зв’язку  є 

покриття на обоє пункти – це не завжди є надійним рішенням, тому що по шляху 

пакети даних можуть губитися, інформація може приходити ушкодженої, 

несвоєчасної або не в повному обсязі. 

Якщо ж покриття основного провайдера на території, де компанія планує 

відкривати нова філія, немає, то в цьому випадку потрібно буде вже містити 

другий договір на обслуговування вже з місцевим провайдером. При цьому при 

передачі інформації між VPN-мережами різних провайдерів користувач також 

зіштовхнеться з вищеописаною проблемою, але вже більш гостро, оскільки чому 
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більша кількість мереж мине інформація при передачі, тем вище ймовірність її 

ушкодження або перехоплення. 

 Крім того, якщо організація серйозно стурбована проблемою надійної 

передачі даних, те не зайвим буде запустити також дублюючий резервний канал 

зв'язку, уже від іншого постачальника телекомунікаційних послуг. Послуги ці, до 

слова, недешеві, та й крім цього організація загальної комп'ютерної мережі 

організації із закупівлею устаткування й прокладкою кабелів – справа витратна. 

Головним плюсом SD-WAN, у цьому випадку, є скорочення витрат на 

телекомунікаційні послуги й закупівлю більш дорогого устаткування. Технічно 

мережу, що програмно-розподіляється, влаштована таким чином: компанія 

закуповує, встановлює в центрі обробки даних і налаштовує модуль Це сама 

основна (і дорога) частина SD-WAN з технічної точки зору. До комутатора 

контролера підключаються основний і резервний канали зв'язку, при цьому 

спеціалізовані програми на борті контролера будуть аналізувати завантаженість 

каналів передачі даних і підбирати оптимальний баланс передачі. 

 Крім того, ПЗ контролера створює надійну, безпечну й прозору мережу, у 

якій контролер виступає в ролі основного роутера й «мозку». Так, рішення не з 

дешевих, але технологія буде окупатися (по оцінці фахівців, у середньому за 5 

років) за рахунок розподілу передачі даних, а також за рахунок економії 

устаткування, закуповуваного для філій. Немає необхідності закуповувати більш 

«розумні» пристрої, а контролер може віддалено управляти й мережами більш 

простими, причому в автоматичному режимі – досить підключити пристрій у 

новому офісі до мережі, а всі налаштування прийдуть із основного модуля. Крім 

того, завдяки використанню такої технології може зрости якість телефонного 

зв'язку і якість надання інших ІТ-послуг в організації, які можуть бути чутливі до 

якості каналу й затримкам. 

Основні драйвери для початку процесу впровадження SD-WAN 

Однієї з головних причин для розгортання SD-WAN є збільшення 

пропускної здатності у філіях. У більшості випадків підприємства мають більшу 
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MPLS-мережа, яка з'єднує всі філії. Ці MPLS канали дуже дорогі, а збільшення 

пропускної здатності у всіх галузях приведе до більших витрат. SD-WAN 

дозволяє легко побільшати пропускну здатність кожної галузей, використовуючи 

другий широкосмуговий канал або повністю замінивши канал MPLS на 

широкосмуговий канал з високою пропускною здатністю. Він дозволяє додавати 

пропускну здатність, зменшуючи в теж час і вартість передачі даних. SD-WAN 

може поєднувати кілька з'єднань WAN у єдине захищене логічне з'єднання для 

збільшення пропускної здатності WAN. Логічне з'єднання гарантує надійність 

передачі трафіка критично важливих застосунків і дозволяє виконувати 

автоматичний перенапрямок трафіка застосунків на рівні пакетів, що забезпечує 

постійний рівень швидкості передачі дан, що не залежить від коливань у роботі 

мережі й наявності пропускної здатності. 

Заміна старого устаткування у філіях може бути не менш гарною 

мотивацією. Якщо устаткування старе й потребує заміни в кожному разі, чому б 

не розглянути питання про розгортання нової технології SD-WAN, яка 

забезпечить можливості впровадження великої кількості інновацій? Просто 

заміна старого устаткування на нові версії того ж не буде вашим “квитком у 

майбутнє”. 

Інша мета – стати платформено-незалежним. Більшість продуктів SD-

WAN на ринку сьогодні є транспортно-незалежними й у стані підтримувати 

балансування навантаження між декількома каналами зв'язку. Можливість 

змішувати різні типи каналів – MPLS, broadband, cable або навіть 4G LTE –

 корисна для збільшення пропускної здатності на галузі філії. SD-WAN може 

будувати тунелі на будь-якому типі засобів для передачі даних. Це дає вам 

більше гнучкості. Через те, що продукти SD-WAN можуть балансувати 

навантаження між декількома каналами зв'язку, ви можете одержати більше 

ефективної ширини смуги пропущення. Це набагато краще, чим традиційний 

WAN, де більшу частину часу є активний канал і резервний канал. У таких 
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випадках резервна схема часто просто простоює, очікуючи, коли основний канал 

вийде з ладу, і витрачаючи гроші. 

Можливо, ви прагнете одержати application visibility. Технологія SD-WAN 

має можливість розпізнавати всі додатки й віддавати пріоритет критично 

важливим застосункам. Мережні інженери можуть настроїти це відповідно до 

ваших бізнес-вимог. Технологія також дозволяє побачити, як застосунку 

працюють і вивчити користувацький досвід. Маршрутизація на основі пріоритету 

захищає продуктивність критично важливих застосунків, якщо пропускна 

здатність обмежена або канал відключається. 

Ще одна причина, щоб розглянути SD-WAN – це можливості 

автоматизації. З більшою кількістю опцій автоматизації вже вбудованих в SD-

WAN-рішення, ваша технічна команда може робити нові фичи швидше. 

Наприклад, якщо ви прагнете внести зміни в списки керування доступом у 

тисячах галузей мережі, ви можете зробити це за дуже короткий час у порівнянні 

із традиційним способом розгортання списків керування доступом. 

Автоматизація SD-WAN сприяє економії шляхом зменшення часу необхідного 

для адміністрування й технічної підтримки. 

Для багатьох підприємств безпека є ключовим чинником при реалізації 

проекту впровадження SD-WAN. Великою перевагою SD-WAN є можливість 

більшого сегментування мережі, при якому кожний сегмент може мати різну 

топологію. Усі ваші критичні або чутливі навантаження можуть перебувати в 

окремому сегменті. Так, наприклад, якщо ваші філії обробляють транзакції по 

кредитних картах або обробляють будь-який PCI або AP-152 трафік, ви можете 

ізолювати його в окремому сегменті. Багато продуктів SD-WAN можуть 

створювати декілька L3 VPN і мати наскрізну сегментацію. Хоча багато 

інженерів і архітектори можуть не погодитися, я вважаю, що сегментація L3 VPN 

є ”must have" для SD-WAN рішення. SD-WAN може дати вам гнучкість наявності 

окремої топології на L3 VPN сегмент, тим самим підвищуючи безпеку. 
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У Вашого підприємства можуть бути частина або всі ці причини для того, 

щоб звернути увагу на SD-WAN. У підсумку все це відбиває значні переваги в 

порівнянні із традиційним WAN і може суттєво скоротити CAPEX і OPEX. 

Кожне підприємство й кожна мережа різні. Чим більше й складніше конфігурація 

WAN вашого підприємства, тим більше переваг ви можете одержати від SD-

WAN. 

 

3.2 Розробка структурної схеми 

 

Чому нам випливає вже зараз всерйоз задуматися про моніторинг і 

видимості всіх функціональних процесів в SD-WAN (Software Defined Wide Area 

Networks, програмно-визначаємих розподілених мережах)? Насамперед, тому що 

рішення для розгортання й обслуговування програмно-визначаємих WAN-мереж 

уже встигнули залучити до себе пильна увага середнього й великого бізнесу в 

усьому світі. Провідні аналітики в один голос пророкують ринку SD-WAN 

вибухоподібний ріст у найближчі парі-трійку років. Так, приміром, очікується, 

що обсяг цього ринку всього за три роки виростить із приблизно $250 млн. в 2017 

році до більш ніж $1,25 млрд. в 2021 році. 

 Крім того, сучасна реальність така, що економіка нашої цифрової ери 

вимагає усе більше гнучкості в реагуванні на потребі користувачів і наданні 

незмінно чудового користувацького досвіду. І якщо перша умова, в основному, 

досягається завдяки гнучкості при розробці рішень і використанню різних 

технологій програмно-визначаємих мереж, то виконання другої умови – завдання 

для грамотного і якісного керування цими технологіями. 

SD-WAN – це рішення програмно-визначаємих мереж для швидкого 

підключення віддалених офісів, філій і допоміжних підрозділів. І саме на цьому 

етапі з'являється нова змінна в ланцюжку надання ІТ-сервісів – і фахівцям з 

мережної інфраструктури, і розроблювачів застосунків необхідна повна 

видимість і розуміння всіх тонкощів функціонування рішення ще до того, як воно 
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буде розгорнуто. Інакше управляти експлуатаційною підтримкою й 

користувацьким досвідом стане значно складніше, якщо взагалі така можливість 

у вас буде. 

 

 

 

Рисунок 3.1 – Структурна схема системи 

 

Корпоративний бізнес бачить технологію SD-WAN у якості рішення для 

організації широкомовного доступу віддалених майданчиків, що дозволяє 

розширити можливості й побільшати швидкість підключення нових філій, а 

також при цьому суттєво заощадити на каналах зв'язку, тому що такий підх ід до 

розширення регіонального охвату не вимагає капітальних витрат на власну 

транспортну мережу. Ще одним застосуванням для технології SD-WAN, яке стає 

усе більш популярним серед корпоративного бізнесу, стало забезпечення 

розподіленого безпечного доступу до хмари. Інакше кажучи, мова йде про 

надання прямого доступу з віддалених офісів до територіально прилеглої до 

користувача локації системи хмарних обчислень замість «зациклення» трафіка 

віддалених користувачів через центральну систему для виходу в 

загальнодоступне хмарне середовище. 

Технологія SD-WAN, забезпечуючи динамічне, програмно-кероване, 

незалежне, оптимізоване по продуктивності, безпечне й кероване політиками 
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з'єднання, має цілий список вимог, потенційно й фактично здатних додати вам 

новому головному болю. По своїй суті, SD-WAN – це оверлейна мережа, що 

полягає із зашифрованих тунелів, прокладених крізь різношерстий ландшафт 

програмних і апаратних засобів від різних постачальників. Таким чином, 

шифрування й відсутність стандартного рішення видимості мережі являють 

собою перші дві проблеми видимості програмно-визначаємої WAN-мережі. 

VNF на uCPE 

Постачальники послуг усе частіше замислюються про необхідність 

спрощення своїх регіональних відділень і віддалених офісів за рахунок заміни 

«хаотичного» набору CPE (Customer premises equipment, телекомунікаційного 

устаткування, розташованого в приміщенні клієнта), куди входять 

маршрутизатор, міжмережевий екран, прикордонний контролер сесій, WAN-

акселератор і т.д., на єдиний пристрій універсального CPE (uCPE), зробленого як 

обчислювальна біла коробка під керуванням гіпервізора із програмним 

багаторівневим комутатором vSwitch. Усі існуючі пристрої CPE можуть бути 

замінені віртуальною мережною функцією (VNF, Virtual Network Function), 

запущеної на uCPE, яка може бут и дистанційно підготовлена й диагностирована. 

Такий підхід надає постачальникам послуг не тільки підвищення гнучкості, але й 

значне скорочення капітальних і операційних витрат. 

На наведеному нижче рисунку демонструється, як постачальники послуг у 

цьому випадку будуть розгортати VNF на uCPE. Ці віртуальні мережні функції 

утворюють ланцюжок обслуговування під гіпервізором. Що поміняється при 

такому підході? Відтепер мережна взаємодія між прикордонним брандмауером, 

балансувальником навантаження, маршрутизатором MPLS і мережею SD-WAN 

буде проходити через програмний комутатор vSwitch на універсальному пристрої 

uCPE. Це, у свою чергу, створить нове завдання для здійснення моніторингу й 

оперативної підтримки: відсутність видимості мережі при «перегонах» даних від 

одного вузла до іншого. 
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Тепер представте на мить, що ті ж самі перевірені інструменти й методи 

моніторингу мережі, з якими ваші співробітники працюють зараз, щоб управляти 

базовими мережами й мережами, що з'єднують центри обробки даних, також 

доступні для моніторингу ваших SD-WAN і інших оверлейних мереж, таких як 

VMware NSX і OpenStack Neutron. Це значно знизить ваші операційні ризики, 

пов'язані із впровадженням цих нових технологій. Це також дозволить вам 

зменшити керування капітальними (CapEx) і операційними (OpEx) витратами. І, 

звичайно ж, це в першу полегшить вам вантаж нестачі на ринку кваліфікованого 

персоналу для здійснення моніторингу й керування цими новими технологіями. 

У блогу «Service Assurance in Hybrid Cloud at an Affordable TCO» 

(«Забезпечення обслуговування в гібридній хмарі при доступній сукупній 

вартості володіння») було показано, як реалізувати вище озвучену завдання для 

гібридної хмари, а також як розширити рішення для моніторингу й керування 

провідних даних, щоб одержати більше можливостей і спростити керування 

застосунками в гібридних мультихмарах. 

У своїй публікації корпоративне ІТ-співтовариство ONUG Monitoring & 

Analytics Working Group (M&A WG) рекомендувало використовувати трирівневу 

стратегію моніторингу: застосунок, інфраструктура й мережа. Вони вважають, що 

провідні дані (wire data – це інформація, передана через комп'ютерні й 

телекомунікаційні мережі для визначення зв'язку між клієнтськими й серверними 

пристроями; або, простіше говорячи, це інформація, яка передається на кожному 

рівні моделі OSI, крім першого) є основним компонентом видимості, як на рівні 

мережі, так і на рівні застосунків. Так чи інакше, але вся легітимна користувацька 

й нелегітимна кримінальна активність проходить через проведення. І тому вам не 

треба повністю переробляти вашу перевірену стратегію керування мережею й 

застосунками, і відмовлятися від цього коштовного джерела даних, коли мова 

заходить про нові технології. Те, що вам необхідно зробити, – це розширити свій 

інструментарій для моніторингу провідних даних під використання з новими 

технологіями, такими як SD-WAN і хмарні обчислення. 
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Видимість VNF, розгорнутої на універсальному пристрої uCPE, забезпечує 

елегантний рішення для всіх трьох завдань моніторингу мереж SD-WAN. Ви 

може одержувати провідні дані, використовуючи трафік програмного комутатора 

vSwitch гіпервізору. Цей трафік буде містити в собі також перемикання між 

віртуальними мережними функціями різних провайдерів послуг, які їх 

обслуговують. Таким чином, провідна активність користувача відслідковується 

вже після проходження шифрованого тунелю SD-WAN, забезпечуючи тим самим 

глибоку видимість продуктивності, як на рівні мережі, так і застосунків  

(уніфіковані комунікації, Oracle / SAP, Sharepoint, Office365, Salesforce і т.д.). При 

цьому, якщо прибрати користувачів застосунків SaaS у віддалених місцях, чий 

трафік взагалі не проходить через базову мережу, те вищеописаний спосіб є 

єдиним, який забезпечить вам повну видимість. Іншого попросту не існує. 

Крім того, оскільки універсальний пристрій uCPE являє собою віддалені 

користувацькі локації, зібрані провідні дані забезпечать вас коштовною 

інформацією з погляду користувача, включаючи індивідуальний аналіз сеансу й 

декодування пакетів, які можна зрівняти з даними, отриманими із центру обробки 

даних і від майданчиків загальнодоступних хмарних сервісів, що дозволить вам 

прискорити вирішення проблем, пов'язаних із продуктивністю. (Застосування 

подібних підходів дозволить розширити ваші можливості моніторингу провідних 

даних також і на інші оверлейні мережі, такі як VMware NSX і OpenStack 

Neutron). І, нарешті, такий підхід дозволить одержати вам незалежний від 

постачальника рішення для забезпечення видимості й контролю гарантованого 

якості обслуговування в мережах SD-WAN і загальнодоступних хмарних 

обчисленнях. 

 

3.3 Розробка функціональної схеми 

 

Функціональна схема розробленої системи, показана на рисунку 3.2. 

Функціонально система складається із наступних блоків: 
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– центрального блоку; 

– агентів спостереження. 

Центральний блок складається з наступних блоків, які взаємодіють один з 

одним згідно структурної схеми: 

− Блок інтерфейсу ручного вводу, призначений для ручного вводу 

ймовірного трафіку у тому, або іншому вузлі SD-WAN мереж. 

− Блок відображення структури та характеристик SD-WAN мереж, для 

наглядного бачення усієї SD-WAN мереж, він може бути виконаний як на 

логічному так і на фізичному рівні представлення SD-WAN мереж. 

− Блок обчислення розрахункових значень, призначений для визначення 

необхідності зміни топології SD-WAN мереж. 

− Планувальник, який визначає які зв’язки потрібно коригувати, або які 

вузли необхідно внести. 

− База даних. 

− Блок виміру параметрів, призначений для виміру параметрів SD-WAN 

мереж. 

− Блок обробки статистики, передачі трафіку у SD-WAN мереж. 

− Формули розрахунку SD-WAN мереж, які дозволяють на основі 

використання розробленої математичної моделі SD-WAN мереж, з 

використанням методів та формул теорії масового обслуговування та теорії 

статистики, розраховувати навантаження трафіку на кожний вузол SD-WAN 

мереж. 

БД використовується для зберігання таблиць, що містять довідкову 

інформацію й дані, отримані в ході вимірів. Розроблена специфікація моделі й 

структура бази даних, підтверджують реалізуємість математичної моделі, 

вбудованої в інтелектуальний мережний адміністратор, для SD -WAN мереж 

реальної розмірності 

Функціональна схема взаємодії блоків системи моніторингу SD-WAN 

мереж представлена на рисунку 3.2.  
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Рисунок 3.2 – Функціональна схема системи 

 

Вона складається з: 

− Блоку знань, що містить формули й характеристики законів розподілів, 

які буде використовувати для роботи Блоку обчислення розрахункових 

співвідношень. 

− Блоку відображення структури й характеристик, призначеного для 

організації взаємодії мережного адміністратора з адміністратором системи. 

− Бази даних – блоку, що містить постійно обновлювані дані про мережу.  

− Блоку обчислення розрахункових співвідношень, призначеного для 

обчислення характеристик SD-WAN мереж. 

Розглянувши усі блоки функціональної схеми перейдемо до розгляду 

діаграми взаємодії процесів, які відбуваються у системі. 
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3.4 Розробка діаграми процесів 

 

Відповідно до методичних рекомендацій розроблення графічної частини 

кваліфікаційної бакалаврської роботи розглянемо розроблену діаграму процесів 

яка зображена на рисунку 3.3.  

 

 

 

Рисунок 3.3 – Діаграма взаємодії процесів 

 

Розроблена діаграма взаємодії процесів використовується для 

представлення та візуалізації процесів обробки даних тобто структурного 

проектування бакалаврської роботи.  

Основні складові елементи діаграми взаємодії процесів це потоки даних: 

– Репозиторії, поток сховища даних. 

– Потоки зовнішні по відношенню до системи сутності. 

– Процеси які являють собою трансформацію даних в рамках описуваної 

системи. 
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– Потоки даних гібридні між елементами трьох попередніх типів. 

Відповідно до документації основна будова діаграми процесів полягає у 

графічному представленні складу сукупностей даних, що характеризуються як 

співвідношення різних частин кожної з сукупностей. Склад статистичної 

сукупності графічно може бути представлений як за допомогою абсолютних, так і 

відносних показників. Графічне зображення складу сукупності по абсолютними і 

відносними показниками сприяє проведенню більш глибокого аналізу і дозволяє 

проводити аналіз системи. 

Для схематичного представлення системи що розробляється необхідно 

спочатку представити діаграму взаємодії процесів даних рівня контексту, завдяки 

чому буде показано взаємодію системи в цілому у подальшому. Використовується 

модель проектування, графічне представлення «потоків» даних в інформаційній 

системі. Розроблена діаграма взаємодії процесів системи в подальшому 

уточнюється шляхом деталізації процесів та потоків даних з метою показати 

систему що розробляється.  

Таким чином у результаті після розгляду, вищеописаної системи, схеми 

структурної, функціональної, діаграми взаємодії процесів перейдемо до опису та 

розгляду блок-схем основної програми, та підпрограм, які використовуються, для 

реалізації системи. 
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4 РЕАЛІЗАЦІЯ РОБОТИ. РОЗРАХУНКИ І  

ЕКСПЕРИМЕНТАЛЬНІ ДАНІ, ЩО ПІДТВЕРДЖУЮТЬ  

ВІРНІСТЬ ПРОЕКТНИХ ТА ПРОГРАМНИХ РІШЕНЬ 

 

 

4.1 Блок-схеми та опис алгоритмів функціонування системи 

 

Розглянемо алгоритм зображений на рисунку 4.1 – спрощену блок-схему 

роботи основної програми. З рисунку видно, що після запуску програми спочатку 

відбувається виведення вікна системи зі збором початкової інформації про 

мережу. Далі після переходу основного циклу проходе відображення структури та 

стану мережі, виведення на екран ПК локальної мережі, стану трафіку та 

локальних сесій користувача ПК.  

Далі відбувається запити перегляду ресурсів мережі з виведенням на екран 

поточних даних та запит внесення змін до мережі з введенням змін що 

пропонуються користувачем, викликом підпрограми системи моніторингу що 

зображено на рисунку 4.2 та виведенням результату у варіанті якщо зміни було 

підтверджено. Далі проходе оновлення бази даних підсистем та запит завершення 

роботи програмного забезпечення. 

Приведена нижче функція реалізує вищеперераховані дії. 

procedure TForm1.ClickMeClick(Sender: TObject); 

var 

 N: TNetworkNeighborhood; 

 List: TStringList; 

 i, j: Integer; 

 ListViewItem: TListItem; 

 WorkgroupNode, ComputerNode: TTreeNode; 

begin 

 Screen.Cursor:=crHourGlass; 

 try 

  // Ініціалізація об’єктів та сканування корпоративної мережі 

  N:=TNetworkNeighborhood.Create; 

  try 
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   // Отримання списку всіх комп’ ютерів в корпоративній мережі 

   Memo1.Lines.Clear; 

   N.ListComputers(Memo1.Lines); 

   // Отримання списку всіх робочих груп і  

   // комп’ютерів в корпоративній мережі, відсортованих в алфавітному порядку 

   List:=TStringList.Create; 

   ListView1.Items.Clear; 

   try 

    N.ListNetwork(List); 

    for i:=0 to List.Count - 1 do begin 

     ListViewItem:=ListView1.Items.Add; 

     ListViewItem.Caption:=List[i]; 

     ListViewItem.ImageIndex:=Integer(List.Objects[i]); 

    end; 

   finally 

    List.Free; 

   end; 

   // Побудова дерева робочих груп і комп’ ютерів в корпоративній мережі 

   TreeView1.Items.Clear; 

   for i:=0 to N.Count - 1 do begin 

    WorkgroupNode:=TreeView1.Items.Add(nil, N[i]); 

    WorkgroupNode.ImageIndex:=1; 

    WorkgroupNode.SelectedIndex:=1; 

    for j:=0 to (N.Objects[i] as TStrings).Count - 1 do begin 

     ComputerNode:=TreeView1.Items.AddChild(WorkgroupNode, (N.Objects[i] as  

                   TStrings).Strings[j]); 

     ComputerNode.ImageIndex:=0; 

    end; 

   end; 

  // Отримання IP адрес комп’ ютерів 

  GetIPAddresses(N, Memo2.Lines); 

  finally 

   N.Free; 

  end; 

  TreeView1.FullExpand; 

 finally 

  Screen.Cursor:=crDefault; 

 end; 

 

end; 
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Рисунок 4.1 – Блок-схема основної програми 
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Рисунок 4.2 – Блок-схема роботи підпрограми 

 

Для того, щоб було зручно працювати з програмою, під час написання 

програми було введено ряд констант, які дозволяють описати той або інший стан 
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мережі. 

Нижче наведено код програми, який виконує ці дії. 

interface 

resourcestring 

  SLinkReadError = ‘ Помилка  читання’ ; 

  SLinkWriteError = ‘ Помилка запису’ ; 

  SLinkLoadError = ‘ Не можу завантажити %s’ ; 

  SLinkSaveError = ‘ Не можу зберегти %s’ ; 

  SLinkCreateError = ‘ Не можу ініціалізувати інтерфейс’ ; 

  SDynArrayIndexError = ‘ У масиві %s немає елемента з таким індексом (%d)’ ; 

  SDynArrayCountError = ‘ Перевищена довжина масиву (%d)’; 

  SSharedMemoryError = ‘ Не можу створити файл’ ; 

  SCannotInitTimer = ‘ Не можу ініціалізувати таймер’ ; 

  SPrinterIndexError = ‘ Принтер не доступний (%d)’ ; 

  SIndicesOutOfRange = ‘ Недопустимий індекс матриці [%d:%d]’; 

  SRowIndexOutOfRange = ‘ Недопустиме значення рядка матриці (%d)’ ; 

  SColIndexOutOfRange = ‘ Недопустиме значення стовбчика матриці (%d)’ ; 

  SNoAdminRights = ‘ У Вас немає прав адміністратора’ ; 

  SFE = ‘ Помилка %s файл %s%s’ ; 

  SFileReading = ‘ читання’ ; 

  SFileWriting = ‘ запис’ ; 

  SFE002 = ‘  - файл не знайдено’ ; 

  SFE003 = ‘  - шлях не знайдено’ ; 

  SFE004 = ‘  - не можу відкрити файл’ ; 

  SFE005 = ‘  - немає доступу’ ; 

  SFE014 = ‘  - не достатньо пам"яті’ ; 

  SFE015 = ‘  - не можу знайти драйвер’ ; 

  SFE017 = ‘  - не можу перемістити файл’ ; 

  SFE019 = ‘  - носій захищений від запису’ ; 

  SFE020 = ‘  - не можу знайти пристрій’ ; 

  SFE021 = ‘  - пристрій не відкривається для читання ’ ; 

  SFE022 = ‘  - пристрій не може розпізнати команду’ ; 

  SFE025 = ‘  - вказана область не знайдена’ ; 

  SFE026 = ‘  - пристрій недоступний’ ; 

  SFE027 = ‘  - сектор не знайдено’ ; 

  SFE029 = ‘  - помилка запису на пристрій ’ ; 

  SFE030 = ‘  - помилка читання з пристрою ’ ; 

  SFE032 = ‘  - файл використовується іншою програмою ’ ; 

  SFE036 = ‘  - занадто багато відкритих файлів ’ ; 

  SFE038 = ‘  - досягнутий кінець файлу ’ ; 

  SFE039 = ‘  - диск переповнений ’ ; 
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  SFE050 = ‘  - запит не підтримується’ ; 

  SFE051 = ‘  - віддалений комп’ ютер недоступний’; 

  SFE052 = ‘  - у корпоративній мережі знайдені ідентичні імена’ ; 

  SFE053 = ‘  - мережний шлях не знайдено’ ; 

  SFE054 = ‘  – корпоративна мережа зайнята’ ; 

  SFE055 = ‘  - ресурс корпоративної мережі або пристрій недоступний’ ; 

  SFE057 = ‘  - апаратна помилка в мережному адаптері’ ; 

  SFE058 = ‘  - сервер не в змозі виконувати дану дію’ ; 

  SFE059 = ‘  - помилка у корпоративній мережі’ ; 

  SFE064 = ‘  - недоступне мережне ім"я’ ; 

  SFE065 = ‘  - немає доступу до корпоративної мережі’ ; 

  SFE066 = ‘  - невірно вказатий тип мережного ресурсу’ ; 

  SFE067 = ‘  - не знайдене вказане мережне ім"я’ ; 

  SFE070 = ‘  - відключений сервер корпоративної мережі’ ; 

  SFE082 = ‘  - не можу створити файл чи каталог’ ; 

  SFE112 = ‘  - недостатньо вільного місця на диску’; 

  SFE123 = ‘  - в імені файлу вказано недопустимий символ’ ; 

  SFE161 = ‘  - неправильно вказано шдях’ ; 

  SFE183 = ‘  - файл не існує’ ; 

  SCannotSetSize = ‘ Не можу змінити розмір файлу’ ; 

  SUnableToCompress = ‘ Не можу заархівувати дані’ ; 

  SUnableToDecompress = ‘ Не можу розархівувати дані’ ; 

  SCannotFindNetwork = ‘ Не можу знайти корпоративну мережу’ ; 

implementation 

У якості основної БД було використано Firebird (також називають Firebird 

SQL) – компактна, крос-платформова, вільна реляційна система керування базами 

даних, що реалізує більшість функцій стандарту SQL 2003. Вона може 

запускатись на більшості UNIX-подібних систем (в тому числі Linux та FreeBSD) 

та Windows. 

Основні можливості 

Відповідність вимогам ACID: Firebird спеціально спроектовано таким 

чином, щоб задовільняти вимоги «атомарності, несуперечності, ізоляції та 

довговічності» транзакцій «Atomicity, Consistency, Isolation and Durability». 

Версійна архітектура: основна особливість Firebird – версійна архітектура, 

що дозволяє серверу обробляти різні версії одного запису в будь-який час таким 

чином, що кожна транзакція бачить свою версію даних, не заважаючи сусіднім. 

Таким чином, транзакції, що читають, не блокують транзакції, що пишуть і 

Ка
фе
др
а_
Кб
ПЗ

_2021р
ік



№ докум. Підпис Дата 

Арк. 

Арк. Вим. 
КБР-123.21.0032.00.00.ПЗ 

 

 

 
  43 

 

навпаки. Окрім того, це дає можливість відмовитись від логу транзакцій і таким 

чином зменшити ймовірність пошкодження службової інформації бази даних. 

Збережені процедури: за допомогою мови PSQL (процедурна SQL) можна 

створювати складні збережені процедури для обробки даних на боці сервера. 

Таким чином можна виносити на сторону сервера значну частину бізнес-логіки 

програмного пакету чи формувати дані для звітів. 

Події: збережені процедури та тригери можуть ґенерувати події, на які, в 

свою чергу, може підписатися клієнтська програма і відповідним чином їх 

обробляти. 

Генератори: дають можливість просто реалізовувати автоінкрементні поля; 

оскільки вони працюють незалежно від транзакцій, то можуть використовуватись 

для генерації первинних ключів чи керування тривалими запитами в інших 

транзакціях. 

Бази даних в режимі «лише читання»: спрощують поширення даних 

наприклад на компакт-дисках, особливо в поєднанні з вбудованою (embedded) 

версією сервера. 

Повний контроль над транзакціями: одна клієнтська програма може 

одночасно виконувати декілька транзакцій, включно з різними рівнями ізоляції. 

Окрім того, доступні протокол двофазного підтвердження транзакцій (що 

забезпечує гарантовану стійкість при роботі з кількома БД), оптимістичне 

блокування даних (блокується не вся сторінка даних, а лише змінені записи), 

точки збереження транзакцій та автономні транзакції (починаючи з версії 2.5). 

Резервне копіювання на лету: завдяки в тому числі і версійній архітектурі 

немає потреби зупиняти сервер для резервування бази даних. Процес резервного 

копіювання зберігає стан бази даних на момент початку резервування, не шкодячи 

роботі інших клієнтів. Додатково існує можливість інкрементного резервування 

бази даних (починаючи з версії 2.0). 

Тригери: для будь-якої таблиці можна назначити декілька тригерів, що 

спрацюють до чи після додавання, оновлення чи вилучення даних. У тригерах 
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використовується мова PSQL, що дозволяє задавати початкові значення даних, 

перевіряти їх цілісність, збуджувати події та ін. По чинаючи з версії 1.5 у Firebird 

з'явились універсальні тригери, що дозволяють обробляти вставку, оновлення та 

вилучення даних в одному місці. 

Зовнішні функції: можна реалізувати за допомогою будь-якої мови 

програмування та у вигляді бібліотек користувацьких функцій (англ. UDF  – User 

Defined Function) під'єднаних до сервера. 

Набори символів: Firebird підтримує багато міжнародних наборів символів 

з багатьма варіантами сортування, зокрема типовий для українських користувачів 

Windows набір символів Win1251 підтримує три варіанти сортування, в тому 

числі win1251_ua, що дозволяє коректно сортувати отримані з бази дані з 

українськими символами на боці сервера. Окрім того, Firebird повністю підтримує 

Unicode, що дає можливість працювати з будь-якими наборами символів. 

Firebird повністю підтримує стандарт SQL-92 та реалізує більшу частину 

стандартів SQL-99 i SQL-2003. Сюди входять вирази DML/DDL, об'єднання 

запитів, вирази UNION, DISTINCT, підзапити (IN, EXISTS), агрегатні функції 

(AVG, SUM, MIN, MAX, LIST (починаючи з версії 2.1)), вбудовані функції (ABS, 

CEIL, REPLACE, GEN_UUID тощо), обмеження цілісності (PRIMARY KEY, 

UNIQUE, FOREIGN KEY), та всі загальні типи даних SQL. 

Особливості доступу та оброблення даних в Firebird 

PSQL (Procedural SQL) – підмножина SQL в Firebird, за допомогою якої 

пишуться збережені процедури та тригери. Надає можливість програмісту 

обробки даних у процедурному стилі – наприклад, за допомогою циклів. 

CREATE OR ALTER PROCEDURE SOME_PROC( 

    IN_ID INTEGER) 

RETURNS ( 

    OUT_ID INTEGER) 

AS 

begin 

   while (IN_ID < 10) do 

    begin 

     OUT_ID = IN_ID; 
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     IN_ID = IN_ID + 1; 

     suspend; 

    end 

end 

DSQL (Dynamic SQL) – підмножина SQL, за допомогою якої здійснюються 

запити до даних. Підтримуються неіменовані параметри. 

select some_field1 from some_table where some_field2=? and some_field3  

Доступ до баз даних Firebird може здійснюватися через розподілену 

бібліотеку доступу (dll або so, залежно від платформи)  – такий спосіб є 

стандартним; сама бібліотека є в комплекті дистрибутиву. Також є можливість 

доступу через java і .net провайдери. 

Бібліотека доступу реалізує набір функцій для маніпуляції з даними, які 

можуть бути експортовані і використані в будь-якій мові програмування. 

Окрім того, є достатньо багато обгорток під різні мови програмування для 

цієї бібліотеки, що звільняють програміста від рутинної низькорівневої роботи. 

Так, для Delphi популярними є бібліотеки IBX, FibPlus, UIB. Для С++  – IBPP. 

Підтримка вбудована і в популярні скриптові мови, такі як PHP і Python.  

Обмеження  Firebird 

Розмір бази даних – необмежено (залежить від можливостей файлової 

системи). Розмір таблиці бази даних – 32 ТБ. Максимальна ширина вибірки 

(сумарно всі поля; не враховуючи блоби; враховується фактичний розмір рядкових 

даних) – 64 Кб. Індексів на таблицю – 850. Довжина об'єкта метаданих (назва 

таблиці, процедури тощо) – 27 символів. 

Апаратно-програмні вимоги та обмеження  

Firebird існує у версіях для Unix (Linux, FreeBSD, Solaris, MacOS, HP-UX) 

та Windows і вимоги до апаратного забезпечення залежатимуть також від типу 

ОС, котра обслуговує сервер. Окрім того вимоги знаходяться в прямій залежності 

від очікуваного завантаження сервера баз даних, обсягу оброблюваних даних та 

кількості одночасно працюючих користувачів і говорити про конкретні цифри 

непросто. Проте загалом ці вимоги доволі низькі: при незначних навантаженнях 

та обсягах баз даних можна очікувати пристойної роботи на сервері з 
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центральним процесором частотою 100–200 МГц та обсягом оперативної пам'яті 

96-128 МБ. 

Систе́ма керування ба́зами да́них (СКБД, Database Management System, 

DBMS) – набір взаємопов'язаних даних (база даних) і програм для доступу до цих 

даних. Надає можливості створення, збереження, оновлення та пошуку інформації 

в базах даних з контролем доступу до даних. 

Першим поколінням СКБД прийнято вважати ієрархічні й мережеві 

системи. Ці системи отримали широке поширення в 1970-х роках, а першою 

комерційною системою цього типу була система IMS компанії IBM. 

У 1980-х роках ці системи були витіснені системами другого покоління –

 повсюдно використовуваними і донині реляційними СКБД. У цих системах 

використовувалися непроцедурні мови управління даними (SQL) і передбачався 

значний ступінь незалежності даних. Реляційні системи внесли значні 

удосконалення в управління даними: графічний користувацький інтерфейс (GUI), 

клієнт-серверні застосунки, розподілені бази даних, паралельний пошук даних та 

інтелектуальний аналіз даних. 

Але вже до кінця 1980-х років існуюча тоді реляційна модель перестала 

задовольняти розробників в силу низки обмежень. Відповіддю на зростаючу 

складність програм баз даних стали два нових напрямки розвитку СКБД: 

об'єктно-орієнтовані СКБД і об'єктно-реляційні СКБД. 

У 1991 був утворений консорціум ODMG, основною метою якого стало 

вироблення промислового стандарту об'єктно-орієнтованих баз даних. Між 1993 

та 2001 роками ODMG опублікувала п'ять ревізій своїх специфікацій. Остання 

версія стандарту має індекс 3.0, після чого група розпустилася. До кінця 1990-х 

існувало близько десяти компаній, що виробляли комерційні продукти, що 

позиціонуються на ринку як ООСКБД. Найбільш відомими системами даного 

класу стали Objectivity, Versant виробництва однойменних компаній, а також 

СКБД Jasmine, випущена компанією CA. Незважаючи на переваги, що дозволяють 

ефективніше вирішувати певний ряд завдань, об'єктно-орієнтовані системи так і 
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не змогли завоювати значущу частку ринку СКБД, залишившись «нішевим» 

продуктом. 

Постачальниками традиційних реляційних СКБД також була проведена 

значна робота з об'єднання об'єктно-орієнтованих і реляційних систем. 

Розробники постаралися розширити мову SQL, щоб включити в неї концепції 

об'єктно-орієнтованого підходу, зберігаючи переваги реляційної моделі (об'єктні 

розширення мови SQL були зафіксовані в стандарті SQL:1999).  

Основний принцип – це еволюційний розвиток можливостей СКБД без 

поломки попередніх підходів та зі збереженням наступності з системами 

попереднього покоління. 

Поняття СКБД третього покоління, якими, власне кажучи, і є об'єктно-

реляційні СКБД, з'явилося після опублікування групою відомих фахівців в області 

баз даних «Маніфесту систем баз даних третього покоління». Основні принципи 

СКБД третього покоління, позначені в маніфесті: 

Крім традиційних послуг з управління даними, СКБД третього покоління 

повинні забезпечити підтримку розвиненіших структур об'єктів і правил. 

Розвинутіша структура об'єктів характеризує засоби, необхідні для зберігання і 

маніпулювання нетрадиційними елементами даних (тексти, просторові дані, 

мультимедіа). 

СКБД третього покоління повинні включити в себе СКБД другого 

покоління. Системи другого покоління внесли вирішальний вклад у двох 

областях – непроцедурний доступ за допомогою мови запитів SQL і незалежність 

даних. Ці досягнення обов'язково повинні враховуватися в системах третього 

покоління. 

СКБД третього покоління повинні бути відкриті для інших пі дсистем. Це 

включає оснащення різноманітними інструментами підтримки прийняття рішень, 

доступом з багатьох мов програмування, інтерфейсами до існуючих популярних 

систем і бізнес-застосунків, можливістю запуску програм з бази даних на іншій 

машині і розподілені СКБД. Весь набір інструментів і СКБД має ефективно 
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функціонувати на різноманітних апаратних платформах з різними операційними 

системами. 

Крім того, СКБД, що розраховує на широку сферу застосування, повинна 

бути оснащена мовою четвертого покоління (4GL). 

У середині 1990 років було лише кілька дослідних прототипів СКБД, які 

поєднали найкращі риси реляційних і об'єктно-орієнтованих СКБД. Першим 

комерційним продуктом, якому були властиві об'єктно-реляційні риси, став 

Universal Server компанії Informix(згодом була поглинена IBM). В даний час 

більшість цих ідей вже втілено в реальних комерційних рішеннях, в тому числі і в 

продуктах основних постачальників СКБД (Oracle Database і IBM DB2). 

Розвиток індустрії систем керування базами даних базується на значних 

фундаментальних наукових дослідженнях. Найчастіше, між самими 

дослідженнями та їхньою конкретною реалізацією в прикладних рішеннях 

минають роки, а іноді й десятиліття. Роботу в області управління даними 

проводять як університетські дослідницькі групи (MIT, Berkeley), так і центри 

розробок основних постачальників СКБД (Oracle, IBM, Microsoft). Інвестування в 

управління даними – це довгострокове, і разом з тим, вигідне вкладення коштів. В 

даний час дослідники мають у своєму розпорядженні засоби, що дозволяють 

ефективно реалізувати найскладніші запити, що маніпулюють терабайтами й 

петабайтами різних даних. 

Основними тенденціями, які дали привід для проведення різних 

масштабних досліджень в області баз даних стали: 

Експонентний ріст даних. Обсяг даних, у тому числі синтетичних, що 

генеруються автоматизованими системами, значно зріс. Збільшилося і число 

прикладних областей, в яких вимагається обробка великих обсягів даних.  

До таких областей тепер відносяться не тільки традиційні корпоративні 

програми, пошук у веб, але також і наукові дослідження, обробка природних мов, 

аналіз соціальних мереж тощо. 
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Значне ускладнення структур використовуваних даних. Прості види даних 

у вигляді чисел і символьних рядків стали доповняться численною 

мультимедійною інформацією, просторовими, процедурними даними та великою 

кількістю інших складних форматів. 

Широке поширення дешевих високопродуктивних апаратних засобів. 

Щорічно ми спостерігаємо зростання обчислювальних можливостей 

мікропроцесорів, збільшення ємності і зниження вартості доступних і зручних в 

експлуатації пристроїв дискової оперативної пам'яті. 

Активний розвиток засобів комунікації та «всесвітньої павутини» World 

Wide Web. WWW стає єдиним інформаційним середовищем, що пронизує весь 

світ і об'єднує величезне число користувачів та електронних пристроїв. 

Поява нових важливих областей застосування СКБД. У першу чергу, це 

пов'язано з інтелектуальним аналізом даних, сховищами даних, а останнім 

часом – з паралельними обчисленнями і хмарними технологіями. 

Основні характеристики СКБД 

1. Контроль за надлишковістю даних. 

2. Несуперечливість даних. 

3. Підтримка цілісності бази даних (коректність та несуперечливість). 

4. Цілісність описується за допомогою обмежень. 

5. Незалежність прикладних програм від даних. 

6. Спільне використання даних. 

7. Підвищений рівень безпеки. 

Можливості СКБД 

1. Дозволяється створювати БД (здійснюється за допомогою мови 

визначення даних DDL (Data Definition Language)). 

2. Дозволяється додавання, оновлення, видалення та читання інформації з 

БД (за допомогою мови маніпулювання даними DML, яку часто називають мовою 

запитів). 
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3. Можна надавати контрольований доступ до БД за допомогою: Системи 

забезпечення захисту, яка запобігає несанкціонованому доступу до БД; Системи 

керування паралельною роботою прикладних програм, яка контролює процеси 

спільного доступу до БД; Система відновлення – дозволяє відновлювати БД до 

попереднього несуперечливого стану, що був порушений в результаті збою 

апаратного або програмного забезпечення. 

Основні компоненти середовища СКБД 

1. Апаратне забезпечення. 

2. Програмне забезпечення. 

3. Дані. 

4. Процедури – інструкції та правила, які повинні враховуватись при 

проектуванні та використанні БД. 

5. Користувачі: адміністратори даних (керування даними, проектування 

БД, розробка алгоритмів, процедур) та БД (фізичне проектування, 

відповідальність за безпеку та цілісність даних); розробники БД; прикладні 

програмісти; кінцеві користувачі. 

Архітектура СКБД. Існує трирівнева система організації СКБД ANSI-

SPARC, при якій існує незалежний рівень для ізоляції програми від особливостей 

представлення даних на нижчому рівні. 

Рівні: 

1. Зовнішній – представлення БД з точки зору користувача. 

2. Концептуальний – узагальнене представлення БД, описує які дані 

зберігаються в БД і зв'язки між ними. Підтримує зовнішні предст авлення, 

підтримується внутрішнім рівнем. 

3. Внутрішній – фізичне представлення БД в комп'ютері. 

Логічна незалежність – повна захищеність зовнішніх моделей від змін, що 

вносяться в концептуальну модель.  

Фізична незалежність – захищеність концептуальної моделі від змін, які 

вносяться у внутрішню модель. 
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4.2 Захист розробленого програмного забезпечення 

 

Для захисту розробленого програмного забезпечення запропоновано 

використовувати алгоритм RC5, який являє собою блоковий шифр із безліччю 

параметрів: розміром блоку, розміром ключа й числом раундів. В алгоритмі RC5 

передбачені три операції: XOR, додавання й циклічні зрушення. На більшості 

процесорів операції циклічного зрушення виконуються за постійний час, змінні 

циклічні зрушення являють собою нелінійну функцію. Циклічні зрушення 

залежать як від ключа, так і від даних.  

В RC5 використовується блок змінної довжини, але в приводиться 

прикладі, що буде розглянутий, 64-бітовий блок даних. Шифрування 

використовує 2r+2 залежних від ключа 32-бітових слів – S0, S1, S2,... S2r+1 – де r –

 число раундів. Для шифрування спочатку потрібно розділити блок відкритого 

тексту на два 32-бітових слова: А и В. (При впакуванні байтів у слова в алгоритмі 

RC5 дотримується угода про прямий порядок (little-endian) байтів: перший байт 

займає молодші біти регістра А й т. ін.) Потім: 

A=A + S0 

B = B + S0 

Для i від 1 до r: 

A = ((A⊕    B) <<< B) + S2i 

В = ((В⊕    А) <<< А) + S2i+1 

Вихід перебуває в регістрах А и В. 

Розшифрування теж нескладно. Потрібно розбити блок відкритого тексту 

на два слова, А й В, а потім: 

Для i від r до 1 із кроком -1:   

B = ((B – S2i+1) >>> A) ⊕ A 

A = ((A – S2i) >>> B) ⊕ B 

B = B – Si 

A = A – S0 
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Символом «>>>» позначене циклічне зрушення вправо. Звичайно ж, всі 

додавання й вирахування виконуються по модулю 232.  

Створення масиву ключів складніше, але теж прямолінійно. Спочатку 

байти ключа копіюються в масив L із 32-бітових слів, доповнюючи при 

необхідності заключне слово нулями. Потім масив S ініціалізується за допомогою 

лінійного конгруентного генератора по модулю 232: 

S0 = Р 

Для i від 1 до 2(r + 1) – 1: 

Si
 = (Si-1 + Q) mod 232 

де P = 0xb7e15163 і Q = 0x9e3779b9. 

Нарешті, потрібно підставити  L в S: 

i = j = 0 

A = B = 0 

Виконати 3n раз (де n – максимум від 2(r + 1) і с): 

A = S i= (Si + A + B) <<< 3 

B= Li = (Li + A + B) <<< (A + B) 

i = (i + 1) mod 2(r +1) 

i = (j +1) mod c 
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5 МЕТОДИКА ВПРОВАДЖЕННЯ СИСТЕМИ  

В ПРОМИСЛОВУ ЕКСПЛУАТАЦІЮ 

 

 

Програма має простий та інтуїтивно зрозумілий інтерфейс, який 

зображений на рисунку 5.1. З рисунку головного вікна можна побачити що 

інтерфейс головного вікна розподілено на наступні функціональні розділи: 

– Функціональних кнопок ПЗ: Оновлення; Налаштування графіків; 

Налаштування значень по замовчанню; Збереження звіту; Відкриття файлу звіту. 

– Верхнього меню: Файл; Налаштування; Формат; Довідка. 

– Розділу виведення результату роботи системи у вигляді графіків 

моніторингу. 

– Навігаційного меню яке викликається натисканням правої клавіші 

маніпулятора миші. 

 

 

 

Рисунок 5.1 –  Головне вікно ПЗ 
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На рисунку 5.2 зображено авторські дані розробленого програмного 

забезпечення. Розроблена програма має дуже простий і зрозумілий інтерфейс з 

користувачем. Кожен, хто в достатньому обсязі володіє операційним 

середовищем Windows без особливих складностей освоїть і цю програму, 

оскільки її інтерфейс інтуїтивно зрозумілий. Якщо програма не видала ніяких 

помилок, і працює, то можна використовувати, інакше слід слідувати інструкціям, 

які пропонує програма.  

 

 

 

Рисунок 5.2 –  Авторське право 

 

Розглянемо процес впровадження програмного забезпечення, це процес 

налаштування програмного забезпечення під певні умови використання, а також 

навчання користувачів роботі з програмним продуктом. Впровадження 

програмного забезпечення це усі дії, що роблять розроблену програмну систему 

готовою до використання. Даний процес є частинною життєвого циклу 

програмного забезпечення. 
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6 ОСНОВНІ ВИСНОВКИ 

 

 

Програмне забезпечення, створене в результаті виконання кваліфікаційної 

бакалаврської роботи, призначено для системи моніторингу SD-WAN мереж. 

В межах України в недостатній мірі представлені вітчизняні розробки в 

цій області.   

Рішення завдання полягало  у вирішенні наступних задач: 

– Був проведений огляд існуючих систем моніторингу SD-WAN мереж. 

– Досліджена система моніторингу SD-WAN мереж. 

– На основі отриманих результатів досліджень створена програмна 

реалізація системи моніторингу SD-WAN мереж. 

Розроблені під час виконання кваліфікаційної бакалаврської роботи 

алгоритми дозволяють успішно вирішувати завдання моніторингу SD-WAN 

мереж.  

Розроблене програмне забезпечення має простий, дружній та зручний 

інтерфейс користувача, що забезпечує легкість у освоєнні роботи програмного  

продукту, зручність у використанні, і не потребує особливих спеціальних знань. 

При створені програмного забезпечення було використано  об’єктно-

орієнтований підхід, що відповідає сучасним тенденціям у галузі розробки 

комерційних програмних систем.  

Програма реалізована на мові високого рівня Delphi 10. Дана мова 

програмування дозволяє найбільш ефективно обробляти дані призначені для 

системи моніторингу SD-WAN мереж. Це дозволило мінімізувати строк розробки 

програмного забезпечення, і, як слід, зменшити витрати на його розробку. 

Запропоноване програмне забезпечення ділиться на загальне програмне 

забезпечення, що поставляється із засобами обчислювальної техніки й спеціальне 

програмне забезпечення, що спеціально розроблене для даної конкретної системи 

й включає програми, що реалізують її функції. 
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Програма призначена для виконання під управлінням багатозадачної 

операційної системи Windows 10. 

Даються необхідні рекомендації з установки розробленого програмного 

забезпечення. Для підвищення рівня безпеки запропоновано застосовувати 

алгоритм RC5. 

В цілому створене програмне забезпечення підтверджує правильність 

використаних проектних рішень та повністю відповідає вимогам технічного 

завдання.  

Створене програмне забезпечення має потенційну можливість для 

подальшого вдосконалення і застосування у різних  галузях. 

Ка
фе
др
а_
Кб
ПЗ

_2021р
ік



№ докум. Підпис Дата 

Арк. 

Арк. Вим. 
КБР-123.21.0032.00.00.ПЗ 

 

 

 
  57 

 

СПИСОК ВИКОРИСТАНИХ ДЖЕРЕЛ 

 

 

1. Руководство по технологиям объединенных сетей. 4-е изд. / пер.с 

англ. и ред. А.Н. Крикуна  – М.: Изд. дом «Вильямс», 2005. – 1040 с. 

2. Семенов С.Г. Математическая модель мультисервисного канала связи 

на основе экспоненциальной GERT-сети / С.Г. Семенов, Є.В. Мелешко, Я.В. 

Ілюшко // Системи озброєння і військова техніка. – Х.:ХУ ПС. – 2011. –Вип. 

3(27). – С. 64-67. 

3. Семенов С.Г. Математична модель системи криптографічного 

захисту електронних повідомлень на основі GERT-мережі / С.Г. Семенов, 

О.О. Сур // Системи управління, навігації та зв’язку. – К.: ЦНДІ навігації і 

управління. – 2012. – Том 1. Вип. 1(21). – С. 131-137 

4. Семенов С.Г. Исследования вероятностно-временных характеристик 

мультисервисного канала связи с использованием математического аппарата 

GERT-сети / С.Г. Семенов, В.В. Босько, І.А. Березюк // Системи обробки 

інформації. – Х.: ХУ ПС, 2012. – Т. 1., Вип. 3(101). – С. 139-142. 

5. Семенов С.Г. Моделирование защищенного канала связи с 

использованием экспоненциальной GERT-сети / С.Г. Семенов, 

А.А. Можаев // Информатика, математическое моделирование, экономика. –

 Смоленськ.: Смоленский филиал АНО ВПО ЦС РФ " Российский университет 

кооперации". – 2012. – Том.1. – С. 152-160. 

6. Семенов С.Г. Методика математического моделирования 

защищенной ИТС на основе многослойной GERT-сети / С.Г. Семенов // Вісник 

Національного технічного університету «Харківський політехнічний інститут». –

 Х.:НТУ «ХПІ». – 2012. –№62 (968). – С 173-181. Ка
фе
др
а_
Кб
ПЗ

_2021р
ік



№ докум. Підпис Дата 

Арк. 

Арк. Вим. 
КБР-123.21.0032.00.00.ПЗ 

 

 

 
  58 

 

7. Семенов С.Г. Защита данных в компьютеризированных управляющих 

системах / С.Г. Семенов, В.В. Давыдов, С.Ю. Гавриленко. – LAP Lambert 

Academic Publishing GmbH & Co. KG (Саарбрюккен, Германия), 2014. – 236 с. 

8. Смирнов А.А. Анализ и сравнительное исследование перспективных 

направлений развития цифровых телекоммуникационных систем и 

сетей / А.А.Смирнов, В.В.Босько, Е.В.Мелешко // Системи обробки 

інформації. – Х.: ХУ ПС, 2008. – Вип.7(74). – С.120-123. 

9. Смирнов А.А. Усовершенствование метода управления очередями 

в многопротокольных узлах телекоммуникационной сети / А.А.Смирнов, 

Е.В.Мелешко // Збірник тез та доповідей другої всеукраїнської науково-

практичної конференції «Системний аналіз. Інформатика. Управління». 

Запоріжжя. Тези доповідей. Запоріжжя: КПУ, 2011.   

10. Смирнов С.А. Метод безопасной маршрутизации метаданных в 

облачные антивирусные системы / А.К. Дидык, С.А. 

Смирнов // Информационные технологии в управлении, образовании, науке и 

промышленности: монография / Под редакцией профессора В.С. Пономаренко. –

 Х.: Видавець Рожко С.Г., 2016. – 566 с. 

11. Смирнов С. А. Сравнительные исследования математических 

моделей технологии распространения компьютерных вирусов в информационно-

телекоммуникационных сетях / Мохамад Абу Таам Гани, А. А. Смирнов, 

А. В. Коваленко, С. А. Смирнов // Системи обробки інформації: зб. наук. праць. –

 Х.: ХУПС, 2014. – Вип. 9(125). – 105-110. 

12. Смирнов С. А. Математическая модель интеллектуального узла 

коммутации с обслуживанием информационных пакетов различного приоритета / 

Мохамад Абу Таам Гани, А. А. Смирнов, Н. С. Якименко, С. А. Смирнов // 

Збірник наукових праць Харківського університету Повітряних Сил. – Харків: 

ХУПС, 2014. – Вип. 4 (41). – С. 48-52. 
Ка
фе
др
а_
Кб
ПЗ

_2021р
ік



№ докум. Підпис Дата 

Арк. 

Арк. Вим. 
КБР-123.21.0032.00.00.ПЗ 

 

 

 
  59 

 

13. Смирнов С. А. Исследование показателей качества 

функционирования интеллектуальных узлов коммутации в 

телекоммуникационных системах и сетях / Мохамад Абу Таам Гани, 

А. А. Смирнов, Н. С. Якименко, С. А. Смирнов // Наука і техніка Повітряних Сил 

Збройних Сил України: наук. журн. –Х.: ХУПС, 2014. – № 4(17). – С. 90-95. 

14. Смирнов С. А. Усовершенствованный алгоритм управления доступом 

к «облачным» телекоммуникационным ресурсам / Мохамад Абу Таам Гани, 

А. А. Смирнов, Н. С. Якименко, С. А. Смирнов // Системи обробки інформації: 

зб. наук. праць. – Х.: ХУПС, 2015. –Вип. 1(126). – С. 150-153. 

15. Smirnov S.A. Method of controlling access to intellectual switching nodes 

of telecommunication networks and systems / A.A. Smirnov, Mohamad Abou Taam, 

S.A. Smirnov // International Journal of Computational Engineering Research 

(IJCER). – Volume 5, Issue 5. – India. Delhi. – 2015. – P. 1-7. 

16. Смирнов С. А. Анализ и исследование методов управления сетевыми 

ресурсами для обеспечения антивирусной защиты даннях / Мохамад Абу Таам 

Гани, А. А. Смирнов, С. А. Смирнов // Системи озброєння і військова техніка: 

наук. журн. – Х.: ХУПС, 2015. – № 3(43). – С. 100-107. 

17. Смирнов С. А. Исследование эффективности метода управления 

доступом к облачным антивирусным телекоммуникационным ресурсам / 

Мохамад Абу Таам Гани, А. А. Смирнов, С. А. Смирнов // Наука і техніка 

Повітряних Сил Збройних Сил України: наук. журн. –Х.: ХУПС, 2015. –

№ 3(20). – С. 134-141. 

18. Смирнов С. А. Комплекс GERT-моделей технологии облачной 

антивирусной защиты телекоммуникационной системы / А. А. Смирнов, 

А. К. Дидык, А. Н. Дреев, С. А. Смирнов // Безпека інформації: наук. - практ. 

журн. – К.: НАУ, 2015. – Т. 21, № 3. – С. 251-262. 

19. Смирнов С. А. Метод безопасной маршрутизации метаданных в 

облачные антивирусные системы / А. А. Смирнов, А. К. Дидык, С. А. Смирнов // 

Ка
фе
др
а_
Кб
ПЗ

_2021р
ік



№ докум. Підпис Дата 

Арк. 

Арк. Вим. 
КБР-123.21.0032.00.00.ПЗ 

 

 

 
  60 

 

Системи озброєння і військова техніка: наук. журн. – Х.: ХУПС, 2016. –

 № 2 (46). – С. 146-149. 

20. Смирнов С. А. Модели системы нейросетевых экспертов безопасной 

маршрутизации в облачных антивирусных системах / А. А. Смирнов, 

А. К. Дидык, А. Н. Дреев, С. А. Смирнов // Системи обробки інформації: зб. наук. 

праць. – Х.: ХУПС, 2016. – Вип. 3 (140). – С. 36-39. 

21. Смирнов С. А. Метод безопасной маршрутизации на базовом 

множестве путей передачи метаданных в облачные антивирусные системы / 

В. Л. Бурячок, С. А. Смирнов // Системи управління, навігації та зв’язку. –

 Полтава, 2016. – Вип. 4(40). – С. 57-62. 

22. Смирнов С. А. Способ контроля линий связи телекоммуникационной 

системы облачного антивируса / А. А. Смирнов, А. К. Дидык, А. Н. Дреев, 

С. А. Смирнов // Збірник наукових праць Харківського університету Повітряних 

Сил. – Харків: ХУПС, 2016. – № 2 (47). – С. 148-152. 

23. Смирнов С. А. Дослідження та реалізація GERT-моделі технології 

розповсюдження комп’ютерних вірусів для захисту телекомунікаційних систем / 

В. Л. Бурячок, Мохамад Абу Таам Гани, С. А. Смирнов // Інформаційні технології 

та комп’ютерна інженерія: зб. тез доп. наук.-практ. конф., м. Кіровоград, 4 грудня 

2014 р. – Кіровоград: КНТУ, 2014. – С. 168. 

24. Смирнов С. А. Исследование математических моделей технологии 

распространения компьютерных виру сов / А.  А. Смирнов, Мохамад Абу Таам 

Гани, С. А. Смирнов // Актуальні питання забезпечення кібернетичної безпеки та 

захисту інформації: зб. наук. праць міжнар. наук.-практ. конф., м. Київ, 25-

28 лютого 2015 р. – К.: Європейський університет, 2015. – С. 90-91. 

25. Смирнов С. А. Метод управления доступом к «облачным» ресурсам 

для защиты телекоммуникационных систем / Мохамад Абу Таам Гани, 

А. А. Смирнов, С. А. Смирнов // Всеукраїнська науково-практична конференція 

«Інформаційна безпека держави, суспільства та особистості», м. Кіровоград, 

16 квітня 2015 р.: зб. тез доп. – Кіровоград: КНТУ, 2015. – С. 50-52. 

Ка
фе
др
а_
Кб
ПЗ

_2021р
ік



№ докум. Підпис Дата 

Арк. 

Арк. Вим. 
КБР-123.21.0032.00.00.ПЗ 

 

 

 
  61 

 

26. Смирнов С. А. Разработка метода управления доступом  в 

интеллектуальных узлах коммутации / А. А. Смирнов, Мохамад Абу Таам Гани, 

С. А. Смирнов // Проблеми і перспективи розвитку ІТ-індустрії: зб. тез VІІ 

міжнар. наук.-практ. конф., м. Харків, 17-18 квітня 2015 р. – Х.: ХНЕУ, 2015. –

 С. 14. 

27. Смирнов С.А. Реализация метода управления доступом  в 

интеллектуальных узлах коммутации / А.А. Смирнов, Мохамад Абу Таам Гани, 

С.А. Смирнов // Збірник тез ХVІІ міжнародного науково-практичного семінару 

«Комбінаторні конфігурації та їх застосування». м. Кіровоград. 17-

18 квітня 2015 р. – Кіровоград: КНТУ. – 2015. – С. 91-92. 

28. Смирнов С. А. Технология передачи сигнатур в облачные 

антивирусные системы для обеспечения защищенности телекоммуникационных 

сетей / А. А. Смирнов, С. А. Смирнов // Збірник тез V міжнародної науково-

технічної конференції «ITSEC», Київ, 19-22 травня 2015 р. – К.: НАУ 2015. –

 С. 12-13. 

29. Смирнов С. А. Реализация математической модели 

интеллектуального узла коммутации для обеспечения защищенности 

телекоммуникационной сети / Мохамад Абу Таам Гани, А. А. Смирнов, 

С. А. Смирнов // Інформаційна та економічна безпека (INFECO-2015): зб. тез ІІ 

Міжнар. наук.-практ. Інтернет-конф., м. Харків, 21-22 травня 2015 р. – Х.: ХІБС 

УБС НБУ, 2015. – С. 20-24. 

30. Смирнов С. А. Разработка математической модели технологии 

распространения компьютерных вирусов в информационно-

телекоммуникационных сетях / Мохамад Абу Таам Гани, А. А. Смирнов, 

С. А. Смирнов // Сборник тезисов XI международной конференции 

«Стратегия качества в промышленности и образовании», г. Варна, Болгария, 01-

06 июня 2015 г. – Варна: ТУВ, 2015. – С. 488-491. 

31. Смирнов С. А. Метод управления доступом к облачным 

телекоммуни-кационным ресурсам для обеспечения защиты даннях / Мохамад 

Ка
фе
др
а_
Кб
ПЗ

_2021р
ік



№ докум. Підпис Дата 

Арк. 

Арк. Вим. 
КБР-123.21.0032.00.00.ПЗ 

 

 

 
  62 

 

Абу Таам Гани, А. А. Смирнов, С. А. Смирнов // Комп’ютерні технології та 

інформаційна безпека: зб. тез доп. міжнар. наук.-практ. конф., м. Кіровоград, 2-3 

липня 2015 р. – Кіровоград: КНТУ, 2015. – С. 4-5. 

32. Смирнов С. А. Имитационная модель системы управления доступом 

к облачным антивирусным телекоммуникационным ресурсам / Мохамад Абу 

Таам Гани, А. А. Смирнов, С. А. Смирнов // Збірник тез першої всеукраїнської 

науково-практичної конференції «Перспективні напрями захисту інформації» 

(м. Затока, 7-9 вересня 2015 р.). – Одеса: ОНАЗ, 2015. – С. 90-94. 

33. Смирнов С. А. Разработка комплекса GERT-моделей технологии 

облачной антивирусной защиты телекоммуникационной системы / 

А. А. Смирнов, С. А. Смирнов, А. К. Дидык // Інформаційні технології та 

взаємодії» (IT & I): зб. тез ІІ міжнар. наук. -практ. конф., м. Київ, 3-5 листопада 

2015 р. – К.: КНУ ім. Тараса Шевченка, 2015. – С. 65-67. 

34. Смирнов С. А. Разработка моделей телекоммуникационной системы 

формирования и обработки метаданных в облачных антивирусных системах / 

А. А. Смирнов, С. А. Смирнов, А. К. Дидык // Информационные и 

телекоммуникационные технологии: образование, наука, практика: сб. тезисов ІІ 

междунар. научно-практ. конф., г. Алматы, Казахстан, 3-4 декабря 2015 г. –

 Алматы: КазНИТУ им. К.И. Сатпаева, 2015. – С. 309-313. 

35. Смирнов С. А. GERT-модели технологии облачной антивирусной 

защиты / А.  А. Смирнов, С. А. Смирнов, А. К. Дидык // Безпека українського 

суспільства в концепції вступу в постіндустріальне суспільство ЄС: зб. тез 

Круглого столу, м. Київ, 16 грудня 2015 р. – К.: Європейський університет, 

2015. – С.41-43. 

36. Смирнов С. А. Алгоритмы формирования множества маршрутов 

передачи метаданных в облачные антивирусные системы / А. А. Смирнов, 

С. А. Смирнов, А. К. Дидык // Актуальні питання забезпечення 

кібернетичної безпеки та захисту інформації: зб. наук. праць ІІ Міжнар. наук. -
Ка
фе
др
а_
Кб
ПЗ

_2021р
ік



№ докум. Підпис Дата 

Арк. 

Арк. Вим. 
КБР-123.21.0032.00.00.ПЗ 

 

 

 
  63 

 

практ. конф., м. Київ, 24-27 лютого 2016 р. – К.: Європейський університет, 

2016. – С. 140-142. 

37. Смирнов С. А. Разработка и реализация метода безопасной 

маршрутизации метаданных в облачные антивирусные системы / А. А. Смирнов, 

С. А. Смирнов, А. К. Дидык // Securitea informationala 2015-2016: Conferenta 

internationala (editia a XII-a), Chisinau, Moldova, 3 martie 2016. – Chisinau: 

ADSEM, 2016. – С. 90-96. 

38. Смирнов С. А. Алгоритм формирования базового множества 

маршрутов передачи метаданных в облачные антивирусные системы / 

А. А. Смирнов, С. А. Смирнов, А. К. Дидык // Інформатика та системні науки 

(ІСН-2016): зб. тез VIІ всеукр. наук.-практ. конф., м. Полтава, 10-12 березня 2016 

р. – Полтава: ПУЕТ, 2016. – С. 261-263. 

39. Смирнов С. А. Система обработки и формирования начального 

состояния маршрутизации метаданных в облачные антивирусные системы / 

А. А. Смирнов, С. А. Смирнов, А. К. Дидык // Проблеми кібербезпеки 

інформаційно-телекомунікаційних систем: зб. тез наук. -практ. конф., м. Київ, 10-

11 березня 2016 р. – К.: КНУ ім. Тараса Шевченка, 2016. – С. 81-82. 

40. Смирнов С. А. Алгоритм безопасной маршрутизации на базовом 

множестве путей передачи метаданных в программный сервер облачной 

антивирусной системы / А. А. Смирнов, С. А. Смирнов, А. К. Дидык // 

Інформаційна безпека та комп'ютерні технології (IS&CT): зб. тез міжнар. наук. -

практ. конф., м. Кіровоград, 24-25 березня 2016 р. – Кіровоград: КНТУ, 2016. –

 С. 73. 

41. Смирнов С. А. Исследование способа контроля линий связи 

телекоммуникационной системы для облачных антивирусов / А. А. Смирнов, 

С. А. Смирнов, А. К. Дидык // Збірник тез першої міжнародної науково-

практичної конференції «Проблеми науково-технічного та правового 

забезпечення кібербезпеки у сучасному світі» (ПНПЗК-2016), м. Харків, 

30 березня - 1 квітня 2016 р. – Х.: НТУ «ХПІ», 2016. – С. 14. 

Ка
фе
др
а_
Кб
ПЗ

_2021р
ік



№ докум. Підпис Дата 

Арк. 

Арк. Вим. 
КБР-123.21.0032.00.00.ПЗ 

 

 

 
  64 

 

42. Смирнов С. А. Разработка способа контроля линий связи 

телекоммуникационной системы для облачных антивирусов / А. А. Смирнов, 

С. А. Смирнов, А. К. Дидык // Матеріали ХVІІІ міжнародного науково-

практичного семінару «Комбінаторні конфігурації та їх застосування» 

(м. Кіровоград, 15-16 квітня 2016 р.). –Кіровоград: КНТУ, 2016. – С. 182-186. 

43. Смирнов С. А. Разработка и исследование способа контроля линий 

связи телекоммуникационных сетей для облачных антивирусных систем / 

А. А. Смирнов, С. А. Смирнов, А. К. Дидык // Проблеми і перспективи розвитку 

ІТ-індустрії: VІІІ міжнар. наук.-практ. конф., м. Харків, 28-29 квітня 2016 р.: 

зб. тез. – Х.: ХНЕУ, 2016. – С. 48. 

44. Смирнов С. А. Модель системы нейросетевых экспертов безопасной 

маршрутизации для облачных антивирусных систем / А. А. Смирнов, 

С. А. Смирнов, А. К. Дидык // Інформаційна та економічна безпека (INFECO-

2016): зб. тез ІІІ міжнар. наук.-практ. конф., м. Харків, 28-30 кві. 2016 р. – Х.: 

ХННІ ДВНЗ «УБС», 2016. – С. 178-182. 

45. Смирнов С. А. Метод безопасной маршрутизации метаданных в 

облачные антивирусные системы / А. А. Смирнов, С. А. Смирнов, А. К. Дидык // 

Сборник тезисов XІІ международной конференции «Стратегия качества в 

промышленности и образовании» (г. Варна, Болгария, 30 мая - 02 июня 2016 г.). –

 Варна: ТУВ, 2016. – С. 581-585. 

46. Смирнов С. А. Оценка эффективности метода безопасной 

маршрутизации метаданных в облачные антивирусные системы / А. А. Смирнов, 

С. А. Смирнов, А. С. Коваленко // РадіоЕлектроніка та ІнфоКомунікації: зб. тез 

першої наук. - техн. конф., м. Київ, 11-16 вересня 2016 р. – К.: НТУУ 

«КПІ», 2016. – С. 17. 

47. Современные телекоммуникации. Технологии и экономика / 

[В.Л. Банкет, О.В. Бондаренко, П.П. Воробьенко и др.]; под ред. С.А. Довгого. – М.: 

Эко-Трендз, 2003. – 320 с. 
Ка
фе
др
а_
Кб
ПЗ

_2021р
ік



№ докум. Підпис Дата 

Арк. 

Арк. Вим. 
КБР-123.21.0032.00.00.ПЗ 

 

 

 
  65 

 

48. Столлингс В. Современные компьютерные сети / Вильям Столлингс. –

СПб.: Питер, 2003. – 778 с. 

49. Таненбаум Э. Компьютерные сети / Эндрю Таненбаум; пер. с англ. 

А. Леонтьев. – СПб.: Питер, 2002. – 848 с. 

50. Телекоммуникационные системы и сети: учебное пособие. В 3 

томах / [В.В. Величко, Е.А. Субботин, В.П. Шувалов, А.Ф. Ярославцев]; под 

ред. В.П. Шувалова. – М.: Горячая линия-Телеком, 2005, т. 3 – 592 с. 

51. Хайкин С. Нейронные сети: полный курс / С. Хайкин. – М.:Вильямс, 

2006. – 1103 с. 

52. Шелухин О.И. Фрактальные процессы в телекоммуникациях: 

моногр. / О.И. Шелухин, А.М. Тенякшев, А.В. Осин  – М.: Радиотехника, 

2003. – 480 с. 

53. Elwalid, D. Mitra, I. Saniee, and I. Widjaja. Routing and Protection in 

GMPLS Networks: From Shortest Paths to Optimized Designs // Journal of lightwave 

technology. – 2003. – №21(11), P. 2828-28-38. 

54. A.B. Bagula, M. Botha, and A.E Krzesinski. Online Traffic Engineering: The 

Least Interference Optimization Algorithm // IEEE Communications Society – 2004, P. 

1232-1236. 

55. Anees Shaikh, Jennifer Rexford, and Kang G. Shin. Evaluating the Impact of 

Stale Link State on Quality-of-Service Routing // IEEE/ACM Transactions on 

Networking. – 2001. – №9(2), P. 162-176. 

56. Basabi Chakraborty. Simultaneous Search for Multiple Routes using 

Genetic Algorithm / IEEE lntemational Conference on Computational oltelligencs for 

Measurement System and Applications Boston. MA, USA, 14-16, July 2004, P. 77-80/ 

57. Barakat, E. Altman, and W. Dabbous. On TCP performance in a 

heterogeneous network: a survey // IEEE Communications Magazine. – 2000.  

– №38(1). – P. 40 - 46. 

58. Carpenter G., A., Grossberg S. Pattern Recognition by Self-Organizing 

Neural Networks, Cambridge, MA, MIT Press, 1991. 

Ка
фе
др
а_
Кб
ПЗ

_2021р
ік



№ докум. Підпис Дата 

Арк. 

Арк. Вим. 
КБР-123.21.0032.00.00.ПЗ 

 

 

 
  66 

 

59. Cloud security, Deep Dive series, August 2011 [Электронный ресурс]. –

 Режим доступа к ресурсу: http://www.slideshare.net/kimrenejensen/cloud-security-

deep-dive-2011#14375029197881&fbinitialized 

60. Chris Loeser, Andre Brinkmann, Ulrich Ruckert. Distributed Path Selection 

(DPS) a Traffic Engineering Protocol for IP-Networks / Proceedings of the 37th Hawaii 

International Conference on System Sciences – 2004, P. 1-8. 

61. Dai Boong Lee and Hwangjun Song. Dynamic Class Selecting Mechanism 

for Guaranteed Service with Minimum Cost over Relative Differentiated-Services 

Networks / IEEE International Conference on Multimedia and Expo (ICME) – 2004, P. 

237-240. 

62. Gang Cheng and Nirwan Ansari. A New Heuristics For Finding The Delay 

Constrained Least Cost Path // IEEE GLOBECOM – 2003, P. 3711-3715. 

63. Gang Cheng, Li Zhu, and Nirwan Ansari. A New Deterministic Traffic 

Model for Core-Stateless Scheduling // IEEE Transactions on communications. – 2006. –

 № 4, P. 704-713. 

 

 

Ка
фе
др
а_
Кб
ПЗ

_2021р
ік

http://www.slideshare.net/kimrenejensen/cloud


 

 

  

 

 

 

Розробив Карпов Є.О.   

Перевірив Коваленко А.С. 
  

    
Н. Контр.       Гермак В.С.   
Затв. Смірнов О.А.   

 

     
     

Вим. Арк. № документа Підпис Дата 

     

     

     
 

Літ. Аркуш Аркушів 

Б 1 6 
 

КБР-123.21.0032.00.00.ТЗ 

Програмне забезпечення системи 

моніторингу SD-WAN мереж 

 ЦНТУ КІ-18-3СК 

Додаток А 

(обов’язковий) 

 
Технічне завдання 

                             
Зміст 

 

1 Найменування та область застосування............................................................... 

2 Підстава для розробки........................................................................................... 

3 Мета та призначення розробки.............................................................................. 

4 Джерела розробки.................................................................................................. 

5 Технічні вимоги...................................................................................................... 

    5.1 Вміст проекту...................................................................................................... 

    5.2 Показники призначення...................................................................................... 

    5.3 Вимоги до функціональних характеристик....................................................... 

    5.4 Вимоги до архітектури......................................................................................... 

    5.5 Вимоги до надійності.......................................................................................... 

    5.6 Умови експлуатації............................................................................................. 

    5.7 Вимоги до складу та параметрів технічних засобів......................................... 

    5.8 Вимоги до інформаційної і програмної сумісності........................................... 

5.8.1 Обладнання....................................................................................................... 

5.8.2 Мова програмування........................................................................................ 

5.8.3 Вхідні дані........................................................................................................... 

5.8.4 Вихідні дані........................................................................................................... 

6 Вимоги до програмної документації..................................................................... 

7 Перелік документів, що розробляються................................................................... 

8 Етапи розробки...................................................................................................... 

9 Порядок контролю та приймання....................................................................... 

 

2  

2 

2 

2 

2 

2 

3 

3 

3 

3 

4 

4 

4 

4 

4 

5 

5 

5 

5 

6 

6 

Ка
фе
др
а_
Кб
ПЗ

_2021р
ік



 

 

  

 

 

 

     

     

Вим. Арк. № документа Підпис Дата 

 

Арк. 

 

 

КБР-123.21.0032.00.00.TЗ  

 
 

1 Найменування та область застосування 

 

Це технічне завдання розповсюджується на розробку системи 

моніторингу SD-WAN мереж. 

 

2 Підстава для розробки 

 

Підставою для розробки служить завдання на кваліфікаційну 

бакалаврську роботу, видане на кафедрі кібербезпеки та програмного 

забезпечення (нак. № 204-02 від 28.12.2020 року). 

 

3 Мета та призначення розробки 

 

Метою кваліфікаційної бакалаврської роботи є розробка програмного 

забезпечення системи моніторингу SD-WAN мереж. 

 

4 Джерела розробки 

 

Джерелом цієї кваліфікаційної бакалаврської роботи є стосовна до теми 

література і існуючі аналоги. 

 

5 Технічні вимоги 

5.1 Склад продукції 

 

Складниками розробки є: 

– вибір і обґрунтування методів реалізації проекту; 

– розробка програмної частин системи, а також розробка взаємодії 

системи з ОС та з користувачем; 
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– розробка програми, що реалізує спроектовані алгоритми роботи 

системи. 

 

5.2 Показники призначення 

 

Система повинна забезпечувати: 

– системи моніторингу SD-WAN мереж; 

– цілісність даних у процесі роботи та при зберіганні; 

– простий, інтуїтивно зрозумілий інтерфейс. 

 

5.3 Вимоги до функціональних характеристик 

 

Розроблене програмне забезпечення не повинно мати обмежень на версію 

драйверів та операційної системи. 

 

5.4 Вимоги до архітектури 

 

Компонент, що розробляється повинен використовувати системні засоби 

та апаратні засоби, що на даному етапі розвитку обчислювальної техніки 

найбільше поширені. 

 

5.5  Вимоги до надійності 

 

Програмні модулі написані по всім правилам, які стосуються стандартних 

викликів процедур, функцій, методів і форм, визначених технічною 

документацією на середовище розробки. 
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5.6 Умови експлуатації 

 

Робочі місця користувачів ПЗ повинні задовольняти наступним умовам 

експлуатації: 

– температура повітря: 19-20 град. по Цельсію;   

– відносна вологість повітря до 80%; 

– атмосферний тиск 107 кПа. 

 

5.7  Вимоги до складу та параметрів технічних засобів 

 

Програмне забезпечення повинно бути реалізоване на ПЕОМ архітектури 

IBM PC, працювати в ОС Windows ХР/Vista/7/8/10 і з сумісними з цією 

платформою пристроями і прикладним програмним забезпечення. 

 

5.8 Вимоги до інформаційної  і програмної сумісності 

 

Переносність програмного забезпечення повинна бути забезпечена за 

рахунок його реалізації стандартного інтерфейсу взаємодії з ОС, що працюють 

під управлінням ОС Windows ХР/Vista/7/8/10. 

 

5.8.1 Обладнання 

 

Комп’ютер Intel Celeron/8 Mb/1.2 Gb/SVGA 14” 1Mb або сумісні з ним. 

 

5.8.2 Мова програмування 

 

Середовище Delphi 10. 
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5.8.3 Вхідні дані 

 

Опис алгоритму роботи запропонованої системи. 

 

5.8.4 Вихідні дані 

 

Робоча програма. 

 

6 Вимоги до програмної документації 

 

Програмна продукція повинна бути представлена у виді опису структури 

даних, схем та опису алгоритму, а також текстів вихідних модулів програмного 

забезпечення згідно ЄСПД . 

 

7 Перелік документів, що розробляються 

 

– Структурна схема системи       – 1 аркуш. 

– Функціональна схема системи       – 1 аркуш. 

– Діаграма процесів        – 1 аркуш. 

– Блок-схема алгоритму роботи програми    – 2 аркуша. 

– Пояснювальна записка              – 66 аркушів. 
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8 Етапи розробки 

 

8.1 Збір і обробка інформації по темі кваліфікаційної бакалаврської 

роботи. Постановка задачі на виконання кваліфікаційної бакалаврської роботи 

(складання ТЗ). 

8.2 Проведення досліджень або експериментальних робіт для уточнення 

основних положень кваліфікаційної бакалаврської роботи. 

8.3 Розробка функціональних схем, блок схем алгоритмів роботи 

програмного забезпечення. 

8.4 Побудова схем взаємодії даних. 

8.5 Створення прототипу ПЗ. 

8.6 Віднаходження ПЗ, аналіз отриманих результатів. 

8.7 Оформлення пояснювальної записки і виконання робіт по графічній 

частині. 

 

11 Порядок контролю та приймання 

 

11.1 Подання кваліфікаційної бакалаврської роботи на попередній захист 

22.05.2020 р. 

11.2 Подання кваліфікаційної бакалаврської роботи на захист  3.06.2020 р.  
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Основна програма 

 
Файл Main.pas основної програми 

 

 

 

unit Main; 
 
interface 
 
uses 
  Windows, Messages, SysUtils, Classes, Graphics, Controls, Forms, Dialogs, 
  Dim, Networks, StdCtrls, ComCtrls, ImgList, ShellAPI, ShlObj, IpHlpApi, 
IPtraff, 
  ExtCtrls, About, Buttons; 
 
type 
  TForm1 = class(TForm) 
    Memo1: TMemo; 
    ClickMe: TButton; 
    TreeView1: TTreeView; 
    ImageList1: TImageList; 
    ListView1: TListView; 
    Memo2: TMemo; 
    Button1: TButton; 
    Label1: TLabel; 
    Edit1: TEdit; 
    Memo3: TMemo; 
    Label2: TLabel; 
    Label3: TLabel; 
    Label4: TLabel; 
    Label5: TLabel; 
    Label6: TLabel; 
    MemoTR: TMemo; 
    Timer1: TTimer; 
    Label7: TLabel; 
    Button2: TButton; 
    Button3: TButton; 
    SpeedButton1: TSpeedButton; 
    SpeedButton2: TSpeedButton; 
    SpeedButton3: TSpeedButton; 
    SpeedButton4: TSpeedButton; 
    SpeedButton5: TSpeedButton; 
    SpeedButton6: TSpeedButton; 
    MemoX: TMemo; 
    Label8: TLabel; 
    procedure ClickMeClick(Sender: TObject); 
    procedure Button1Click(Sender: TObject); 
    procedure FormCreate(Sender: TObject); 
    procedure Timer1Timer(Sender: TObject); 
    procedure Button2Click(Sender: TObject); 
    procedure Button3Click(Sender: TObject); 
    procedure SpeedButton2Click(Sender: TObject); 
    procedure SpeedButton4Click(Sender: TObject); 
 
  private 
    { Private declarations } 
     procedure DOIpStuff; 
  public 
    { Public declarations } 
  end; 
 
var 
  Form1: TForm1; 
 
implementation 
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{$R *.DFM} 
 
function GetShellFolder(CompName: TString): IShellFolder; 
var 
 S: TString; 
 W: WideString; 
 P: PWideChar; 
 Desktop: IShellFolder; 
 Len, Flags: LongWord; 
 Machine: PItemIDList; 
begin 
 S:=CompName; 
 if Pos(‘ \\’ , S) <> 1 then S:=‘ \\’ +S; 
 Len:=Length(S); 
 W:=S; 
 P:=@W[1]; 
 SHGetDesktopFolder(Desktop); 
 Desktop.ParseDisplayName(0, nil, P, Len, Machine, Flags); 
 Desktop.BindToObject(Machine, nil, IShellFolder, Pointer(Result)); 
end; 
 
procedure TForm1.Button1Click(Sender: TObject); 
begin 
 Memo3.Lines.Clear; 
 Screen.Cursor:=crHourGlass; 
 try 
  if not EnumSharedResources(Edit1.Text, Memo3.Lines) 
   then raise Exception.Create(‘ Невірне ім"я комп"ютера’ ); 
 finally 
  Screen.Cursor:=crDefault; 
 end; 
end; 
 
 
 
procedure TForm1.ClickMeClick(Sender: TObject); 
var 
 N: TNetworkNeighborhood; 
 List: TStringList; 
 i, j: Integer; 
 ListViewItem: TListItem; 
 WorkgroupNode, ComputerNode: TTreeNode; 
begin 
 Screen.Cursor:=crHourGlass; 
 try 
  // Ініціалізація об’ єктів та сканування мережі на основі рішень SD-WAN 
  N:=TNetworkNeighborhood.Create; 
  try 
   // Отримання списку всіх комп’ ютерів в мережі на основі рішень SD-WAN 
   Memo1.Lines.Clear; 
   N.ListComputers(Memo1.Lines); 
 
   // Отримання списку всіх робочих груп і комп’ ютерів в мережі на основі 
рішень SD-WAN, відсортованих в алфавітному порядку 
   List:=TStringList.Create; 
   ListView1.Items.Clear; 
   try 
    N.ListNetwork(List); 
    for i:=0 to List.Count - 1 do begin 
     ListViewItem:=ListView1.Items.Add; 
     ListViewItem.Caption:=List[i]; 
     ListViewItem.ImageIndex:=Integer(List.Objects[i]); 
    end; 
   finally 
    List.Free; 
   end; 
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 4 
   // Побудова дерева робочих груп і комп’ ютерів в мережі на основі рішень SD-
WAN 
   TreeView1.Items.Clear; 
   for i:=0 to N.Count - 1 do begin 
    WorkgroupNode:=TreeView1.Items.Add(nil, N[i]); 
    WorkgroupNode.ImageIndex:=1; 
    WorkgroupNode.SelectedIndex:=1; 
    for j:=0 to (N.Objects[i] as TStrings).Count - 1 do begin 
     ComputerNode:=TreeView1.Items.AddChild(WorkgroupNode, (N.Objects[i] as 
TStrings).Strings[j]); 
     ComputerNode.ImageIndex:=0; 
    end; 
   end; 
 
  // Отримання IP адрес комп’ ютерів 
  GetIPAddresses(N, Memo2.Lines); 
 
  finally 
   N.Free; 
  end; 
  TreeView1.FullExpand; 
 
 finally 
  Screen.Cursor:=crDefault; 
 end; 
end; 
 
 
procedure TForm1.FormCreate(Sender: TObject); 
begin 
 Edit1.Text:=GetComputerName; 
 
  if LoadIpHlp then 
  begin 
      DOIpStuff; 
      Timer1.Enabled := true; 
  end; 
   
end; 
 
procedure TForm1.Timer1Timer(Sender: TObject); 
begin 
 
   Timer1.Enabled := false; 
   DoIPStuff; 
   Timer1.Enabled := true; 
 
end; 
 
procedure TForm1.DOIpStuff; 
begin 
 
 Get_TCPTable( MemoX.Lines ); 
 Get_UDPTable( MemoTR.Lines ); 
 
end; 
 
procedure TForm1.Button2Click(Sender: TObject); 
begin 
Form2.Show; 
end; 
 
procedure TForm1.Button3Click(Sender: TObject); 
begin 
Form1.Close; 
end; 
 
procedure TForm1.SpeedButton2Click(Sender: TObject); 
begin 
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 5 
Form1.Close; 
end; 
 
procedure TForm1.SpeedButton4Click(Sender: TObject); 
begin 
Form2.Show; 
end; 
 
 
end. 
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Файл NetConst.pas – ініціалізація констант 

 

 
unit NetConst; 
 
interface 
 
resourcestring 
  SShellLinkReadError = ‘ Помилка  читання’ ; 
  SShellLinkWriteError = ‘ Помилка запису’ ; 
  SShellLinkLoadError = ‘ Не можу завантажити %s’ ; 
  SShellLinkSaveError = ‘ Не можу зберегти %s’ ; 
  SShellLinkCreateError = ‘ Не можу ініціалізувати інтерфейс’ ; 
  SDynArrayIndexError = ‘ У масиві %s немає елемента з таким індексом (%d)’ ; 
  SDynArrayCountError = ‘ Перевищена довжина масиву (%d)’ ; 
  SSharedMemoryError = ‘ Не можу створити файл’ ; 
  SCannotInitTimer = ‘ Не можу ініціалізувати таймер’ ; 
  SPrinterIndexError = ‘ Принтер не доступний (%d)’ ; 
  SIndicesOutOfRange = ‘ Недопустимий індекс матриці [%d: %d]’ ; 
  SRowIndexOutOfRange = ‘ Недопустиме занчення рядка матриці (%d)’ ; 
  SColIndexOutOfRange = ‘ Недопустиме занчення стовбчика матриці (%d)’ ; 
  SNoAdminRights = ‘ У Вас немає прав адміністратора’ ; 
 
  SFileError = ‘ Помилка %s файл %s%s’ ; 
  SFileReading = ‘ читання’ ; 
  SFileWriting = ‘ запис’ ; 
  SFileError002 = ‘  - файл не знайдено’ ; 
  SFileError003 = ‘  - шлях не знайдено’ ; 
  SFileError004 = ‘  - не можу відкрити файл’ ; 
  SFileError005 = ‘  - немає доступу’ ; 
  SFileError014 = ‘  - не достатньо пам"яті’ ; 
  SFileError015 = ‘  - не можу знайти драйвер’ ; 
  SFileError017 = ‘  - не можу перемістити файл’ ; 
  SFileError019 = ‘  - носій захищений від запису’ ; 
  SFileError020 = ‘  - не можу знайти пристрій’ ; 
  SFileError021 = ‘  - пристрій не відкривається для читання’ ; 
  SFileError022 = ‘  - пристрій не може розпізнати команду’ ; 
  SFileError025 = ‘  - вказана область не знайдена’ ; 
  SFileError026 = ‘  - пристрій недоступний’ ; 
  SFileError027 = ‘  - сектор не знайдено’ ; 
  SFileError029 = ‘  - помилка запису на пристрій’ ; 
  SFileError030 = ‘  - помилка читання з пристрою’ ; 
  SFileError032 = ‘  - файл використовується іншою програмою’ ; 
  SFileError036 = ‘  - занадто багато відкритих файлів’ ; 
  SFileError038 = ‘  - досягнутий кінець файлу’ ; 
  SFileError039 = ‘  - диск переповнений’ ; 
  SFileError050 = ‘  - запит не підтримується’ ; 
  SFileError051 = ‘  - віддалений комп’ ютер недоступний’ ; 
  SFileError052 = ‘  - у мережі на основі рішень SD-WAN знайдені ідентичні 
імена’ ; 
  SFileError053 = ‘  - мережний шлях не знайдено’ ; 
  SFileError054 = ‘  – мережа на основі рішень SD-WAN зайнята’ ; 
  SFileError055 = ‘  - ресурс мережі на основі рішень SD-WAN або пристрій 
недоступний’ ; 
  SFileError057 = ‘  - апаратна помилка в мережному адаптері’ ; 
  SFileError058 = ‘  - сервер не в змозі виконувати дану дію’ ; 
  SFileError059 = ‘  - помилка у мережі на основі рішень SD-WAN’ ; 
  SFileError064 = ‘  - недоступне мережне ім"я’ ; 
  SFileError065 = ‘  - немає доступу до мережі на основі рішень SD-WAN’ ; 
  SFileError066 = ‘  - невірно вказатий тип мережного ресурсу’ ; 
  SFileError067 = ‘  - не знайдене вказане мережне ім"я’ ; 
  SFileError070 = ‘  - відключейний сервер мережі на основі рішень SD-WAN’ ; 
  SFileError082 = ‘  - не можу створити файл чи каталог’ ; 
  SFileError112 = ‘  - не достатньо вільного місця на диску’ ; 
  SFileError123 = ‘  - в імені файлу вказано недопустимий символ’ ; 
  SFileError161 = ‘  - неправильно вказано шдях’ ; 
  SFileError183 = ‘  - файл не існує’ ; 
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  SCannotSetSize = ‘ Не можу змінити розмір файлу’ ; 
 
  SUnableToCompress = ‘ Не можу заархівувати дані’ ; 
  SUnableToDecompress = ‘ Не можу розархівувати дані’ ; 
 
  SCannotFindNetwork = ‘ Не можу знайти мережу на основі рішень SD-WAN’ ; 
 
implementation 
 
end. 
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Файл Networks.pas – робота з мережею на основі рішень SD-WAN 

 

 
unit Networks; 
 
interface 
 
uses Windows, ShellAPI, ShlObj, ActiveX, ComObj, Dim, Classes, SysUtils, 
WinSock; 
 
type 
  ComputerFound = class (Exception); 
  ECannotFindNetwork = class (Exception); 
 
  TStringObject = class (TObject) 
  private 
    FValue: TString; 
    FTag: Integer; 
    FData: Pointer; 
    FRefObj: TObject; 
    procedure SetValue(const Value: TString); 
    procedure SetData(const Value: Pointer); 
    procedure SetRefObj(const Value: TObject); 
    procedure SetTag(const Value: Integer); 
  public 
    property Value: TString read FValue write SetValue; 
    property RefObj: TObject read FRefObj write SetRefObj; 
    property Tag: Integer read FTag write SetTag; 
    property Data: Pointer read FData write SetData; 
  end; 
 
  TStringObjectArray = class (TDynamicArray) 
  private 
    function GetObject(Index: Integer): TStringObject; 
    function GetData(Index: Integer): Pointer; 
    function GetRefObj(Index: Integer): TObject; 
    function GetTag(Index: Integer): Integer; 
    function GetValue(Index: Integer): TString; 
    procedure SetData(Index: Integer; const Value: Pointer); 
    procedure SetRefObj(Index: Integer; const Value: TObject); 
    procedure SetTag(Index: Integer; const Value: Integer); 
    procedure SetValue(Index: Integer; const Value: TString); 
 
    function FreeObject(Index: Integer; var Obj: TStringObject): Integer; 
 
    procedure FreeItem(Index: Integer); 
    procedure CreateItem(Index: Integer); 
 
  protected 
    procedure SetCount(const NewCount: Cardinal); override; 
  public 
    function Add: Integer; override; 
    procedure Insert(Index: Integer); override; 
    procedure Delete(Index: Integer); override; 
    function AddItem(const Item): Integer; override; 
    procedure InsertItem(Index: Integer; const Item); override; 
    procedure DeleteItem(Index: Integer; out Item); override; 
    property Value[Index: Integer]: TString read GetValue write SetValue; 
default; 
    property RefObj[Index: Integer]: TObject read GetRefObj write SetRefObj; 
    property Tag[Index: Integer]: Integer read GetTag write SetTag; 
    property Data[Index: Integer]: Pointer read GetData write SetData; 
    constructor Create; 
    destructor Destroy; override; 
  end; 
 
  TStringObjectList = class (TStrings) 
  private 
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    FArray: TStringObjectArray; 
    function GetData(Index: Integer): Pointer; 
    function GetTag(Index: Integer): Integer; 
    procedure SetData(Index: Integer; const Value: Pointer); 
    procedure SetTag(Index: Integer; const Value: Integer); 
  protected 
    function Get(Index: Integer): string; override; 
    function GetCount: Integer; override; 
    function GetObject(Index: Integer): TObject; override; 
    procedure Put(Index: Integer; const S: string); override; 
    procedure PutObject(Index: Integer; AObject: TObject); override; 
 
  public 
    property Data[Index: Integer]: Pointer read GetData write SetData; 
    property Tag[Index: Integer]: Integer read GetTag write SetTag; 
 
    function Add(const S: string): Integer; override; 
    procedure Clear; override; 
    procedure Delete(Index: Integer); override; 
    procedure Exchange(Index1, Index2: Integer); override; 
    procedure Insert(Index: Integer; const S: string); override; 
 
 
    constructor Create; 
    destructor Destroy; override; 
  end; 
 
  {TNetworkWorkgroup - клас, який створює список всіх комп’ ютерів в робочій 
групі. Цей клас є нащадком класу TStrings і повністю сумісний з іншим нащадками 
цього класу.  Об’ єкти цього класу записуються у властивості об’ єктів класу 
TNetworkNeiborhood. Клас TNetworkNeiborhood містить об’ єкти і властивості 
робочих груп. } 
    
  TNetworkWorkgroup = class (TStringObjectList); 
 
 
  {TNetworkNeiborhood - клас, який створює список всіх робочих груп в 
копоратвній мережі} 
  TNetworkNeighborhood = class (TStringObjectList) 
  private 
    function CreatePIDL(Size: Integer): PItemIDList; 
    procedure DisposePIDL(ID: PItemIDList); 
    function NextPIDL(IDList: PItemIDList): PItemIDList; 
    function GetPIDLSize(IDList: PItemIDList): Integer; 
    function CopyPIDL(IDList: PItemIDList): PItemIDList; 
    procedure StripLastID(IDList: PItemIDList); 
    function GetPrevPIDL(PIDL: PItemIDList): PItemIDList; 
    class function GetDisplayName(ShellFolder: IShellFolder; PIDL: PItemIDList): 
TString; 
    function OriginFolder:  IShellFolder; 
    function OriginFolderNT: IShellFolder; 
    class function EnumObjects(ShellFolder: IShellFolder): IEnumIDList; 
    class procedure ParseFolder(Folder: IShellFolder; Items: TStringObjectList; 
StorePIDLs: Boolean = False); 
    class procedure ParseFolderEx(Folder: IShellFolder; Items: TStrings); 
 
    function FreeRefObj(Index: Integer; var Obj: TStringObject): Integer; 
    function GetWorkgroup(Name: TString): TNetworkWorkgroup; 
 
  public 
    { Процедура Оновлення шукає всі доступні робочі групи в мережі на основі 
рішень SD-WAN } 
 
    procedure Refresh; 
 
    { містить списки всіх комп’ ютерів в  мережі на основі рішень SD-WAN} 
     
    property Workgroup[Name: TString]: TNetworkWorkgroup read GetWorkgroup; 
 

Ка
фе
др
а_
Кб
ПЗ

_2021р
ік



 10 
   { Функція FindComputer шукає комп’ ютер зі вказаним ім’ ям і повертає ім’ я 
робочої групи де його знайдено, або порожню строку 
     якщо комп’ ютера з таким іменем у мережі на основі рішень SD-WAN немає } 
       
    function FindComputer(Name: TString): TString; 
 
    { Процедура ListComputers копіює список всіх комп’ ютерів в мережі на основі 
рішень SD-WAN 
      у об’ єкті TStrings} 
    procedure ListComputers(Strings: TStrings); 
 
    { Процедура ListNetwork копіює відсортований в алфавітному порядку список 
всіх робочих груп і комп’ ютерів в мережі на основі рішень SD-WAN.  
     Робочі групи мають ‘ TObject(1)’  у відповідному елементі властивості об’ 
єктів, а комп’ ютери - ‘ nil’ } 
 
    procedure ListNetwork(Strings: TStrings); 
 
    function Add(const S: string): Integer; override; 
    procedure Clear; override; 
    procedure Delete(Index: Integer); override; 
    procedure Insert(Index: Integer; const S: string); override; 
    constructor Create; 
  end; 
 
{ Функція GetIPAddress отримує IP адресу комп’ ютера або сервера. 
  Параметр NetworkName конкретизує ім’ я комп’ ютера або  сервера. 
  Ця функція повертає адреси IP у форматі XXX.XXX.XXX.XXX у разі успішного 
виконання, ‘ Error’  - коли неможливо ініціалізувати, ‘ Unknown’  – коли   
параметр NetworkName посилається на неіснуючий комп’ ютер або на комп’ ютер  без 
встановленого протоколу TCP/IP } 
 
  function GetIPAddress(NetworkName: TString): TString; 
 
 
{ GetIPAddresses отримує IP адреси всіх доступних комп’ ютерів мережі на основі 
рішень SD-WAN } 
   
procedure GetIPAddresses(Network: TNetworkNeighborhood; List: TStrings); 
 
 
 
{ Функція EnumSharedResources перераховує загальні ресурси мережі на основі 
рішень SD-WAN. Параметр ComputerName конкретизує 
  ім’ я комп’ ютера. } 
 
function EnumSharedResources(ComputerName: TString; List: TStrings): Boolean; 
 
 
implementation 
 
uses NetConst; 
 
{ TStringObject } 
 
procedure TStringObject.SetData(const Value: Pointer); 
begin 
  FData := Value; 
end; 
 
procedure TStringObject.SetRefObj(const Value: TObject); 
begin 
  FRefObj := Value; 
end; 
 
procedure TStringObject.SetTag(const Value: Integer); 
begin 
  FTag := Value; 
end; 

Ка
фе
др
а_
Кб
ПЗ

_2021р
ік



 11 
 
procedure TStringObject.SetValue(const Value: TString); 
begin 
  FValue := Value; 
end; 
 
{ TStringObjectArray } 
 
function TStringObjectArray.Add: Integer; 
begin 
 Result:=inherited Add; 
 CreateItem(Result); 
end; 
 
function TStringObjectArray.AddItem(const Item): Integer; 
begin 
 Result:=Add; 
end; 
 
constructor TStringObjectArray.Create; 
begin 
 inherited Create(0, SizeOf(TStringObject)); 
end; 
 
procedure TStringObjectArray.CreateItem(Index: Integer); 
var 
 P: ^TStringObject; 
begin 
 P:=GetItemPtr(Index); 
 P^:=TStringObject.Create; 
end; 
 
procedure TStringObjectArray.Delete(Index: Integer); 
begin 
 FreeItem(Index); 
 inherited; 
end; 
 
procedure TStringObjectArray.DeleteItem(Index: Integer; out Item); 
begin 
 Delete(Index); 
end; 
 
destructor TStringObjectArray.Destroy; 
begin 
 ForEach(Integer(Self), @TStringObjectArray.FreeObject); 
 inherited; 
end; 
 
procedure TStringObjectArray.FreeItem(Index: Integer); 
var 
 P: ^TStringObject; 
begin 
 P:=GetItemPtr(Index); 
 FreeAndNil(P^); 
end; 
 
function TStringObjectArray.FreeObject(Index: Integer; 
  var Obj: TStringObject): Integer; 
begin 
 FreeAndNil(Obj); 
 Result:=0; 
end; 
 
function TStringObjectArray.GetData(Index: Integer): Pointer; 
begin 
 Result:=GetObject(Index).Data; 
end; 
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function TStringObjectArray.GetObject(Index: Integer): TStringObject; 
begin 
 GetItem(Index, Result); 
end; 
 
function TStringObjectArray.GetRefObj(Index: Integer): TObject; 
begin 
 Result:=GetObject(Index).RefObj; 
end; 
 
function TStringObjectArray.GetTag(Index: Integer): Integer; 
begin 
 Result:=GetObject(Index).Tag; 
end; 
 
function TStringObjectArray.GetValue(Index: Integer): TString; 
begin 
 Result:=GetObject(Index).Value; 
end; 
 
procedure TStringObjectArray.Insert(Index: Integer); 
begin 
 inherited; 
 CreateItem(Index); 
end; 
 
procedure TStringObjectArray.InsertItem(Index: Integer; const Item); 
begin 
 Insert(Index); 
end; 
 
procedure TStringObjectArray.SetCount(const NewCount: Cardinal); 
var 
 i, OldCount: Integer; 
begin 
 OldCount:=Count; 
 if NewCount > Count then begin 
  inherited SetCount(NewCount); 
  for i:=OldCount to NewCount - 1 do CreateItem(i); 
 end else if NewCount < Count then begin 
  for i:=NewCount to OldCount - 1 do FreeItem(i); 
  inherited SetCount(NewCount); 
 end; 
end; 
 
procedure TStringObjectArray.SetData(Index: Integer; const Value: Pointer); 
begin 
 GetObject(Index).Data:=Value; 
end; 
 
procedure TStringObjectArray.SetRefObj(Index: Integer; 
  const Value: TObject); 
begin 
 GetObject(Index).RefObj:=Value; 
end; 
 
procedure TStringObjectArray.SetTag(Index: Integer; const Value: Integer); 
begin 
 GetObject(Index).Tag:=Value; 
end; 
 
procedure TStringObjectArray.SetValue(Index: Integer; const Value: TString); 
begin 
 GetObject(Index).Value:=Value; 
end; 
 
{ TStringObjectList } 
 
function TStringObjectList.Add(const S: string): Integer; 
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begin 
 Result:=FArray.Add; 
 FArray.Value[Result]:=S; 
end; 
 
procedure TStringObjectList.Clear; 
begin 
 FArray.Count:=0; 
end; 
 
constructor TStringObjectList.Create; 
begin 
 inherited Create; 
 FArray:=TStringObjectArray.Create; 
end; 
 
procedure TStringObjectList.Delete(Index: Integer); 
begin 
 FArray.Delete(Index); 
end; 
 
destructor TStringObjectList.Destroy; 
begin 
 FArray.Free; 
 inherited; 
end; 
 
procedure TStringObjectList.Exchange(Index1, Index2: Integer); 
begin 
 FArray.Swap(Index1, Index2); 
end; 
 
function TStringObjectList.Get(Index: Integer): string; 
begin 
 Result:=FArray.Value[Index]; 
end; 
 
function TStringObjectList.GetCount: Integer; 
begin 
 Result:=FArray.Count; 
end; 
 
function TStringObjectList.GetData(Index: Integer): Pointer; 
begin 
 Result:=FArray.Data[Index]; 
end; 
 
function TStringObjectList.GetObject(Index: Integer): TObject; 
begin 
 Result:=FArray.RefObj[Index]; 
end; 
 
function TStringObjectList.GetTag(Index: Integer): Integer; 
begin 
 Result:=FArray.Tag[Index]; 
end; 
 
procedure TStringObjectList.Insert(Index: Integer; const S: string); 
begin 
 FArray.Insert(Index); 
 FArray.Value[Index]:=S; 
end; 
 
procedure TStringObjectList.Put(Index: Integer; const S: string); 
begin 
 FArray.Value[Index]:=S; 
end; 
 
procedure TStringObjectList.PutObject(Index: Integer; AObject: TObject); 
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begin 
 FArray.RefObj[Index]:=AObject; 
end; 
 
procedure TStringObjectList.SetData(Index: Integer; const Value: Pointer); 
begin 
 FArray.Data[Index]:=Value; 
end; 
 
procedure TStringObjectList.SetTag(Index: Integer; const Value: Integer); 
begin 
 FArray.Tag[Index]:=Value; 
end; 
 
{ TNetworkNeighborhood } 
 
function TNetworkNeighborhood.Add(const S: string): Integer; 
begin 
 Result:=inherited Add(S); 
 Objects[Result]:=TNetworkWorkgroup.Create; 
end; 
 
procedure TNetworkNeighborhood.Clear; 
begin 
 FArray.ForEach(Integer(Self), @TNetworkNeighborhood.FreeRefObj); 
 inherited; 
end; 
 
function TNetworkNeighborhood.CopyPIDL(IDList: PItemIDList): PItemIDList; 
var 
 Size: Integer; 
begin 
 Size := GetPIDLSize(IDList); 
 Result := CreatePIDL(Size); 
 if Assigned(Result) then CopyMemory(Result, IDList, Size); 
end; 
 
constructor TNetworkNeighborhood.Create; 
begin 
 inherited Create; 
 Refresh; 
end; 
 
function TNetworkNeighborhood.CreatePIDL(Size: Integer): PItemIDList; 
var 
 Malloc: IMalloc; 
 HR: HResult; 
begin 
 Result := nil; 
 HR := SHGetMalloc(Malloc); 
 if Failed(HR) then  Exit; 
 try 
  Result := Malloc.Alloc(Size); 
  if Assigned(Result) then FillChar(Result^, Size, 0); 
 finally 
 end; 
end; 
 
procedure TNetworkNeighborhood.Delete(Index: Integer); 
begin 
end; 
 
procedure TNetworkNeighborhood.DisposePIDL(ID: PItemIDList); 
var 
 Malloc: IMalloc; 
begin 
 if ID = nil then Exit; 
 OLECheck(SHGetMalloc(Malloc)); 
 Malloc.Free(ID); 
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end; 
 
class function TNetworkNeighborhood.EnumObjects( 
  ShellFolder: IShellFolder): IEnumIDList; 
const 
 Flags = SHCONTF_FOLDERS or SHCONTF_NONFOLDERS or SHCONTF_INCLUDEHIDDEN; 
begin 
 ShellFolder.EnumObjects(0, Flags, Result); 
end; 
 
function TNetworkNeighborhood.FindComputer(Name: TString): TString; 
var 
 i, j: Integer; 
 List: TNetworkWorkgroup; 
 S: TString; 
begin 
 Result:=‘ ‘ ; 
 try 
  for i:=0 to Count - 1 do begin 
   List:=Objects[i] as TNetworkWorkgroup; 
   for j:=0 to List.Count - 1 do begin 
    S:=List[j]; 
    CleanUp(S); 
    if EqualText(Name, S) then begin 
     Result:=Strings[i]; 
     raise ComputerFound.Create(‘ ‘ ); 
    end; 
   end; 
  end; 
 except 
  if not (ExceptObject is ComputerFound) then raise; 
 end; 
end; 
 
function TNetworkNeighborhood.FreeRefObj(Index: Integer; 
  var Obj: TStringObject): Integer; 
begin 
 FreeAndNil(Obj.FRefObj); 
 Result:=0; 
end; 
 
class function TNetworkNeighborhood.GetDisplayName(ShellFolder: IShellFolder; 
  PIDL: PItemIDList): TString; 
var 
 StrRet: TStrRet; 
 P: PChar; 
begin 
 Result := ‘ ‘ ; 
 ShellFolder.GetDisplayNameOf(PIDL, SHGDN_NORMAL, StrRet); 
 case StrRet.uType of 
  STRRET_CSTR: SetString(Result, StrRet.cStr, lStrLen(StrRet.cStr)); 
  STRRET_OFFSET: begin 
   P := @PIDL.mkid.abID[StrRet.uOffset - SizeOf(PIDL.mkid.cb)]; 
   SetString(Result, P, PIDL.mkid.cb - StrRet.uOffset); 
  end; 
  STRRET_WSTR: Result := StrRet.pOleStr; 
 end; 
 CleanUp(Result, True); 
end; 
 
function TNetworkNeighborhood.GetPIDLSize(IDList: PItemIDList): Integer; 
begin 
 Result := 0; 
 if Assigned(IDList) then begin 
  Result := SizeOf(IDList^.mkid.cb); 
  while IDList^.mkid.cb <> 0 do begin 
   Result := Result + IDList^.mkid.cb; 
   IDList := NextPIDL(IDList); 
  end; 
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 end; 
end; 
 
function TNetworkNeighborhood.GetPrevPIDL(PIDL: PItemIDList): PItemIDList; 
var 
 Temp: PItemIDList; 
begin 
 Temp := CopyPIDL(PIDL); 
 if Assigned(Temp) then StripLastID(Temp); 
 if Temp.mkid.cb <> 0 then Result:=Temp else Result:=nil; 
end; 
 
function TNetworkNeighborhood.GetWorkgroup(Name: TString): TNetworkWorkgroup; 
var 
 Index: Integer; 
begin 
 Index:=IndexOf(Name); 
 if Index<>-1 then Result:=Objects[Index] as TNetworkWorkgroup else Result:=nil; 
end; 
 
procedure TNetworkNeighborhood.Insert(Index: Integer; const S: string); 
begin 
end; 
 
procedure TNetworkNeighborhood.ListComputers(Strings: TStrings); 
var 
 i, j: integer; 
 L: TNetworkWorkgroup; 
 S: TString; 
begin 
 Strings.BeginUpdate; 
 try 
  Strings.Clear; 
  for i:=0 to Count - 1 do begin 
   L:=Objects[i] as TNetworkWorkgroup; 
   for j:=0 to L.Count - 1 do begin 
    S:=L[j]; 
    CleanUp(S); 
    Strings.Add(S); 
   end; 
  end; 
 finally 
  Strings.EndUpdate; 
 end; 
end; 
 
procedure TNetworkNeighborhood.ListNetwork(Strings: TStrings); 
var 
 List: TStringList; 
 i: Integer; 
begin 
 List:=TStringList.Create; 
 try 
  List.AddStrings(Self); 
  for i:=0 to List.Count - 1 do List.Objects[i]:=TObject(1); 
  for i:=0 to Count - 1 do begin 
   List.AddStrings(Objects[i] as TStrings); 
  end; 
  for i:=Count to List.Count - 1 do List.Objects[i]:=nil; 
  List.Sort; 
  Strings.Assign(List); 
 finally 
  List.Free; 
 end; 
end; 
 
function TNetworkNeighborhood.NextPIDL(IDList: PItemIDList): PItemIDList; 
begin 
 Result := IDList; 
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 Inc(PChar(Result), IDList^.mkid.cb); 
end; 
 
function TNetworkNeighborhood.OriginFolder: IShellFolder; 
var 
 Desktop: IShellFolder; 
 S: TString; 
 P: PWideChar; 
 Len, Flags: LongWord; 
 Machine, Workgroup, Network: PItemIDList; 
begin 
 S:=‘ \\’ +GetComputerName; 
 Len:=Length(S); 
 P:=StringToOleStr(S); 
 Flags:=0; 
 SHGetDesktopFolder(Desktop); 
 Desktop.ParseDisplayName(0, nil, P, Len, Machine, Flags); 
 Workgroup:=GetPrevPIDL(Machine); 
 try 
   Network:=GetPrevPIDL(Workgroup); 
  try 
   Desktop.BindToObject(Network, nil, IShellFolder, Pointer(Result)); 
  finally 
   DisposePIDL(Network); 
  end; 
 finally 
  DisposePIDL(Workgroup); 
 end; 
end; 
 
function TNetworkNeighborhood.OriginFolderNT: IShellFolder; 
var 
 Desktop: IShellFolder; 
 S: TString; W: WideString; P: PWideChar; 
 Len, Flags: LongWord; 
 Machine, Workgroup, Network: PItemIDList; 
 NetShell: IShellFolder; 
 Enum: IEnumIDList; 
 ID: PItemIDList; 
begin 
 S:=‘ \\’ +GetComputerName; 
 Len:=Length(S); 
 W:=S; P:=PWideChar(W); 
 SHGetDesktopFolder(Desktop); 
 Desktop.ParseDisplayName(0, nil, P, Len, Machine, Flags); 
 Workgroup:=GetPrevPIDL(Machine); 
 Network:=GetPrevPIDL(Workgroup); 
 Desktop.BindToObject(Network, nil, IShellFolder, NetShell); 
 Enum:=EnumObjects(NetShell); 
 Enum.Next(1, ID, Flags); 
 NetShell.BindToObject(ID, nil, IShellFolder, Pointer(Result)); 
 DisposePIDL(Network); 
 DisposePIDL(Workgroup); 
end; 
 
class procedure TNetworkNeighborhood.ParseFolder(Folder: IShellFolder; 
  Items: TStringObjectList; StorePIDLs: Boolean); 
var 
 ID: PItemiDList; 
 EnumList: IEnumIDList; 
 NumIDs: LongWord; 
 S: TString; 
 Index: Integer; 
begin 
 Items.BeginUpdate; 
 try 
  Items.Clear; 
  EnumList:=EnumObjects(Folder); 
  if Assigned(EnumList) then while EnumList.Next(1, ID, NumIDs) = S_OK do begin 
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   S:=GetDisplayName(Folder, ID); 
   Index:=Items.Add(S); 
   if StorePIDLs then Items.Data[Index]:=ID; 
  end; 
 finally 
  Items.EndUpdate; 
 end; 
end; 
 
class procedure TNetworkNeighborhood.ParseFolderEx(Folder: IShellFolder; 
  Items: TStrings); 
var 
 ID: PItemiDList; 
 EnumList: IEnumIDList; 
 NumIDs: LongWord; 
 S: TString; 
begin 
 Items.BeginUpdate; 
 try 
  Items.Clear; 
  EnumList:=EnumObjects(Folder); 
  if Assigned(EnumList) then while EnumList.Next(1, ID, NumIDs) = S_OK do begin 
   S:=GetDisplayName(Folder, ID); 
   Items.Add(S); 
  end; 
 finally 
  Items.EndUpdate; 
 end; 
end; 
 
procedure TNetworkNeighborhood.Refresh; 
var 
 Network: IShellFolder; 
 Workgroup: IShellFolder; 
 i: Integer; 
begin 
 try 
  if WinNT and (not Win2K) then Network:=OriginFolderNT else 
   Network:=OriginFolder; 
  ParseFolder(Network, Self, True); 
  for i:=0 to Count - 1 do begin 
   Network.BindToObject(PItemIDList(Data[i]), nil, IShellFolder, Workgroup); 
   ParseFolder(Workgroup, Objects[i] as TStringObjectList, False); 
   Workgroup:=nil; 
  end; 
 except 
  raise ECannotFindNetwork.Create(SCannotFindNetwork); 
 end; 
end; 
 
procedure TNetworkNeighborhood.StripLastID(IDList: PItemIDList); 
var 
 MarkerID: PItemIDList; 
begin 
 MarkerID := IDList; 
 if Assigned(IDList) then begin 
  while IDList.mkid.cb <> 0 do begin 
   MarkerID := IDList; 
   IDList := NextPIDL(IDList); 
  end; 
  MarkerID.mkid.cb := 0; 
 end; 
end; 
 
 
procedure GetIPAddresses(Network: TNetworkNeighborhood; List: TStrings); 
var 
 Error: DWORD; 
 HostEntry: PHostEnt; 
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 Data: WSAData; 
 Address: In_Addr; 
 i: Integer; 
 TmpList: TStringList; 
 S: TString; 
begin 
{ List.BeginUpdate; 
 try} 
  List.Clear; 
  Error:=WSAStartup(MakeWord(1, 1), Data); 
  if Error = 0 then begin 
   TmpList:=TStringList.Create; 
   try 
    Network.ListComputers(TmpList); 
    for i:=0 to TmpList.Count - 1 do begin 
     HostEntry:=gethostbyname(PChar(TmpList[i])); 
     Error:=GetLastError; 
     if Error <> 0 then S:=‘ Unknown’  else begin 
      Address:=PInAddr(HostEntry^.h_addr_list^)^; 
      S:=inet_ntoa(Address); 
     end; 
     List.Add(Format(‘ %s [%s]’ , [TmpList[i], S])); 
    end; 
   finally 
    TmpList.Free; 
   end; 
  end else begin 
   List.Add(‘ Error’ ); 
  end; 
{ finally 
  List.EndUpdate; 
 end;} 
end; 
 
 
function GetShellFolder(ComputerName: TString): IShellFolder; 
var 
 S: TString; 
 W: WideString; 
 P: PWideChar; 
 Desktop: IShellFolder; 
 Len, Flags: LongWord; 
 Machine: PItemIDList; 
begin 
 S:=ComputerName; 
 if Pos(‘ \\’ , S) <> 1 then S:=‘ \\’ +S; 
 Len:=Length(S); 
 W:=S; 
 P:=@W[1]; 
 SHGetDesktopFolder(Desktop); 
 Desktop.ParseDisplayName(0, nil, P, Len, Machine, Flags); 
 Desktop.BindToObject(Machine, nil, IShellFolder, Pointer(Result)); 
end; 
 
function EnumSharedResources(ComputerName: TString; List: TStrings): Boolean; 
var 
 ShellFolder: IShellFolder; 
begin 
 ShellFolder:=GetShellFolder(ComputerName); 
 Result:=Assigned(ShellFolder); 
 if Result then TNetworkNeighborhood.ParseFolderEx(ShellFolder, List); 
end; 
 
 
 
function GetIPAddress(NetworkName: TString): TString; 
var 
 Error: DWORD; 
 HostEntry: PHostEnt; 
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 Data: WSAData; 
 Address: In_Addr; 
begin 
 Error:=WSAStartup(MakeWord(1, 1), Data); 
 if Error = 0 then begin 
  HostEntry:=gethostbyname(PChar(NetworkName)); 
  Error:=GetLastError(); 
  if Error = 0 then begin 
   Address:=PInAddr(HostEntry^.h_addr_list^)^; 
   Result:=inet_ntoa(Address); 
  end else begin 
   Result:=‘ Unknown’ ; 
  end; 
 end else begin 
  Result:=‘ Error’ ; 
 end; 
 WSACleanup(); 
end; 
 
end. 
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Файл IPtraff.pas – відслідковування та контроль трафіку 

 

unit IPtraff; 
 
interface 
 
uses 
  Windows, Messages, SysUtils, Classes, Dialogs, IpHlpApi; 
 
const 
  NULL_IP       = ‘   0.  0.  0.  0’ ; 
 
 
type 
  TWellKnownPort = record 
    Prt: DWORD; 
    Srv: string[20]; 
  end; 
 
 
const 
 
  WellKnownPorts: array[1..32] of TWellKnownPort 
  = ( 
//    ( Prt: 0; Srv:   ‘ RESRVED’  ),     {Зарезервовано} 
    ( Prt: 7; Srv:   ‘ ECHO   ‘  ),     {Пінгування    } 
    ( Prt: 9; Srv:   ‘ DISCARD’  ), 
    ( Prt: 13; Srv:  ‘ DAYTIME’  ), 
    ( Prt: 17; Srv:  ‘ QOTD   ‘  ),     {Показчик на день} 
    ( Prt: 19; Srv:  ‘ CHARGEN’  ),     {Генератор символів} 
    ( Prt: 20; Srv:  ‘ FTPDATA’  ),     { Протокол File Transfer Protocol - 
дані} 
    ( Prt: 21; Srv:  ‘ FTPCTRL’  ),     { Протокол File Transfer Protocol - 
управління} 
    ( Prt: 22; Srv:  ‘ SSH    ‘  ), 
    ( Prt: 23; Srv:  ‘ TELNET ‘  ), 
    ( Prt: 25; Srv:  ‘ SMTP   ‘  ),     { Протокол Simple Mail Transfer 
Protocol} 
    ( Prt: 37; Srv:  ‘ TIME   ‘  ),     { Протокол Time Protocol } 
    ( Prt: 43; Srv:  ‘ WHOIS  ‘  ),     { WHO IS сервіс  } 
    ( Prt: 53; Srv:  ‘ DNS    ‘  ),     { Domain Name Service } 
    ( Prt: 67; Srv:  ‘ BOOTPS ‘  ),     { BOOTP сервер } 
    ( Prt: 68; Srv:  ‘ BOOTPC ‘  ),     { BOOTP клієнт } 
    ( Prt: 69; Srv:  ‘ TFTP   ‘  ),     { Стандартний  FTP  } 
    ( Prt: 70; Srv:  ‘ GOPHER ‘  ),     { Протокол Gopher       } 
    ( Prt: 79; Srv:  ‘ FINGER ‘  ),     { Протокол Finger       } 
    ( Prt: 80; Srv:  ‘ HTTP   ‘  ),     { Протокол HTTP         } 
    ( Prt: 88; Srv:  ‘ KERBROS’  ),     { Протокол Kerberos     } 
    ( Prt: 109; Srv: ‘ POP2   ‘  ),     { Протокол Post Office Protocol Version 
2 } 
    ( Prt: 110; Srv: ‘ POP3   ‘  ),     { Протокол Post Office Protocol Version 
3 } 
    ( Prt: 111; Srv: ‘ SUN_RPC’  ),     { SUN віддалений виклик функцій } 
    ( Prt: 119; Srv: ‘ NNTP   ‘  ),     { Протокол Network News Transfer 
Protocol } 
    ( Prt: 123; Srv: ‘ NTP    ‘  ),     { Протокол Network Time protocol          
} 
    ( Prt: 135; Srv: ‘ DCOMRPC’  ),     { Локальний сервісe              } 
    ( Prt: 137; Srv: ‘ NBNAME ‘  ),     { NETBIOS сервіс імен          } 
    ( Prt: 138; Srv: ‘ NBDGRAM’  ),     { NETBIOS сервіс датаграм     } 
    ( Prt: 139; Srv: ‘ NBSESS ‘  ),     { NETBIOS сервіс сесій        } 
    ( Prt: 143; Srv: ‘ IMAP   ‘  ),     { Протокол Internet Message Access 
Protocol } 
    ( Prt: 161; Srv: ‘ SNMP   ‘  ),     { Протокол Simple Netw. Management 
Protocol } 
    ( Prt: 169; Srv: ‘ SEND   ‘  ) 
    ); 
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  const 
  ICMP_ERROR_BASE = 11000; 
  IcmpErr : array[1..22] of string = 
  ( 
   ‘ IP_BUFFER_TOO_SMALL’ ,’ IP_DEST_NET_UNREACHABLE’ , ‘ 
IP_DEST_HOST_UNREACHABLE’ , 
   ‘ IP_PROTOCOL_UNREACHABLE’ , ‘ IP_DEST_PORT_UNREACHABLE’ , ‘ IP_NO_RESOURCES’ 
, 
   ‘ IP_BAD_OPTION’ ,’ IP_HARDWARE_ERROR’ , ‘ IP_PACKET_TOO_BIG’ , ‘ 
IP_REQUEST_TIMED_OUT’ , 
   ‘ IP_BAD_REQUEST’ ,’ IP_BAD_ROUTE’ , ‘ IP_TTL_EXPIRED_TRANSIT’ , 
   ‘ IP_TTL_EXPIRED_REASSEM’ ,’ IP_PARAMETER_PROBLEM’ , ‘ IP_SOURCE_QUENCH’ , 
   ‘ IP_OPTION_TOO_BIG’ , ‘ IP_BAD_DESTINATION’ ,’ IP_ADDRESS_DELETED’ , 
   ‘ IP_SPEC_MTU_CHANGE’ , ‘ IP_MTU_CHANGE’ , ‘ IP_UNLOAD’  
  ); 
 
 
  ARPEntryType  : array[1..4] of string = ( ‘ Інший’ , ‘ Несправний’ , 
    ‘ Динамічний’ , ‘ Статичний’  
    ); 
  TCPConnState  : 
    array[1..12] of string = 
 ( ‘ CLOSED’ , ‘ READ’ , ‘ SYN_SENT’ , 
    ‘ SYN_RCVD’ , ‘ ESTABLISHED’ , ‘ FIN_WAIT1’ , 
    ‘ FIN_WAIT2’ , ‘ WAIT’ , ‘ CLOSING’ , 
    ‘ LAST_ACK’ , ‘ WAIT’ , ‘ DELETE_TCB’    ); 
 
  TCPToAlgo     : array[1..4] of string = 
    ( ‘ Const.Timeout’ , ‘ MIL-STD-1778’ , 
    ‘ Van Jacobson’ , ‘ Other’  ); 
 
  IPForwTypes   : array[1..4] of string = 
    ( ‘ other’ , ‘ invalid’ , ‘ local’ , ‘ remote’  ); 
 
  IPForwProtos  : array[1..18] of string = 
    ( ‘ OTHER’ , ‘ LOCAL’ , ‘ NETMGMT’ , ‘ ICMP’ , ‘ EGP’ , 
    ‘ GGP’ , ‘ HELO’ , ‘ RIP’ , ‘ IS_IS’ , ‘ ES_IS’ , 
    ‘ CISCO’ , ‘ BBN’ , ‘ OSPF’ , ‘ BGP’ , ‘ BOOTP’ , 
    ‘ AUTO_STAT’ , ‘ STATIC’ , ‘ NOT_DOD’  ); 
 
type 
 
// для IpHlpNetworkParams 
  TNetworkParams = record 
    HostName: string ; 
    DomainName: string ; 
    CurrentDnsServer: string ; 
    DnsServerTot: integer ; 
    DnsServerNames: array [0..9] of string ; 
    NodeType: UINT; 
    ScopeID: string ; 
    EnableRouting: UINT; 
    EnableProxy: UINT; 
    EnableDNS: UINT; 
  end; 
 
  TIfRows = array of TMibIfRow ; // динамічний масив колонок 
 
// для IpHlpAdaptersInfo 
  TAdaptorInfo = record 
    AdapterName: string ; 
    Description: string ; 
    MacAddress: string ; 
    Index: DWORD; 
    aType: UINT; 
    DHCPEnabled: UINT; 
    CurrIPAddress: string ; 
    CurrIPMask: string ; 
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    IPAddressTot: integer ; 
    IPAddressList: array of string ; 
    IPMaskList: array of string ; 
    GatewayTot: integer ; 
    GatewayList: array of string ; 
    DHCPTot: integer ; 
    DHCPServer: array of string ; 
    HaveWINS: BOOL; 
    PrimWINSTot: integer ; 
    PrimWINSServer: array of string ; 
    SecWINSTot: integer ; 
    SecWINSServer: array of string ; 
    LeaseObtained: LongInt ; 
    LeaseExpires: LongInt; 
  end ; 
 
  TAdaptorRows = array of TAdaptorInfo ; 
 
 
 
 
function IpHlpAdaptersInfo(var AdpTot: integer;var AdpRows: TAdaptorRows): 
integer ; 
procedure Get_AdaptersInfo( List: TStrings ); 
function IpHlpNetworkParams (var NetworkParams: TNetworkParams): integer ; 
procedure Get_NetworkParams( List: TStrings ); 
procedure Get_ARPTable( List: TStrings ); 
procedure Get_TCPTable( List: TStrings ); 
procedure Get_TCPStatistics( List: TStrings ); 
function IpHlpTCPStatistics (var TCPStats: TMibTCPStats): integer ; 
procedure Get_UDPTable( List: TStrings ); 
procedure Get_UDPStatistics( List: TStrings ); 
function IpHlpUdpStatistics (UdpStats: TMibUDPStats): integer ; 
procedure Get_IPAddrTable( List: TStrings ); 
procedure Get_IPForwardTable( List: TStrings ); 
procedure Get_IPStatistics( List: TStrings ); 
function IpHlpIPStatistics (var IPStats: TMibIPStats): integer ; 
function Get_RTTAndHopCount( IPAddr: DWORD; MaxHops: Longint; 
  var RTT: longint; var HopCount: longint ): integer; 
procedure Get_ICMPStats( ICMPIn, ICMPOut: TStrings ); 
function IpHlpIfTable(var IfTot: integer; var IfRows: TIfRows): integer ; 
procedure Get_IfTable( List: TStrings ); 
function IpHlpIfEntry(Index: integer; var IfRow: TMibIfRow): integer ; 
procedure Get_RecentDestIPs( List: TStrings ); 
 
// утіліти перетворення 
function MacAddr2Str( MacAddr: TMacAddress; size: integer ): string; 
function IpAddr2Str( IPAddr: DWORD ): string; 
function Str2IpAddr( IPStr: string ): DWORD; 
function Port2Str( nwoPort: DWORD ): string; 
function Port2Wrd( nwoPort: DWORD ): DWORD; 
function Port2Svc( Port: DWORD ): string; 
function ICMPErr2Str( ICMPErrCode: DWORD) : string; 
 
implementation 
 
var 
  RecentIPs     : TStringList; 
 
 
{ перетворення точена у рядок, потім рядок знищується } 
function NextToken( var s: string; Separator: char ): string; 
var 
  Sep_Pos       : byte; 
begin 
  Result := ‘ ‘ ; 
  if length( s ) > 0 then begin 
    Sep_Pos := pos( Separator, s ); 
    if Sep_Pos > 0 then begin 
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      Result := copy( s, 1, Pred( Sep_Pos ) ); 
      Delete( s, 1, Sep_Pos ); 
    end 
    else begin 
      Result := s; 
      s := ‘ ‘ ; 
    end; 
  end; 
end; 
 
 
{ пертворення MAC-адреси до ww-xx-yy-zz рядка } 
function MacAddr2Str( MacAddr: TMacAddress; size: integer ): string; 
var 
  i             : integer; 
begin 
  if Size = 0 then 
  begin 
    Result := ‘ 00-00-00-00-00-00’ ; 
    EXIT; 
  end 
  else Result := ‘ ‘ ; 
  // 
  for i := 1 to Size do 
    Result := Result + IntToHex( MacAddr[i], 2 ) + ‘ -’ ; 
  Delete( Result, Length( Result ), 1 ); 
end; 
 
 
{ перетворення  IP-адреси  в мережний байт типу DWORD } 
function IpAddr2Str( IPAddr: DWORD ): string; 
var 
  i             : integer; 
begin 
  Result := ‘ ‘ ; 
  for i := 1 to 4 do 
  begin 
    Result := Result + Format( ‘ %3d.’ , [IPAddr and $FF] ); 
    IPAddr := IPAddr shr 8; 
  end; 
  Delete( Result, Length( Result ), 1 ); 
end; 
 
 
{ перетворення  крапкову десяткову IP-адресу  в мережний байт типу  DWORD} 
function Str2IpAddr( IPStr: string ): DWORD; 
var 
  i             : integer; 
  Num           : DWORD; 
begin 
  Result := 0; 
  for i := 1 to 4 do 
  try 
    Num := ( StrToInt( NextToken( IPStr, ‘ .’  ) ) ) shl 24; 
    Result := ( Result shr 8 ) or Num; 
  except 
    Result := 0; 
  end; 
 
end; 
 
 
{ перетворення  номер порту в мережний байт типу  DWORD } 
function Port2Wrd( nwoPort: DWORD ): DWORD; 
begin 
  Result := Swap( WORD( nwoPort ) ); 
end; 
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{ перетворення  номера порту в мережний байт типу  string } 
function Port2Str( nwoPort: DWORD ): string; 
begin 
  Result := IntToStr( Port2Wrd( nwoPort ) ); 
end; 
 
 
{ перетворення  відомого номера порту у сервіс ID } 
function Port2Svc( Port: DWORD ): string; 
var 
  i             : integer; 
begin 
  Result := Format( ‘ %4d’ , [Port] ); // у випадку якщо порт не знайдено 
  for i := Low( WellKnownPorts ) to High( WellKnownPorts ) do 
    if Port = WellKnownPorts[i].Prt then 
    begin 
      Result := WellKnownPorts[i].Srv; 
      BREAK; 
    end; 
end; 
 
 
{ фіксуємо параметри мережі на основі рішень SD-WAN } 
 
procedure Get_NetworkParams( List: TStrings ); 
var 
    NetworkParams: TNetworkParams ; 
    I, ErrorCode: integer ; 
begin 
    if not Assigned( List ) then EXIT; 
    List.Clear; 
    ErrorCode := IpHlpNetworkParams (NetworkParams) ; 
    if ErrorCode <> 0 then 
    begin 
        List.Add (SysErrorMessage (ErrorCode)); 
        exit; 
    end ; 
    with NetworkParams do 
    begin 
        List.Add( ‘ HOSTNAME          : ‘  + HostName ); 
        List.Add( ‘ DOMAIN            : ‘  + DomainName ); 
        List.Add( ‘ NETBIOS NODE TYPE : ‘  + NETBIOSTypes[NodeType] ); 
        List.Add( ‘ DHCP SCOPE        : ‘  + ScopeID ); 
        List.Add( ‘ ROUTING ENABLED   : ‘  + IntToStr( EnableRouting ) ); 
        List.Add( ‘ PROXY   ENABLED   : ‘  + IntToStr( EnableProxy ) ); 
        List.Add( ‘ DNS     ENABLED   : ‘  + IntToStr( EnableDNS ) ); 
        if DnsServerTot <> 0 then 
        begin 
            for I := 0 to Pred (DnsServerTot) do 
                List.Add( ‘ DNS SERVER ADDR   : ‘  + DnsServerNames [I] ) ; 
        end ; 
    end ; 
end ; 
 
//* * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * *// 
function IpHlpNetworkParams (var NetworkParams: TNetworkParams): integer ; 
var 
  FixedInfo     : PTFixedInfo;         //   
  InfoSize      : Longint; 
  PDnsServer    : PTIP_ADDR_STRING ;   //   
begin 
    InfoSize := 0 ;   //   
    result := ERROR_NOT_SUPPORTED ; 
    if NOT LoadIpHlp then exit ; 
    result := GetNetworkParams( Nil, @InfoSize );  //   
    if result <> ERROR_BUFFER_OVERFLOW then exit ; //   
    GetMem (FixedInfo, InfoSize) ;                    //   
    try 
    result := GetNetworkParams( FixedInfo, @InfoSize );   //   
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    if result <> ERROR_SUCCESS then exit ; 
    NetworkParams.DnsServerTot := 0 ; 
    with FixedInfo^ do 
    begin 
        NetworkParams.HostName := trim (HostName) ; 
        NetworkParams.DomainName := trim (DomainName) ; 
        NetworkParams.ScopeId := trim (ScopeID) ; 
        NetworkParams.NodeType := NodeType ; 
        NetworkParams.EnableRouting := EnableRouting ; 
        NetworkParams.EnableProxy := EnableProxy ; 
        NetworkParams.EnableDNS := EnableDNS ; 
        NetworkParams.DnsServerNames [0] := DNSServerList.IPAddress ;  //   
        if NetworkParams.DnsServerNames [0] <> ‘ ‘  then 
                                        NetworkParams.DnsServerTot := 1 ; 
        PDnsServer := DnsServerList.Next; 
        while PDnsServer <> Nil do 
        begin 
            NetworkParams.DnsServerNames [NetworkParams.DnsServerTot] := 
                                        PDnsServer^.IPAddress ;  //   
            inc (NetworkParams.DnsServerTot) ; 
            if NetworkParams.DnsServerTot >= 
                            Length (NetworkParams.DnsServerNames) then exit ; 
            PDnsServer := PDnsServer.Next ; 
        end; 
    end ; 
    finally 
       FreeMem (FixedInfo) ;                     //   
    end ; 
end; 
 
//------------------------------------------------------------------------------ 
 
function ICMPErr2Str( ICMPErrCode: DWORD) : string; 
begin 
   Result := ‘ UnknownError : ‘  + IntToStr( ICMPErrCode ); 
   dec( ICMPErrCode, ICMP_ERROR_BASE ); 
   if ICMPErrCode in [Low(ICMpErr)..High(ICMPErr)] then 
     Result := ICMPErr[ ICMPErrCode]; 
end; 
 
 
//------------------------------------------------------------------------------ 
 
// включаємо байти вводу/виводу для кожного адаптеру 
 
function IpHlpIfTable(var IfTot: integer; var IfRows: TIfRows): integer ; 
var 
  I, 
  TableSize   : integer; 
  pBuf, pNext : PChar; 
begin 
  result := ERROR_NOT_SUPPORTED ; 
  if NOT LoadIpHlp then exit ; 
  SetLength (IfRows, 0) ; 
  IfTot := 0 ; //   
  TableSize := 0; 
   //  перший виклик: беремо необхідний розмір пам’ яті 
  result := GetIfTable (Nil, @TableSize, false) ;  //   
  if result <> ERROR_INSUFFICIENT_BUFFER then exit ; 
  GetMem( pBuf, TableSize ); 
  try 
      FillChar (pBuf^, TableSize, #0);  // очищуємо буфер, з W98 не потрібно 
 
   // беремо показчик на таблицю 
      result := GetIfTable (PTMibIfTable (pBuf), @TableSize, false) ; 
      if result <> NO_ERROR then exit ; 
      IfTot := PTMibIfTable (pBuf)^.dwNumEntries ; 
      if IfTot = 0 then exit ; 
      SetLength (IfRows, IfTot) ; 
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      pNext := pBuf + SizeOf(IfTot) ; 
      for i := 0 to Pred (IfTot) do 
      begin 
         IfRows [i] := PTMibIfRow (pNext )^ ; 
         inc (pNext, SizeOf (TMibIfRow)) ; 
      end; 
  finally 
      FreeMem (pBuf) ; 
  end ; 
end; 
 
procedure Get_IfTable( List: TStrings ); 
var 
  IfRows        : TIfRows ; 
  Error, I      : integer; 
  NumEntries    : integer; 
  sDescr, sIfName: string ; 
begin 
  if not Assigned( List ) then EXIT; 
  List.Clear; 
  SetLength (IfRows, 0) ; 
  Error := IpHlpIfTable (NumEntries, IfRows) ; 
  if (Error <> 0) then 
      List.Add( SysErrorMessage( GetLastError ) ) 
  else if NumEntries = 0 then 
      List.Add( ‘ Даних немає.’  ) 
  else 
  begin 
      for I := 0 to Pred (NumEntries) do 
      begin 
          with IfRows [I] do 
          begin 
             if wszName [1] = #0 then 
                 sIfName := ‘ ‘  
             else 
                 sIfName := WideCharToString (@wszName) ;  // перетворюємо 
Unicode у string 
             sIfName := trim (sIfName) ; 
             sDescr := bDescr ; 
             sDescr := trim (sDescr); 
             List.Add (Format ( 
               ‘ %0.8x - %3d - %16s - %8d - %12d - %2d - %2d - %10d - %10d  -  
%-s - %-s’ , 
               [dwIndex, dwType, MacAddr2Str( TMacAddress( bPhysAddr ), 
               dwPhysAddrLen ), dwMTU, dwSpeed, dwAdminStatus, 
               dwOPerStatus, Int64 (dwInOctets), Int64 (dwOutOctets),  // 
counters are 32-bit 
               sIfName, sDescr] )  //  , додаємо введення/вивід 
               ); 
          end; 
      end ; 
  end ; 
  SetLength (IfRows, 0) ;  // звільняємо пам’ ять  
end ; 
 
function IpHlpIfEntry(Index: integer; var IfRow: TMibIfRow): integer ; 
begin 
  result := ERROR_NOT_SUPPORTED ; 
  if NOT LoadIpHlp then exit ; 
  FillChar (IfRow, SizeOf (TMibIfRow), #0);  // очищуємо буфер, з W98 не 
потрібно 
  IfRow.dwIndex := Index ; 
  result := GetIfEntry (@IfRow) ; 
end ; 
 
//----------------------------------------------------------------------------- 
{ інформація про мережні адаптери } 
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function IpHlpAdaptersInfo(var AdpTot: integer; var AdpRows: TAdaptorRows): 
integer ; 
var 
  BufLen        : DWORD; 
  AdapterInfo   : PTIP_ADAPTER_INFO; 
  PIpAddr       : PTIP_ADDR_STRING; 
  PBuf          : PCHAR ; 
  I             : integer ; 
begin 
  SetLength (AdpRows, 4) ; 
  AdpTot := 0 ; 
  BufLen := 0 ; 
  result := GetAdaptersInfo( Nil, @BufLen ); 
  if (result <> ERROR_INSUFFICIENT_BUFFER) and (result = NO_ERROR) then exit ; 
  GetMem( pBuf, BufLen ); 
  try 
      FillChar (pBuf^, BufLen, #0);  // очищуємо буфер 
      result := GetAdaptersInfo( PTIP_ADAPTER_INFO (PBuf), @BufLen ); 
      if result = NO_ERROR then 
      begin 
         AdapterInfo := PTIP_ADAPTER_INFO (PBuf) ; 
         while ( AdapterInfo <> nil ) do 
         begin 
            AdpRows [AdpTot].IPAddressTot := 0 ; 
            SetLength (AdpRows [AdpTot].IPAddressList, 2) ; 
            SetLength (AdpRows [AdpTot].IPMaskList, 2) ; 
            AdpRows [AdpTot].GatewayTot := 0 ; 
            SetLength (AdpRows [AdpTot].GatewayList, 2) ; 
            AdpRows [AdpTot].DHCPTot := 0 ; 
            SetLength (AdpRows [AdpTot].DHCPServer, 2) ; 
            AdpRows [AdpTot].PrimWINSTot := 0 ; 
            SetLength (AdpRows [AdpTot].PrimWINSServer, 2) ; 
            AdpRows [AdpTot].SecWINSTot := 0 ; 
            SetLength (AdpRows [AdpTot].SecWINSServer, 2) ; 
            AdpRows [AdpTot].CurrIPAddress := NULL_IP; 
            AdpRows [AdpTot].CurrIPMask := NULL_IP; 
            AdpRows [AdpTot].AdapterName := Trim( string( 
AdapterInfo^.AdapterName ) ); 
            AdpRows [AdpTot].Description := Trim( string( 
AdapterInfo^.Description ) ); 
            AdpRows [AdpTot].MacAddress := MacAddr2Str( TMacAddress( 
                                 AdapterInfo^.Address ), 
AdapterInfo^.AddressLength ) ; 
            AdpRows [AdpTot].Index := AdapterInfo^.Index ; 
            AdpRows [AdpTot].aType := AdapterInfo^.aType ; 
            AdpRows [AdpTot].DHCPEnabled := AdapterInfo^.DHCPEnabled ; 
            if AdapterInfo^.CurrentIPAddress <> Nil then 
            begin 
                AdpRows [AdpTot].CurrIPAddress := 
AdapterInfo^.CurrentIPAddress.IpAddress ; 
                AdpRows [AdpTot].CurrIPMask := 
AdapterInfo^.CurrentIPAddress.IpMask ; 
            end ; 
 
        // беремо список IP адрес та масок для IPAddressList 
            I := 0 ; 
            PIpAddr := @AdapterInfo^.IPAddressList ; 
            while (PIpAddr <> Nil) do 
            begin 
                AdpRows [AdpTot].IPAddressList [I] := PIpAddr.IpAddress ; 
                AdpRows [AdpTot].IPMaskList [I] := PIpAddr.IpMask ; 
                PIpAddr := PIpAddr.Next ; 
                inc (I) ; 
                if Length (AdpRows [AdpTot].IPAddressList) <= I then 
                begin 
                     SetLength (AdpRows [AdpTot].IPAddressList, I * 2) ; 
                     SetLength (AdpRows [AdpTot].IPMaskList, I * 2) ; 
                end ; 
            end ; 
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            AdpRows [AdpTot].IPAddressTot := I ; 
 
        // беремо список IP адрес для GatewayList 
            I := 0 ; 
            PIpAddr := @AdapterInfo^.GatewayList ; 
            while (PIpAddr <> Nil) do 
            begin 
                AdpRows [AdpTot].GatewayList [I] := PIpAddr.IpAddress ; 
                PIpAddr := PIpAddr.Next ; 
                inc (I) ; 
                if Length (AdpRows [AdpTot].GatewayList) <= I then 
                             SetLength (AdpRows [AdpTot].GatewayList, I * 2) ; 
            end ; 
            AdpRows [AdpTot].GatewayTot := I ; 
 
        // беремо список IP адрес для GatewayList 
            I := 0 ; 
            PIpAddr := @AdapterInfo^.DHCPServer ; 
            while (PIpAddr <> Nil) do 
            begin 
                AdpRows [AdpTot].DHCPServer [I] := PIpAddr.IpAddress ; 
                PIpAddr := PIpAddr.Next ; 
                inc (I) ; 
                if Length (AdpRows [AdpTot].DHCPServer) <= I then 
                             SetLength (AdpRows [AdpTot].DHCPServer, I * 2) ; 
            end ; 
            AdpRows [AdpTot].DHCPTot := I ; 
 
        // беремо список IP адрес для PrimaryWINSServer 
            I := 0 ; 
            PIpAddr := @AdapterInfo^.PrimaryWINSServer ; 
            while (PIpAddr <> Nil) do 
            begin 
                AdpRows [AdpTot].PrimWINSServer [I] := PIpAddr.IpAddress ; 
                PIpAddr := PIpAddr.Next ; 
                inc (I) ; 
                if Length (AdpRows [AdpTot].PrimWINSServer) <= I then 
                             SetLength (AdpRows [AdpTot].PrimWINSServer, I * 2) 
; 
            end ; 
            AdpRows [AdpTot].PrimWINSTot := I ; 
 
       // беремо список IP адрес для SecondaryWINSServer 
            I := 0 ; 
            PIpAddr := @AdapterInfo^.SecondaryWINSServer ; 
            while (PIpAddr <> Nil) do 
            begin 
                AdpRows [AdpTot].SecWINSServer [I] := PIpAddr.IpAddress ; 
                PIpAddr := PIpAddr.Next ; 
                inc (I) ; 
                if Length (AdpRows [AdpTot].SecWINSServer) <= I then 
                             SetLength (AdpRows [AdpTot].SecWINSServer, I * 2) ; 
            end ; 
            AdpRows [AdpTot].SecWINSTot := I ; 
 
            AdpRows [AdpTot].LeaseObtained := AdapterInfo^.LeaseObtained ; 
            AdpRows [AdpTot].LeaseExpires := AdapterInfo^.LeaseExpires ; 
 
            inc (AdpTot) ; 
            if Length (AdpRows) <= AdpTot then 
                            SetLength (AdpRows, AdpTot * 2) ;  // more memory 
            AdapterInfo := AdapterInfo^.Next; 
         end ; 
         SetLength (AdpRows, AdpTot) ; 
      end ; 
  finally 
      FreeMem( pBuf ); 
  end ; 
end ; 
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procedure Get_AdaptersInfo( List: TStrings ); 
var 
  AdpTot: integer; 
  AdpRows: TAdaptorRows ; 
  Error: DWORD ; 
  I: integer ; 
  //J: integer ;  jpt 
  //S: string ;        id. 
begin 
  if not Assigned( List ) then EXIT; 
  List.Clear; 
  SetLength (AdpRows, 0) ; 
  AdpTot := 0 ; 
  Error := IpHlpAdaptersInfo(AdpTot, AdpRows) ; 
  if (Error <> 0) then 
      List.Add( SysErrorMessage( GetLastError ) ) 
  else if AdpTot = 0 then 
      List.Add( ‘ Даних немає.’  ) 
  else 
  begin 
      for I := 0 to Pred (AdpTot) do 
      begin 
        with AdpRows [I] do 
        begin 
            //List.Add(AdapterName + ‘ -’  + Description ); // jpt : не корисне 
            List.Add( Format(‘ %8.8x - %6s - %16s - %2d - %16s - %16s - %16s’ , 
                [Index, AdaptTypes[aType], MacAddress, DHCPEnabled, 
                GatewayList [0], DHCPServer [0], PrimWINSServer [0]] ) ); 
            {if IPAddressTot <> 0 then    // jpt : not useful 
            begin 
                S := ‘ ‘  ; 
                for J := 0 to Pred (IPAddressTot) do 
                        S := S + IPAddressList [J] + ‘ /’  + IPMaskList [J] + ‘  
- ‘  ; 
                List.Add(IntToStr (IPAddressTot) + ‘  IP Addresse(s): ‘  + S); 
            end ; 
            List.Add( ‘   ‘  ); } 
        end ; 
      end ; 
  end ; 
  SetLength (AdpRows, 0) ; 
end ; 
 
//----------------------------------------------------------------------------- 
{ зчитуємо кількість раундів, та час звертання до IP } 
function Get_RTTAndHopCount( IPAddr: DWORD; MaxHops: Longint; var RTT: Longint; 
  var HopCount: Longint ): integer; 
begin 
  if not GetRTTAndHopCount( IPAddr, @HopCount, MaxHops, @RTT ) then 
  begin 
    Result := GetLastError; 
    RTT := -1; //  
    HopCount := -1; 
  end 
  else 
    Result := NO_ERROR; 
end; 
 
//----------------------------------------------------------------------------- 
{ ARP-таблиця – список відношень між віддаленими IP та віддаленими MAC-адресами. 
  
} 
procedure Get_ARPTable( List: TStrings ); 
var 
  IPNetRow      : TMibIPNetRow; 
  TableSize     : DWORD; 
  NumEntries    : DWORD; 
  ErrorCode     : DWORD; 
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  i             : integer; 
  pBuf          : PChar; 
begin 
  if not Assigned( List ) then EXIT; 
  List.Clear; 
  //  перший виклик: беремо довжину таблиці 
  TableSize := 0; 
  ErrorCode := GetIPNetTable( Nil, @TableSize, false );   //   
  // 
  if ErrorCode = ERROR_NO_DATA then 
  begin 
    List.Add( ‘  ARP-кеш пустий.’  ); 
    EXIT; 
  end; 
  // беремо таблицю 
  GetMem( pBuf, TableSize ); 
  NumEntries := 0 ; 
  try 
  ErrorCode := GetIpNetTable( PTMIBIPNetTable( pBuf ), @TableSize, false ); 
  if ErrorCode = NO_ERROR then 
  begin 
    NumEntries := PTMIBIPNetTable( pBuf )^.dwNumEntries; 
    if NumEntries > 0 then //. 
    begin 
      inc( pBuf, SizeOf( DWORD ) ); // беремо розмір останьої таблиці 
      for i := 1 to NumEntries do 
      begin 
        IPNetRow := PTMIBIPNetRow( PBuf )^; 
        with IPNetRow do 
          List.Add( Format( ‘ %8x - %12s - %16s - %10s’ , 
                           [dwIndex, MacAddr2Str( bPhysAddr, dwPhysAddrLen ), 
                           IPAddr2Str( dwAddr ), ARPEntryType[dwType] 
                           ])); 
        inc( pBuf, SizeOf( IPNetRow ) ); 
      end; 
    end 
    else 
      List.Add( ‘  ARP-кеш пустий.’  ); 
  end 
  else 
    List.Add( SysErrorMessage( ErrorCode ) ); 
 
  // we _must_ restore pointer! 
  finally 
      dec( pBuf, SizeOf( DWORD ) + NumEntries * SizeOf( IPNetRow ) ); 
      FreeMem( pBuf ); 
  end ; 
end; 
 
 
//------------------------------------------------------------------------------ 
procedure Get_TCPTable( List: TStrings ); 
var 
  TCPRow        : TMIBTCPRow; 
  i, 
    NumEntries  : integer; 
  TableSize     : DWORD; 
  ErrorCode     : DWORD; 
  DestIP        : string; 
  pBuf          : PChar; 
begin 
  if not Assigned( List ) then EXIT; 
  List.Clear; 
  RecentIPs.Clear; 
  //  перший виклик : беремо розмір таблиці 
  TableSize := 0; 
  NumEntries := 0 ; 
  ErrorCode := GetTCPTable(Nil, @TableSize, false );  //   
  if Errorcode <> ERROR_INSUFFICIENT_BUFFER then 

Ка
фе
др
а_
Кб
ПЗ

_2021р
ік



 32 
    EXIT; 
 
  // беремо розмір пам’ яти, який потрібно та здійснюємо виклик знову 
  GetMem( pBuf, TableSize ); 
  // беремо таблицю 
  ErrorCode := GetTCPTable( PTMIBTCPTable( pBuf ), @TableSize, false ); 
  if ErrorCode = NO_ERROR then 
  begin 
 
    NumEntries := PTMIBTCPTable( pBuf )^.dwNumEntries; 
    if NumEntries > 0 then 
    begin 
      inc( pBuf, SizeOf( DWORD ) ); // беремо розмір останьої таблиці 
      for i := 1 to NumEntries do 
      begin 
        TCPRow := PTMIBTCPRow( pBuf )^; // беремо наступний запис 
        with TCPRow do 
        begin 
          if dwRemoteAddr = 0 then 
            dwRemotePort := 0; 
          DestIP := IPAddr2Str( dwRemoteAddr ); 
          List.Add( 
            Format( ‘ %15s : %-7s -> %15s : %-7s -> %-16s’ , 
            [IpAddr2Str( dwLocalAddr ), 
            Port2Svc( Port2Wrd( dwLocalPort ) ), 
              DestIP, 
              Port2Svc( Port2Wrd( dwRemotePort ) ), 
              TCPConnState[dwState] 
              ] ) ); 
         // 
            if (not ( dwRemoteAddr = 0 )) 
            and ( RecentIps.IndexOf(DestIP) = -1 ) then 
               RecentIPs.Add( DestIP ); 
        end; 
        inc( pBuf, SizeOf( TMIBTCPRow ) ); 
      end; 
    end; 
  end 
  else 
    List.Add( SyserrorMessage( ErrorCode ) ); 
  dec( pBuf, SizeOf( DWORD ) + NumEntries * SizeOf( TMibTCPRow ) ); 
  FreeMem( pBuf ); 
end; 
 
//------------------------------------------------------------------------------ 
procedure Get_TCPStatistics( List: TStrings ); 
var 
  TCPStats      : TMibTCPStats; 
  ErrorCode     : DWORD; 
begin 
  if not Assigned( List ) then EXIT; 
  List.Clear; 
  if NOT LoadIpHlp then exit ; 
  ErrorCode := GetTCPStatistics( @TCPStats ); 
  if ErrorCode = NO_ERROR then 
    with TCPStats do 
    begin 
      List.Add( ‘ Алгоритм повторної передачі: ‘  + TCPToAlgo[dwRTOAlgorithm] ); 
      List.Add( ‘ Мінімальний час виведення         : ‘  + IntToStr( dwRTOMin ) 
+ ‘  ms’  ); 
      List.Add( ‘ Максимальний час виведення         : ‘  + IntToStr( dwRTOMax ) 
+ ‘  ms’  ); 
      List.Add( ‘ Максимальне число підключень : ‘  + IntToStr( dwRTOAlgorithm ) 
); 
      List.Add( ‘ Активні підключення             : ‘  + IntToStr( dwActiveOpens 
) ); 
      List.Add( ‘ Пасивні підключення            : ‘  + IntToStr( dwPassiveOpens 
) ); 
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      List.Add( ‘ Невдала спроба відкриття     : ‘  + IntToStr( dwAttemptFails ) 
); 
      List.Add( ‘ Відновлений зв'язок   : ‘  + IntToStr( dwEstabResets ) ); 
      List.Add( ‘ Поточний зв'язок .: ‘  + IntToStr( dwCurrEstab ) ); 
      List.Add( ‘ Отримано сегментів        : ‘  + IntToStr( dwInSegs ) ); 
      List.Add( ‘ Відправлено сегментів            : ‘  + IntToStr( dwOutSegs ) 
); 
      List.Add( ‘ Ретрансльовано сегментів   : ‘  + IntToStr( dwReTransSegs ) ); 
      List.Add( ‘ Помилки входження          : ‘  + IntToStr( dwInErrs ) ); 
      List.Add( ‘ Скидання виведення          : ‘  + IntToStr( dwOutRsts ) ); 
      List.Add( ‘ Сукупні зв’язки   : ‘  + IntToStr( dwNumConns ) ); 
    end 
  else 
    List.Add( SyserrorMessage( ErrorCode ) ); 
end; 
 
function IpHlpTCPStatistics (var TCPStats: TMibTCPStats): integer ; 
begin 
    result := ERROR_NOT_SUPPORTED ; 
    if NOT LoadIpHlp then exit ; 
    result := GetTCPStatistics( @TCPStats ); 
end; 
 
//------------------------------------------------------------------------------ 
procedure Get_UDPTable( List: TStrings ); 
var 
  UDPRow        : TMIBUDPRow; 
  i, 
    NumEntries  : integer; 
  TableSize     : DWORD; 
  ErrorCode     : DWORD; 
  pBuf          : PChar; 
begin 
  if not Assigned( List ) then EXIT; 
  List.Clear; 
 
  //  перший виклик : беремо розмір таблиці 
  TableSize := 0; 
  NumEntries := 0 ; 
  ErrorCode := GetUDPTable(Nil, @TableSize, false ); 
  if Errorcode <> ERROR_INSUFFICIENT_BUFFER then 
    EXIT; 
 
  // беремо потрібний розмір пам’яті, викликаємо знову 
  GetMem( pBuf, TableSize ); 
 
  // беремо таблицю 
  ErrorCode := GetUDPTable( PTMIBUDPTable( pBuf ), @TableSize, false ); 
  if ErrorCode = NO_ERROR then 
  begin 
    NumEntries := PTMIBUDPTable( pBuf )^.dwNumEntries; 
    if NumEntries > 0 then 
    begin 
      inc( pBuf, SizeOf( DWORD ) ); // беремо розмір останьої таблиці 
      for i := 1 to NumEntries do 
      begin 
        UDPRow := PTMIBUDPRow( pBuf )^; // беремо наступний запис 
        with UDPRow do 
          List.Add( Format( ‘ %15s : %-6s’ , 
            [IpAddr2Str( dwLocalAddr ), 
            Port2Svc( Port2Wrd( dwLocalPort ) ) 
              ] ) ); 
        inc( pBuf, SizeOf( TMIBUDPRow ) ); 
      end; 
    end 
    else 
      List.Add( ‘ Даних немає.’  ); 
  end 
  else 
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    List.Add( SyserrorMessage( ErrorCode ) ); 
  dec( pBuf, SizeOf( DWORD ) + NumEntries * SizeOf( TMibUDPRow ) ); 
  FreeMem( pBuf ); 
end; 
 
//------------------------------------------------------------------------------ 
procedure Get_IPAddrTable( List: TStrings ); 
var 
  IPAddrRow     : TMibIPAddrRow; 
  TableSize     : DWORD; 
  ErrorCode     : DWORD; 
  i             : integer; 
  pBuf          : PChar; 
  NumEntries    : DWORD; 
begin 
  if not Assigned( List ) then EXIT; 
  List.Clear; 
  TableSize := 0; ; 
  NumEntries := 0 ; 
  //  перший виклик: беремо довжину таблиці 
  ErrorCode := GetIpAddrTable(Nil, @TableSize, true );  //   
  if Errorcode <> ERROR_INSUFFICIENT_BUFFER then 
    EXIT; 
 
  GetMem( pBuf, TableSize ); 
  // беремо таблицю 
  ErrorCode := GetIpAddrTable( PTMibIPAddrTable( pBuf ), @TableSize, true ); 
  if ErrorCode = NO_ERROR then 
  begin 
    NumEntries := PTMibIPAddrTable( pBuf )^.dwNumEntries; 
    if NumEntries > 0 then 
    begin 
      inc( pBuf, SizeOf( DWORD ) ); 
      for i := 1 to NumEntries do 
      begin 
        IPAddrRow := PTMIBIPAddrRow( pBuf )^; 
        with IPAddrRow do 
          List.Add( Format( ‘ %8.8x | %15s | %15s | %15s | %8.8d’ , 
            [dwIndex, 
            IPAddr2Str( dwAddr ), 
              IPAddr2Str( dwMask ), 
              IPAddr2Str( dwBCastAddr ), 
              dwReasmSize 
              ] ) ); 
        inc( pBuf, SizeOf( TMIBIPAddrRow ) ); 
      end; 
    end 
    else 
      List.Add( ‘ Даних немає.’  ); 
  end 
  else 
    List.Add( SysErrorMessage( ErrorCode ) ); 
 
  // we must restore pointer! 
  dec( pBuf, SizeOf( DWORD ) + NumEntries * SizeOf( IPAddrRow ) ); 
  FreeMem( pBuf ); 
end; 
 
//----------------------------------------------------------------------------- 
{ беремо дані з таблиці маршрутизатора Cisco} 
procedure Get_IPForwardTable( List: TStrings ); 
var 
  IPForwRow     : TMibIPForwardRow; 
  TableSize     : DWORD; 
  ErrorCode     : DWORD; 
  i             : integer; 
  pBuf          : PChar; 
  NumEntries    : DWORD; 
begin 
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  if not Assigned( List ) then EXIT; 
  List.Clear; 
  TableSize := 0; 
 
  //  перший виклик: беремо довжину таблиці 
  NumEntries := 0 ; 
  ErrorCode := GetIpForwardTable(Nil, @TableSize, true); 
  if Errorcode <> ERROR_INSUFFICIENT_BUFFER then 
    EXIT; 
 
  // беремо таблицю 
  GetMem( pBuf, TableSize ); 
  ErrorCode := GetIpForwardTable( PTMibIPForwardTable( pBuf ), @TableSize, 
true); 
  if ErrorCode = NO_ERROR then 
  begin 
    NumEntries := PTMibIPForwardTable( pBuf )^.dwNumEntries; 
    if NumEntries > 0 then 
    begin 
      inc( pBuf, SizeOf( DWORD ) ); 
      for i := 1 to NumEntries do 
      begin 
        IPForwRow := PTMibIPForwardRow( pBuf )^; 
        with IPForwRow do 
        begin 
          if (dwForwardType < 1) 
          or (dwForwardType > 4) then 
                   dwForwardType := 1 ;   //  , враховуємо погані значення 
          List.Add( Format( 
            ‘ %15s | %15s | %15s | %8.8x | %7s |   %5.5d |  %7s |   %2.2d’ , 
            [IPAddr2Str( dwForwardDest ), 
            IPAddr2Str( dwForwardMask ), 
              IPAddr2Str( dwForwardNextHop ), 
              dwForwardIFIndex, 
              IPForwTypes[dwForwardType], 
              dwForwardNextHopAS, 
              IPForwProtos[dwForwardProto], 
              dwForwardMetric1 
              ] ) ); 
        end ;        
        inc( pBuf, SizeOf( TMibIPForwardRow ) ); 
      end; 
    end 
    else 
      List.Add( ‘ Даних немає.’  ); 
  end 
  else 
    List.Add( SysErrorMessage( ErrorCode ) ); 
  dec( pBuf, SizeOf( DWORD ) + NumEntries * SizeOf( TMibIPForwardRow ) ); 
  FreeMem( pBuf ); 
end; 
 
//------------------------------------------------------------------------------ 
procedure Get_IPStatistics( List: TStrings ); 
var 
  IPStats       : TMibIPStats; 
  ErrorCode     : integer; 
begin 
  if not Assigned( List ) then EXIT; 
  if NOT LoadIpHlp then exit ; 
  ErrorCode := GetIPStatistics( @IPStats ); 
  if ErrorCode = NO_ERROR then 
  begin 
    List.Clear; 
    with IPStats do 
    begin 
      if dwForwarding = 1 then 
        List.add( ‘ Розблоковане пересилання      : ‘  + ‘ Так’  ) 
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      else 
        List.add( ‘ Розблоковане пересилання      : ‘  + ‘ Ні’  ); 
      List.add( ‘ Вбудований TTL             : ‘  + inttostr( dwDefaultTTL ) ); 
      List.add( ‘ Отримані датаграми      : ‘  + inttostr( dwInReceives ) ); 
      List.add( ‘ Помилка заголовку     (в)  : ‘  + inttostr( dwInHdrErrors ) ); 
      List.add( ‘ Адреса помилкова    (в)  : ‘  + inttostr( dwInAddrErrors ) ); 
      List.add( ‘ Датаграма переслана     : ‘  + inttostr( dwForwDatagrams ) );   
//   
      List.add( ‘ Невідомий протокол (в)  : ‘  + inttostr( dwInUnknownProtos ) 
); 
      List.add( ‘ Датаграма відвергнута     : ‘  + inttostr( dwInDiscards ) ); 
      List.add( ‘ Датаграма встановлена     : ‘  + inttostr( dwInDelivers ) ); 
      List.add( ‘ Запит виведення            : ‘  + inttostr( dwOutRequests ) ); 
      List.add( ‘ Маршрутизація в маршрутизаторі Cisco відвергнута      : ‘  + 
inttostr( dwRoutingDiscards ) ); 
      List.add( ‘ Немає маршрутів        (з)  : ‘  + inttostr( dwOutNoRoutes ) 
); 
      List.add( ‘ Час виведення перебору      : ‘  + inttostr( dwReasmTimeOut ) 
); 
      List.add( ‘ Запити перебору     : ‘  + inttostr( dwReasmReqds ) ); 
      List.add( ‘ Перебори здійснено : ‘  + inttostr( dwReasmOKs ) ); 
      List.add( ‘ Помилка перебору     : ‘  + inttostr( dwReasmFails ) ); 
      List.add( ‘ Фрагментація мережі успішна: ‘  + inttostr( dwFragOKs ) ); 
      List.add( ‘ Помилка фрагментації   : ‘  + inttostr( dwFragFails ) ); 
      List.add( ‘ Датаграми фрагментовано    : ‘  + inttostr( dwFRagCreates ) ); 
      List.add( ‘ Кількість інтерфейсів    : ‘  + inttostr( dwNumIf ) ); 
      List.add( ‘ Кількість IP-адрес  : ‘  + inttostr( dwNumAddr ) ); 
      List.add( ‘ маршрут в таблиці маршрутизації Cisco : ‘  + inttostr( 
dwNumRoutes ) ); 
    end; 
  end 
  else 
    List.Add( SysErrorMessage( ErrorCode ) ); 
end; 
 
function IpHlpIPStatistics (var IPStats: TMibIPStats): integer ;      //   
begin 
    result := ERROR_NOT_SUPPORTED ; 
    if NOT LoadIpHlp then exit ; 
    result := GetIPStatistics( @IPStats ); 
end ; 
 
//------------------------------------------------------------------------------ 
procedure Get_UdpStatistics( List: TStrings ); 
var 
  UdpStats      : TMibUDPStats; 
  ErrorCode     : integer; 
begin 
  if not Assigned( List ) then EXIT; 
  ErrorCode := GetUDPStatistics( @UdpStats ); 
  if ErrorCode = NO_ERROR then 
  begin 
    List.Clear; 
    with UDPStats do 
    begin 
      List.add( ‘ Datagrams (в)    : ‘  + inttostr( dwInDatagrams ) ); 
      List.add( ‘ Datagrams (з)   : ‘  + inttostr( dwOutDatagrams ) ); 
      List.add( ‘ No Ports          : ‘  + inttostr( dwNoPorts ) ); 
      List.add( ‘ Errors    (в)    : ‘  + inttostr( dwInErrors ) ); 
      List.add( ‘ UDP Listen Ports  : ‘  + inttostr( dwNumAddrs ) ); 
    end; 
  end 
  else 
    List.Add( SysErrorMessage( ErrorCode ) ); 
end; 
 
//* * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * *// 
function IpHlpUdpStatistics (UdpStats: TMibUDPStats): integer ;     //   
begin 
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    result := ERROR_NOT_SUPPORTED ; 
    if NOT LoadIpHlp then exit ; 
    result := GetUDPStatistics (@UdpStats) ; 
end ; 
 
//------------------------------------------------------------------------------ 
procedure Get_ICMPStats( ICMPIn, ICMPOut: TStrings ); 
var 
  ErrorCode     : DWORD; 
  ICMPStats     : PTMibICMPInfo; 
begin 
  if ( ICMPIn = nil ) or ( ICMPOut = nil ) then EXIT; 
  ICMPIn.Clear; 
  ICMPOut.Clear; 
  New( ICMPStats ); 
  ErrorCode := GetICMPStatistics( ICMPStats ); 
  if ErrorCode = NO_ERROR then 
  begin 
    with ICMPStats.InStats do 
    begin 
      ICMPIn.Add( ‘ Отримано повідослень    : ‘  + IntToStr( dwMsgs ) ); 
      ICMPIn.Add( ‘ Помилки ICMP               : ‘  + IntToStr( dwErrors ) ); 
      ICMPIn.Add( ‘ Розташування    : ‘  + IntToStr( dwDestUnreachs ) ); 
      ICMPIn.Add( ‘ Час перевищено        : ‘  + IntToStr( dwTimeEcxcds ) ); 
      ICMPIn.Add( ‘ Проблеми параметрів      : ‘  + IntToStr( dwParmProbs ) ); 
      ICMPIn.Add( ‘ Джерело відключено        : ‘  + IntToStr( dwSrcQuenchs ) ); 
      ICMPIn.Add( ‘ Перенаправлення            : ‘  + IntToStr( dwRedirects ) ); 
      ICMPIn.Add( ‘ Ехо запит        : ‘  + IntToStr( dwEchos ) ); 
      ICMPIn.Add( ‘ Ехо повтор         : ‘  + IntToStr( dwEchoReps ) ); 
      ICMPIn.Add( ‘ Запит мітки часу   : ‘  + IntToStr( dwTimeStamps ) ); 
      ICMPIn.Add( ‘ Повтор мітки часу    : ‘  + IntToStr( dwTimeStampReps ) ); 
      ICMPIn.Add( ‘ Запит маски адреси : ‘  + IntToStr( dwAddrMasks ) ); 
      ICMPIn.Add( ‘ Повтор маски адреси   : ‘  + IntToStr( dwAddrReps ) ); 
    end; 
     // 
    with ICMPStats.OutStats do 
    begin 
      ICMPOut.Add( ‘ Повідомлення відправлено        : ‘  + IntToStr( dwMsgs ) 
); 
      ICMPOut.Add( ‘Помилки ICMP            : ‘  + IntToStr( dwErrors ) ); 
      ICMPOut.Add( ‘Розташування    : ‘  + IntToStr( dwDestUnreachs ) ); 
      ICMPOut.Add( ‘Час перевищено        : ‘  + IntToStr( dwTimeEcxcds ) ); 
      ICMPOut.Add( ‘Проблеми параметрів      : ‘  + IntToStr( dwParmProbs ) ); 
      ICMPOut.Add( ‘Джерело відключено        : ‘  + IntToStr( dwSrcQuenchs ) ); 
      ICMPOut.Add( ‘Перенаправлення            : ‘  + IntToStr( dwRedirects ) ); 
      ICMPOut.Add( ‘Ехо запит        : ‘  + IntToStr( dwEchos ) ); 
      ICMPOut.Add( ‘Ехо повтор         : ‘  + IntToStr( dwEchoReps ) ); 
      ICMPOut.Add( ‘Запит мітки часу   : ‘  + IntToStr( dwTimeStamps ) ); 
      ICMPOut.Add( ‘Повтор мітки часу    : ‘  + IntToStr( dwTimeStampReps ) ); 
      ICMPOut.Add( ‘Запит маски адреси: ‘  + IntToStr( dwAddrMasks ) ); 
      ICMPOut.Add( ‘Повтор маски адреси   : ‘  + IntToStr( dwAddrReps ) ); 
    end; 
  end 
  else 
    IcmpIn.Add( SysErrorMessage( ErrorCode ) ); 
  Dispose( ICMPStats ); 
end; 
 
//------------------------------------------------------------------------------ 
procedure Get_RecentDestIPs( List: TStrings ); 
begin 
  if Assigned( List ) then 
    List.Assign( RecentIPs ) 
end; 
 
initialization 
 
  RecentIPs := TStringList.Create; 
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finalization 
 
  RecentIPs.Free; 
 
end. 
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Файл About.pas - довідка 
 

 
unit About; 
 
interface 
 
uses 
  Windows, Messages, SysUtils, Variants, Classes, Graphics, Controls, Forms, 
  Dialogs, StdCtrls, jpeg, ExtCtrls; 
 
type 
  TForm2 = class(TForm) 
    Image1: TImage; 
    Memo1: TMemo; 
    Button1: TButton; 
    procedure Button1Click(Sender: TObject); 
  private 
    { Private declarations } 
  public 
    { Public declarations } 
  end; 
 
var 
  Form2: TForm2; 
 
implementation 
 
{$R *.dfm} 
 
procedure TForm2.Button1Click(Sender: TObject); 
begin 
Form2.Close; 
end; 
 
end. 
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