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АНОТАЦІЯ 
 

Василенко К.О. Програмне забезпечення системи кібербезпеки 
захисту операційних технологій критичних об’єктів інфраструктури. 
125 Кібербезпека. Центральноукраїнський національний технічний 
університет. Кропивницький. 2024. 

У даній кваліфікаційній бакалаврській роботі розроблено програмне 

забезпечення, яке призначено для системи кібербезпеки захисту операційних 

технологій критичних об’єктів інфраструктури.  

Метою роботи є створення системи кібербезпеки для захисту операційних 

технологій критичних об’єктів інфраструктури. 

Результат роботи – програмна реалізація системи кібербезпеки для 

захисту операційних технологій критичних об’єктів інфраструктури. 

В процесі роботи над реалізацією системи виконано дослідження 

існуючих методів, алгоритмів та програмних засобів. Розроблено та реалізовано  

власне програмне забезпечення, здійснено опис всіх його компонентів. 

Розроблено зручний інтерфейс користувача. Наведені інструкції по роботі 

з програмними засобами. 

Програма може використовуватися на ПЕОМ архітектури IBM PC з ОС 

Kali Linux. 

Програму розроблено на мові програмування Python. 

Ключові слова: кібербезпека, критична інфраструктура, захист 

критичної інфраструктури, операційні технології. 
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ABSTRACT 
 

Vasylenko K.O. Сyber security software for the protection of operational 
technologies of critical infrastructure facilities. Central Ukrainian National 
Technical University. Kropyvnytskyi. 2024. 

This bachelor's thesis developed software intended for the cybersecurity 

system protecting the operational technologies of critical infrastructure objects. 

The aim of the work is to create a cybersecurity system to protect the 

operational technologies of critical infrastructure objects. 

The result of the work is the software implementation of the cybersecurity 

system for protecting the operational technologies of critical infrastructure objects. 

During the work on the system implementation, research on existing methods, 

algorithms, and software tools was conducted. Custom software was developed and 

implemented, and a description of all its components was provided. 

A user-friendly interface has been developed. Instructions for working with 

the software are provided. 

The program can be used on IBM PC architecture PCs with the Kali Linux 

OS. 

The program was developed in the Python programming language. 

Keywords: cybersecurity, information protection, informational influence, 

sentiment analysis. Кб
ПЗ
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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ, СИМВОЛІВ,  
ОДИНИЦЬ І ТЕРМІНІВ 

 

  

APM/ WLC – системи керування точками доступу. 

IDS/IPS – системи виявлення вторгнень та запобігання вторгненням.  

BYOD – Bring Your Own Device 

ISE – Cisco Identity Services Engine  

HIDS – Host-based Intrusion Detection Systems  

HIPS – Host-based Intrusion Prevention Systems 

BSSID – Basic Service Set Identifier (Ідентифікатор базового набору 

послуг) 

SSID – Service Set Identifier (Ідентифікатор набору послуг)  
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ВСТУП 
 
 

У сучасному світі значення надійного захисту критичної інфраструктури 

від кібератак є визначальним для забезпечення стабільності та безпеки 

держави. Важливість цієї проблеми особливо загострилася для України в 

умовах військової агресії з боку Російської Федерації, яка не обмежується 

лише традиційними військовими діями, але також включає кібератаки та збої в 

роботі критичної інфраструктури. Серед найбільш вразливих елементів – 

операційні технології об'єктів, що забезпечують життєдіяльність населення та 

держави, такі як енергетичні системи, водопостачання та зв'язок. 

Однією з ключових складових інфраструктури є мережі Wi-Fi, які, на 

жаль, також стають об'єктами для цілеспрямованих атак. В умовах постійних 

ракетних обстрілів, ситуація з безпекою Wi-Fi мереж стає ще більш 

напруженою, оскільки вони вимагають не лише відновлення фізичної 

інфраструктури, але й захисту від зловмисників, які можуть використовувати 

періоди повітряних тривог та збоїв у електропостачанні для проведення 

кібератак. 

Зростання кількості кіберінцидентів, спрямованих на системи 

операційних технологій критичних об'єктів, вимагає від держави розробки та 

впровадження комплексної програми з кібербезпеки, яка б могла протистояти 

сучасним викликам і забезпечувати надійний захист всіх елементів критичної 

інфраструктури. Розробка такої програми потребує злагодженої роботи 

спеціалістів у сфері кібербезпеки, розуміння специфіки роботи і захисту 

оперативних технологій, а також інтеграції міжнародного досвіду і сучасних 

технологічних рішень. 

Це дозволить не лише мінімізувати ризики від потенційних кібератак, але 

й забезпечить стійкість критичної інфраструктури в умовах, коли традиційні 

методи ведення війни доповнюються новітніми технологічними засобами 
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ведення боротьби.  

Мета й завдання дослідження. Мета даного дослідження полягає у 

глибокому аналізі поточного стану захисту Wi-Fi мереж як критичної 

інфраструктури, зборі даних про існуючі загрози та вразливості, а також у 

розробці базових утіліт для покращення захисту цих мереж від потенційних 

кібератак. Цілі дослідження включають: 

–Детальне вивчення існуючих методів і технологій захисту бездротових 

мереж Wi-Fi. 

–Аналіз та ідентифікація основних типів кібератак та загроз, які 

стосуються Wi-Fi мереж. 

–Розробка набору утіліт для виявлення та нейтралізації потенційних 

загроз у бездротових мережах. 

–Перевірка ефективності розроблених інструментів на реальних даних у 

контрольованому середовищі. 

–Створення методичних рекомендацій для впровадження розроблених 

утіліт у повсякденну практику захисту критичної інфраструктури. 

Досягнення цих цілей дозволить значно підвищити рівень кібербезпеки 

мереж Wi-Fi, які є життєво важливими для забезпечення нормальної 

функціональності багатьох аспектів суспільного життя і економіки. 

Предмет дослідження: 

Безпека Wi-Fi мереж:  
o Різні типи атак, які можуть бути використані проти Wi-Fi мереж. 

o Слабкі місця в протоколах Wi-Fi та стандартах шифрування. 

o Методи сканування Wi-Fi мереж на предмет вразливостей. 

Розробка інструментів для сканування Wi-Fi:  
o Алгоритми та методи сканування Wi-Fi мереж. 

o Аналіз даних сканування та виявлення вразливих мереж. 

o Розробка користувацького інтерфейсу та візуалізація даних. 

Об'єкт дослідження: 
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Вразливі Wi-Fi мережі:  
o Мережі з застарілими протоколами шифрування або слабкими 

паролями. 

o Мережі з неправильною конфігурацією або відкритими точками 

доступу. 

o Мережі, які використовуються зловмисниками для крадіжки даних або 

розповсюдження шкідливого програмного забезпечення. 

Практична цінність отриманих результатів даного дослідження є 

значною, адже розроблені утіліти та методики сприятимуть зміцненню 

захисту Wi-Fi мереж, які є важливою частиною критичної інфраструктури. Це 

в свою чергу має наступні переваги: зменшення ризику кібератак, 

застосування нових інструментів дозволяє своєчасно виявляти та блокувати 

спроби несанкціонованого доступу або атаки на мережі; забезпечення 

стабільності та надійності мереж, підвищення рівня захисту сприяє стабільній 

роботі Wi-Fi мереж, що є критично важливим для функціонування екстрених 

служб, медичних установ та інших важливих організацій; захист персональних 

та корпоративних даних, зміцнення захисту допомагає уникнути витоку 

конфіденційної інформації, що може мати фатальні наслідки для особистої 

безпеки людей та економічного стану компаній; підвищення обізнаності та 

відповідальності серед користувачів, розробка і впровадження методик та 

інструментів також сприяють освіті користувачів щодо важливості та методів 

захисту мережевих ресурсів.  
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1 ПРИЗНАЧЕННЯ ТА ОБЛАСТЬ ВИКОРИСТАННЯ 
 
 

1.1 Призначення системи 
 
Система захисту Wi-Fi, як критичної інфраструктури, призначена для 

забезпечення безпеки мережевих з'єднань, що є вирішальними для 

функціонування життєво важливих секторів економіки та суспільства. 

Враховуючи зростаючу залежність від інтернет-послуг у різноманітних 

сферах, таких як охорона здоров'я, освіта, екстрені служби, фінанси та урядові 

операції, забезпечення стабільності та безпеки цих мереж стає критично 

важливим. 

Додаткові методи захисту потрібні для: 

Протидії кібератакам: Мережі Wi-Fi, як критична інфраструктура, є 

привабливими цілями для кіберзлочинців, які можуть використовувати 

різноманітні методи атаки, включаючи перехоплення трафіку, вірусні атаки, 

атаки "відмова в обслуговуванні" та інші. Захист від таких загроз вимагає 

розробки складних механізмів шифрування, аутентифікації користувачів та 

моніторингу трафіку. 

Забезпечення конфіденційності: Оскільки мережі Wi-Fi часто 

використовуються для передачі конфіденційних даних, забезпечення їх 

конфіденційності є обов'язковим. Розширені методи шифрування та безпечні 

протоколи можуть допомогти захистити такі дані від несанкціонованого 

доступу. 

Запобігання аварійним відключенням: В ситуаціях, коли важливі 

мережеві послуги потрібні для керування критичними операціями, як 

наприклад, у медичних установах або під час аварій, стійкість мережі до 

відключень є життєво важливою. Використання додаткових захисних систем 

дозволяє мінімізувати ризики відключень та збоїв. 
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Захист від фізичних загроз: Wi-Fi мережі також можуть бути вразливими 

до фізичних атак, таких як навмисне випромінювання, яке може 

перешкоджати роботі або знищувати обладнання. Посилені заходи безпеки, 

включаючи розміщення обладнання в захищених місцях, можуть допомогти 

відвернути такі ризики. 

Адаптація до нових технологій: Розвиток технологій неминуче 

призводить до появи нових методів атак та загроз. Системи захисту повинні 

постійно оновлюватись, щоб відповідати сучасним викликам та захистити 

мережі від потенційних нових загроз. 

Застосування додаткових методів захисту є не тільки заходом 

превентивної безпеки, але й важливою складовою стратегії національної 

безпеки, що забезпечує надійне функціонування критичної інфраструктури в 

умовах, коли кіберзагрози стають все більш актуальними. 

 
1.2 Область застосування 
 

Системи захисту Wi-Fі як критичної інфраструктури: Невидимий щит для 

цифрової епохи. 

У сучасному світі, де Wi-Fi став невід'ємною частиною нашого життя, 

його захист набуває критичного значення. Системи захисту Wi-Fi виступають 

невидимим щитом, що охороняє не лише дані та інформацію, але й цілі галузі, 

які залежать від стійкого та безпечного інтернет-з'єднання. 

Інтернет-провайдери: 

Для них Wi-Fi мережі є основою для надання якісних послуг своїм 

клієнтам. Захист цих мереж гарантує не лише надійність та швидкість 

з'єднання, але й конфіденційність даних користувачів. 

Системи захисту Wi-Fi дають можливість провайдерам пропонувати 

безпечні публічні точки доступу, домашні та офісні рішення, що відповідають 

найвищим стандартам. 
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Комерційні підприємства: 

Wi-Fi мережі стали рушійною силою для багатьох бізнесів, забезпечуючи 

безперебійну роботу, комунікацію та доступ до інформації. 

Захист цих мереж є ключовим фактором для запобігання кібератак, 

витоку даних та збоїв в роботі, які можуть призвести до значних фінансових 

втрат. 

Системи захисту Wi-Fi дають можливість комерційним підприємствам 

створювати надійне та безпечне середовище для своїх співробітників та 

клієнтів. 

Освітні установи: 

Wi-Fi мережі відіграють важливу роль у сучасному навчальному процесі, 

надаючи доступ до навчальних матеріалів, онлайн-ресурсів та можливостей 

для дистанційного навчання. 

Захист цих мереж гарантує безпеку та конфіденційність даних учнів та 

викладачів, а також захищає навчальні заклади від кібератак та збоїв в роботі. 

Системи захисту Wi-Fi дають можливість освітнім установам створювати 

сприятливе середовище для навчання та досліджень, вільне від кіберзагроз. 

Урядові та військові установи: 

Wi-Fi мережі стали критично важливими для функціонування державних 

та військових структур, забезпечуючи зв'язок, координацію дій та доступ до 

інформації. 

Захист цих мереж є питанням національної безпеки, адже від нього 

залежить стійкість та обороноздатність країни. 

Системи захисту Wi-Fi дають можливість урядовим та військовим 

установам захищати конфіденційну інформацію, запобігати кібершпіонажу та 

кібератак, а також гарантувати безперебійну роботу критично важливих 

систем. 

Медичні установи: 

Wi-Fi мережі відіграють життєво важливу роль у сучасній медицині, 
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забезпечуючи доступ до медичних даних, комунікацію між медичним 

персоналом та моніторинг стану пацієнтів. 

Захист цих мереж гарантує не лише конфіденційність медичної 

інформації, але й безпеку та якість медичних послуг. 

Системи захисту Wi-Fi дають можливість медичним установам рятувати 

життя та покращувати здоров'я людей, адже вони забезпечують безперебійну 

роботу критично важливих систем та захищають дані пацієнтів від 

кіберзагроз. 

Системи захисту Wi-Fi – це не просто технологія, це інструмент, який 

гарантує стійкість, безпеку та розвиток у сучасному цифровому світі. Завдяки 

їм ми можемо бути впевнені, що наші дані, інформація та критично важливі 

інфраструктури захищені від кіберзагроз. 

Інвестування у системи захисту Wi-Fi – це інвестування у наше майбутнє, 

адже вони гарантують не лише комфортне життя, але й безпеку та процвітання 

у цифрову епоху. 
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2 ПЕРЕГЛЯД АНАЛОГІЧНИХ ІСНУЮЧИХ СИСТЕМ 

 

 

2.1 Огляд існуючих систем, технологій, архітектур, програмних 
рішень за профілем теми кваліфікаційної бакалаврської роботи 

 

Системи керування точками доступу (APM): 

Ці системи, також відомі як Wireless LAN Controller (WLC), забезпечують 

централізоване управління всіма точками доступу Wi-Fi в організації. Вони 

дозволяють адміністраторам налаштовувати параметри безпеки, контролювати 

та оптимізувати продуктивність мережі, а також здійснювати централізовані 

оновлення програмного забезпечення. APM може автоматично виявляти 

спроби несанкціонованого доступу до мережі або конфігураційні зміни, що 

вимагають уваги. 

Системи виявлення вторгнень та запобігання вторгненням (IDS/IPS): 

IDS/IPS для Wi-Fi - це спеціалізовані системи, які моніторять мережевий 

трафік на наявність зловмисних або підозрілих активностей і можуть 

реагувати на виявлені загрози автоматично. IDS (Intrusion Detection Systems) 

виконують пасивне моніторинг мережі, повідомляючи адміністраторів про 

потенційні проблеми, тоді як IPS (Intrusion Prevention Systems) активно 

блокують зловмисний трафік, запобігаючи його впливу на мережу. Ці системи 

здатні виявляти різноманітні атаки, такі як Denial of Service (DoS), Man in the 

Middle (MitM) та інші відомі вектори атак. 

Системи захисту хостів (HIDS/HIPS): 

Host-based Intrusion Detection Systems (HIDS) і Host-based Intrusion 

Prevention Systems (HIPS) фокусуються на індивідуальних пристроях, що 

підключені до мережі. HIDS моніторить важливі системні файли та журнали 

подій на зміни, які можуть свідчити про зловмисну активність, тоді як HIPS 

активно блокує зловмисні процеси, забезпечуючи захист від шкідливого 
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програмного забезпечення, вірусів, троянів і інших видів загроз. Вони також 

можуть забезпечити захист від атак на рівні операційної системи або додатків. 

Комбінація цих систем забезпечує комплексний захист Wi-Fi-мереж у 

критичній інфраструктурі, мінімізуючи ризики від внутрішніх і зовнішніх 

загроз. Застосування таких рішень дозволяє забезпечити надійний захист 

даних та підвищити стійкість інфраструктури до потенційних кібератак. 

Airodump-ng є частиною набору інструментів Aircrack-ng, який широко 

використовується для тестування безпеки мереж Wi-Fi. Це потужний 

інструмент для моніторингу бездротового трафіку, який дозволяє 

користувачам захоплювати сирі (raw) пакети з бездротових мереж у реальному 

часі і вивчати їх для аналізу безпеки та моніторингу стану мережі. 

Основні функції Airodump-ng: 
Захоплення пакетів Wi-Fi: Airodump-ng може працювати у режимі 

моніторингу, де він здатний захоплювати всі Wi-Fi пакети, які проходять через 

повітря навколо антени Wi-Fi адаптера. Це включає не тільки дані, але й 

управлінські та контрольні рамки, які можуть бути використані для 

детального аналізу мережевої активності. 

Виявлення точок доступу (AP) і клієнтів: Під час захоплення пакетів 

Airodump-ng виводить інформацію про всі виявлені точки доступу і 

підключені до них клієнтські пристрої. Це включає MAC-адреси, SSID (назви 

мереж), канали, шифрування, силу сигналу та інші дані, які можуть вказувати 

на потенційні слабкі місця у конфігурації безпеки. 

Тестування безпеки Wi-Fi: Зібрані пакети можуть бути використані для 

аналізу та тестування безпеки Wi-Fi мереж. Наприклад, за допомогою 

Airodump-ng можна збирати пакети, необхідні для виконання атаки з 

використанням Aircrack-ng для розшифровки WEP або WPA/WPA2 ключів 

шифрування, що дозволяє перевірити надійність механізмів шифрування. 

Як працює Airodump-ng: 
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Інтерфейс користувача: Коли запускаєте Airodump-ng з терміналу, ви 

вказуєте мережевий інтерфейс, який має бути переключений у режим 

моніторингу. Інструмент починає сканування мережі і виводить результати на 

екран у табличній формі. 
Запис даних: Airodump-ng також може зберігати захоплені пакети у 

файл, зазвичай у форматі pcap, який можна використовувати для подальшого 

аналізу за допомогою інших інструментів аналізу мереж. 

Застосування Airodump-ng: 
Цей інструмент часто використовується професіоналами з кібербезпеки 

для діагностики безпеки мереж Wi-Fi, а також хакерами для здійснення атак 

на бездротові мережі.  

Технічні можливості Airodump-ng 
Airodump-ng має кілька технічних характеристик, які роблять його 

особливо корисним для фахівців з безпеки: 

Фільтрація за MAC-адресами: Цей інструмент дозволяє користувачам 

налаштувати фільтри для відстеження певних пристроїв на основі їхніх MAC-

адрес. Це особливо корисно в переповнених середовищах, де користувачам 

потрібно сфокусуватися на певних пристроях. 

Карта сигналу: Airodump-ng може збирати дані про силу сигналу від 

різних точок доступу, що дозволяє аналізувати покриття мережі і 

ідентифікувати місця зі слабким сигналом. 

Сортування даних: Інформація, яка з'являється в консолі під час 

захоплення, може бути сортована за різними параметрами, такими як сила 

сигналу, кількість пакетів, які відправлені або отримані окремими пристроями, 

що дозволяє легше ідентифікувати активні та вразливі точки доступу. 

Практичне застосування 
Діагностика мереж: Інженери можуть використовувати Airodump-ng для 

моніторингу обстановки бездротового зв'язку в корпоративному середовищі 
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або публічних місцях, де є велика кількість бездротових пристроїв. Це 

дозволяє ідентифікувати потенційні проблеми з інтерференцією та покриттям. 

Освітні цілі: Airodump-ng часто використовується в академічних курсах 

та тренінгах з кібербезпеки для навчання студентів виявленню мережевих 

протоколів та аналізу бездротового трафіку. Це допомагає у формуванні 

розуміння основ бездротової безпеки. 

Тестування на проникнення: Бездротові тестувальники на проникнення 

використовують Airodump-ng для збору пакетів у мережах, які вони оцінюють. 

Захоплені дані можуть бути аналізовані на предмет слабких місць, таких як 

погано сконфігуроване шифрування або автентифікація. 

Інтеграція з іншими інструментами 
Airodump-ng часто використовується разом з іншими інструментами в 

екосистемі Aircrack-ng, такими як Airbase-ng для створення фальшивих точок 

доступу або Aireplay-ng для впровадження трафіку в мережу. Ця інтеграція 

дозволяє здійснювати більш комплексні атаки та проводити глибший аналіз 

безпеки. 

Cisco Identity Services Engine (ISE) є потужним рішенням для керування 

ідентичністю та доступом (Identity and Access Management, IAM), яке 

спеціалізується на забезпеченні безпеки мереж і пристроїв в організаціях. ISE 

від Cisco надає комплексні можливості управління політиками доступу, що 

дозволяє автоматизувати та зміцнювати безпеку доступу до корпоративних 

мереж, включаючи Wi-Fi. 

Основні функції Cisco ISE: 
1. Аутентифікація і авторизація: Cisco ISE дозволяє комплексно 

управляти аутентифікацією користувачів і пристроїв у мережі. Він підтримує 

багатофакторну аутентифікацію та інтеграцію з різними зовнішніми 

системами ідентифікації (наприклад, Active Directory, RADIUS, LDAP тощо). 

Така функціональність дозволяє контролювати, хто і з якого пристрою може 

отримати доступ до мережевих ресурсів. 
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2. Політика безпеки: ISE дозволяє створювати та управляти політиками 

безпеки, що визначають, які ресурси доступні для користувачів після їх 

успішної аутентифікації. Політики можуть бути динамічно пристосовані на 

основі контексту користувача, пристрою, місцезнаходження, часу доби тощо. 

3. Моніторинг і звітність: Cisco ISE забезпечує детальний моніторинг 

активності в мережі і веде реєстрацію подій для подальшого аналізу. Це 

дозволяє виявляти аномалії в поведінці користувачів або пристроїв і швидко 

реагувати на можливі загрози безпеці. 

4. Інтеграція з іншими системами безпеки: ISE легко інтегрується з 

іншими продуктами Cisco та рішеннями третіх сторін для розширеного 

управління безпекою, такими як Cisco Firepower (системи IDS/IPS), Cisco 

Stealthwatch (мережевий моніторинг та аналіз) та багато інших. 

Переваги використання Cisco ISE: 
 Контроль доступу на основі ролей: Легке управління доступом до 

ресурсів залежно від ролі користувача в організації. 

 Комплексне управління мережевим доступом: Централізоване 

управління доступом для дротових, бездротових та VPN-мереж. 

 Безпека на основі контексту: Застосування політик на основі 
контекстної інформації про користувачів та пристрої. 

Застосування Cisco ISE: 
Cisco ISE використовується в широкому спектрі галузей для забезпечення 

безпечного та контрольованого доступу. 

Технічні можливості Cisco ISE 
Cisco ISE (Identity Services Engine) володіє рядом технічних можливостей, 

які забезпечують комплексний підхід до управління ідентичністю та 

доступом: 

Політики доступу: Cisco ISE дозволяє створювати складні політики 

доступу, які враховують різні контексти, такі як тип пристрою, локація 
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користувача, час доби та інші. Це забезпечує дуже гнучкі можливості 

управління доступом з урахуванням сучасних вимог безпеки. 

Профілювання пристроїв: Cisco ISE автоматично ідентифікує та 

класифікує пристрої, які підключаються до мережі, застосовуючи різні 

політики доступу в залежності від типу пристрою. Це дозволяє організаціям 

краще контролювати, які пристрої можуть підключатися до їх мереж. 

Інтеграція з іншими системами безпеки: Cisco ISE може інтегруватися 

з іншими системами безпеки, такими як файрволи, системи виявлення та 

запобігання вторгненням (IDS/IPS) та іншими рішеннями Cisco та третіх 

виробників. Це забезпечує цілісність підходу до захисту корпоративної 

мережі. 

Практичне застосування 
Корпоративні мережі: Cisco ISE широко використовується у великих 

корпоративних мережах для забезпечення контролю доступу, що залежить від 

ідентифікації та авторизації користувачів і пристроїв. Завдяки своїм 

можливостям, система дозволяє мінімізувати ризики пов'язані з доступом 

неавторизованих осіб та пристроїв. 

Віддалений доступ та BYOD (Bring Your Own Device): Особливо 

актуальним є використання Cisco ISE для політик BYOD, де співробітники 

використовують особисті пристрої для доступу до корпоративних ресурсів. 

Cisco ISE допомагає гарантувати, що такі пристрої відповідають 

корпоративним стандартам безпеки перед наданням доступу. 

Звітність та аудит: Інструменти аналітики та звітності, які є частиною 

Cisco ISE, дозволяють організаціям ефективно відстежувати активність в 

мережі і швидко реагувати на інциденти безпеки. 

Інтеграція з іншими інструментами 
Cisco Security Ecosystem: Cisco ISE є частиною ширшого екосистеми 

безпеки Cisco, яка включає Cisco ASA, Cisco Firepower та інші рішення. Ця 
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інтеграція дозволяє реалізовувати крос-платформну політику безпеки, що 

покращує загальну ефективність захисту мережі. 

 

 2.2 Обґрунтування вибору засобів для побудови системи та мови 
програмування 

 

Як розробник, я обрав Python для написання скрипта сканування Wi-Fi з 

кількох причин: 

Простота та читабельність Python: Python відомий своєю високою 

читабельністю та лаконічністю коду. Це дозволяє розробникам швидко писати 

та розуміти код, що особливо важливо в проектах з кібербезпеки, де часто 

потрібно швидко реагувати на нові загрози. 

Багата екосистема бібліотек: Python має одну з найбільших екосистем 

бібліотек, які можуть бути легко інтегровані та використані для різних цілей, 

включаючи мережеві дослідження та кібербезпеку. Наприклад, бібліотека 

Scapy дозволяє легко маніпулювати мережевими пакетами та проводити 

розгорнуте мережеве тестування. 

Гнучкість у мережевих дослідженнях: Scapy не просто інструмент для 

захоплення та аналізу пакетів, але й могутній фреймворк для створення 

мережевих протоколів. Це дозволяє мені легко створювати складні мережеві 

запити та аналізувати відповіді, що є ідеально підходящим для виявлення 

вразливостей у Wi-Fi мережах. 

Підтримка спільноти: Python має велику та активну спільноту 

розробників, що означає, що знайти допомогу, додаткові модулі або вирішити 

потенційні проблеми можна досить швидко. Це також означає, що багато 

бібліотек регулярно оновлюються та підтримуються. 

Мультиплатформенність: Python доступний на багатьох платформах, 

включаючи Linux, Windows та macOS, що забезпечує велику гнучкість у 

виборі системи для розробки та випробування скриптів. 
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Швидкість розробки: Python відомий своєю здатністю до швидкої 

розробки, що є критично важливим у проектах, де потрібно швидко реагувати 

на виклики безпеки. Його синтаксис і багато вбудованих функцій дозволяють 

мінімізувати кількість коду, необхідного для виконання складних задач, що 

сприяє більш швидкому тестуванню та ітерації. 

Підтримка скриптінгу та автоматизації: Python чудово підходить для 

написання скриптів, які можуть автоматизувати багато процесів аналізу і 

тестування мережі. Це особливо корисно для проведення регулярних 

моніторингів стану Wi-Fi мереж та автоматичного звітування про потенційні 

проблеми або загрози. 

Доступність ресурсів для навчання: Доступ до обширних ресурсів для 

навчання та численних прикладів коду в інтернеті робить Python легшим для 

освоєння, навіть для новачків у програмуванні. Це низький поріг входу сприяє 

швидкому залученню нових розробників у проекти з кібербезпеки. 

Гнучкість у інтеграції з іншими системами: Python має вбудовані 

можливості для інтеграції з іншими додатками та системами через бібліотеки, 

які підтримують різноманітні протоколи мережі і інтерфейси API. Це дозволяє 

легко поєднувати Python-скрипти з іншими інструментами та системами 

моніторингу для більш комплексних рішень безпеки. 

Можливість глибокого аналізу даних: Завдяки бібліотекам, таким як 

Pandas та NumPy, Python є відмінним вибором для проведення глибокого 

аналізу даних. Це може бути використано для детального аналізу мережевого 

трафіку та виявлення аномалій, що може вказувати на вразливості або 

активність зловмисників. 

Я обрав Python для розробки інструментів діагностики Wi-Fi через його 

універсальність та гнучкість. Python відомий своїм чистим та 

легкочитабельним синтаксисом, що робить код легшим для написання та 

розуміння, особливо в умовах, коли швидкість розробки та легкість підтримки 

є важливими. Ця мова також дуже популярна в галузі кібербезпеки завдяки 
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великій кількості доступних бібліотек, таких як Scapy для маніпуляції з 

мережевими пакетами, що дозволяє глибоко аналізувати та тестувати безпеку 

мереж. 

Завдяки своїм бібліотекам, Python дозволяє швидко створювати скрипти 

для автоматизації та моніторингу, здатні виявляти аномалії та потенційні 

загрози в мережі. Це ідеально підходить для випадків, коли потрібно швидко 

реагувати на нові виклики в кібербезпеці. Також Python чудово підходить для 

інтеграції з іншими системами та додатками, дозволяючи легко вбудовувати 

розроблені інструменти в існуючі інфраструктури безпеки. 

Обираючи Python, я також врахував його високу продуктивність у 

сценаріях обробки даних, яка є критичною для ефективного аналізу 

мережевого трафіку. Завдяки своїй здатності легко інтегруватися з різними 

базами даних і системами для обробки даних, Python дозволяє створювати 

комплексні аналітичні інструменти. Це особливо корисно для детального 

аналізу підозрілого трафіку або нестандартної поведінки у мережі, що може 

вказувати на можливі кібератаки чи вразливості. 

Крім того, велика кількість добре підтримуваних бібліотек та 

інструментів з відкритим кодом робить Python ідеальним для співпраці у 

великих командах, де розробники можуть використовувати існуючі рішення і 

адаптувати їх під конкретні проекти без необхідності винаходити колесо. 

Використання стандартизованих бібліотек також забезпечує, що програмне 

забезпечення є стійким до помилок і легким для тестування, що є невід'ємною 

частиною будь-якої системи безпеки. 

Вибір Python, таким чином, заснований на його здатності ефективно 

впоратися з складними задачами обробки та аналізу даних, а також на його 

спроможності інтегруватися з різноманітними технологічними стеками, що 

забезпечує високий рівень гнучкості та адаптивності, необхідний для 

швидкого відгуку на кіберзагрози. 

Бібліотеки Python відіграють ключову роль у використанні цієї мови для 
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розробки систем кібербезпеки та аналізу мереж. Вони значно розширюють 

функціональність базової мови, дозволяючи розробникам ефективно 

вирішувати складні завдання без потреби писати велику кількість коду з нуля. 

Ось кілька ключових переваг використання бібліотек Python у контексті 

кібербезпеки: 

Спрощення складних завдань: Бібліотеки як Scapy дозволяють 

маніпулювати мережевими пакетами на низькому рівні, що інакше вимагало б 

розуміння складних мережевих протоколів та великих обсягів кодування. Це 

спрощує створення скриптів для сканування мережі, діагностики вразливостей 

або створення симуляцій атак. 

Широкий вибір інструментів: Python підтримується великою кількістю 

бібліотек для практично будь-якої потреби в IT і кібербезпеці. Для роботи з 

Wi-Fi є бібліотеки, які покривають все, від простого сканування та 

підключення до мережі до розширеного аналізу безпеки і тестування 

проникнення. 

Легка інтеграція: Python відомий своєю здатністю легко інтегруватись з 

іншими мовами і технологіями, що робить його ідеальним для інтеграції в 

більш складні системи. Бібліотеки Python можуть взаємодіяти з системами баз 

даних, веб-сервісами, і навіть нативними бібліотеками через обгортки. 

Завдяки цим перевагам, бібліотеки Python є незамінними в арсеналі 

інструментів кожного розробника, що працює в сфері кібербезпеки. 

1. Scapy 

Scapy — це потужна бібліотека Python, яка дозволяє користувачам 

створювати, відправляти, перехоплювати та аналізувати пакети мережевого 

трафіку. Особливості Scapy включають: 

Генерація пакетів: Можливість створювати пакети різних протоколів, 

налаштовувати всі їхні параметри. 

Перехоплення трафіку: Scapy може захоплювати пакети в реальному часі, 

що дозволяє аналізувати та реагувати на мережеві події. 
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Візуалізація: Інструмент має можливості для візуалізації трафіку, які 

можуть допомогти у визначенні тенденцій та шаблонів. 

Гнучкість: Підтримка широкого спектру протоколів та можливість 

розширення для підтримки нових. 

2. WiFiPy 

WiFiPy — це більш спеціалізована бібліотека для роботи з Wi-Fi 

мережами. Основні можливості: 

Підключення до мереж: Дозволяє Python скриптам легко підключатися до 

Wi-Fi мереж. 

Сканування мереж: Можливість сканування наявних Wi-Fi мереж, збору 

інформації про них, такої як сила сигналу, зашифрованість тощо. 

Керування мережами: Управління підключеннями, зміна налаштувань 

безпеки та інші функції управління Wi-Fi. 

3. Pandas 

Хоча Pandas не є специфічною для мережевого аналізу, вона була 

використана для обробки даних: 

Обробка даних: Підтримка різноманітних форматів даних і швидка 

обробка великих обсягів даних. 

Аналіз даних: Інструменти для статистичного аналізу, фільтрації даних, 

та вибірки. 

Візуалізація даних: Інтеграція з бібліотеками для візуалізації, такими як 

Matplotlib, для графічного представлення даних. 

Кожна з цих бібліотек відіграє ключову роль у підтримці сканування та 

аналізу Wi-Fi мереж, дозволяючи розробникам ефективно реагувати на 

потенційні загрози та управляти мережевими ресурсами. 

 

2.3 Розгорнута постановка завдання 
 
Мета: Створити програмне забезпечення, яке скануватиме Wi-Fi мережі в 
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діапазоні дії та виявлятиме вразливі з них. 

Функціональні можливості: 
 Сканування Wi-Fi мереж:  

o Виявлення всіх доступних мереж. 

o Збір інформації про мережі: назва, SSID, BSSID, рівень сигналу, тип 

шифрування. 

 Виявлення вразливостей:  

o Перевірка мереж на наявність застарілих протоколів шифрування 

(WEP, WPA1). 

o Пошук мереж з слабкими паролями (словниковий атака, 

брутфорс). 

o Виявлення неправильно налаштованих мереж (відкриті точки 

доступу, відсутність шифрування). 

 Візуалізація результатів:  

o Надання користувачеві списку виявлених Wi-Fi мереж. 

o Виділення вразливих мереж кольором або іншим способом. 

o Детальна інформація про кожну мережу (SSID, BSSID, тип 

шифрування, рівень ризику). 

 Звітність:  

o Збереження результатів сканування у файл (CSV, JSON, інший 

формат). 

o Можливість фільтрувати та сортувати результати. 

Нефункціональні вимоги: 
 Ефективність: Швидке та точне виявлення вразливих мереж. 

 Надійність: Стійкість до помилок та збоїв. 

 Зручність використання: Простий та інтуїтивно зрозумілий інтерфейс. 

 Портативність: Сумісність з різними операційними системами та 

платформами. 

 Безпека: Повага до приватності користувачів Wi-Fi мереж та 
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невикористання даних для несанкціонованого доступу або злочинних цілей. 

Додаткові міркування: 
 Розширюваність: Можливість додавати нові функції та методи 

виявлення вразливостей. 

 Документація: Чітка та зрозуміла документація для користувачів та 

розробників. 

 Відкритий код: Розробка як відкритий проект для залучення спільноти 

до вдосконалення. 

Очікувані результати: 
 Розробка ефективного та зручного інструменту для сканування Wi-Fi 

мереж на предмет вразливостей. 

 Підвищення рівня обізнаності користувачів про ризики Wi-Fi безпеки. 

 Сприяння більш безпечному використанню Wi-Fi мереж. 

Щоб розробити систему для сканування Wi-Fi мереж, потрібно виконати 

декілька ключових кроків, що допоможуть створити ефективний інструмент 

для збору інформації про мережі, аналізу їх безпеки та виявлення потенційних 

вразливостей. Ось детальна постановка завдання для написання такого коду: 

Цілі та Вимоги 
1. Сканування Wi-Fi мереж: Програма повинна виявляти всі доступні 

Wi-Fi мережі у вказаному радіусі. 

2. Збір інформації про мережі: Для кожної мережі необхідно зібрати такі 

дані: 

 SSID (назва мережі) 

 MAC-адреса точки доступу (BSSID) 

 Канал передачі 

 Сила сигналу (RSSI) 

 Безпека (WEP, WPA, WPA2, WPA3) 

3. Аналіз безпеки: Оцінка налаштувань безпеки кожної мережі та 

ідентифікація потенційних вразливостей (наприклад, застарілі методи 
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шифрування). 

4. Журналювання результатів: Зберігання зібраної інформації в 

структурованому форматі (наприклад, CSV). 

5. Інтерфейс користувача: Простий та інтуїтивний інтерфейс для 

запуску сканування та перегляду результатів. 

Технологічний Стек 
 Мова програмування: Python, завдяки своїй гнучкості та підтримці 

багатьох бібліотек для мережевого програмування. 

 Бібліотеки: 

 Scapy: для створення та аналізу мережевих пакетів. 

 WiFiPy: для спрощення взаємодії з Wi-Fi мережами. 

 Pandas: для обробки та аналізу даних. 

 Matplotlib (опційно): для візуалізації статистики мережі. 

Етапи Реалізації 
1. Підготовка:  

Встановлення Python та необхідних бібліотек. 

2. Розробка сканувальника: 

 Написання функцій для виявлення мереж та збору даних. 

 Реалізація функцій аналізу безпеки для оцінки налаштувань 

шифрування. 

3. Розробка інтерфейсу: Створення командного рядка або графічного 

інтерфейсу для користувача. 

4. Тестування: Перевірка роботи програми в різних умовах та на різних 

пристроях. 

5. Документація: Написання інструкцій для користувачів та розробників. 

Тестування та Оптимізація 
 Тестування на різних пристроях: Забезпечити сумісність із різними 

операційними системами та апаратними конфігураціями. 

 Безпека: Переконатися, що програма не порушує закони або етичні 
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норми при скануванні мереж. 

Оптимізація та Розширення Функціональності 
 Оптимізація Виконання 
 Многопоточність: Використання многопоточності для одночасного 

сканування декількох каналів або мереж, що підвищить швидкість збору 

даних. 

 Кешування результатів: Імплементація кешування для збереження 

результатів сканування, що зменшить навантаження на мережу і оптимізує 

повторні запити. 

 Асинхронність: Використання асинхронного програмування для 

неблокуючих запитів до мережі, що дозволить користувачу продовжувати 

роботу з програмою під час виконання тривалих операцій. 

 Розширення Функціональності 
 Геолокаційне мапування: Інтеграція з API для картографії для 

візуалізації розташування точок доступу на карті, що може допомогти у 

виявленні фізичного розташування мереж. 

 Розширений аналіз безпеки: Включення більш детального аналізу 

безпеки, такого як перевірка на вразливість до атак типу "man-in-the-middle" 

або підбір паролів. 

 Інтеграція з іншими інструментами безпеки: Співпраця з іншими 

інструментами для розширеного моніторингу та аналізу безпеки мережі, 

такими як Nmap або Wireshark. 

 Підтримка різних платформ: Адаптація програми для роботи не 

тільки на Linux, але й на Windows та macOS. 

 Удосконалення Інтерфейсу 
 Графічний інтерфейс користувача (GUI): Розробка графічного 

інтерфейсу, який дозволить користувачам легко керувати процесом 

сканування та аналізу даних. 

 Інтерактивні звіти: Створення інтерактивних звітів, що дозволяють 
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користувачам глибше аналізувати зібрану інформацію. 

 Настройки користувача: Додавання функціоналу налаштувань, який 

дозволить користувачам кастомізувати параметри сканування за власними 

потребами. 

Забезпечення Безпеки 
 Дотримання законодавства: Забезпечення, що програма відповідає 

місцевим законам та регуляціям з питань етики та приватності. 

 Захист даних: Імплементація заходів безпеки для захисту зібраних 

даних, включно з шифруванням збережених даних та анонімізацією 

інформації, що може ідентифікувати особу. 

Кожен з цих аспектів важливий для створення комплексного рішення, яке 

не тільки ефективно сканує Wi-Fi мережі, але й забезпечує гнучкість, безпеку 

та легкість у використанні для кінцевого користувача. 
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3 ОПИС І ОБҐРУНТУВАННЯ ПРОЕКТНИХ РІШЕНЬ 

 

 

3.1 Опис функціонування системи 
 
Система ініціюється з налаштуванням бездротової мережевої 

інтерфейсної карти на режим моніторингу. Це дає змогу прослуховувати всі 

пакети, які проходять повз, незалежно від того, чи адресовані вони саме цьому 

пристрою. Такий режим є критично важливим для аналізу трафіку в ефірі. 

1. Ініціація інтерфейсу: Перед початком сканування, система 

встановлює мережеву карту в режим моніторингу за допомогою системних 

утиліт, таких як iwconfig або airmon-ng. 

2. Захоплення пакетів: За допомогою бібліотеки scapy, система починає 

захоплювати пакети, що передаються через бездротовий інтерфейс. Цей 

процес включає в себе аналіз захоплених пакетів для виявлення різних типів 

пакетів, таких як Beacon frames, які оголошують наявність Wi-Fi мережі. 

3. Аналіз трафіку: Система аналізує інформацію, отриману з Beacon і 

Probe Response пакетів. Це включає інформацію про SSID (назву мережі), 

MAC-адресу точки доступу, канали, захист мережі та інші характеристики 

мережі. 

4. Логіка детекції вразливостей: Під час аналізу мережі, система може 

виявляти вразливості, такі як слабкі паролі (WEP, WPA2, або WPS), відкриті 

мережі без шифрування, а також перевантаження мережі або незвичайні 

патерни використання. 

5. Звітування та сповіщення: Коли система ідентифікує потенційні 

ризики або незвичайну активність, вона може відправити звіти або сповіщення 

відповідним особам або системам безпеки для подальшої обробки або 

негайного реагування. 

Система сканування Wi-Fi мереж ініціюється шляхом налаштування 
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бездротової мережевої інтерфейсної карти на режим моніторингу. Цей режим 

дозволяє прослуховувати всі пакети, що проходять повз, незалежно від того, 

чи адресовані вони саме цьому пристрою. Перед початком сканування система 

встановлює мережеву карту в режим моніторингу за допомогою системних 

утиліт, таких як iwconfig або airmon-ng. Використовуючи бібліотеку scapy, 

система починає захоплювати пакети, що передаються через бездротовий 

інтерфейс. Цей процес включає в себе аналіз захоплених пакетів для 

виявлення різних типів пакетів, таких як Beacon frames, які оголошують 

наявність Wi-Fi мережі. Система аналізує інформацію, отриману з Beacon і 

Probe Response пакетів, що включає інформацію про SSID, MAC-адресу точки 

доступу, канали, захист мережі та інші характеристики мережі. Під час аналізу 

мережі, система може виявляти вразливості, такі як слабкі паролі, відкриті 

мережі без шифрування, а також перевантаження мережі або незвичайні 

патерни використання. Коли система ідентифікує потенційні ризики або 

незвичайну активність, вона може відправити звіти або сповіщення 

відповідним особам або системам безпеки для подальшої обробки або 

негайного реагування. Система може бути адаптована для специфічних 

потреб, включаючи підтримку різних типів мережевих інтерфейсів, додавання 

додаткових алгоритмів для детальнішого аналізу і навіть інтеграцію з іншими 

системами безпеки, що забезпечує детальний моніторинг бездротових мереж 

та підвищує загальний рівень захисту інформаційної інфраструктури. 
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3.2 Розробка структурної схеми 

 
Рисунок 3.1 – Розробка структурної схеми. 

 

Компоненти схеми 
1. Сканер Wi-Fi збирає дані про Wi-Fi мережі.  

2. Дані передаються до Python-скрипту/GUI інтерфейсу.  

3. Користувач може переглянути результати сканування та вибрати 

мережу для аналізу.  

4. Python-скрипт/GUI інтерфейс передає дані про вибрану мережу до 

Аналізатора вразливостей.  

5. Аналізатор вразливостей сканує мережу на наявність відомих 

вразливостей.  

6. Результати аналізу передаються до Python-скрипту/GUI інтерфейсу.  

7. Python-скрипт/GUI інтерфейс відображає користувачеві результати 

аналізу.  

8. Результати сканування та аналізу записуються до бази даних або 

текстового файлу. 
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Рисунок 3.2 – Розробка розширенї структурної схеми. 

 

Розширений опис компонентів 
1. GUI інтерфейс - Графічний інтерфейс для керування налаштуваннями 

сканування та перегляду результатів. 

2. Контролер скриптів - Модуль для управління виконанням скриптів 

Python, гарантує правильний порядок виконання задач. 

3. Диспетчер задач - Відповідає за розподіл та моніторинг завдань у 

реальному часі, координує процеси між різними модулями. 

4. Вибір мережевого інтерфейсу - Визначення доступних мережевих 

інтерфейсів для сканування. 

5. Логіка сканування - Використання бібліотеки scapy для активного 

сканування мереж. 

6. Парсер пакетів - Розбір і аналіз пакетів, захоплених з мережі. 

7. Обробка даних - Модуль для обробки вхідних даних, включаючи 

Кб
ПЗ

_2024



№ докум. Підпис Дата 

Арк. 

Арк. Вим. 
ВКРБ-125.24.0002.00.00.ПЗ  

 

 

30 

фільтрацію і передобробку. 

8. Аналізатор вразливостей - Ідентифікація потенційних вразливостей на 

основі аналізу даних. 

9. Журнал подій - Логування всіх подій і дій системи для подальшого 

аналізу. 

10. Виявлення аномалій - Розробка власних алгоритмів для виявлення 

нестандартної поведінки мереж. 

11. Збереження результатів - Запис даних у різні формати для 

зберігання та архівації. 

12. Сповіщення користувача - Відправка сповіщень через електронну 

пошту чи SMS у разі виявлення важливих подій. 

 

3.3 Розробка функціональної схеми 
 

 
Рисунок 3.3 – Розробка функціональної схеми. 
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Деталізація функціональної схеми: 
 Конфігурація: Перед початком сканування користувач налаштовує 

параметри, обираючи мережевий інтерфейс та конфігуруючи параметри 

сканування залежно від вимог безпеки. 

 Захоплення трафіку: Система починає моніторинг трафіку, 

використовуючи пакети для захоплення та аналізу даних в реальному часі. 

 Аналіз пакетів: Після збору пакетів проводиться їхній аналіз, щоб 

розпізнати різні типи даних, виявити потенційно вразливі або підозрілі пакети. 

 Ідентифікація вразливостей: Система аналізує вразливості на основі 

зібраних даних, шукаючи слабкі місця, такі як відкриті порти або застосування 

застарілих протоколів. 

 Логування та звіти: Важливі події записуються в системні журнали, а 

також формуються звіти для подальшого аналізу. 

 Повідомлення користувача: Система інформує користувача про стан 

мережі та можливі загрози через різні канали зв'язку. 

 

3.4 Розробка діаграми процесів 
 

 
Рисунок 3.4 – Розробка діаграми процесів. 
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Пояснення до діаграми процесів: 

1. Сканування Wi-Fi мереж: 

 Сканер Wi-Fi використовується для збору інформації про доступні Wi-Fi 

мережі в діапазоні дії. 

 Збираються дані, такі як SSID, BSSID, рівень сигналу, тип шифрування, 

IP-адреса роутера тощо. 

2. Передача даних: 

 Зібрані дані про Wi-Fi мережі передаються до Python-скрипту або GUI 

інтерфейсу. 

 Це може бути зроблено за допомогою TCP/IP, HTTP або іншого 

протоколу зв'язку. 

3. Відображення результатів сканування: 

 Python-скрипт або GUI інтерфейс обробляє отримані дані та відображає 

їх користувачеві. 

 Користувач може переглянути список доступних Wi-Fi мереж, їхні 

характеристики та інші деталі. 

4. Вибір мережі для аналізу: 

 Користувач може вибрати Wi-Fi мережу з списку доступних мереж. 

 Ця мережа буде далі аналізована на наявність вразливостей. 

5. Передача даних до Аналізатора вразливостей: 

 Python-скрипт або GUI інтерфейс передає дані про вибрану Wi-Fi мережу 

до Аналізатора вразливостей. 
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 Це може бути зроблено за допомогою TCP/IP, HTTP або іншого 

протоколу зв'язку. 

6. Аналіз вразливостей: 

 Аналізатор вразливостей використовує отримані дані для сканування Wi-

Fi мережі на наявність відомих вразливостей. 

 Аналізатор може використовувати методи, такі як сканування портів, 

перевірка шифрування, пошук експлойтів. 

7. Передача результатів аналізу: 

 Аналізатор вразливостей передає результати аналізу до Python-скрипту 

або GUI інтерфейсу. 

 Результати можуть містити інформацію про виявлені вразливості, їх тип, 

рівень серйозності та рекомендації щодо виправлення. 

8. Відображення результатів аналізу: 

 Python-скрипт або GUI інтерфейс обробляє отримані результати аналізу 

та відображає їх користувачеві. 

 Користувач може побачити список виявлених вразливостей, їх опис та 

рекомендації щодо виправлення. 

9. Запис результатів: 

 Результати сканування та аналізу Wi-Fi мереж можуть бути записані до 

бази даних або текстового файлу. 

 Це дозволяє користувачам відстежувати історію сканування та аналізу, а 

також генерувати звіти про безпеку Wi-Fi мереж. 
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4 РЕАЛІЗАЦІЯ РОБОТИ. РОЗРАХУНКИ І 
ЕКСПЕРИМЕНТАЛЬНІ ДАНІ, ЩО ПІДТВЕРДЖУЮТЬ 
ВІРНІСТЬ ПРОЕКТНИХ ТА ПРОГРАМНИХ РІШЕНЬ 

 

 

4.1 Блок-схеми та опис алгоритмів функціонування системи 
 

 
 

 Рисунок 4.1 – блок-схема та опис алгоритмів функціонування системи. 
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Рисунок 4.2 – блок-схема та опис алгоритмів функціонування системи. 

 

Пояснення блок-схеми: 
1. Ініціалізація - налаштування всіх необхідних параметрів для 

моніторингу та аналізу мережі. 

2. Захоплення пакетів - система захоплює пакети з Wi-Fi мережі. 

3. Аналіз пакетів - детальний аналіз отриманих пакетів. 

4. Ромбовидний блок "Пакети є?" - перевірка, чи були захоплені пакети. 

5. У разі, якщо пакети відсутні, система завершує сканування або 

повертається до захоплення пакетів для подальшої роботи. 

6. Ромбовидний блок "Підозрілі?" - перевірка, чи містять пакети ознаки 
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підозрілої активності. 

7. Логування підозрілих пакетів - фіксація деталей підозрілих пакетів у 

журналі. 

8. Повідомлення - інформування адміністратора про виявлені проблеми. 

9. Завершення сканування - офіційне завершення процесу сканування 

після виконання всіх необхідних дій. 

Опис алгоритмів функціонування системи для сканування Wi-Fi мереж з 

метою виявлення вразливостей можна розбити на кілька ключових 

компонентів: 

1. Ініціалізація 
Система починає свою роботу з ініціалізації всіх необхідних засобів для 

моніторингу мережі. Це включає в себе: 

 Налаштування параметрів захоплення пакетів. 

 Підготовка бібліотек і залежностей для аналізу даних. 

 Встановлення з'єднання з Wi-Fi адаптером у режимі моніторингу. 

2. Захоплення пакетів 
 Система переходить у режим активного захоплення пакетів, що 

передаються по мережі. В цей момент активно відслідковуються всі пакети, 

що проходять через мережевий інтерфейс. 

3. Аналіз пакетів 
 Отримані пакети аналізуються на предмет відповідності визначеним 

критеріям небезпечної або підозрілої активності. 

 Алгоритми детектування включають перевірку на відомі вразливості, 

такі як нешифровані пакети, незвичайні порти, або підозрілі патерни в 

трафіку. 

4. Перевірка наявності пакетів 
 Після аналізу система перевіряє, чи були отримані якісь пакети. Якщо 

пакети відсутні, алгоритм може або завершити роботу, або знову перейти до 

захоплення пакетів, чекаючи на їх появу. 
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5. Логування та повідомлення 
 Якщо серед захоплених пакетів виявлено підозрілі, система логує 

детальну інформацію про них для подальшого аналізу. 

 Система генерує повідомлення для адміністратора або відповідальної 

особи з описом потенційних проблем та збереженими пакетами, які викликали 

підозру. 

6. Завершення сканування 
 Після виконання всіх запланованих дій і перевірок, система завершує 

роботу. Якщо сканування виявилося ефективним, можуть бути запропоновані 

кроки щодо підвищення безпеки мережі. 

7. Детектування аномалій 
 Система використовує складні алгоритми машинного навчання або 

статистичний аналіз для визначення аномалій в трафіку. Це може включати 

ненормальну кількість певних типів пакетів або незвичайну активність від 

конкретних пристроїв. 

 Для підвищення точності аналізу може використовуватись історичні 

дані трафіку, що дозволяє системі визначати, що відхилення від звичайного 

патерну може бути підозрілим. 

8. Оновлення бази даних вразливостей 
 Система регулярно оновлює базу даних вразливостей, що включає 

новітні загрози і експлойти. Оновлення бази даних здійснюється через мережу 

з надійних джерел, забезпечуючи, що сканування є актуальним і ефективним. 

 Це дозволяє системі швидко реагувати на нові види атак і 

забезпечувати захист в режимі реального часу. 

9. Генерація звітів 
 Після завершення сканування система готує детальні звіти про стан 

безпеки мережі. Звіти можуть включати загальні статистичні дані, деталі про 

виявлені вразливості та рекомендації щодо їх усунення. 

 Звіти можуть бути автоматично надіслані відповідним особам або 
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системам управління, що дозволяє оперативно приймати рішення про 

подальші дії. 

10. Інтерфейс користувача 
 Система включає зручний і інтуїтивний інтерфейс користувача, що 

дозволяє операторам легко налаштовувати параметри сканування, переглядати 

поточний статус та аналізувати результати. 

 Інтерфейс може бути доступний через веб-браузер або як додаток для 

мобільних пристроїв, забезпечуючи гнучкість у використанні та доступ до 

системи з різних точок. 

11. Інтеграція з іншими системами безпеки 
 Система може інтегруватися з іншими засобами безпеки, такими як 

мережеві файерволи, системи виявлення та запобігання вторгненням 

(IDS/IPS), а також з корпоративними системами управління подіями та 

інформацією безпеки (SIEM). 

 Така інтеграція дозволяє обмінюватися важливою інформацією про 

безпеку, забезпечувати координовану відповідь на загрози та підвищувати 

загальну ефективність системи захисту. 

12. Реагування на інциденти 
 Система забезпечує автоматизовані механізми реагування на виявлені 

загрози. Це може включати автоматичне блокування атакувальних пристроїв, 

ізоляцію підозрілих сегментів мережі або запуск скриптів, які виправляють 

виявлені уразливості. 

 Крім того, система може інформувати відповідний персонал через 

електронні пошти, SMS або інтегровані системи сповіщень для швидкого 

вживання заходів. 

13. Співпраця з вендорами обладнання та програмного забезпечення 
 Система підтримує співпрацю з виробниками мережевого обладнання 

та розробниками програмного забезпечення для отримання актуалізацій про 

вразливості та їх швидкого усунення. 
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 Також, можлива інтеграція з базами даних вендорів для автоматичного 

оновлення мікропрограм обладнання та застосування патчів безпеки. 

14. Проактивне сканування і тестування 
 Система регулярно ініціює проактивне сканування мережі для 

виявлення нових пристроїв або конфігурацій, які можуть вносити потенційні 

ризики безпеки. 

 Використання технологій емуляції атак і пенетраційного тестування 

дозволяє оцінювати здатність мережі витримувати реальні загрози і 

адаптуватися до змінюваних тактик зловмисників. 

15. Підтримка і навчання 
 Проведення тренінгів та семінарів для IT-персоналу і користувачів з 

питань використання системи, розуміння ризиків та відповідних заходів 

безпеки. 

 Система може включати онлайн ресурси, відеоуроки та інтерактивні 

курси для підвищення компетенцій користувачів у сфері кібербезпеки. 

16. Аналітика та вдосконалення 
 Використання даних про попередні інциденти і втручання для аналізу 

тенденцій і покращення алгоритмів виявлення. 

 Регулярний аудит ефективності системи і проведення зовнішніх ревізій 

для визначення слабких місць і можливостей для оптимізації. 

Ці додаткові аспекти поглиблюють розуміння процесів у скануванні 

мережі на предмет вразливостей, підкреслюючи комплексний підхід до 

забезпечення безпеки і проактивного управління ризиками. 

Завантаження і налаштування необхідних бібліотек 
Коли скрипт запускається, першим кроком є імпорт бібліотек Scapy, OS і 

Sys, які допомагають в роботі з мережевими пакетами, системними командами 

і параметрами системи відповідно. Scapy використовується для створення, 

відправлення та прийому пакетів, а також для розшифровки і аналізу їх вмісту. 

Виявлення мережевих інтерфейсів 
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Система визначає доступні мережеві інтерфейси на машині, 

використовуючи системні засоби Linux. Це дозволяє користувачу обрати, 

через який інтерфейс проводити сканування. Вибір інтерфейсу важливий, 

оскільки від цього залежить можливість зловити трафік певних мереж. 

Сканування мережевого середовища 
З використанням Scapy, скрипт запускає процедуру сканування, 

відправляючи запити на виявлення пристроїв в локальній мережі. Це може 

бути здійснено за допомогою ARP-запитів або Ping-пакетів. Відповіді 

аналізуються, щоб зібрати дані про активні пристрої. 

Аналіз безпеки мережі 
На цьому етапі система використовує зібрані дані для виявлення 

потенційних вразливостей. Наприклад, вона перевіряє версії прошивок 

мережевих пристроїв, налаштування шифрування Wi-Fi, та доступність 

відкритих портів, що може свідчити про ризики безпеки. 

Визначення та реагування на вразливості 
Коли вразливості виявлені, система реалізує ряд дій для їхньої 

мінімізації або усунення. Це може включати автоматичне вимкнення 

пристроїв, блокування доступу для певних користувачів або автоматичне 

надсилання повідомлень системним адміністраторам. 

Звітність та моніторинг 
По завершенні сканування, система генерує звіти про стан мережевої 

безпеки. Ці звіти можуть бути представлені у форматі, придатному для аудиту, 

і включати рекомендації щодо покращення мережевої інфраструктури. 

Моніторинг у реальному часі дозволяє відстежувати стан мережі та швидко 

реагувати на нові загрози. 

 

4.2 Реалізація окремих функцій ПЗ 
 
1.Частина коду, яка налаштовує бездротовий інтерфейс для роботи в 

моніторинговому режимі: 
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# Налаштування логування 
logging.basicConfig(filename='wifi_scan.log', level=logging.INFO, 

format='%(asctime)s - %(message)s') 
 
def scan_wifi_networks(interface, duration): 
    # Активуємо моніторинговий режим 
    subprocess.run(['sudo', 'ip', 'link', 'set', interface, 'down']) 
    subprocess.run(['sudo', 'iw', interface, 'set', 'monitor', 'none']) 
    subprocess.run(['sudo', 'ip', 'link', 'set', interface, 'up']) 
    logging.info(f"Interface {interface} set to monitor mode.") 
 
2. Частина коду, яка запускає сканування Wi-Fi мереж за допомогою 

airodump-ng і зберігає результати в файл dump-01.csv: 
# Запускаємо сканування 
    command = ['sudo', 'airodump-ng', '-w', 'dump', '--output-format', 

'csv', interface, '--write-interval', '1'] 
    process = subprocess.Popen(command, stdout=subprocess.PIPE, 

stderr=subprocess.PIPE) 
    time.sleep(duration) 
    process.terminate() 
    logging.info("Scanning completed.") 
 
3. Частина коду, яка обробляє результати сканування:  

 Читає дані з dump-01.csv. 

 Видаляє непотрібні рядки. 

 Зберігає очищені дані про мережі. 
# Зчитування результатів сканування з файлу 
    with open('dump-01.csv', 'r') as file: 
        lines = file.readlines() 
        start = lines.index('BSSID, First time seen, Last time seen, 

channel, Speed, Privacy, Cipher, Authentication, Power, # beacons, # IV, LAN 
IP, ID-length, ESSID, Key\n') 

        lines = lines[start + 1:-2]  # Виключаємо непотріб 
def analyze_networks(networks, blacklist_mac, mitm_detection): 

 

4. Частина коду, яка перевіряє чорний список MAC-адрес: 

 Перевіряє, чи існує файл чорного списку MAC-адрес. 
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 Завантажує MAC-адреси з чорного списку, якщо файл існує. 

 Використовує список MAC-адрес для подальшої перевірки мереж. 
# Перевірка на наявність чорного списку MAC-адрес 
    blacklist_macs = [] 
    if blacklist_mac: 
        with open(blacklist_mac, 'r') as f: 
            blacklist_macs = [line.strip() for line in f] 

 

5. Частина коду, яка перевіряє мережу на MITM-атаки: 

 Шукає мережі з MAC-адресами, які можуть використовуватися для 

MITM-атак. 

 Додає підозрілі мережі до списку для подальшої перевірки. 
# Перевірка на MITM-атаки 
    mitm_networks = [] 
    if mitm_detection: 
        for network in networks: 
            if network['BSSID'].startswith('00:00:00'): 
                mitm_networks.append(network) 

 

6. Частина коду, яка виконує аналіз мереж: 

 Аналізує кожну знайдену мережу Wi-Fi. 

 Обчислює рівень сигналу мережі. 

 Ініціалізує змінну для зберігання рівня ризику (ще не визначено). 
# Аналіз кожної мережі 
    for network in networks: 
        power = int(network['Power']) 
        risk_level = None 

 

7. Частина коду, яка надає оекомендації безпеки: 

 Надає рекомендації щодо безпеки для кожної мережі Wi-Fi. 

 Перевіряє тип шифрування, автентифікацію та рівень сигналу. 

 Відображає попередження та рекомендації користувачеві. 
# Рекомендації щодо безпеки 
        if 'WEP' in network['Encryption']: 
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            print(f"{colorama.Fore.RED}Увага: Мережа {network['ESSID']} 
використовує застаріле шифрування WEP.{colorama.Fore.RESET}") 

        if 'WPS' in network['Authentication']: 
            print(f"{colorama.Fore.YELLOW}Увага: Мережа {network['ESSID']} 

використовує WPS, який може бути вразливим до атак методом брутфорсу PIN-
коду.{colorama.Fore.RESET}") 

        if network['Encryption'] == 'None': 
            print(f"{colorama.Fore.RED}Увага: Мережа {network['ESSID']} 

незахищена. Рекомендується уникнути підключення.{colorama.Fore.RESET}") 
        elif power > -60: 
            risk_level = "висока" 
            print(f"{colorama.Fore.RED}Рекомендація: Ця мережа має високу 

силу сигналу і може бути ціллю для атак.{colorama.Fore.RESET}") 
        elif power > -70: 
            risk_level = "середня" 
            print(f"{colorama.Fore.YELLOW}Зауваження: Мережа 

{network['ESSID']} має середній рівень ризику.{colorama.Fore.RESET}") 
        else: 
            risk_level = "низька" 
            print(f"{colorama.Fore.GREEN}Рекомендація: Мережа 

{network['ESSID']} виглядає безпечною для використання.{colorama.Fore.RESET}") 

 
8. Частина коду, яка перевіряє мережу на наявнічть в списку MAC-адрес: 

 Перевіряє MAC-адресу мережі Wi-Fi у чорному списку. 

 Відображає попередження, якщо мережа знаходиться у чорному 

списку. 
        # Перевірка на наявність у чорному списку MAC-адрес 
        if network['BSSID'] in blacklist_macs: 
            print(f"{colorama.Fore.RED}Увага: Ця мережа знаходиться у 

чорному списку MAC-адрес.{colorama.Fore.RESET}") 

 

9. Частина коду, яка пиявляє MITM-атаки: 

 Перевіряє мережу Wi-Fi на MITM-атаки. 

 Відображає попередження, якщо мережа підозріла. 
# Виявлення MITM-атак 
        if network in mitm_networks: 
            print(f"{colorama.Fore.RED}Увага: Ця мережа може бути MITM-

атакою.{colorama.Fore.RESET}") 
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10. Частина коду, яка надає додаткову інформацію: 

 Відображає додаткову інформацію про мережу Wi-Fi. 

 Записує інформацію до журналу. 

 Визначає функцію export_networks (не використовується в даному 

фрагменті). 
# Додаткова інформація 
        print(f"MAC-адреса: {network['BSSID']}") 
        print(f"Дата першого виявлення: {network['First time seen']}") 
        print(f"Дата останнього виявлення: {network['Last time seen']}") 
        print(f"Рівень ризику: {risk_level}") 
        logging.info(f"Network {network['ESSID']} analysis completed with 

risk level: {risk_level}") 
 
def export_networks(networks, output_file, scan_time, interface, 

code_version): 

 

11. Частина коду, яка створює JSON-об'єкт з результатами сканування: 

 Створює JSON-об'єкт з результатами сканування. 

 JSON-об'єкт містить:  

o Час сканування 

o Інтерфейс, що використовується для сканування 

o Версію коду 

o Список мереж з інформацією про них:  

 SSID 

 BSSID 

 Тип шифрування 

 Рівень сигналу 

 Рівень ризику 

 Може бути збережений у файлі або переданий іншій програмі. 
# Створення JSON-об'єкта з результатами сканування 
    data = { 
        "scan_time": scan_time.strftime('%Y-%m-%d %H:%M:%S'), 
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        "interface": interface, 
        "code_version": code_version, 
        "networks": networks 
    } 

 

12. Частина коду, яка зберігає JSON-об'єкт у файл: 

 Зберігає результати сканування у файл JSON. 

 Форматує JSON для кращої читабельності. 

 Записує повідомлення до журналу про успішне збереження. 

 Визначає функцію main (не використовується). 
# Збереження JSON-об'єкта у файл 
    with open(output_file, 'w') as f: 
        json.dump(data, f, indent=4) 
    logging.info(f"Exported network data to {output_file}") 
 
def main(): 

 

13. Частина коду, яка указує аргументи командного рядка: 

 Налаштовує сканер Wi-Fi мереж за допомогою аргументів командного 

рядка. 

 Можна:  

o Вказати інтерфейс для сканування. 

o Встановити тривалість сканування. 

o Вибрати файл виводу результатів. 

o Додати MAC-адреси до чорного списку. 

o Увімкнути виявлення MITM-атак. 

o Переглянути версію коду. 
# Аргументи командного рядка 
    parser = argparse.ArgumentParser(description="Wi-Fi Network Scanner") 
    parser.add 
parser.add_argument("--interface", type=str, default="wlan0", 

help="Specify the network interface to use for scanning.") 
parser.add_argument("--duration", type=int, default=30, help="Duration of 

the scan in seconds.") 
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parser.add_argument("--output", type=str, default="wifi_scan.json", 
help="Output file for scan results (JSON).") 

parser.add_argument("--blacklist", type=str, help="Path to a file 
containing a list of blacklisted MAC addresses.") 

parser.add_argument("--mitm", action="store_true", help="Enable detection 
of potential MITM attacks.") 

parser.add_argument("--version", action="store_true", help="Display code 
version and exit.") 

args = parser.parse_args() 

 
14. Частина коду, яка перевіряє версію коду: 

 Перевіряє, чи вказано аргумент --version. 

 Якщо так, виводить номер версії коду та завершує роботу. 
# Перевірка версії коду 
if args.version: 
    print(f"Wi-Fi Network Scanner v1.0") 
    exit(0) 

 

15. Частина коду, яка фіксує час сканування: 

 Зберігає поточний час у змінну scan_time. 

 Цей час може використовуватися для запису часу сканування у файл 

виводу або для обчислення його тривалості. 
# Отримання часу сканування 
scan_time = datetime.datetime.now() 

 

16. Частина коду, яка запускає сканування: 

 Запускає сканування Wi-Fi мереж. 

 Зберігає результати сканування в змінній networks. 
# Запуск сканування 
networks = scan_wifi_networks(args.interface, args.duration) 

 

17. Частина коду, яка виконує аналіз мереж: 

 Аналізує результати сканування Wi-Fi мереж. 

 Фільтрує небезпечні та чорні мережі. 
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 Виводить інформацію про виявлені мережі користувачеві. 
# Аналіз мереж 
analyze_networks(networks, args.blacklist, args.mitm) 
 

18. Частина коду, яка виконує експорт данних: 
 Експортує результати сканування до файлу. 

 Виводить повідомлення про завершення сканування. 

 Містить визначення функції analyze_networks (але без тіла). 
# Експорт даних 
export_networks(networks, args.output, scan_time, args.interface, "v1.0") 
 
print(f"{colorama.Fore.GREEN}Сканування завершено.{colorama.Fore.RESET}") 
def analyze_networks(networks, blacklist_mac, mitm_detection): 
 

19. Частина коду, яка надає рекомендації: 

 Визначає рівень ризику підключення до Wi-Fi мережі. 

 Виводить рекомендації щодо підключення на основі рівня ризику. 

 Використовує кольори для візуального виділення рівнів ризику. 
# Рекомендації щодо підключення 
    if risk_level == "висока": 
        print(f"{colorama.Fore.RED}Рекомендація: Не рекомендується 

підключатися до цієї мережі. {colorama.Fore.RESET}") 
        print(f"  - Рівень ризику: високий.") 
        print(f"  - Причина: Сигнал мережі {network['Power']} dBm дуже 

потужний, що робить її більш доступною для атак зловмисників.") 
        print(f"  - Рекомендації:") 
        print(f"    - Не використовуйте цю мережу для важливих даних або 

онлайн-активностей.") 
        print(f"    - Якщо вам все ж таки потрібно підключитися, 

використовуйте VPN або інші заходи безпеки.") 
    elif risk_level == "середня": 
        print(f"{colorama.Fore.YELLOW}Зауваження: Підключення до цієї 

мережі може нести певний ризик. {colorama.Fore.RESET}") 
        print(f"  - Рівень ризику: середній.") 
        print(f"  - Причина: Сигнал мережі {network['Power']} dBm може 

бути помітним для зловмисників.") 
        print(f"  - Рекомендації:") 
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        print(f"    - Використовуйте обережність при підключенні до цієї 
мережі.") 

        print(f"    - Розгляньте можливість використання VPN або інших 
заходів безпеки.") 

        print(f"    - Будьте пильні до незвичайної активності або 
підозрілих повідомлень.") 

    elif risk_level == "низька": 
        print(f"{colorama.Fore.GREEN}Рекомендація: Підключення до цієї 

мережі, ймовірно, безпечне. {colorama.Fore.RESET}") 
        print(f"  - Рівень ризику: низький.") 
        print(f"  - Причина: Сигнал мережі {network['Power']} dBm не є 

сильним, що робить її менш помітною для зловмисників.") 
        print(f"  - Рекомендації:") 
        print(f"    - Ви можете підключатися до цієї мережі без особливих 

побоювань.") 
        print(f"    - Проте, завжди рекомендується використовувати VPN або 

інші заходи безпеки при доступі до онлайн-ресурсів.") 

 
Опис доповнень: 
1. Визначення клієнтів: Додано функціонал для ідентифікації клієнтів, 

підключених до мереж. Це включає збір MAC адрес з Probe Requests і Data 

frames. 

2. Фільтрація за сигналом: Збір інформації про силу сигналу для кожної 

мережі, що може вказувати на її доступність та надійність. 

3. Додаткові перевірки: Використання різних типів пакетів (Beacon, 

Probe Response, Data Frames) для більш точної інформації про мережу. 

 
4.3 Захист розробленого програмного забезпечення 

 
Цей код Python реалізує сканер Wi-Fi мереж, який збирає інформацію про 

доступні мережі та аналізує їх безпеку. 

1. Імпорт бібліотек: 
subprocess: використовується для запуску команд оболонки Linux для 

керування інтерфейсом Wi-Fi та сканування мереж. 
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re: використовується для регулярних виразів для обробки текстових 

даних, отриманих від сканування. 

time: використовується для вимірювання часу сканування. 

json: використовується для форматування та збереження результатів 

сканування у форматі JSON. 

logging: використовується для ведення журналу інформації та помилок. 

datetime: використовується для створення міток часу. 

argparse: використовується для обробки аргументів командного рядка. 

collections: використовується для зручного опрацювання даних про 

мережі. 

colorama: використовується для кольорового виведення тексту в консоль. 

2. Налаштування логування: 
Створюється об'єкт логування з рівнем logging.INFO та форматом запису, 

який включає мітку часу та повідомлення. 

Задається файл логування wifi_scan.log для збереження повідомлень. 

3. Функція scan_wifi_networks: 
Ця функція активує режим моніторингу на інтерфейсі Wi-Fi, щоб 

дозволити сканування нешифрованих мереж. 

Запускає команду airodump-ng для сканування мереж протягом заданого 

часу (duration). 

Зчитує результати сканування з файлу CSV, створеного airodump-ng. 

Повертає список словників, які містять інформацію про кожну мережу, 

таку як BSSID, SSID, рівень сигналу, шифрування, автентифікація тощо. 

4. Функція analyze_networks: 
Ця функція аналізує кожну мережу в списку networks. 

Перевіряє наявність MAC-адреси мережі в чорному списку (якщо файл 

чорного списку blacklist_mac був наданий). 

Виявляє потенційні MITM-атаки, шукаючи BSSID, що починаються з 

00:00:00. 
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Визначає рівень ризику мережі на основі її потужності сигналу:  

o Високий: Сигнал > -60 dBm. 

o Середній: Сигнал > -70 dBm. 

o Низький: Сигнал ≤ -70 dBm. 

Виводить рекомендації щодо підключення до мережі на основі її рівня 

ризику, типу шифрування та автентифікації. 

Зберігає інформацію про ризик та інші дані про мережу. 

5. Функція export_networks: 
Ця функція створює JSON-об'єкт, який містить:  

o Час сканування. 

o Використовуваний інтерфейс Wi-Fi. 

o Версію коду. 

o Список мереж, відсканованих під час сканування. 

Зберігає JSON-об'єкт у файл output_file. 

6. Функція main: 
Ця функція є точкою входу в програму. 

Визначає аргументи командного рядка, такі як інтерфейс Wi-Fi, 

тривалість сканування, файл виводу, файл чорного списку MAC-адрес та 

прапорець MITM. 

Перевіряє прапорець --version, щоб вивести версію коду та вийти. 

Отримує поточний час. 

Запускає scan_wifi_networks, щоб отримати список мереж. 

Запускає analyze_networks, щоб проаналізувати кожну мережу. 

Запускає export_networks, щоб зберегти результати сканування у файл 

JSON. 

Виводить повідомлення про завершення сканування. 
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5 МЕТОДИКА ВПРОВАДЖЕННЯ СИСТЕМИ В ПРОМИСЛОВУ 
ЕКСПЛУАТАЦІЮ 

 

 
1. Гнучкість та масштабованість: Wi-Fi мережі легко розгортати та 

масштабувати, що робить їх ідеальними для динамічних середовищ критичної 

інфраструктури. Нові точки доступу можна швидко додавати або видаляти, щоб 

відповідати мінливим потребам у підключенні. 

2. Доступність: Wi-Fi забезпечує бездротове підключення до широкого 

спектру пристроїв, включаючи смартфони, планшети, ноутбуки, датчики та 

сенсори IoT. Це дозволяє співробітникам та системам критичної 

інфраструктури отримувати доступ до даних та керувати ними в режимі 

реального часу з будь-якого місця в межах зони покриття. 

3. Мобільність: Wi-Fi усуває обмеження, пов'язані з кабелями, що робить 

його ідеальним для мобільних пристроїв та персоналу, які працюють у 

динамічних середовищах. Це може значно підвищити продуктивність та 

ефективність роботи. 

4. Економічна ефективність: Wi-Fi мережі зазвичай є більш 

економічними у порівнянні з традиційними кабельними мережами, адже не 

потребують дорогої прокладки кабелів та монтажу. Це робить їх привабливим 

вибором для організацій з обмеженим бюджетом. 

5. Інновації: Wi-Fi технології постійно розвиваються, пропонуючи нові 

функції, такі як: 

 Покращена пропускна здатність: Стандарти Wi-Fi 6E та Wi-Fi 7 

пропонують значно більшу пропускну здатність, що робить їх придатними для 

передачі великих обсягів даних, таких як відео та телеметрія. 

 Низька затримка: Технології Wi-Fi з низькою затримкою роблять 

можливим використання Wi-Fi в критичних для часу застосуваннях, таких як 

управління промисловими роботами та автономними транспортними 
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засобами. 

 Підвищена безпека: Нові протоколи шифрування та аутентифікації 

Wi-Fi забезпечують кращий захист даних від несанкціонованого доступу та 

кіберзагроз. 

6. Приклади використання Wi-Fi в критичній інфраструктурі: 
 Електроенергетика: Wi-Fi використовується для моніторингу та 

керування розумними електромережами, а також для збору даних з датчиків 

на електростанціях та підстанціях. 

 Транспорт: Wi-Fi використовується для керування залізничними 

стрілками, моніторингу стану поїздів та забезпечення зв'язку між машиністами 

та диспетчерами. 

 Виробництво: Wi-Fi використовується для автоматизації промислових 

процесів, керування роботами та збору даних з датчиків на виробничих лініях. 

 Охорона здоров'я: Wi-Fi використовується для моніторингу стану 

пацієнтів, передачі медичних зображень та забезпечення зв'язку між 

медичними працівниками. 

 Державна сфера: Wi-Fi використовується для надання доступу до 

послуг громадянам, збору даних з датчиків у містах та забезпечення зв'язку 

між екстреними службами. 

Приклад результату виводу скрипту: 
Після запуску скрипта на вашому комп'ютері та сканування Wi-Fi мереж 

на протязі вказаного часу (у нашому випадку 30 секунд), консоль може 

виглядати так: 

Wi-Fi Network Scanner v1.0                     

# Інтерфейс: wlan0 

# Тривалість сканування: 30 секунд 

# Файл виводу: wifi_scan.json 

Результати сканування                         

**SSID** | **BSSID** | **Перший раз seen** | **Останній раз seen** | 
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**Канал** | **Швидкість** | **Шифрування** | **Аутентифікація** | 

**Сила** | **# beacons** | **# IV** | **LAN IP** | **ID-length** | **ESSID** | 

**Key** 

MyNetwork | 00:11:22:33:44:55 | 2024-05-12 17:05:00 | 2024-05-12 17:05:00 | 

1 | 54 Mbps | WPA2-AES | PSK | -55 dBm | 100 | 0 | 192.168.1.100 | 26 | 

MyNetwork | <захищено> 

GuestNetwork | 00:66:77:88:99:AA | 2024-05-12 17:05:00 | 2024-05-12 

17:05:00 | 6 | 11 Mbps | WEP | Open | -70 dBm | 50 | 0 | 192.168.1.200 | 26 | 

GuestNetwork | <захищено> 

Аналіз мереж                                  

**MyNetwork:** 

* Рівень ризику: Низький 

* Рекомендація: Підключення до цієї мережі, ймовірно, безпечне. 

* Причина: Сигнал мережі -55 dBm не є сильним, що робить її менш 

помітною для зловмисників. 

* Рекомендації: 

    * Ви можете підключатися до цієї мережі без особливих побоювань. 

    * Проте, завжди рекомендується використовувати VPN або інші заходи 

безпеки при доступі до онлайн-ресурсів. 

**GuestNetwork:** 

* Увага: Мережа використовує WEP, який може бути вразливим до атак 

методом брутфорсу PIN-коду. 

* Рівень ризику: Середній 

* Рекомендація: Підключення до цієї мережі може нести певний ризик. 

* Причина: Сигнал мережі -70 dBm може бути помітним для 

зловмисників. 

* Рекомендації: 

    * Використовуйте обережність при підключенні до цієї мережі. 

    * Розгляньте можливість використання VPN або інших заходів безпеки. 
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    * Будьте пильні до незвичайної активності або підозрілих повідомлень. 

Експорт даних                             

Дані сканування експортовано до файлу: wifi_scan.json 

Сканування завершено                     

 
Рисунок 5.1 – Результат сканування вайфай мережі 
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6 ОСНОВНІ ВИСНОВКИ 

 

 

Розробка програмного забезпечення для сканування Wi-Fi мереж на 

предмет вразливостей є критичною для захисту інфраструктур, які стають все 

більш залежними від бездротових технологій. Використання Python та його 

бібліотек, таких як Scapy або PyWireshark, дозволяє розробляти гнучкі та 

потужні інструменти для аналізу трафіку та виявлення аномалій, що можуть 

вказувати на потенційні загрози безпеці мережі. Інтеграція скриптів 

автоматизації з можливостями машинного навчання може допомогти в 

ідентифікації та класифікації атак у реальному часі, забезпечуючи необхідну 

швидкість реагування на інциденти безпеки. Важливим аспектом залишається 

регулярне оновлення та підтримка цих інструментів для адаптації до нових 

загроз та вдосконалення методів захисту критичної інфраструктури. 

Ефективний захист Wi-Fi мереж важливий не лише для забезпечення 

конфіденційності та цілісності даних, а й для підтримки безперервності бізнес-

процесів, які залежать від стабільності бездротових з'єднань. З використанням 

Python та його бібліотек для аналізу та моніторингу мереж, можна виконувати 

комплексне сканування, яке виявляє не тільки відомі вразливості, але й 

потенційно небезпечні конфігурації або несанкціоновані пристрої. Розвиток 

таких рішень сприяє підвищенню загального рівня інформаційної безпеки та 

створює основу для розробки поліпшених стандартів захисту Wi-Fi мереж, що 

є особливо актуальним у контексті зростаючої загрози кібератак. 
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Додаток А 

(обов’язковий) 

 

Технічне завдання 
 

ЗМІСТ 
 

1 Найменування та область застосування ....... Ошибка! Закладка не определена. 
2 Підстава для розробки ................................... Ошибка! Закладка не определена. 
3 Мета та призначення розробки ..................... Ошибка! Закладка не определена. 

4 Джерела розробки ........................................... Ошибка! Закладка не определена. 
5 Технічні вимоги .............................................. Ошибка! Закладка не определена. 
5.1 Вміст проекту ............................................... Ошибка! Закладка не определена. 
5.2 Показники призначення .............................. Ошибка! Закладка не определена. 
5.3 Вимоги до функціональних характеристикОшибка! Закладка не определена. 

5.4 Вимоги до архітектури ................................ Ошибка! Закладка не определена. 
5.5 Вимоги до надійності .................................. Ошибка! Закладка не определена. 
5.6 Умови експлуатації ..................................... Ошибка! Закладка не определена. 
5.7 Вимоги до складу і параметрів технічних засобівОшибка! Закладка не определена.

5.8 Вимоги до інформаційної та програмної сумісностіОшибка! Закладка не определена.
5.8.1 Обладнання ............................................... Ошибка! Закладка не определена. 
5.8.2 Мова програмування ................................ Ошибка! Закладка не определена. 
5.8.3 Вхідні дані ................................................. Ошибка! Закладка не определена. 

5.8.4 Вихідні дані ............................................... Ошибка! Закладка не определена. 
6 Вимоги до програмної документації ............ Ошибка! Закладка не определена. 
7 Перелік документів, які необхідно розробитиОшибка! Закладка не определена. 
8 Етапи розробки ............................................... Ошибка! Закладка не определена. 
9 Порядок контролю і приймання ................... Ошибка! Закладка не определена. 
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1 Найменування та область застосування   
 
Це технічне завдання розповсюджується на розробку програмного коду, 

який допоможе користувачам виявляти слабкі та потенційно небезпечні Wi-Fi 
мережі. 

 
2 Підстава для розробки 
 
Підставою для розробки служить завдання на випускну кваліфікаційну 

роботу за першим (бакалаврським) рівнем вищої освіти, видане на кафедрі 
кібербезпеки та програмного забезпечення (наказ № ______ від _________ 
20__р.). 

 
3 Мета та призначення розробки 
 
Метою випускної кваліфікаційної роботи за першим (бакалаврським) 

рівнем вищої освіти є забезпечення безпеки в інтернеті та захист від взломів 
на основі впровадження нових інформаційних технологій і застосування 
сучасних засобів програмування. 

 
4 Джерела розробки 
 
Джерелом цієї випускної кваліфікаційної роботи за першим 

(бакалаврським) рівнем вищої освіти є розробки, які ведуться на Інгульскій 
шахті Східного Гірничо-збагачувального комбінату кафедрою кібербезпеки та 
програмного забезпечення і стосовні до теми бібліографічні джерела. 

 
5 Технічні вимоги 
 
5.1 Вміст проекту 
 
Складовими розробки є: 
– Вивчення та оцінка функціональних можливостей, методів сканування, 

точності та надійності існуючих програм для сканування Wi-Fi мереж; 
– вибір і обґрунтування методики побудови додатків і засобів їхньої 

реалізації; 
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– розробка структур даних і механізму їхньої взаємодії, робочих форм, 
засобів і правил; 

– розробка модулів для сканування мереж, аналізу даних, виявлення 
вразливостей, візуалізації результатів та звітності. 

 
5.2 Показники призначення 
 
Система повинна забезпечувати: 
  ведення вразлиих Wi-Fi мереж: 
– простий, інтуїтивно зрозумілий інтерфейс з користувачем; 
– цілісність даних в результаті сканування. 
 
5.3 Вимоги до функціональних характеристик 
 
Розроблене програмне забезпечення не повинно містити обмежень та 

прив’язок до певних провайдерів. 
 
5.4 Вимоги до архітектури 
 
Компонент, що розробляється повинен використовувати найновіші 

системні засоби для сканування мереж. 
 
5.5 Вимоги до надійності  
 
Компонент повинен використати існуючі угоди по стандартним викликам 

процедур, функцій, засобів і форм, визначених технічною документацією на 
середовище розробки. 

 
5.6 Умови експлуатації 
 
Автоматизовані робочі місця користувачів системи повинні задовольняти 
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наступним умовам експлуатації: 
– температура повітря: 18-220 С;  
– відносна вологість повітря при 200 С до 80%; 
– атмосферний тиск 107 кПа. 
 
5.7 Вимоги до складу і параметрів технічних засобів 
 
Компонент повинен бути реалізований в операційному середовищі Kali 

Linux і орієнтований на сумісні з цією платформою зовнішні пристрої, 
мережне обладнання і прикладне програмне забезпечення. 

 
5.8 Вимоги до інформаційної та програмної сумісності 
 
Сумістність програмного забезпечення повинна бути забезпечена за 

рахунок його реалізації засобами об'єктно-орієнтованої СУБД, працюючої під 
управлінням ОС Kali Linux. 

 
5.8.1  Обладнання 
 
Комп’ютер Intel Celeron/8 Mb/1.2 Gb/SVGA 14” 1Mb або сумісні з ним. 
 
5.8.2 Мова програмування 
 
Середовище Python.  
 
5.8.3 Вхідні дані 
 
Опис алгоритму роботи запропонованої системи. 
 
5.8.4 Вихідні дані 
 
Робоча програма. 
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6 Вимоги до програмної документації 
 
Програмна продукція повинна бути представлена в вигляді опису 

структури даних, схем і описів алгоритмів, інструкції користувача, а також 
текстів вхідних модулів програмного забезпечення в відповідності з ЄСПД. 

 
7 Перелік документів, які необхідно розробити 
 
– Структурна схема системи повна     – 1 аркуш. 
– Функціональна схема системи      – 1 аркуш. 
– Діаграма процесів        – 1 аркуш. 
– Блок-схеми алгоритму роботи програми   – 2 аркуша. 
– Пояснювальна записка                   – ___ аркушів. 
 
8 Етапи розробки 
 
На рівні проекту розробляються (терміни виконання етапів див. в 

"Завданні на випускну кваліфікаційну роботу за першим (бакалаврським) 
рівнем вищої освіти"): 

8.1 Збір і обробка інформації по темі випускної кваліфікаційної роботи за 
першим (бакалаврським) рівнем вищої освіти. Постановка задачі на виконання 
випускної кваліфікаційної роботи за першим (бакалаврським) рівнем вищої 
освіти (складання ТЗ). 

8.2 Проведення досліджень або експериментальних робіт для уточнення 
основних положень випускної кваліфікаційної роботи за першим 
(бакалаврським) рівнем вищої освіти. 

8.3 Розробка функціональних схем, блок-схем алгоритмів роботи 
програмного забезпечення компоненту. 

8.4 Побудова схем взаємодії структур даних. 
8.5 Створення прототипу компоненту. Створення програмного продукту. 
8.6 Відлагодження компоненту, аналіз отриманих результатів. 
8.7 Оформлення пояснювальної записки і виконання робіт по графічній 

частині. 
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9 Порядок контролю і приймання 
 
9.1 Подання випускної кваліфікаційної роботи за першим 

(бакалаврським) рівнем вищої освіти на попередній захист 25.05.2024 р. 
9.2 Подання випускної кваліфікаційної роботи за першим 

(бакалаврським) рівнем вищої освіти на захист 1.06.2024 р. 
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Додаток Б 

(обов’язковий) 

Міністерство освіти і науки України 

Центральноукраїнський національний технічний університет 
 

 

                                                                                                                             ЗАТВЕРДЖУЮ 
Керівник випускної кваліфікаційної роботи 

 за першим (бакалаврським) рівнем вищої освіти 

____________ Улічев О.С. 

 

 

 

Програмне забезпечення системи кібербезпеки захисту операційних 

технологій критичних об’єктів інфраструктури 

 
Лістинг програми 

 

Код документу 12 

Носій: DVD-диск/USB-флеш-накопичувач 

 

Загальна кількість аркушів: 7 

 

Літера: РП 
 

 

 

 

 

 

Кропивницький - 2024 року  
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import subprocess 
import re 
import time 
import json 
import logging 
import datetime 
import argparse 
import collections 
import colorama 
 
# Ініціалізація кольорів 
colorama.init() 
 
# Налаштування логування 
logging.basicConfig(filename='wifi_scan.log', level=logging.INFO, 

format='%(asctime)s - %(message)s') 
 
def scan_wifi_networks(interface, duration): 
    # Активуємо моніторинговий режим 
    subprocess.run(['sudo', 'ip', 'link', 'set', interface, 'down']) 
    subprocess.run(['sudo', 'iw', interface, 'set', 'monitor', 'none']) 
    subprocess.run(['sudo', 'ip', 'link', 'set', interface, 'up']) 
    logging.info(f"Interface {interface} set to monitor mode.") 
 
    # Запускаємо сканування 
    command = ['sudo', 'airodump-ng', '-w', 'dump', '--output-format', 

'csv', interface, '--write-interval', '1'] 
    process = subprocess.Popen(command, stdout=subprocess.PIPE, 

stderr=subprocess.PIPE) 
    time.sleep(duration) 
    process.terminate() 
    logging.info("Scanning completed.") 
 
    # Зчитування результатів сканування з файлу 
    with open('dump-01.csv', 'r') as file: 
        lines = file.readlines() 
        start = lines.index('BSSID, First time seen, Last time seen, 

channel, Speed, Privacy, Cipher, Authentication, Power, # beacons, # IV, LAN 
IP, ID-length, ESSID, Key\n') 

 
        lines = lines[start + 1:-2]  # Виключаємо непотріб 
def analyze_networks(networks, blacklist_mac, mitm_detection): 
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    # Перевірка на наявність чорного списку MAC-адрес 
    blacklist_macs = [] 
    if blacklist_mac: 
        with open(blacklist_mac, 'r') as f: 
            blacklist_macs = [line.strip() for line in f] 
 
    # Перевірка на MITM-атаки 
    mitm_networks = [] 
    if mitm_detection: 
        for network in networks: 
            if network['BSSID'].startswith('00:00:00'): 
                mitm_networks.append(network) 
 
    # Аналіз кожної мережі 
    for network in networks: 
        power = int(network['Power']) 
        risk_level = None 
 
        # Рекомендації щодо безпеки 
        if 'WEP' in network['Encryption']: 
            print(f"{colorama.Fore.RED}Увага: Мережа {network['ESSID']} 

використовує застаріле шифрування WEP.{colorama.Fore.RESET}") 
 
        if 'WPS' in network['Authentication']: 
            print(f"{colorama.Fore.YELLOW}Увага: Мережа {network['ESSID']} 

використовує WPS, який може бути вразливим до атак методом брутфорсу PIN-
коду.{colorama.Fore.RESET}") 

 
        if network['Encryption'] == 'None': 
            print(f"{colorama.Fore.RED}Увага: Мережа {network['ESSID']} 

незахищена. Рекомендується уникнути підключення.{colorama.Fore.RESET}") 
 
        elif power > -60: 
            risk_level = "висока" 
            print(f"{colorama.Fore.RED}Рекомендація: Ця мережа має високу 

силу сигналу і може бути ціллю для атак.{colorama.Fore.RESET}") 
 
        elif power > -70: 
            risk_level = "середня" 
            print(f"{colorama.Fore.YELLOW}Зауваження: Мережа 

{network['ESSID']} має середній рівень ризику.{colorama.Fore.RESET}") 
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        else: 
            risk_level = "низька" 
            print(f"{colorama.Fore.GREEN}Рекомендація: Мережа 

{network['ESSID']} виглядає безпечною для використання.{colorama.Fore.RESET}") 
 
        # Перевірка на наявність у чорному списку MAC-адрес 
        if network['BSSID'] in blacklist_macs: 
            print(f"{colorama.Fore.RED}Увага: Ця мережа знаходиться у 

чорному списку MAC-адрес.{colorama.Fore.RESET}") 
 
        # Виявлення MITM-атак 
        if network in mitm_networks: 
            print(f"{colorama.Fore.RED}Увага: Ця мережа може бути MITM-

атакою.{colorama.Fore.RESET}") 
 
        # Додаткова інформація 
        print(f"MAC-адреса: {network['BSSID']}") 
        print(f"Дата першого виявлення: {network['First time seen']}") 
        print(f"Дата останнього виявлення: {network['Last time seen']}") 
        print(f"Рівень ризику: {risk_level}") 
        logging.info(f"Network {network['ESSID']} analysis completed with 

risk level: {risk_level}") 
 
def export_networks(networks, output_file, scan_time, interface, 

code_version): 
 
    # Створення JSON-об'єкта з результатами сканування 
    data = { 
        "scan_time": scan_time.strftime('%Y-%m-%d %H:%M:%S'), 
        "interface": interface, 
        "code_version": code_version, 
        "networks": networks 
    } 
 
    # Збереження JSON-об'єкта у файл 
    with open(output_file, 'w') as f: 
        json.dump(data, f, indent=4) 
    logging.info(f"Exported network data to {output_file}") 
 
def main(): 
 

Кб
ПЗ

_2024



 

 

    # Аргументи командного рядка 
    parser = argparse.ArgumentParser(description="Wi-Fi Network Scanner") 
    parser.add 
parser.add_argument("--interface", type=str, default="wlan0", 

help="Specify the network interface to use for scanning.") 
 
parser.add_argument("--duration", type=int, default=30, help="Duration of 

the scan in seconds.") 
 
parser.add_argument("--output", type=str, default="wifi_scan.json", 

help="Output file for scan results (JSON).") 
 
parser.add_argument("--blacklist", type=str, help="Path to a file 

containing a list of blacklisted MAC addresses.") 
 
parser.add_argument("--mitm", action="store_true", help="Enable detection 

of potential MITM attacks.") 
 
parser.add_argument("--version", action="store_true", help="Display code 

version and exit.") 
 
args = parser.parse_args() 
 
# Перевірка версії коду 
if args.version: 
    print(f"Wi-Fi Network Scanner v1.0") 
    exit(0) 
 
# Отримання часу сканування 
scan_time = datetime.datetime.now() 
 
# Запуск сканування 
networks = scan_wifi_networks(args.interface, args.duration) 
 
# Аналіз мереж 
analyze_networks(networks, args.blacklist, args.mitm) 
 
# Експорт даних 
export_networks(networks, args.output, scan_time, args.interface, "v1.0") 
 
print(f"{colorama.Fore.GREEN}Сканування завершено.{colorama.Fore.RESET}") 
def analyze_networks(networks, blacklist_mac, mitm_detection): 
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    # Рекомендації щодо підключення 
    if risk_level == "висока": 
        print(f"{colorama.Fore.RED}Рекомендація: Не рекомендується 

підключатися до цієї мережі. {colorama.Fore.RESET}") 
 
        print(f"  - Рівень ризику: високий.") 
 
        print(f"  - Причина: Сигнал мережі {network['Power']} dBm дуже 

потужний, що робить її більш доступною для атак зловмисників.") 
 
        print(f"  - Рекомендації:") 
 
        print(f"    - Не використовуйте цю мережу для важливих даних або 

онлайн-активностей.") 
 
        print(f"    - Якщо вам все ж таки потрібно підключитися, 

використовуйте VPN або інші заходи безпеки.") 
 
    elif risk_level == "середня": 
        print(f"{colorama.Fore.YELLOW}Зауваження: Підключення до цієї 

мережі може нести певний ризик. {colorama.Fore.RESET}") 
 
        print(f"  - Рівень ризику: середній.") 
 
        print(f"  - Причина: Сигнал мережі {network['Power']} dBm може 

бути помітним для зловмисників.") 
 
        print(f"  - Рекомендації:") 
 
        print(f"    - Використовуйте обережність при підключенні до цієї 

мережі.") 
 
        print(f"    - Розгляньте можливість використання VPN або інших 

заходів безпеки.") 
 
        print(f"    - Будьте пильні до незвичайної активності або 

підозрілих повідомлень.") 
 
    elif risk_level == "низька": 
        print(f"{colorama.Fore.GREEN}Рекомендація: Підключення до цієї 

мережі, ймовірно, безпечне. {colorama.Fore.RESET}") 
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        print(f"  - Рівень ризику: низький.") 
 
        print(f"  - Причина: Сигнал мережі {network['Power']} dBm не є 

сильним, що робить її менш помітною для зловмисників.") 
 
        print(f"  - Рекомендації:") 
 
        print(f"    - Ви можете підключатися до цієї мережі без особливих 

побоювань.") 
 
        print(f"    - Проте, завжди рекомендується використовувати VPN або 

інші заходи безпеки при доступі до онлайн-ресурсів.") 
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