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АНОТАЦІЯ 

 

Ковтуненко Р.О. Програмне забезпечення системи керування хмарою 

для мережевих інженерів. 123 Комп’ютерна інженерія. 

Центральноукраїнський національний технічний університет. 

Кропивницький. 2021. 

В даній кваліфікаційній бакалаврській розроблено програмне 

забезпечення, яке призначено для системи керування хмарою для мережевих 

інженерів.  

Метою розробки є програмне забезпечення системи керування хмарою 

для мережевих інженерів. 

Результат роботи – програмна реалізація системи керування хмарою для 

мережевих інженерів. 

В процесі роботи над програмною моделлю виконано аналіз існуючих 

апаратних та програмних засобів. В повній мірі описані всі компоненти 

розробленого програмного забезпечення. 

Розроблено зручний інтерфейс користувача. Наведені інструкції по роботі 

з програмними засобами. 

Програма може використовуватися на ПЕОМ архітектури IBM PC з ОС 

Windows ХР/Vista/7/8/10. 

Програму розроблено в середовищі RAD Studio Delphi. 

Ключові слова: комп’ютерна інженерія, системи керування хмарою 
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ABSTRACT 

 

Kovtunenko R.O. Cloud management system software for network 

engineers. 123 Computer Engineering. Central Ukrainian National Technical 

University. Kropyvnytskyi. 2021 

In this bachelor's qualification, software has been developed that is designed 

for a cloud management system for network engineers. 

The purpose of the development is cloud management system software for 

network engineers. 

The result is a software implementation of a cloud management system for 

network engineers. 

In the process of working on the software model, an analysis of existing 

hardware and software was performed. All components of the developed software are 

fully described. 

Developed user-friendly interface. Instructions for working with software are 

given. 

The program can be used on an IBM PC with Windows XP / Vista / 7/8/10. 

The program is developed in the environment of RAD Studio Delphi. 

Keywords: computer engineering, cloud control systems 

Ка
фе
др
а_
Кб
ПЗ

_2021р
ік



 

 

 

Програмне забезпечення системи 

керування хмарою для мережевих 

інженерів 

 Б 

Аркуш Літ. Аркушів  Ковтуненко Р.О. 

 

 
Смірнов О.А. 

Дата Підп. № докум. Вим

 

Арк. 

Затв. 

Н.контр.

 

Перев. 

Розроб. 

 Коваленко О.В. 

КБР-123.21.0033.00.00.ПЗ  

1 
 

 

ЦНТУ КІ-18-3СК 

76 

 
 Гермак В.С. 

ЗМІСТ 

 

ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ, СИМВОЛІВ, ОДИНИЦЬ І ТЕРМІНІВ ...... 2 

ВСТУП ........................................................................................................................ 3 

1 ПРИЗНАЧЕННЯ ТА ОБЛАСТЬ ВИКОРИСТАННЯ ............................................ 5 

   1.1 Призначення системи ........................................................................................ 5 

   1.2 Область застосування ........................................................................................ 6 

2 ПЕРЕГЛЯД АНАЛОГІЧНИХ ІСНУЮЧИХ СИСТЕМ ......................................... 8 

   2.1 Огляд існуючих систем, технологій, архітектур та програмних рішень за  

   профілем теми кваліфікаційної бакалаврської роботи .......................................... 8 

   2.2 Обґрунтування вибору засобів для побудови системи та  

   мови програмування.............................................................................................. 11 

   2.3 Розгорнута постановка завдання .................................................................... 17 

3 ОПИС І ОБҐРУНТУВАННЯ ПРОЕКТНИХ РІШЕНЬ ........................................ 19 

   3.1 Опис функціонування системи ....................................................................... 19 

   3.2 Розробка структурної схеми ........................................................................... 31 

   3.3 Розробка функціональної схеми ..................................................................... 34 

   3.4 Розробка діаграми процесів ............................................................................ 43 

4 РЕАЛІЗАЦІЯ РОБОТИ. РОЗРАХУНКИ І ЕКСПЕРИМЕНТАЛЬНІ ДАНІ, ЩО 

ПІДТВЕРДЖУЮТЬ ВІРНІСТЬ ПРОЕКТНИХ ТА ПРОГРАМНИХ РІШЕНЬ .... 46 

   4.1 Розробка блок-схем та опис алгоритмів функціонування системи .............. 46 

   4.2 Захист розробленого програмного забезпечення .......................................... 64 

5 ВПРОВАДЖЕННЯ СИСТЕМИ В ПРОМИСЛОВУ ЕКСПЛУАТАЦІЮ ........... 65 

6 ОСНОВНІ ВИСНОВКИ ........................................................................................ 67 

СПИСОК ВИКОРИСТАНИХ ДЖЕРЕЛ ................................................................. 69 

 Ка
фе
др
а_
Кб
ПЗ

_2021р
ік



№ докум. Підпис Дата 

Арк. 

Арк. Вим. 
КБР-123.21.0033.00.00.ПЗ 

 

 

 
  2 

 

ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ, СИМВОЛІВ, ОДИНИЦЬ І ТЕРМІНІВ 

 

 

ЛОМ – Локальна обчислювальна мережа 

ЦОД – Центр обробки даних 

CSP – Cloud Service Providers, постачальниками хмарних послуг 
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ВСТУП 

 

 

Актуальність теми. У міру того, як корпоративні мережі стають усе 

більш широкими й динамічними, мережні інженери потребують нових навичок і 

інструментах для успішного керування новою для них хмарною 

інфраструктурою. 

Більша частина робочих навантажень сучасних компаній переноситься в 

хмару, тому вам, як і більшості інших мережних  інженерів по усьому світу, 

необхідно усе більше фокусувати свою увагу на успішному керуванні цією 

хмарною інфраструктурою. За даними дослідницької компанії Gartner, обсяг 

світового ринку хмарних обчислень досяг $260,2 млрд. наприкінці 2020 року, 

збільшившись тим самим за рік на 18,5 %. Очікується, що ринок I aaS 

(Infrastructure as a Service, Інфраструктура як послуга) буде рости в середньому на 

23,31 % щороку до 2022 року, причому істотний ріст очікується також для 

сегментів PaaS (Platform as a Service, Платформа як послуга) і SaaS (Software as a 

Service, Програмне забезпечення як послуга). 

Ден Конде (Dan Conde), аналітик дослідницької компанії Enterprise 

Strategy Group, уважає, що в цьому новому світі, де балом будуть правити хмарні 

обчислення, від мережних інженерів як і раніше буде вимагатися виконання 

певних локальних завдань, таких як забезпечення працездатності бездротових 

мереж або керування мережами WAN (Wide Area Network, Глобальна 

обчислювальна мережа), яка служить для з'єднання віддалених офісів.  

Однак, у міру того, як робочі навантаження будуть переноситися із 

власних корпоративних локальних центрів обробки даних у мережні 

інфраструктури, що обслуговуються CSP (Cloud Service Providers, 

постачальниками хмарних послуг), мережні інженери стануть відповідальними за 

підключення користувачів до хмарних сервісів, а також повинні будуть 

забезпечувати безперебійну передачу даних, як між власним центром обробки 
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даних і хмарними сервісами, так і, можливо, між різними постачальниками 

хмарних послуг. 

Надійний інструментарій для моніторингу мережі зможе допомогти 

зберегти контроль над цими середовищами, щоб ви могли швидко діагностувати 

й усувати проблеми. 

Однак в умовах коли робочі навантаження мігрують у хмару, для 

збереження й збільшення показників системним інженерам необхідно буде 

виробити новий підхід до їхньої роботи. 

Мета й завдання дослідження. Метою роботи є програмне забезпечення 

системи керування хмарою для мережевих інженерів.  

Для досягнення поставленої мети визначена програма дослідження, що 

складається з наступних завдань:  

– Огляд існуючих систем керування хмарою для мережевих інженерів. 

– Дослідження системи керування хмарою для мережевих інженерів. 

– Програмна реалізація системи керування хмарою для мережевих 

інженерів. 

Практична цінність отриманих результатів полягає в тому, що 

розроблені алгоритми дозволяють успішно вирішувати задачі керування хмарою 

для мережевих інженерів.  

Таким чином, виходячи з вищеперерахованого, програмне забезпечення 

системи керування хмарою для мережевих інженерів, є актуальною задачею, яка 

потребує вирішення у даній кваліфікаційній бакалаврській роботі. 

 

Ка
фе
др
а_
Кб
ПЗ

_2021р
ік



№ докум. Підпис Дата 

Арк. 

Арк. Вим. 
КБР-123.21.0033.00.00.ПЗ 

 

 

 
  5 

 

1 ПРИЗНАЧЕННЯ ТА ОБЛАСТЬ ВИКОРИСТАННЯ 

 

 

1.1 Призначення системи 

 

Замість того щоб тримати в голові список усього устаткування, 

безперебійне функціонування якого необхідно підтримувати, хмарні обчислення 

зажадають зосередити свою увагу на надаваних послугах. Основним обов'язком 

мережного інженера відтепер стає підключення людей до необхідних їх сервісам, 

незалежно від того, чи розміщені застосунки на локальному центрі обробки 

даних або в хмарі. 

Насамперед, буде потрібно гарантувати достатню пропускну здатність для 

надання доступу співробітників компанії до інструментів SaaS рівня 

підприємства, таким як Office 365 або Google Apps. Для забезпечення передачі 

даних у хмарній інфраструктурі ви постійно будете працювати з віртуальними 

пристроями й шлюзами провайдерів хмарних обчислень. Тому ви захочете 

абсолютної впевненості в тому, що наявний у розпорядженні робочий 

інструментарій прекрасно справляється із завданнями керування цими 

зовнішніми ресурсами. 

Чим краще налагоджений зв'язок з різними бізнес-одиницями, системними 

адміністраторами, розроблювачами й ІТ-керівниками, тем краще ви розумієте, що 

потрібно людям і, отже, у яку сторону йде розвиток організації в цілому. Ви, як 

мережний інженер, повинні допомогти їм із прийняттям таких важливих 

стратегічних рішень, як: де розміщати корпоративні застосунки виходячи з вимог 

по їхній продуктивності, або як удосконалити можливості пропускної здатності 

для забезпечення стабільного й достатнього зв'язку із хмарними сервісами. 

Гарний інструментарій для моніторингу мережі може дати всеосяжне бачення, як 

про історію продуктивності мережі, так і про готовність нинішньої 

інфраструктури до поточних мережних вимог. Ці знання дозволять швидко 
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виявити вузькі місця й дадуть чітке розуміння того, куди й у що необхідно 

інвестувати організації. 

 

1.2 Область застосування 

 

Оскільки програмно-визначаємі мережі (Software-defined Networking, 

SDN) стають усе більш розповсюдженими, використання застарілих підходів до 

керування мережею стає усе більш неефективним. Усередині хмари 

програмується сама інфраструктура; іншими словами – ви більше не будете 

підключати статичні середовища з відомою кількістю серверів. необхідно буде 

автоматизувати сам процес організації й керування рухом потоків даних у ваших 

мережах, а це значить, що потрібно буде поліпшити свої навички програмування. 

Технологія VNF (Virtualized Network Function, Віртуалізуєма мережна 

функція) означає те, що у  ЦОД і з  CSP ви збираєтеся диригувати робочими 

навантаженнями з використанням звичайного апаратного забезпечення. Щоб 

скористатися гнучкістю хмари, підтримувані вами застосунки повинні мати 

можливість збільшувати кількість використовуваних віртуальних ресурсів при 

настанні пікових навантажень і звільняти ці ресурси, коли кількість запитів 

знижується. Застосунки також повинні вміти міняти свою мережну поведінку 

залежно від місця розташування користувача або перевантаженості мережі. 

Подобається це чи ні, але доведеться працювати набагато більше із програмним 

забезпеченням. Тому забезпечте собі більш комфортні умови для роботи –

 подумайте про автоматизацію моніторингу мережного трафіку. 

Буде краще для всієї мережі, якщо IoT-пристрої зможуть виконувати певні 

дії без очікування з'єднання із хмарним сервером. Наприклад, якщо датчик на 

нафтовій установці виявляє небезпечні зміни в значенні температури, він повинен 

мати можливість самостійно виключати пристрій, перш ніж відправляти дані на 

хмарний сервер. 
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Датчики також повинні виконувати цілий ряд завдань, не завантажуючи 

ваші мережі постійним відправленням зайвих пакетів хмарним серверам. 

знадобиться новий досвід в області периферійних обчислень, від використання 

простої функціональності до створення mesh IoT-мереж або пошуку способів для 

полегшення завдання аналізу функціонування периферійних пристроїв. Ці знання 

можуть виявитися неоціненними, якщо ваша компанія прагне максимально 

використовувати можливості IoT, уникаючи при цьому серйозних перевантажень 

мережі. 

IoT – не єдина глобальна зміна, яка чекає нас у найближчі парі років, – у 

рамках даної статті ми навіть не згадували про 5G. Але одне можна 

затверджувати точно: хмарні обчислення дозволяють створити більш 

експансивну й динамічну мережу, і необхідна буде видимість у всіх її частинах. 

Тому вже зараз їсти зміст починати тестувати різні засоби для моніторингу 

мережі, які дозволять добитися чудової продуктивності в хмарних середовищах. 

Таким чином, виходячи з вищеперерахованого, програмне забезпечення 

системи керування хмарою для мережевих інженерів, є актуальною задачею, яка 

потребує вирішення у даній кваліфікаційній бакалаврській роботі. 
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2 ПЕРЕГЛЯД АНАЛОГІЧНИХ ІСНУЮЧИХ СИСТЕМ 

 

 

2.1 Огляд існуючих систем, технологій, архітектур, програмних рішень 

за профілем теми кваліфікаційної бакалаврської роботи 

 

Програми для адміністраторів, мережні утиліти 

Інвентаризація Комп'ютерів (Pro) 9.21 

Програма для інвентаризації й обліку встановленого програмного й 

апаратного забезпечення на ПК підприємства. "Інвентаризація Комп'ютерів" 

дозволяє системним адміністраторам здійснювати облік комп'ютерів, переглядати 

конфігурації віддалених комп'ютерів і списки встановленого ПЗ, відслідковувати 

зміни конфігурації ("заліза" і ПЗ). Програма містить потужний генератор звітів. 

Наприклад, можна створювати звіти по наявності певного ПЗ на комп'ютерах і 

його кількості. При плануванні апгрейдів можна створити звіт, що містить 

комп'ютери з недостатнім обсягом дискової або оперативної пам'яті. 

Підтримуються Windows XP/Vista/7/8.1/10; Server 2003/2008/2012/2016/2019. 

10-strike Lanstate (Pro) 9.61r 

Програма адміністрування й візуального моніторингу серверів і 

комп'ютерів у мережі, що дозволяє спостерігати поточний стан пристроїв у 

графічному виді в будь -який момент часу. Lanstate моніторить пристрої й 

сигналізує про різні події. Lanstate містить безліч функцій, корисних для 

системних адміністраторів: розсилання повідомлень, вимикання віддалених 

комп'ютерів, сканування хостів і портів, одержання різної інформації з 

віддалених комп'ютерів (доступ до реєстру, event log і т.п.). Підтримуються 

Windows XP/Vista/7/8.1/10; Server 2003/2008/2012/2016/2019. 

Моніторинг Мережі (Pro) 6.73 

Програма для моніторингу серверів і інших мережних пристроїв, стежить 

за працездатністю хостів/серверів і сповіщає адміністратора про неполадки. 
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Довідайтеся вчасно про що відбувся збої (розрив зв'язки, завершення місця на 

диску сервера, останов служби й т.п.) і усунете проблему з мінімальними 

втратами часу. ПЗ сигналізує про неполадки за допомогою звуку, екранних 

повідомлень, по e-mail, може запускати зовнішні програми, скрипти й служби, а 

також перезавантажувати комп'ютери й служби. Підтримуються Windows 

XP/Vista/7/8.1/10; Server 2003/2008/2012/2016/2019. 

"Облік Програмного Забезпечення" 9.21 

Програма для інвентаризації й обліку встановлених програмних продуктів 

на комп'ютерах підприємства. "Облік Програмного Забезпечення" дозволяє 

адміністраторам вести базу даних ПЗ на ПК і відслідковувати зміни в ньому. Є 

потужний генератор звітів. Наприклад, можна створювати звіти по наявності 

певних продуктів, по їхніх ліцензіях, по відновлення ОС і т.п. Підтримуються 

Windows XP/Vista/7/8.1/10; Server 2003/2008/2012/2016/2019. 

Схема Мережі 3.61 

Програма для побудови схеми локальної мережі, що дозволяє виявити 

мережні пристрої й помістити їх на карту-схему. Якщо ваші комутатори 

підтримують протокол SNMP, інструмент намалює зв'язку між пристроями 

автоматично. Залишається тільки підсунути іконки пристроїв мишкою й ваша 

схема готова. Ви можете доробити схему за допомогою потужних вбудованих 

засобів редагування, домалювати зв'язки, нанести напису, намалювати області, 

залити їхніми різними квітами. Підтримуються Windows XP/Vista/7/8.1/10; Server 

2003/2008/2012/2016/2019. 

Облік Трафіку 4.01 

Програма для обліку трафіку в мережі, стежить за обсягами 

завантажуємих даних і швидкістю передачі інформації у ЛОМ. Ви можете 

контролювати трафік як на комп'ютерах користувачів, так і на портах 

комутаторів. Оповіщення дозволяють вчасно довідатися про перевитрату трафіку 

на якому-небудь порту. Ви можете в реальному часі спостерігати за розподілом 

навантажень на канал, будувати графіки, діаграми й звіти. Усі зібрані дані про 
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витрату трафіку зберігаються в базі даних для аналізу статистичної інформації й 

звітності. Підтримуються Windows XP/Vista/7/8.1/10; Server 

2003/2008/2012/2016/2019. 

Дистанційний Доступ 5.0 

Програма для керування віддаленими комп'ютерами по мережі. Ви можете 

налаштувати доступ до комп'ютерів користувачів і адмініструвати їх ПК 

віддалено. У ПЗ передбачений режим Helpdesk для надання тех. підтримки 

віддаленим клієнтам через Інтернет. Ви можете підключатися до ПК і серверам 

усередині LAN, або одержувати доступ до комп'ютерів в Інтернет по облікових 

записах або hardware ID. У такому випадку не потрібно прокидати порти через 

маршрутизатор/роутер. Підтримуються Windows XP/Vista/7/8.1/10; Server 

2003/2008/2012/2016/2019. 

10-strike Network File Search (Pro) 2.3r 

Програма для пошуку файлів і документів на комп'ютерах локальної 

мережі ( по протоколах Netbios і FTP). Уведіть фразу або маски файлів і знайдіть 

потрібну інформацію. При перегляді результатів пошуку знайдені файли можна 

відразу ж відкрити, зберегти на диск, або згенерувати звіт. При пошуку 

використовується багатопоточна технологія, що значно прискорює роботу. 

Можна задати фільтри по розмірах файлів і даті зміни. Підтримуються Windows 

XP/Vista/7/8.1/10; Server 2003/2008/2012/2016/2019. 

10-strike Connection Monitor (Pro) 5.33r 

Програма моніторингу доступу користувачів до загальної папки й файлам, 

дозволяє вчасно довідатися про підключення до комп'ютера користувачів ЛОМ. 

Програма подає звукові сигнали, видає оповіщення на екран, і веде докладний 

журнал підключень, у який записується інформація про те, хто й коли 

підключався до мережних папок комп'ютера, які файли відкривав і т.д. 

Підтримуються Windows XP/Vista/7/8.1/10; Server 2003/2008/2012/2016/2019. 
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10-страйк: Сканування Мережі 4.0  

Сканер локальних мереж, ІР-адрес і хостів. Ця безкоштовна програма 

дозволяє просканувати локальну мережу й виявити активні хости, комп'ютери й 

сервера, а також знайти відкриті порти TCP. Підтримується сканування 

діапазонів ІР-адрес і безліч протоколів для виявлення мережних пристроїв (ICMP 

пінг, пошук портів, Netbios, SNMP, Upnp, ...). При наявності прав адміністратора 

з комп'ютерів Windows можна вважати безліч корисної інформації. 

Підтримуються Windows XP/Vista/7/8.1/10; Server 2003/2008/2012/2016/2019. 

10-strike Searchmydiscs 4.43r 

Каталогізатор компакт-дисків (CD, DVD). З його допомогою ви швидко 

знайдете потрібні файли на CD і DVD дисках колекції. Searchmydiscs допомагає 

організувати колекції CD і DVD дисків, дозволяючи знайти потріб ний диск за 

кілька секунд. Якщо набридло щораз довго шукати потрібний диск – цей 

інструмент для вас! Підтримуються Windows XP/Vista/7/8.1/10; Server 

2003/2008/2012/2016/2019. 

10-strike Log-Analyzer 1.5 

Програма для аналізу Raw балка-файлів веб-сервера Apache. Створює різні 

звіти й гістограми по статистиці доступу користувачів до веб сайту, зчитає прямі 

посилання файлів. В аналізаторі є багато настроювань і фільтрів, що дозволить 

одержати точну інформацію про ваш сайт, завантажуємих файлах, і про те, хто й 

звідки до вас приходить. Підтримуються Windows XP/Vista/7/8.1/10; Server 

2003/2008/2012/2016/2019. 

 

2.2 Обґрунтування вибору засобів для побудови системи та мови 

програмування 

 

Embarcadero Delphi, раніше Borland Delphi і Codegear Delphi, – інтегроване 

середовище розробки ПЗ для Microsoft Windows, Mac OS, iOS і Android мовою 

Delphi (що раніше носила назву Object Pascal), створена спочатку фірмою Borland 
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і на даний момент приналежна й розроблювальна Embarcadero Technologies. 

Embarcadero Delphi є частиною пакета Embarcadero RAD Studio і поставляється в 

чотирьох редакціях: Community (поширюється безкоштовно й має обмежену 

ліцензію на використання в комерційних цілях), Professional, Enterprise і Architect. 

Delphi 10.4 Sydney 

Випущено 26 травня 2020 року. RAD Studio Delphi 10.4 забезпечує значно 

поліпшену високопродуктивну нативну підтримку Windows, кращу 

продуктивність розробки, миттєві підказки code completion, прискорення 

виконання коду із синтаксисом керованих записів, поліпшення виконання 

паралельних завдань на сучасних багатоядерних CPU, а також містить більш 1000 

виправлень багів, поліпшення продуктивності середовища й бібліотек і багато 

чого крім того. 

Основні можливості Delphi 10.4.1: 

− Істотні розширення для Windows: поліпшення для застосунків на 

моніторах 4K High DPI, інтеграція з новим WebView2 на базі Chromium, 

використання розширених title bars, таких же, як в Office, Explorer, Google 

Chrome. 

− Керування пам'яттю в Delphi тепер стандартизоване на всіх 

підтримуваних платформах – мобільних, настільних і серверних – використовучи 

класичну реалізацію керування пам'яттю об'єктів. 

− Істотне поліпшення Delphi Code Insight (без можливого блокування 

IDE – в окремому процесі), що допоможе при роботі з великими проектами. 

− Тип даних Delphi «record» тепер підтримуть довільні ініціалізацію, 

фіналізацію й операції копіювання. 

− Розширена підтримка бібліотек C++: ZeroMQ, SDL2, SOCI, libSIMDpp і 

Nematode. 

− Відладник Win 64 (на LLDB) і збирач для C++. 

− Поліпшення для С++: Включена велика кількість поліпшень STL з 

Dinkumware. 
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− Підтримка Metal Driver GPU для macOS і iOS. 

− Вбудований Fmxlinux. 

− Компонент Twebbrowser для iOS тепер реалізований на Wkwebview API. 

Реалізація компонента Media Player для macOS тепер використовує Avfoundation. 

Реалізований заново стилізуємий FMX компонент TMemo на платформі Windows 

значно поліпшений і тепер має відмінну підтримку IME. 

− Численні поліпшення швидкості й стабільності роботи нашої бібліотеки 

The Parallel Programming Library (PPL). 

− Додані оновлені драйвери для FireBird, PostgreSQL і SQLite. 

− Клієнтські бібліотеки HTTP і REST Client розширені застосунковими 

можливостями роботи з HTTPS. Також були розширені можливості підтримки 

Amazon AWS services 

− У технологію Visual LiveBindings внесена безліч поліпшень, у тому 

числі швидкодії, що стосуться, застосунків на VCL і FireMonkey 

RAD Studio 10.4 Короткий огляд: 

– Істотні розширення для Windows. Створення застосунків, що чудово 

виглядають, із чіткими елементами інтерфейсу на 4k моніторах High DPI за 

допомогою нової гнучкої підтримки стилів елементів керування на екрані. 

Інтеграція із сучасними, безпечними web-технологіями від Microsoft – новим 

WebView2 на базі Chromium. Використання сучасних розширених title bars, таких 

же, як в Office, Explorer, Google Chrome, у своїх проектах. Істотні поліпшення 

надійності налагодження в новому відладнику для C++ Windows 64-bit. 

– Зросла продуктивність розробки. Ріст продуктивності за рахунок 

миттєвої реакції підказок code completion у середовищі IDE. Краща сумісність із 

уже наявною кодовою базою, і спрощення програмування за рахунок 

уніфікованої архітектури керування пам'яттю. Швидке зв'язування даних і 

візуальних елементів за допомогою розширеної технології Visual LiveBindings з 

підвищеною швидкодією. Просте використання розповсюджених бібліотек C++, 
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наприклад, ZeroMQ, SDL2, SOCI, libSIMDpp і Nematode. Оновлена підтримка 

Amazon AWS cloud. 

– Поліпшення швидкодії і якості. Більш 1000 поліпшень швидкодії і 

якості. Краща ефективність коду за допомогою нового синтаксису custom 

managed records. Більш швидке виконання паралельних завдань на сучасних 

багатоядерних CPU. Переконаєтеся в прискоренні відображення на екрані з 

підтримкою Metal API на macOS і iOS. Краща сумісність із уже наявною кодовою 

базою й спрощення програмування за рахунок уніфікованої архітектури 

керування пам'яттю. 

Істотне поліпшення Delphi Code Insight 

Як найбільше й головне поліпшення інструментів програмування Delphi за 

багато років, в 10.4 Delphi Code Insight реалізований через Language Server 

Protocol (LSP). LSP – це технологія генерації результатів для code completion, 

навігації й інших сервісів в окремому процесі. Це значить, що code completion і 

Code Insight одержать більш точні результати без блокування IDE. 10.4 

забезпечує набагато більш високу продуктивність розроблювачів, які працюють 

із більшими проектами, що містять мільйони рядків коду. 

Delphi Custom Managed Records 

Ключове розширення мови Delphi: тип даних Delphi «record» тепер 

підтримуть довільні ініціалізацію, фіналізацію й операції копіювання. 

Управляйте тем, як ці структури створюються, копіюються й звільняються з 

допомогу вашого коду, який буде виконуватися у відповідний момент. 

Це розширює потужність конструкцій records в Delphi, які 

використовуться щоб одержати більшу ефективність у порівнянні із класами. 

Єдине керування пам'яттю 

Керування пам'яттю в Delphi тепер стандартизоване на всіх підтримуваних 

платформах – мобільних, настільних і серверних – використовучи класичну 

реалізацію керування пам'яттю об'єктів. 
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У порівнянні з Automatic Reference Counting (ARC), це дає кращу 

сумісність із існучим кодом і спрощує написання компонентів, бібліотек і 

застосунків. 

ARC модель керування пам'яттю model залишилася для керування 

рядками й посиланнями на тип інтерфейсу на всіх платформах. Для C++ це 

означає, що при створенні й звільненні Delphi-style класів в C++ 

використовується звичайне керування пам'яттю, як у будь-якого heap-allocated 

класу C++, що значно знижує складність коду. 

Розширена підтримка бібліотек C++ 

В 10.4 ми портували багато популярних бібліотек C++ у С++Builder. 

Забезпечивши оптимізовану підтримку бібліотек ZeroMQ, SDL2, SOCI, 

libSIMDpp і Nematode, поряд із уже підтримуваними Boost і Eigen, які можуть 

бути додані за допомогою менеджера пакетів Getit. 

Win 64-відладник і збирач для C++ 

В 10.4 з'явився новий відладник C++ для Windows 64 -bit. Відладник 

заснований на LLDB і показує значне збільшення стабільності при налагодженні 

64-bit застосунків поряд з новими відладочними можливостями, такими як 

перегляд і інспекція типів начебто рядків C++ і Delphi, а також колекцій STL, 

включаючи std::vector, std::map і інших. Крім того, згенерована для застосунку 

відладочна інформація має інший внутрішній формат, сприяючи більш 

стабільному й багатому на можливості процесу налагодження, більш докладним 

перегляду й інспекції в debug-time. 

Підвищення якості й швидкодії інструментів 

– Велика кількість поліпшень STL від Dinkumware. 

– Поліпшені деякі найважливіші методи й області RTL, на базі поліпшень 

сумісності з популярними бібліотеками C++. 

– Поліпшена підтримка Cmake. 

– Велика кількість виправлень для підвищення стабільності і якості. 
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– Відновлення Windows API – Обновлено й додали безліч декларацій API 

щоб добитися ще більшої інтеграції із платформою Windows. 

– Загальні вдосконалення в бібліотеці доступу до БД FireDAC, 

включаючи оновлені драйвера для FireBird, PostgreSQL і SQLite. Вибір 

статичного або динамічного підключення SQLite до застосунку. 

Змінені стилі VCL для High DPI 

В 10.4, архітектура стилізації VCL була суттєво розширена для підтримки 

High DPI і 4K моніторів. Тепер усі елементи UI на формі VCL автоматично 

масштабуться під відповідне до монітора дозвіл для показу форми. Був 

оновлений API стилізації для підтримки стилів high DPI. 

Кожний графічний елемент UI може бути обраний з наборів різних 

масштабів і масштабований до потрібного DPI, що дає чітке зображення 

елементів UI на всіх моніторах. 

Нові High DPI стилі й стилізація окремих VCL компонент 

Обновлено велике число вбудованих і преміальних VCL стилів для 

підтримки нового режиму стилізації High-dpi. Це дозволяє створювати 

застосунку з відмінним дизайном для всіх моніторів. 

Розроблювачі VCL застосунків тепер можуть використовувати трохи VCL 

стилів на різних формах в одному застосунку або в різних компонентів на одній 

формі. Це також включає стилізацію компонентів загальною темою для 

платформи. Крім застосункової гнучкості використання стилів, це дозволяє 

використовувати нестилізуємі компоненти із зовнішніх бібліотек в VCL 

застосунках, що використовуть стиль. 

Поліпшена кроссплатформеність 

– Додана підтримка Metal Driver GPU для macOS і iOS. 

– Крім підтримки останнього iOS SDK, в RAD Studio 1 0.4 розроблювачі 

можуть задовольнити нові вимоги Apple до набору стартових екранів. 

– Реалізований заново стилізуємий FMX компонент TMemo на платформі 

Windows значно поліпшений і тепер має відмінну підтримку IME. 
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– Користувачам редакцій Enterprise або Architect доступна повна 

інтеграція Fmxlinux з IDE для створення клієнтських застосунків Linux з GUI. 

– Компонент Twebbrowser для iOS тепер реалізований на Wkwebview API. 

– Реалізація компонента Media Player для macOS тепер використовує 

Avfoundation. 

Оновлений менеджер пакетів Getit 

Менеджер пакетів Getit в IDE був значно вдосконалений. 

Дати випуску релізів пакетів тепер видні, і можливе сортування списку по 

цих датах; відбір тільки встановлених пакетів, контенту, доступного тільки при 

наявності підписки, багато чого іншого. 

Універсальний інсталятор для установки Online і Offline 

В 10.4 включений новий універсальний інсталятор, який використовує 

технологію на базі Getit. Цей інсталятор підтримує як online, так і offline (з ISO) 

варіанти установки. 

Тепер обоє варіанта установки дозволяють указати початковий набір 

можливостей RAD Studio для установки, наприклад, свою комбінацію мов 

програмування й цільових платформ, мов інтерфейсу, і додавати до нього або 

видаляти непотрібне в будь-який момент. 

 

2.3 Розгорнута постановка завдання 

 

Згідно з технічним завданням на кваліфікаційну бакалаврську роботу, 

реалізації підлягає програмне забезпечення, яке призначено для системи 

керування хмарою для мережевих інженерів. 

В процесі розробки кваліфікаційної бакалаврської роботи необхідно 

виконати наступний обсяг роботи: 

а) провести аналіз існуючих систем-аналогів для виявлення їх позитивних і 

негативних якостей. Результати аналізу врахувати в подальших розробках; 

б) вибрати та обґрунтувати методику побудови системи контролю роботи 
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технологічного обладнання на виробництві в автоматизованому режимі. 

Розробити функціональну та структурну схеми системи; 

в) розробити програмне забезпечення системи, що дозволить реалізувати 

поставлену технічним завданням задачу. Побудувати блок-схеми алгоритмів 

програми та підпрограми; 

г) організувати інтерфейс користувача з метою формування та виводу на 

екран ЕОМ повідомлень про некоректні дії користувача та нестандартні ситуації 

в роботі технологічного обладнання; 

д) розробити рекомендації по організаційних та методичних заходах, які 

забезпечать впровадження системи в промислову експлуатацію та її подальшу 

успішну експлуатацію; 

е) провести розрахунки по визначенню економічної ефективності 

розробленої системи; 

ж) розробити заходи по охороні праці при впровадженні та експлуатації 

системи, а також розробити заходи з цивільного захисту; 

з) сформувати висновки про виконаний обсяг робіт та одержані 

результати. 
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3 ОПИС І ОБҐРУНТУВАННЯ ПРОЕКТНИХ РІШЕНЬ 

 

 

3.1 Опис функціонування системи 

 

У міру того, як ви побудували  цифрове перетворення в хмару, важливо 

спланувати й розробити ефективну стратегію моніторингу хмари за участю 

розроблювачів, фахівців з експлуатації й інженерів інфраструктури. Стратегія 

повинна бути орієнтована на ріст, бути визначена щонайменше, а потім 

послідовно уточнена; завжди відповідає потребам бізнесу. Його результат являє 

собою динамічну модальність операцій, спрямовану на здатність Організації 

завчасно відслідковувати складні розподілені застосунки, від яких залежить 

бізнес. 

Як почати роботу? 

Щоб спростити подорож у хмару, використовуйте стратегінг і фазу 

планування інфраструктури впровадження в хмару. Моніторинг впливає на 

мотивацію, результати бізнесу й ініціативи. Включите моніторинг під час 

стратегінг і етапів планування, ініціатив і проектів. Наприклад, Довідайтеся, як 

перший проект впровадження встановлює раннє керування операціями в Azure. 

Уявіть собі, як повинна виглядати хмарна Робоча модель, включаючи роль 

моніторингу. Моніторинг краще обслуговується за допомогою підходу, 

заснованого на службах, у якості функції, де моніторинг є консультаційною 

службою, а також постачальником знань для бізнесу й ІТ-споживачів. 

Нижче наведені важливі аспекти, які сильно впливають на стратегію 

моніторингу звуку. 

– Відслідковуйте працездатність додатків на основі його компонентів і 

відносин з іншими залежностями. Почніть із платформи хмарних служб, ресурсів, 

мережі й останнього застосунки, збираючи метрики й журнали там, де це 
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застосовне. Для моделі гібридної хмари включите локальну інфраструктуру й 

інші системи, на яких покладається додаток. 

– Включите вимір взаємодії кінцевого користувача в плані моніторингу 

продуктивності додатків, копіюючи типові взаємодії клієнта з додатком. 

– Переконаєтеся, що вимоги безпеки відповідають політиці відповідності 

організації вимогам безпеки. 

– Вирівняйте попередження про те, що вважається важливим і 

практичним інцидентом (наприклад, попередженнями й виключеннями), і 

вирівняйте серйозність із урахуванням важливості інциденту й матриці 

укрупнення терміновості. 

– Збирайте тільки ті метрики й журнали, які корисні, вимірні й 

ідентифікуються для бізнесу й ІТ-організації. 

– Визначите план інтеграції з існуючими рішеннями ITSM, такими як 

"виправити" або "ServiceNow" для створення інцидентів або вищого моніторингу. 

Визначите, які оповіщення слід перенаправляти, чи вимагається збагачення 

попереджень для підтримки певних вимог до фільтрації і як налаштувати. 

– Відомості про те, кому потрібна видимість, що вони повинні бачити, а 

також про те, як їх слід відображати залежно від їхніх ролей і обов'язків. 

В основі керування операціями ІТ ІТ-організаціям необхідно забезпечити 

централізоване керування й делегування відносно підходів до створення, 

експлуатації й керуванню ІТ-службами. 

Початкові цілі стратегії 

У якості архітектора або стратегічного планувальника може знадобитися 

розробити ранню стратегію керування операціями, при якій моніторинг відіграє 

важливу роль. Розглянемо наступні чотири результати: 

– Управляйте хмарними робочими службами, коли вони переходять у 

робоче середовище, наприклад у мережу, застосунки, безпеку й віртуальна 

інфраструктура. 
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– Застосуєте обмежені ресурси, щоб раціоналізувати існуючі засоби 

моніторингу, навички й знання, а потім використовуйте хмарний моніторинг, 

щоб знизити складність. 

– Зробіть рішення для моніторингу більш ефективним, більш швидким і 

плавним, масштабуватися й швидко змінювати їх. 

– Обліковий запис для планування й моніторингу вузлів в Організації на 

основі хмарних моделей. Приробіть до мети, щоб скоротити вимоги Організації 

від IaaS до PaaS, а потім до SaaS. 

Визначення того, що є 

Як експерт по керованості, ви можете тісно працювати з Комітетом з 

керування, архітектором і стратегічним планувальником. Ви можете працювати 

над формулюванням стратегії моніторингу, оцінюючи поточний стан керування 

системами, включаючи людей, партнерів, аутсорсинг, засоби, складність, зазори 

й ризики. Оцінка допоможе визначити пріоритети для набору виявлених проблем 

і вибрати основні можливості, які поліпшать поточну ситуацію. Визначите також, 

які служби, системи й дані, як правило, залишаються в локальному середовищі як 

один важливий результат. В ідеалі керування потрібно для плану ініціатив, але в 

прямої пропорції до відомого періоду планування. Обговорення невідомих 

проблем має велике значення. 

Високорівневе моделювання 

 Так як бізнес визначає, які служби слід перемістити, необхідно ретельно 

вкладати ресурси. У локальному середовищі ви володієте всіма обов'язками для 

моніторингу й сильно інвестовані. Наприклад, переміщення, зроблені відносно 

служб SaaS, не усувають відповідальність за моніторинг. Ви роз в'яжете, кому 

потрібний доступ, хто одержує оповіщення й кому потрібен доступ до аналітики 

як мінімум. Azure Monitor і служба " дуга Azure " – це служби Azure із гнучкою 

адресацією сценаріїв моніторингу для всіх чотирьох хмарних моделей, а не 

тільки ресурсів в Azure. потрібно глянути на загальні хмарні моделі, як показано 

нижче. Якщо ви використовуєте Microsoft Office застосунки, що поставляються 
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службами Microsoft 365 в Організації, необхідно включити моніторинг безпеки й 

відповідності вимогам за допомогою Microsoft 365 на додаток до центру безпеки 

Azure. Сюди входять посвідчення, Керування кінцевими точками й моніторинг 

пристроїв за межами корпоративної мережі. 

Стратегія спостереження за узгодженнями 

Розглянемо, де стратегія раннього моніторингу інформує про стратегію. 

Багато рішень залежать від раннього моніторингу даних, щоб створити план 

можливостей, який описує обмежені ресурси й забезпечує впевненість. 

Стратегіям також потрібні реальні вхідні дані для моніторингу включення 

служби. 

Урахуйте, що моніторинг ролей відіграє в стратегіях для поступового 

захисту й захисту цифрового простору: 

– Журнали дій і моніторинг безпеки необхідні для виміру використання 

каталогу й зовнішнього загального доступу до конфіденційного вмісту, щоб 

сповістити додатковий підхід до рівня захисту функцій і добитися правильного 

балансу з моніторингом конфіденційності. 

– Політики й базові плани будуть повідомляти мету раціональності 

(міграція, прогноз і зміна архітектури), а також підвищити впевненість у тому, що 

дані й відомості можна перенести з локального середовища в хмарні служби. 

Далі в цім покроковому вікні ви довідаєтеся про деяких розповсюджених 

сценаріях моніторингу або варіантах використання, які допоможуть прискорити 

впровадження. 

Розробка архітектури моніторингу 

Визначите поточну й майбутню архітектуру керування системами, яка 

містить у собі моніторинг: 

– Використовуйте обмежені ресурси для консолідації інвестицій у 

моніторинг. Ка
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– Розв'яжете, як моніторинг допоможе реалізувати майбутні служби у 

ваших бізнес-цілях: Хмарний моніторинг високомаштабуємих, стійких і 

глобально обізнаних хмарних служб. 

– Вирівняйте спостереження за майбутніми службами й ресурсами, які 

будуть відслідковуватися в хмарі. 

– Виявлення пропусків у трьох вимірах (глибина, охват і між ними) 

моделі працездатності. 

– Моделювання фінансових аспектів, витрат і факторів підтримки, які 

підтримують аналіз вигідних витрат. 

– Покрокові рішення для гібридних рішень, які необхідно виконати. 

Одним із принципів моніторингу є видимість служби. Щоб служба, ресурс 

або компонент були повністю видні, необхідно збалансувати три сторони цього 

принципу: 

– Докладне спостереження за рахунок збору значимих і відповідних 

сигналів. 

– Відслідковуйте наскрізну або ширину із самого нижнього рівня стека аж 

до застосунку. 

– Східна частина – основна увага приділяється його аспектам 

працездатності (доступність, продуктивність, безпека й безперервність). 

Нижче наведені деякі ключові питання. 

– Як ви створюєте журнали безпеки й захищаєте їхній доступ до безпеки 

й новим елементам керування конфіденційністю? 

– Які служби будуть глобально доступні й, як такі, можна глобально 

відслідковувати на границі служби? 

– Як щодо мережних точок між вашою мережною інфраструктурою й 

мережним підключенням до кінцевих точок служби й додатків, які повідомляють 

нас про те, коли це ваш співробітник або постачальник хмарних послуг? Ка
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– Які границі операцій безпеки в порівнянні із працездатністю й 

продуктивністю? Як можна надати зведені дані про працездатність і стан для 

операцій безпеки, а також зворотну передачу власникам служб? 

Щоб зібрати цю архітектуру, нижче наведені деякі рекомендації. 

– Підхід до потоку даних, що запускається з ресурсів служби й вступник у 

стек: метрики й дані журналів, створені інфраструктурою, пристроями IoT, 

мобільними пристроями й ін. Чи всі елементи знаходяться в сфері управління - 

засоби моніторингу (середній рівень). Переміститеся нагору й назовні (ITSM 

засоби, Глобальний моніторинг, відомості про безпеку й керування подіями 

(SIEM), Користувацький користувацьке оповіщення й інші). 

– Чи слід продовжити System Center Operations Manager або інші засоби 

моніторингу. 

– Економічні витрати. 

–  Як підприємство буде використовувати журнали й метрики. Azure 

Monitor приводить значний обсяг даних журналів і тимчасових рядів до 

продуктивності й працездатності моніторингу, аналогічно роботі з операціями 

безпеки. Журнали й метрики – це два основні компоненти даних архітектури 

Azure Monitor. Причини, по яких це важливо: 

– Так як ви можете створювати великомасштабні комплексні хмарні 

служби, витрати на керування проблемами скорочуються для аналізу, кореляції й 

визначення причин проблем в одному місці, що знижує потреба в доступі до 

ресурсів прямо, тим самим поліпшуючи безпеку. 

– Як і у випадку з SIEM, Azure Monitor виконує консолідацію даних 

комп'ютерів безпосередньо з локальних ресурсів, а також ресурсів Azure 

(включаючи журнали дій, дані клієнта й підписки, а також будь-які дані журналів 

від клієнта RESTFUL) і надає проста мова запитів для забезпечення аналізу даних 

далеко від того, що було можливе раніше. 
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Розглянемо потоки даних і засоби: 

– Джерела й типи (телеметрія, трасування, з відстеженням стану, 

тимчасові ряди). 

– Засобу й набори (рядка): (стовпці: доступність, ємність, безпека, 

безперервність і відповідність). 

– Роль глобального моніторингу або верхнього рівня. 

– Роль інтеграції керування ІТ-послугами (ITSM) із тригерами для 

істотних подій. 

Формулювання ініціатив 

Фахівець із моніторингу або системний адміністратор виявив, що 

моніторинг у хмарі виконується швидше й простіше в установці, що приводить 

до недорогих демонстраціям або експериментам. Щоб подолати тенденція, щоб 

залишитися в демонстраційному режимі, необхідно постійно стосуватися 

стратегії й забезпечити можливість виконання в планах моніторингу, 

орієнтованих на роботу в робочому середовищі. Оскільки стратегія має безліч 

непевності й невідомих, ви не будете знати всі вимоги до моніторингу 

заздалегідь. Тому слід прийняти рішення про перший набір планів впровадження, 

виходячи з того, що є мінімально ефективним для бізнесу й ІТ -керування. Ви 

можете викликати цю базову можливість:, яка необхідна для початку шляху. 

Нижче наведено два приклади ініціатив, які допомагають оголосити 

перенапрямок уперед: 

– Ініціатива 1. Щоб знизити різноманітність і складність поточних 

інвестицій у моніторинг, ми будемо вкладатися в створення основних 

можливостей за допомогою Azure Monitor, враховуючи ті ж навички й готовність, 

що й в інших областях хмарного моніторингу. 

– Ініціатива 2. Щоб ухвалити рішення щодо того, як ми використовуємо 

наші плани ліцензування для ідентифікації, доступу й загального захисту 

інформації, ми допоможемо в області безпеки й конфіденційності встановити 

раннє спостереження за користувачами й умістом при їхньому переносі в хмару, 
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щоб виявити питання по мітках класифікації, запобіганню втрати даних, 

шифруванню й політикам зберігання. 

Розгляньте можливість масштабування 

Розгляньте можливість масштабування стратегії й того, хто буде 

визначати й стандартизувати моніторинг як код. Організація повинна спланувати 

створення стандартизованих рішень за допомогою різних засобів, таких як: 

– Шаблони Azure Resource Manager. 

– Визначення й політики ініціативи по моніторингові політик Azure. 

– Github для створення системи керування версіями для сценаріїв, коду й 

документації. 

Ураховуйте конфіденційність і безпеку 

В Azure буде потрібно захистити певні дані моніторингу, надавані 

ресурсами й діями площини керування, зареєстрованими в Azure, які називаються 

журналами дій. Крім того, спеціалізовані журнали, які записують дії користувача, 

такі як Azure Active Directory журналів входу й аудита, а також інтегрований 

Microsoft 365 журнал аудита, так як вони містять конфіденційні дані, які можуть 

знадобитися захищати від законів про конфіденційність. 

Стратегія моніторингу повинна включати наступні компоненти: 

– Відділення дан, що не ставляться від моніторингу, від даних 

моніторингу 

– Обмеження доступу до ресурсів 

Ураховуйте безперервність бізнес-процесів 

Azure Monitor збирає, індексує й аналізує дані, створені на комп'ютері й 

ресурсах у режимі реального часу, щоб забезпечити підтримку ваших операцій і 

допомагає розв'язати ділові рішення. У рідких випадках ресурси цілого регіону 

можуть стати недоступними (наприклад, через збої мережі) або повністю 

загубленими (наприклад, через стихійні лиха). Покладатися на ці служби в хмарі, 

ваше планування не впливає на стійкість інфраструктури й високу доступність, а 

також на його планування: 
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– Доступність для приймання даних із усіх залежних служб і ресурсів в 

Azure, ресурсів в інших хмарах і з локального середовища. 

– Доступність даних для одержання коштовних відомостей, рішень, книг і 

інших візуалізацій, попереджень, інтеграції з ITSM і інших служб керування 

площиною в Azure експлуатаційні вимоги, що підтримують. 

Розробіть план відновлення й переконаєтеся, що він охоплює такі ситуації, 

як відновлення даних, збої мережі, збої залежних служб і переривання роботи 

служб у всьому регіоні. 

Рекомендована дата_вступл_в_силу 

Дата_вступл_в_силу – важливе зауваження в стратегії моніторингу. 

Рекомендується запускати мінімально, збирати дані й за допомогою цих 

відомостей визначити стратегію. Перші рішення для моніторингу, які необхідні 

для спостереження, містять у собі спостережувані процеси, такі як керування 

інцидентами й проблемами. має бути зробити наступне: 

– Створення однієї або декількох робочих областей Log Analytics 

– Включити агенти 

– Включити параметри діагностики ресурсів 

– Включити початкові правила генерації оповіщень 

Згодом ви одержуєте впевненість в Azure Monitorх можливостей з метою 

виміру показників працездатності, так що це містить у собі розширення контролю 

над збором журналів, включення й використання аналітичних даних і метрик, а 

також визначення запитів пошуку по журналах, які дозволяють оцінити 

працездатність або непрацездатність. 

Цикли навчання містять у собі одержання даних моніторингу й коштовні 

відомості про менеджерів, а також гарантує, що потрібні споживачі будуть мати 

необхідні дані моніторингу. Цикли навчання містять у собі безперервне 

настроювання й оптимізацію первісних планів моніторингу для адаптації, 

поліпшення обслуговування й інформування планів впровадження. 
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Спостереження засноване на службах, створюваних в Azure. Стратегія 

може допомогти в рішенні цих чотирьох дисциплін сучасного моніторингу, щоб 

визначити мінімальний рівень спостереження й добитися впевненості в 

покрокових діях. Переміщення можливостей з реактивності в активний стан і 

масштабування його доступності кінцевим користувачам – це одна із цілей. 

–  Зверніть увагу на наступне. У перших, слід зосередитися на 

встановленні моніторингу для відстеження працездатності й стану служб і 

ресурсів Azure. Настройте базовий моніторинг, а потім Автоматизуйте за 

допомогою політик Azure і шаблонів Azure Resource Manager, щоб установити 

початкову видимість служб і їх гарантію: доступність, продуктивність або 

ємність, безпека й відповідність конфігурацій. Наприклад, на основі мінімального 

припустимого настроювання Azure Monitor, настройте ресурси для моніторингу й 

діагностики, настройте оповіщення й аналітичні відомості. Включите знання й 

готовність споживачів моніторингу, визначення й запуск подій для роботи 

служби, наприклад інцидентів і проблем. Один з індикаторів зрілості – це те, що 

можна автоматизувати, щоб скоротити непотрібні людські витрати, щоб вручну 

спостерігати за працездатністю й станом. Щоб довідатися, які служби є 

працездатними, важливо одержувати оповіщення про непрацездатні служби. 

– Захід: Настроювання збору метрик і журналів із усіх ресурсів для 

відстеження симптомів і умов, які являють собою проблеми, які вказують на 

можливе або фактичний вплив на доступність служби, а також вплив споживачів 

служби або застосунки. Приклад: 

– При використанні функції в додатку відображається затримка часу 

відповіді, що повертає помилку, коли я вибрав що-небудь або не відповідає? 

– Переконаєтеся, що служби відповідають угодам служби, вимірюючи 

службову програму служби або застосунки. 

– Відповідь: Залежно від контексту відомих проблем, які необхідно 

відслідковувати й вимірювати, оцінювати, які з них є помилками, автоматичним 
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виправленням або потрібен ручна відповідь, залежно від того, що класифікується 

як інцидент, проблема або зміна. 

– Навчання й поліпшення. Постачальники й споживачі, що брати участь у 

циклах навчання, мають на увазі використання фактичних даних моніторингу за 

допомогою аналітичних відомостей, звітів і книг, щоб постійно поліпшувати 

цільову службу й виконувати настроювання й оптимізацію конфігурації 

моніторингу. Також необхідно змінити, так як Конфігурація моніторингу 

змінюється в комбінації зі змінами в службі (наприклад, "новий", "змінене" або 

"снять із обліку") і залишається відповідно до фактичної гарантії служби. 

Формулювання вимог до моніторингу 

 У міру виконання цього процесу ваша стратегія показує, що в 

довгостроковому запуску може бути багато часу. В остаточному підсумку ваш 

рішення поширюється за межі корпоративної мережі на робоче місце, на пристрої 

й кінцеві точки, а також у зовнішню границю з урахуванням дійсності як безпеки. 

Нова границя, певна за допомогою моніторингу хмари, – це надійний мотивацією 

на відміну від того, як працює центр обробки даних і Робоча область. 

Ви можете використовувати Azure для поступового початку керування 

всіма або деякими аспектами локальних ресурсів, навіть для служб, які будуть 

перебувати в локальному середовищі. Ви також прагнете, щоб стратегія 

визначала свої обов'язки моніторингу відповідно до стратегії впровадження 

хмарних технологій, заснованої на моделі хмарної служби, яку застосовує ваш 

бізнес. Навіть для служб, заснованих на IaaS, ви одержуєте метрики, журнали, 

вистави й можливості оповіщень за допомогою служби працездатності служб 

Azure. тут ви настроїте оповіщення про доступність ресурсів Azure із 

працездатністю ресурсів. За допомогою служб SaaS, таких як Microsoft 365, 

багато хто з них уже надані, і потрібно налаштувати відповідний доступ до 

порталів, панелей моніторингу, аналітикам і оповіщенням. З погляду служби, 

більша служба з розподіленими компонентами, наприклад Microsoft 365 Exchange 

Online, має ряд цілей, а не тільки стежить за його працездатністю й станом. 
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Випуски Agile Solution 

В остаточному підсумку, ви будете надавати конфігурації моніторингу або 

рішенні в робочому середовищі. Як ІТ-фахівцеві Operations Manager або 

моніторингу керівник команди, розглянемо стандартну, просту таксономію для 

поліпшення взаємодії зі споживачами, менеджерами й ІТ-операціями. Підхід 

Agile DevOps гарантує, що моніторинг впроваджується в групи, які будуть 

створювати й використовувати хмарні служби. У той час як традиційне 

керування проектом працює, воно не є досить швидким і звичайно не 

ухвалюється в якості стандартної практики групами експлуатації. 

Включите в стратегію й операційну модель взаємодія планів моніторингу, 

цілей і конфігурацій (рішень). Наприклад, можна використовувати Azure Boards: 

Установка мінімального контролю 

 Якомога раніше, визначите, як ви плануєте управляти інвестиціями в 

Cloud Monitoring. Помніть, що Azure Monitor – це служба клієнта з видимістю для 

груп керування й підписок, а користувачі можуть обмежити їхньої дії за 

допомогою керування доступом на основі ролей в Azure. 

Визначите, хто буде мати рівень доступу в Azure для підтримки своєї ролі 

й відповідальності. Рекомендується Reader заздалегідь задати доступ до ролі для 

споживачів моніторингу, а потім приступитися до керування тем, кому надана 

Contributor роль. 

Спочатку необхідно з'ясувати ролі, які будуть володіти групами ресурсів 

Azure і управляти ними в рамках інфраструктури керування: 

– Чи буде група моніторингу або один або кілька адміністраторів ресурсів 

і груп ресурсів мати привілейований доступ до Monitoring Contributor ролі. 

– Споживачі, яким слід надати Monitoring Reader роль, яка забезпечує 

доступ до функцій в Azure Monitor, а також досліджувати проблеми в розділі 

"Моніторинг", який входить до складу кожного ресурсу Azure. 

– Які диспетчери потребують доступу до інших ролей Azure Reader, 

таким як Reports Reader . 
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На закінчення для ролей споживачів моніторингу, імовірно, необхідний 

широкий доступ, а розроблювачам і системним адміністраторам потрібний 

доступ тільки до певних ресурсів Azure на основі ролей. У якості додаткового 

обмеження переконаєтеся, що ви виключите читачів з доступу до конфіденційних 

даних моніторингу, таким як безпека, вхід і журнали дій користувачів. 

Установити готовність 

На ранньому етапі слід сформулювати план готовності, щоб допомогти ІТ-

фахівцям прийняти нові навички, методики й приймання для хмарного 

моніторингу в Azure. Ознайомтеся з рекомендаціями із забезпечення готовності 

для моніторингу, які містять у собі базові потреби, а також відомості, що 

ставляться до моніторингу. 

 

3.2 Розробка структурної схеми 

 

Впровадження хмарних рішень приносить чимало користі, включаючи 

підвищення гнучкості, адаптуємости й, що особливо важливо, масштабованості 

мережних сервісів, але моніторинг трафіку віртуалізованих середовищ у хмарі 

являє собою досить складне завдання. Без детального доступу до цього трафіку 

підприємство може постраждати від неконтрольованих зон у мережі, які можуть 

стати джерелами зниження продуктивності додатків і погіршення інформаційної 

безпеки. 

Гіпермасштабовані інфраструктури публічних хмар характеризуються 

постійною зміною своєї конфігурації відповідно до потреб користувачів. 

Незважаючи на те що об'єднання ресурсів і еластичне масштабування сервісів є 

частиною ключових переваг хмар, можливість контролювати потоки трафіку у 

віртуалізованих середовищах при значних масштабах хмарного рішенні суттєво 

обмежена. 

У приватних хмарах використовується безліч різних гіпервізорів. Тому 

потрібно враховувати кожний з них для організації доступу до трафіку, 

Ка
фе
др
а_
Кб
ПЗ

_2021р
ік



№ докум. Підпис Дата 

Арк. 

Арк. Вим. 
КБР-123.21.0033.00.00.ПЗ 

 

 

 
  32 

 

переданого між віртуальними машинами, і внутрішньому трафіку віртуальних 

машин. 

Багато сучасних підприємств не використовують тільки публічні або 

приватні хмарні середовища, воліючи гібридний підхід. При цьому підприємства 

прагнуть контролювати дані у своїх ресурсах у публічній хмарі тією самою 

мірою, у якій вони роблять це в приватній хмарі, причому в ідеалі з 

використанням інструментів, спеціально розроблених для хмарних середовищ. 

Розроблена в даній роботі платформа СloudСontrolSystems призначена для 

контролю роботи публічних, часток і гібридних хмар. Вона вирішує всі проблеми 

з доступом до трафіку в хмарі. Дана платформа надає основу для функцій 

відгалуження й фільтрації трафіку, завдяки якій ці функції масштабуються на 

вимогу відповідно до потреб користувачів хмари. За допомогою 

СloudСontrolSystems моніторинг трафіку в хмарі забезпечується за лічені хвилини 

замість годин або днів. 

Завдяки функціям автоматизації, вбудованим у платформу 

СloudСontrolSystems, віртуальні пристрої моніторингу й забезпечення 

інформаційної безпеки можуть адаптуватися до змін у потребах користувачів або 

збоям без втручання оператора. За допомогою СloudСontrolSystems легко 

використовувати хмарні засоби моніторингу, що дозволяє не передавати дані 

моніторинговим розв'язкам, розгорнутим на території замовника. Це забезпечує 

значну економію мережної смуги пропущення. 

Частина платформи СloudСontrolSystems, називана СloudСontrolSystems 

Public, підтримує публічні хмарні платформи і є першим розв'язком мережного 

рівня, яке надає моніторинг як послугу (Visibility-as-a-service, VaaS) за 

допомогою здачі ПЗ в оренду (Software-as-a-service, SaaS). Будучи розробленим з 

урахуванням необхідності збереження еластичної масштабованості, гнучкості й 

адаптивності хмарних сервісів, рішення СloudСontrolSystems Public надає ( для 

контролю хмар) інтелектуальний і автоматизований сервіс VaaS, який 

масштабується разом з інфраструктурами публічних хмар. 

Ка
фе
др
а_
Кб
ПЗ

_2021р
ік



№ докум. Підпис Дата 

Арк. 

Арк. Вим. 
КБР-123.21.0033.00.00.ПЗ 

 

 

 
  33 

 

 

 

Рисунок 3.1 – Структурна схема системи 

 

Рішення СloudСontrolSystems Public дає можливість підприємству 

динамічно масштабувати хмарну систему моніторингу при масштабуванні своїх 

ресурсів у публічній хмарі без проведення додаткових робіт з автоматизації й 

керуванню інфраструктурою й без зміни конфігурації. 

Інша частина платформи СloudСontrolSystems, називана 

СloudСontrolSystems Private, підтримує технології приватних хмар. Даний 

рішення здатний відгалужувати, фільтрувати агрегувати і перенаправляти трафік 

у хмарному середовищі. 

Рішення СloudСontrolSystems Private забезпечує інтелектуальний 

моніторинг трафіку у віртуалізованих середовищах на базі гіпервізорів Openstack 

KVM, Vmware Esxi/NSX і Microsoft Hyper-V. Будучи інваріантним до різновидів 

віртуальних комутаторів і маршрутизаторів, СloudСontrolSystems Private 

підтримує vss (virtual standard switch), vds (virtual distributed switch) і інші 

віртуальні комутатори. У цьому рішенні можливість відгалуження віртуального 

Система керування хмарою 
для мережевих інженерів 

Сервіси моніторингу Сервіси моніторингу Сервіси моніторингу 

Публічна хмара Приватна хмара Фізична мережа 

Ка
фе
др
а_
Кб
ПЗ

_2021р
ік



№ докум. Підпис Дата 

Арк. 

Арк. Вим. 
КБР-123.21.0033.00.00.ПЗ 

 

 

 
  34 

 

трафіку (vtap) об'єднана з наборами функцій Netstack, Packetstack і Appstack. Крім 

того, є підтримка протоколу Netflow з поліпшеною ідентифікацією додатків і 

визначенням географічного розташування їх трафіку, а також ф ункція 

дедуплікації пакетів. Усе це гарантує неперевершений контроль мережного 

трафіку у фізичні й віртуалізованих середовищах. Для максимального охвату 

інфраструктур приватних хмар СloudСontrolSystems Private підтримує ряд опцій 

тунелювання трафіку, включаючи GRE, VLAN і ERSPAN. 

При розширенні спектра доступних хмарних сервісів виникає потреба в 

моніторингу трафіку безлічі хмарних сервісів і гібридних хмар. Застосунок 

забезпечує абсолютну гнучкість у реалізації різних варіантів моніторингу хмар, 

що особливо важливо для контролю гібридних хмар, які характеризуються 

максимальною гнучкістю. 

 

3.3 Розробка функціональної схеми 

 

Функціональна схема розробленої системи зображена на рисунку 3.2. 

Функціонально розроблене програмне забезпечення системи керування хмарою 

для мережевих інженерів зосереджено на забезпеченні якості обслуговування 

(Quality of Service – QoS) у хмарі. Існує не занадто багато способів забезпечення 

QoS у хмарі. Найпростіший з них – збільшення смуги пропущення мережі за 

рахунок нарощування апаратних можливостей устаткування. Можна 

використовувати й такі прийоми, як завдання пріоритетів даних, організація черг, 

запобігання перевантажень і формування трафіку. Керування мережею за 

заданими правилами в перспективі повинне об'єднати всі ці способи в єдину 

автоматизовану систему, що буде гарантувати якість послуг абсолютно на всіх 

ділянках мережі. 

Збільшення апаратної потужності, безсумнівно, є найбільш ефективним 

засобом реалізації QoS у хмарі. Тиск із боку конкурентів, необхідність 

підвищення ефективності виробництва, поява нових технологій, що дозволяють 

оснащувати спеціалізовані мікросхеми (ASIC) найрізноманітнішими 
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функціями, – все це змушує постачальників комутаційного встаткування для 

хмар викидати на ринок усе більше швидкодіючі пристрої за цінами, 

порівнянним з вартістю моделей колишнього покоління. 

Малоймовірно, що в доступному для огляду майбутньому даний підхід до 

підтримки QoS у хмарі перестане бути пріоритетним. Оскільки в хмарі вдається 

забезпечити гарантовану якість послуг, не прибігаючи до дорогої модернізації 

усього встаткування й серйозних змін у системі керування мережею, мережні 

адміністратори будуть звертати увагу й на програмні засоби, що дозволяють 

реалізувати QoS у хмарі. 

Отже, найбільше поширення, швидше за все, одержить комбінований 

підхід. Деякі виробники висловлюються на його користь, затверджуючи, що 

найкраще збільшувати пропускну здатність мережі не прямо, а за рахунок 

інтелектуальних можливостей устаткування, що має засоби забезпечення QoS у 

хмарі. Правда, виробники мережних пристроїв навряд чи можуть бути 

об'єктивними в цьому питанні, тому що вони зацікавлені в збуті тих самих 

продуктів, які підтримують гарантовану якість послуг. 

У глобальних мережах нарощування апаратних потужностей 

використовується рідше. Звичайно, зниження вартості смуги пропущення 

зробило б передачу даних по глобальних мережах доступною для більше 

широкого кола користувачів (і навіть трохи знизило б актуальність впровадження 

гарантованої якості послуг). Але в найближчому майбутньому вартість смуги 

пропущення в глобальних мережах буде залишатися досить високою, тому й 

нарощування апаратної потужності не стане настільки популярним, як у хмарі. 

З рисунку 3.2 видно, що розроблена система складається з наступних 

функціональних частин:  

– Блок формування трафіку. 

– Блок інтерфейсу користувача. 

– Блок визначення параметрів QoS у хмарі. 

– Блок примусового завдання параметрів QoS у хмарі. 

– Блок керування хмарою для мережевих інженерів з використанням QoS 
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у хмарі. 

– Блок моніторингу мережі хмари. 

– Блок дослідження можливостей механізмів WRED. 

– Блок дослідження можливостей механізмів WFQ. 

– Блок призначення пріоритетів. 

– Блок організації та обслуговування черг. 

– Блок управління навантаженням. 

Розглянемо ці блоки більш детально. 

Головне вікно програми  

Призначений для реалізації взаємодії користувача, або дослідника з 

системою. 

Блок керування хмарою для мережевих інженерів з використанням 

QoS у хмарі 

Призначений для керування хмарою для мережевих інженерів з 

використанням QoS у хмарі з визначеним трафіком та заданими параметрами 

якості обслуговування (QoS у хмарі). 

Блок моніторингу мережі у хмарі 

Призначений для аналізу поточного стану мережі. 

Блок реалізації механізмів WRED 

Одним з методів QoS у хмарі, призначених для  забезпечення необхідних 

вимог до різних потоків даних – запобігання перевантажень (congestion 

avoidance). Він заснований на обмеженні розмір черги, сигналізуючи джерелам 

даних про необхідність зменшити швидкість передачі інформації (WRED –

 Weighted random early detection). 
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Рисунок 3.2 – Функціональна схема системи 

 

Блок реалізації механізмів WFQ 

Другим з методів QoS у хмарі, призначених для  забезпечення необхідних 

вимог до різних потоків даних – керування перевантаженням (congestion 

management). Він заснований на присвоєнні квот і пріоритетів потокам, і у 

випадку перевантаження, потоки одержують якість, обмежену їхньою квотою й 

пріоритетом (WFQ – Weighted Fair Queuing). 
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Блок призначення пріоритетів 

Нарівні з нарощуванням апаратного забезпечення мережі для реалізації 

QoS у хмарі застосовуються й засобу типу завдання пріоритетів даних і 

організації черг. Маршрутизатори підтримують ці механізми протягом багатьох 

років, як і деякі з нових комутаторів для каналів Gigabit Ethernet. Однак ПЗ для 

керування мережею за заданими правилами, яких необхідно для практичного 

втілення цієї технології, поки не розроблено. 

Способи пріоритезації даних можна умовно підрозділити на явні й неявні. 

При неявному призначенні пріоритетів маршрутизатор або комутатор 

автоматично привласнює послугам відповідні рівні, виходячи із заданих 

адміністратором мережі критеріїв (наприклад, типу додатка для застосовуваного 

протоколу передачі або адреси джерела). Кожний вхідний пакет аналізується 

(фільтрується) на відповідність цим критеріям. Механізм неявної пріоритезації 

підтримують практично всі маршрутизатори. 

Деякі комутатори теж здатні задавати пріоритети, але мають обмежений 

набір функцій. Так, комутатори можуть забезпечувати пріоритезацію даних по 

типу віртуальної локальної мережі, адресі джерела або адресата, але не 

використовують інформацію більш високого рівня (протокол передачі або тип 

додатка). Розроблювальні в цей час системи керування мережею за заданими 

правилами дозволять реалізувати більше зроблені схеми пріоритезації даних при 

роботі з такими комутаторами. 

При явній пріоритезації даних користувач або додаток запитує певний 

рівень служби, а комутатор або маршрутизатор намагається задовольнити запит. 

Імовірно, самим популярним механізмом явної пріоритезації стане протокол IP 

Precedence (протокол старшинства), що одержав другу назву IP TOS (IP Type Of 

Service), – один з розділів четвертої версії протоколу IP. 

IP TOS резервує спеціальне поле в заголовку пакета, де можуть бути 

зазначені ознаки QoS у хмарі, що визначають час затримки, швидкість 

пропущення й рівень надійності передачі пакета. Однак найдеться небагато 
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популярних додатків – за винятком мультимедійного ПЗ, – у які реалізована 

підтримка протоколу IP TOS. 

Зараз розробляється протокол резервування ресурсів RSVP, що передбачає 

більше складний, чим в IP TOS, механізм передачі від додатка до машрутизатору 

запиту на гарантовану якість послуг. Як і IP TOS, протокол RSVP поки не 

одержав широкої підтримки розроблювачів – він реалізований лише в окремих 

типах маршрутизаторів. Поширення RSVP стримується через те, що не вирішені 

деякі питання, пов'язані із сумісністю різних мереж. До того ж застосування 

RSVP значно збільшує навантаження на маршрутизатори й може привести до 

зниження швидкодії цих пристроїв. 

Видимо, у доступному для огляду майбутньому неявна пріоритезація, не 

потребуюча серйозних обчислювальних потужностей маршрутизатора, 

залишиться більше популярною, чим явна. Крім того, при явному завданні 

пріоритетів значно ускладнюється керування мережею. Кінцеві користувачі, 

швидше за все, будуть налаштовувати своє програмне забезпечення на запит 

найвищого з можливих рівнів послуг. Відповідно, адміністраторові мережі 

прийдеться розробляти правила керування користувачами й, можливо, навіть 

побудувати служби з гарантованою якістю для кожного користувача окремо. 

Блок організації та обслуговування черг 

Після того як переданим по мережі даним призначені відповідні 

пріоритети (за допомогою явних або неявних методів), потрібно визначити 

порядок передачі цих даних, задавши алгоритм обслуговування черг із 

необхідною якістю (рівнем QoS у хмарі). По суті, черги являють собою області 

пам'яті комутатора або маршрутизатора, у яких групуються пакети з однаковими 

пріоритетами передачі. Алгоритм обслуговування черги визначає порядок, у 

якому відбувається передача пакетів, що зберігаються в ній. Зміст застосування 

всіх алгоритмів зводиться до того, щоб забезпечити найкраще обслуговування 

трафіку з більш високим пріоритетом за умови, що й пакету з низьким 

пріоритетом гарантується відповідна увага. 
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При використанні способів завдання явних і неявних пріоритетів алгоритм 

обробки черг визначає порядок їхнього обслуговування. Відповідно до цього 

алгоритму на кожні два пакети, переданих у мережу із черги 1 (з високим 

пріоритетом) доводиться по одному пакету із черг 2 і 3. Пакети з однаковими 

пріоритетами передаються за принципом FIFO (”першим прийшов – першим 

вийшов”). 

Якщо в мережі виникає перевантаження, служба черг не гарантує 

своєчасного досягнення пункту призначення найбільш важливими даними. 

Гарантується лише те, що ці пакети будуть п ередані раніше, ніж ті, що мають 

більш низький пріоритет. 

Сучасні служби QoS у хмарі вирішують таке завдання за рахунок 

резервування смуги пропущення. Кожній із черг (або їхніх груп) виділяється 

заздалегідь задана величина смуги пропущення, що гарантує певну смугу 

пропущення для черги з більш високим пріоритетом. Для критичних ситуацій, 

коли обсяг даних у черзі перевищує розміри смуги пропущення, в алгоритмах 

обслуговування звичайно передбачається передача трафіку з високим 

пріоритетом на смугу пропущення, “приналежну” чергам з низьким пріоритетом, 

і навпаки. Найпростіші алгоритми обслуговують кожну чергу за принципом 

FIFO. При цьому передача кадрів великого розміру, що мають високий пріоритет, 

може приводити до затримок трафіку іншого додатка з настільки ж високим 

пріоритетом, але меншим обсягом. 

У більше складних алгоритмах уживає спроба “справедливої” обробки 

черг. Наприклад, алгоритм рівномірного пропорційного (або зваженого) 

обслуговування (WFQ – Weighted Fair Queuing), розроблений компанією Cisco, 

підрозділяє додатки на потребуючі великої й малої ширини смуги пропущення, а 

сама смуга пропущення розподіляється між всіма додатками нарівно. Слід 

зазначити, що основні виробники маршрутизаторів самі розробляють алгоритми 

обслуговування черг і використовують для їхнього опису власну термінологію. 
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Істотним недоліком сучасних маршрутизаторів і комутаторів є те, що вони 

підтримують мале число черг. Найчастіше виробники організують служби QoS у 

хмарі, що використовують чотири черги, хоча чим більше черг, тим більше  

різних пріоритетів можна привласнити переданим пакетам і тим “справедливіше” 

розподілити смугу пропущення між додатками. Наприклад, адміністратор у стані 

задати пріоритети таким чином, щоб перевага при передачі віддавалося пакетам, 

адресованим на більше віддалені вузли. 

Блок управління навантаженням 

Служба QoS у хмарі дає можливість використовувати для керування 

мережею два важливих механізми – керування в умовах перевантаження й 

запобігання перевантажень.  

Перший з них дозволяє кінцевій станції відразу знижувати швидкість 

передачі даних, коли в мережі починається втрата пакетів. У протоколах TCP/IP і 

SNA цей механізм підтримується вже протягом декількох років. І хоча сам по 

собі він не гарантує якості передачі, при його використанні разом з механізмом 

запобігання перевантажень результати виявляються набагато кращими. У 

мережах TCP/IP механізм запобігання перевантажень застосовується досить 

давно, але лише в останні роки він стає стандартом “де-факто” для 

маршрутизаторів телекомунікаційних мереж і Internet. 

Стандартним способом запобігання перевантажень у мережі стало 

застосування механізму випадкового виділення пакетів (Random Early Detection, 

RED). При заповненні черг вище певної критичної оцінки цей механізм змушує 

маршрутизатор вибирати із черги за випадковим законом деякі пакети й 

“втрачати” їх. Швидкість передачі даних станціями-відправниками знижується, 

що й дозволяє уникнути переповнення черги. 

Механізм пропорційного випадкового виділення пакетів – WRED 

(Weighted RED) – можна вважати наступною, більше зробленою “версією” RED. 

Він передбачає, що вибір пакетів, які повинні “втратитися”, буде відбуватися з 

обліком їх пріоритезації згідно IP TOS. 
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Блок формування трафіку 

Формування трафіку – це загальний термін, яким прийнято позначати різні 

способи маніпулювання даними для підвищення якості їхньої передачі. Один 

їхній таких способів – сегментація пакетів.  

У мережах АТМ гарантовано високий рівень QoS у хмарі досягається в 

тому числі й за рахунок малого розміру переданих пакетів (осередків – у 

термінології ATM). Максимальний час затримки при передачі будь-якого пакета 

мережі ATM – це час передачі одного осередку. 

Запозичаючи корисні механізми технології АТМ, виробники 

маршрутизаторів і комутаторів починають забезпечувати у своїх продуктах 

можливість сегментації пакетів.  

Деякі пристрої, призначені для мереж frame relay, сегментують пакети, 

передані по каналах глобальних мереж, щоб гарантувати конкретний час передачі 

й мінімізувати затримки. 

Ще один спосіб формування трафіку – його “вирівнювання”. Для таких 

протоколів, як наприклад, AppleTalk, характерна нерівномірна передача пакетів, 

що часом приводить до появи в мережі послідовностей або ланцюжків пакетів, а 

отже – до її перевантаження.  

Процедура вирівнювання трафіку дозволяє розчленувати ланцюжки 

шляхом розміщення пакетів у буфері перед їхньою передачею в мережу.  

Для забезпечення більше рівномірної передачі даних можна також 

вирівнювати трафік кінцевих вузлів мережі. 

Блок визначення параметрів QoS у хмарі 

Призначений для визначення існуючих параметрів якості обслуговування 

(QoS у хмарі). До них відносяться: 

– Bandwidth (BW) – смуга пропущення, описує номінальну пропускну 

здатність середовища передачі інформації, визначає ширину каналу. Виміряється 

в bit/s (bps), kbit/s (kbps), mbit/s (mbps).  

– Delay – затримка при передачі пакета. 
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– Jitter – коливання (варіація) затримки при передачі пакетів.  

– Packet Loss – втрати пакетів. Визначає кількість пакетів, що 

відкидаються мережею під час передачі.  

Блок примусового завдання параметрів QoS у хмарі 

Призначений для примусового завдання одного, або декількох параметрів 

якості обслуговування (QoS у хмарі). До них відносяться: 

– Bandwidth (BW) – смуга пропущення, описує номінальну пропускну 

здатність середовища передачі інформації, визначає ширину каналу. Виміряється 

в bit/s (bps), kbit/s (kbps), mbit/s (mbps).  

– Delay – затримка при передачі пакета.  

– Jitter – коливання (варіація) затримки при передачі пакетів.  

– Packet Loss – втрати пакетів. Визначає кількість пакетів, що 

відкидаються мережею під час передачі.  

Розглянувши усі блоки функціональної схеми перейдемо до розгляду 

діаграми взаємодії процесів, які відбуваються у системі. 

 

3.4 Розробка діаграми процесів 

 

Відповідно до методичних рекомендацій розроблення графічної частини 

кваліфікаційної бакалаврської роботи розглянемо розроблену діаграму процесів 

яка зображена на рисунку 3.3.  

Розроблена діаграма взаємодії процесів використовується для 

представлення та візуалізації процесів обробки даних тобто структурного 

проектування бакалаврської роботи.  

Основні складові елементи діаграми взаємодії процесів це потоки даних: 

– Репозиторії, поток сховища даних. 

– Потоки зовнішні по відношенню до системи сутності. 

– Процеси які являють собою трансформацію даних в рамках описуваної 

системи. 

– Потоки даних гібридні між елементами трьох попередніх типів. 
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Відповідно до документації основна будова діаграми процесів полягає у 

графічному представленні складу сукупностей даних, що характеризуються як 

співвідношення різних частин кожної з сукупностей.  

Склад статистичної сукупності графічно може бути представлений як за 

допомогою абсолютних, так і відносних показників.  

Графічне зображення складу сукупності по абсолютними і відносними 

показниками сприяє проведенню більш глибокого аналізу і дозволяє проводити 

аналіз системи. 

 

 

 

Рисунок 3.3 – Діаграма взаємодії процесів 

 

Для схематичного представлення системи що розробляється необхідно 

спочатку представити діаграму взаємодії процесів даних рівня контексту, завдяки 

чому буде показано взаємодію системи в цілому у подальшому.  
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Використовується модель проектування, графічне представлення 

«потоків» даних в інформаційній системі.  

Розроблена діаграма взаємодії процесів системи в подальшому 

уточнюється шляхом деталізації процесів та потоків даних з метою показати 

систему що розробляється.  

Таким чином у результаті після розгляду, вищеописаної системи, схеми 

структурної, функціональної, діаграми взаємодії процесів перейдемо до опису та 

розгляду блок-схем основної програми, та підпрограм, які використовуються, для 

реалізації системи. 
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4 РЕАЛІЗАЦІЯ РОБОТИ. РОЗРАХУНКИ І  

ЕКСПЕРИМЕНТАЛЬНІ ДАНІ, ЩО ПІДТВЕРДЖУЮТЬ  

ВІРНІСТЬ ПРОЕКТНИХ ТА ПРОГРАМНИХ РІШЕНЬ 

 

 

4.1 Блок-схеми та опис алгоритмів функціонування системи 

 

Розглянемо алгоритм роботи основної програми. Його блок-схема 

зображена на рисунку 4.1. З рисунку видно, що після запуску програми спочатку 

відбувається вивід основного вікна програми.  

Потім здійснюється з’єднання з ГМ, збір інформації про стан обраної 

мережі, виведення отриманої інформації, виведення списку активних локальних 

портів, запитом встановлення параметрів з призначенням пріоритетів та 

встановленням змін.  

Далі проходе запит керування завантаженістю мережі з подальшим 

встановленням параметрів обслуговування черг та вибором механізму 

обслуговування.  

Після цих запитів проходе запит моніторингу з скануванням обраної 

мережі аналізом та викликом підпрограми моніторингу що зображено на 

рисунку 4.2 та подальшим виведенням отриманої інформації на екран. 

Спочатку розгляду системи необхідно визначити та розповісти про API 

системи. Це прикладни́й програ́мний інтерфе́йс (Application Programming 

Interface, API) – набір визначень підпрограм, протоколів взаємодії та засобів для 

створення програмного забезпечення.  

Спрощено - це набір чітко визначених методів для взаємодії різних 

компонентів. API надає розробнику засоби для швидкої розробки програмного 

забезпечення.  

API може бути для веб -базованих систем, операційних систем, баз даних, 

апаратного забезпечення, програмних бібліотек. 
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Одним з найпоширеніших призначень API є надання набору широко 

використовуваних функцій, наприклад для малювання вікна чи іконок на екрані. 

API є абстрактним поняттям – програмне забезпечення, що пропонує 

деякий API, часто називають реалізацією (implementation) даного API.  

У багатьох випадках API є частиною набору розробки програмного 

забезпечення, водночас, набір розробки може включати як API, так і інші 

інструменти/апаратне забезпечення, отже ці два терміни не є взаємозамінювані. 

 

 

 

Рисунок 4.1 – Блок-схема основної програми  

 

Високорівневі API часто програють y гнучкості. Виконання деяких 

функцій нижчого рівня стає набагато складнішим, або навіть неможливим. 
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В об'єктно-орієнтованих мовах, прикладний програмний інтерфейс 

зазвичай включає в себе опис набору визначень класу, з набором форм поведінки, 

пов'язаних з цими класами.  

Це абстрактне поняття пов'язане з реальними функціями, які надані або 

надаватимуться, класами, які реалізуються в методах класу. 

 

 

 

Рисунок 4.2 – Блок-схема роботи підпрограми  

 

Прикладний програмний інтерфейс в даному випадку можна розглядати як 

сукупність всіх методів, які публічно доступні в класах (зазвичай званий 

інтерфейс класу).  
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Це означає, що прикладний програмний інтерфейс вказує методи, за 

допомогою яких взаємодіє з об'єктами, отриманими з визначень  

класів і обробляє їх. 

У більш загальному плані можна визначити Прикладний Програмний 

Інтерфейс як сукупність усіх видів об'єктів, які можна вивести з визначення класу, 

і пов'язаних з ними можливих варіантів поведінки. 

Наприклад: клас, що представляє Stack, може просто виставити публічно 

два методи Push() (для додавання нового елемента в стек ) і Pop() (для вилучення 

останнього пункту, ідеально розташований на вершині стека). 

У цьому випадку Прикладний Програмний Інтерфейс може бути 

інтерпретованим як два методи pop() і push(), або, більш широко, 

використовується варіант, коли можна використовувати елемент типу Stack, який 

реалізує поведінку стека, надаючи йому можливість для додавання / видалення 

елементів з вершини.  

Друга інтерпретація видається більш доречною в дусі об'єктно-

орієнтованого підходу. 

Якість документації, пов'язаної з Прикладним Програмним Інтерфейсом, є 

часто ключовим фактором, що визначає його успішність з точки зору простоти 

використання. 

ППІ, як правило, пов'язаний із бібліотеками програмного забезпечення: 

ППІ описує і вказує очікувану поведінку в той час, як бібліотека є фактичною 

реалізацією даного набору правил. 

Один ППІ може мати декілька реалізацій (або жодної, будучи 

абстрактним) у вигляді різних бібліотек, які мають такий же інтерфейс. 

Прикладний програмний інтерфейс також може бути пов'язаним з 

платформами програмування: платформа може бути заснована на кількох 

бібліотеках реалізує декілька інтерфейсів ППІ, але на відміну від звичайного 

використання ППІ, доступ до поведінки вбудований в платформу 
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опосередкований шляхом розширення його змісту новими класами і вставлений в 

саму платформу.  

Крім того, загальний потік управління програми може бути під контролем 

абонента. Прикладний програмний інтерфейс може бути також реалізацією 

протоколу.  

Коли ППІ реалізує протокол, він може бути заснованим на проксі-методах 

віддалених викликів, що засновані на протоколі зв'язку.  

Роль ППІ може заключатися саме в тому, щоб приховати деталі 

транспортного протоколу. Наприклад: RMI є ППІ, який реалізує протокол або 

JRMP IIOP як RMI-IIOP. 

Протоколи, як правило, розподіляються між різними технологіями і 

зазвичай дозволяють різним технологіям обмінюватися інформацією, діючи як 

абстракція між двома світами.  

ППІ, як правило, є специфічним для конкретної технології: звідси, 

інтерфейси даної мови не можуть бути використані на інших мовах, якщо 

виклики функції не будуть перетворені з конкретної адаптації бібліотеки. 

Деякі мови, серед яких такі, що працюють на віртуальних машинах 

(наприклад: мови, сумісні з NET CLI середовища CLR і JVM сумісних мов у 

віртуальній машині Java) можуть ділитися програмними інтерфейсами. 

У цьому випадку віртуальна машина дозволяє мові взаємодії завдяки 

спільному знаменнику віртуальної машини, що абстрагується від конкретної 

мови, використовувати проміжний байт-код і його мову. 

При використанні прикладного програмного інтерфейсу в контексті веб-

розробки, як правило, ППІ визначається набором повідомлень запиту HTTP, 

також визначається структура повідомлень-відповідей, зазвичай у розширенні 

мови розмітки XML або в форматі об'єктного запису JavaScript (JSON).  

У той час як прикладний програмний інтерфейс у Web історично був 

практично синонімом для веб-служби, останнім часом тенденція змінилась (так 

званий Web 2.0) на відхід від Simple Object Access Protocol (SOAP) на основі веб-
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сервісів і сервіс-орієнтованої архітектури (SOA) на більш прямі передачі 

репрезентативного стану (REST) стилів веб-ресурсів та ресурсів-орієнтованої 

архітектури (ROA).  

Частина цієї тенденції пов'язана з рухом семантичного веб-ресурсу до 

опису платформ (RDF), концепції розвитку веб-технологій інженерних онтологій.  

Прикладні програмні інтерфейси у Web, що дозволяють комбінувати 

декількома прикладними програмними інтерфейсами в нові додатки називають 

гібридними. 

Структура сама по собі вкрай неінформативна, нас цікавить друге її поле, 

що також представляє собою структуру, даю її опис:  

type   

  TLIfRow = packed record 

    wszName  : array[0..255] of WideChar; 

    dwIndex  : DWORD; 

    dwType  : DWORD; 

    dwMtu  : DWORD; 

    dwSpeed  : DWORD; 

    dwPhysAddrLen : DWORD; 

    bPhysAddr  : array[0..7] of Byte; 

    dwAdminStatus : DWORD; 

    dwOperStatus : DWORD; 

    dwLastChange : DWORD; 

    dwInOctets  : DWORD; 

    dwInUcastPkts : DWORD; 

    dwInNUCastPkts : DWORD; 

    dwInDiscards : DWORD; 

    dwInErrors  : DWORD; 

    dwInUnknownProtos : DWORD; 

    dwOutOctets  : DWORD; 

    dwOutUCastPkts : DWORD; 

    dwOutNUCastPkts : DWORD; 

    dwOutDiscards : DWORD; 

    dwOutErrors  : DWORD; 

    dwOutQLen  : DWORD; 

    dwDescrLen  : DWORD; 

    bDescr  : array[0..255] of Char;  

  end; 

TLIfArray = array [0..512] of TLIfRow; 
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PMibIfRow = ^TLIfRow; 

PmibIfArray = ^TLIfArray; 

Поля: 

wszName – Покажчик на рядок утримуючий ім’я інтерфейсу; 

dwIndex – Визначає індекс інтерфейсу; 

dwType – Визначає тип інтерфейсу; 

dwMtu – Визначає максимальну швидкість передачі; 

dwSpeed – Визначає поточну швидкість передачі в бітах у секунду; 

dwPhysAddrLen – Визначає довжину адреси втримується в bPhysAddr; 

bPhysAddr – Містить фізичну адресу інтерфейсу (якщо простіше то його, 

ненабагато видозмінену, МАС адресу); 

dwAdminStatus – Визначає активність інтерфейсу; 

dwOperStatus – Містить поточний статус інтерфейсу; 

dwLastChange – Містить останній змінений статус; 

dwInOctets – Містить кількість байт прийнятих через інтерфейс; 

dwInUcastPkts – Містить кількість спрямованих пакетів прийнятих 

інтерфейсом; 

dwInNUCastPkts – Містить кількість ненаправлених пакетів прийнятих 

інтерфейсом (включаючи броадкаст і т.п.); 

dwInDiscards – Містить кількість забракованих вхідних пакетів (навіть 

якщо вони не містили помилки); 

dwInErrors – Містить кількість вхідних пакетів утримуючі помилки; 

dwInUnknownProtos – Містить кількість забракованих вхідних пакетів зі 

структурою невідомого протоколу; 

dwOutOctets – Містить кількість байт відправлених інтерфейсом; 

dwOutUCastPkts – Містить кількість спрямованих пакетів відправлених 

інтерфейсом; 

dwOutNUCastPkts– Містить кількість ненаправлених пакетів відправлених 

інтерфейсом (включаючи броадкаст і т.п.); 
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dwOutDiscards– Містить кількість забракованих вихідних пакетів (навіть 

якщо вони не містили помилки); 

dwOutErrors– Містить кількість вихідних пакетів утримуючі помилки; 

dwOutQLen – Містить довжину черги даних; 

dwDescrLen – Містить розмір масиву bDescr; 

bDescr – Містить опис інтерфейсу. 

В цій структурі втримується багато інформації, що ми й будемо 

використовувати. Інтерфейсом є не обов'язково якийсь фізичний пристрій 

(наприклад, мережна карта).  

Отже, додайємо на форму ListView, назвемо його lvTraffic, створемо у ній 

чотири колонки з наступними іменами (Caption) – bDescr, bPhysAddr (MAC), 

dwInOctets і dwOutOctets.  

У них ми будемо виводити найменування інтерфейсу, його МАС адресу, 

загальну кількість прийнятих і відправлених байт. Додайте опису структур і 

функції в інтерфейсну частину модуля. TLIfRow повинна бути оголошена 

першою.  

Тепер додаємо на форму таймер, він буде відповідати за щосекундне 

відновлення інформації про трафік, назвемо його tmrTraffic. От сам код 

визначення поточного вхідного/вихідного трафіка:  

procedure TMainForm.tmrTrafficTimer(Sender: TObject); 

// Допоміжна функція, що перетворить МАС адресу до "нормального" виду 

//Визначаємо спеціальний тип, щоб можна було передати у функцію масив 

type TMAC = array [0..7] of Byte; 

  //Як перше значення масив, друге значення, розмір даних у масиві 

  function GetMAC(Value: TMAC; Length: DWORD): String; 

  var 

    i: Integer; 

  begin 

    if Length = 0 then Result := ' 00-00-00' else 

    begin 

      Result := ''; 

      for i:= 0 to Length -2 do 

        Result := Result + IntToHex(Value[i],2)+'-'; 

      Result := Result + IntToHex(Value[ Length-1],2); 
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    end; 

  end; 

//Сама процедура 

var 

  FLibHandle  : THandle; 

  Table  : TLIfTable; 

  i   : Integer; 

  Size    : Integer; 

begin 

  tmrTraffic.Enabled := False;  

// Припиняємо про всякий випадок таймер 

  lvTraffic.Items.BeginUpdate; 

  lvTraffic.Items.Clear;   

// Очищаємо список 

  FLibHandle := LoadLibrary('IPHLPAPI.DLL');  

// Завантажуємо бібліотеку 

  if FLibHandle = 0 then Exit; 

  @GetIfTable := GetProcAddress(FLibHandle, 'GetIfTable'); 

  if not Assigned(GetIfTable) then 

  begin 

    FreeLibrary(FLibHandle); 

Close; 

  end; 

  Size := SizeOf(Table); 

if GetIfTable(@Table, @Size, False ) = 0 then  

// Виконуємо функцію 

    for i:= 0 to Table.dwNumEntries-1 do begin 

      with lvTraffic.Items.Add do begin  

// Виводимо результати 

        Caption := String(Table.Table[i].bDescr);  

// Найменування інтерфейсу 

        SubItems.Add(GetMAC(TMAC(Table.Table[i].bPhysAddr), 

          Table.Table[i].dwPhysAddrLen));  

// MAC адреса 

        SubItems.Add(IntToStr(Table.Table[i].dwInOctets));  

// Усього прийнято байт 

        SubItems.Add(IntToStr(Table.Table[i].dwOutOctets));  

// Усього відправлено байт 

end; 

end; 

  lvTraffic.Items.EndUpdate; 

  FreeLibrary(FLibHandle); 
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  tmrTraffic.Enabled := True;  

// Не забуваємо активувати таймер 

end; 

Помітимо, що визначаємо новий тип даних TMAC для передачі масиву, у 

якому втримується сама MAC адреса у функцію для перетворення її в більш 

звичний вид. Звернемо увагу на код TMAC(Table.Table[i].bPhysAddr), це передача 

масиву, обов'язково потрібно вказати, що масив передається як тип TMAC, у 

противному випадку компілятор видасть помилку несумісності типів.  

Наведемо опис ряду змінних, констант, структур та функцій, які 

використовуються у програмному продукті. 

const 

  ANY_SIZE      = 1; 

  MAX_ADAPTER_DESCRIPTION_LENGTH = 128;  

// arb. 

  MAX_ADAPTER_NAME_LENGTH = 256;  

// змінна 

  MAX_ADAPTER_ADDRESS_LENGTH = 8;  

// змінна 

  DEFAULT_MINIMUM_ENTITIES = 32;  

// змінна 

  MAX_HOSTNAME_LEN = 128;  

// змінна 

  MAX_DOMAIN_NAME_LEN = 128;  

// змінна 

  MAX_SCOPE_ID_LEN = 256;  

// змінна 

// Вузлові типи ( NETBIOS) 

  BROADCAST_NODETYPE = 1; 

  PEER_TO_PEER_NODETYPE = 2; 

  MIXED_NODETYPE = 4; 

  HYBRID_NODETYPE = 8; 

NETBIOSTypes  : array[0..8] of string[20] = 

(‘ Невизначений’,‘ Передача’,‘ Рівень до рівня’,‘ ‘,‘ Змішаний’,‘ ‘,‘ ‘,‘ ‘,‘ 

Гібрід’); 

// Типи адаптеру 

{ 

IF_OTHER_ADAPTERTYPE = 0; 

IF_ETHERNET_ADAPTERTYPE = 1; 

IF_TOKEN_RING_ADAPTERTYPE = 2; 
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IF_FDDI_ADAPTERTYPE = 3; 

IF_PPP_ADAPTERTYPE = 4; 

IF_LOOPBACK_ADAPTERTYPE = 5; 

IF_SLIP_ADAPTERTYPE = 6; 

#define MIB_IF_TYPE_OTHER      1 

#define MIB_IF_TYPE_ETHERNET   6 

#define MIB_IF_TYPE_TOKENRING  9 

#define MIB_IF_TYPE_FDDI       15 

#define MIB_IF_TYPE_PPP        23 

#define MIB_IF_TYPE_LOOPBACK   24 

#define MIB_IF_TYPE_SLIP       28 

} 

  IF_OTHER_ADAPTERTYPE = 1; 

  IF_ETHERNET_ADAPTERTYPE = 6; 

  IF_TOKEN_RING_ADAPTERTYPE = 9; 

  IF_FDDI_ADAPTERTYPE = 15; 

  IF_PPP_ADAPTERTYPE = 23; 

  IF_LOOPBACK_ADAPTERTYPE = 24; 

  IF_SLIP_ADAPTERTYPE = 28; 

AdaptTypes:array[0..6] of string[10] =( ‘ інший’,‘ ethernet’,‘ tokenring’,‘ FDDI’ 

,‘PPP’,‘loopback’,‘ SLIP’); 

AdaptTypes:array[1..28] of string[10] =(‘ інший’,‘‘ , ‘ ‘ , ‘ ‘ , ‘ ‘ ,‘ 

ethernet’,‘‘,‘‘,‘ tokenring’,‘ ‘ , ‘ ‘ , ‘ ‘ , ‘ ‘ , ‘‘ , ‘FDDI’ , ‘ ‘ , ‘ 

‘,‘‘,‘‘,‘‘,‘‘,‘‘,‘ PPP’,‘ loopback’,‘ ‘,‘ ‘,‘ ‘,‘SLIP’); 

// Кінець змін в типі адаптерів 

  MAX_INTERFACE_NAME_LEN = 256; { mrapi.h } 

  MAXLEN_PHYSADDR = 8; { iprtrmib.h } 

  MAXLEN_IFDESCR = 256; {-"--     } 

//  

type 

TMacAddress = array[1..MAX_ADAPTER_ADDRESS_LENGTH] of byte; 

//---IP адресні структури------------------------- 

  PTIP_ADDRESS_STRING = ^TIP_ADDRESS_STRING; 

  TIP_ADDRESS_STRING = array[0..15] of char; //  IP рядок 

// 

PTIP_ADDR_STRING = ^TIP_ADDR_STRING; 

TIP_ADDR_STRING = packed record // для використання у зв’язних списках 

    Next: PTIP_ADDR_STRING; 

    IpAddress: TIP_ADDRESS_STRING; 

    IpMask: TIP_ADDRESS_STRING; 

    Context: DWORD; 

  end; 
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//-----Fixed Info структура 

  PTFixedInfo = ^TFixedInfo; 

  TFixedInfo = packed record 

    HostName: array[1..MAX_HOSTNAME_LEN + 4] of char;    // дані 

    DomainName: array[1..MAX_DOMAIN_NAME_LEN + 4] of char;   // дані 

    CurrentDNSServer: PTIP_ADDR_STRING; 

    DNSServerList: TIP_ADDR_STRING; 

    NodeType: UINT; 

    ScopeID: array[1..MAX_SCOPE_ID_LEN + 4] of char;   // дані 

    EnableRouting: UINT; 

    EnableProxy: UINT; 

    EnableDNS: UINT; 

  end; 

// структура мережного інтерфейсу мережі, керування якою  

// відбувається з використанням QoS 

// Наступне є діючими станами для WAN да LAN інтерфейсів.  

// Порядок станів створений для визначення. Для       

// стану >= CONNECTED можливо передавати дані зразу. Стан >= DISCONNECTED  

// може передавати деякі дані. Стан < DISCONNECTED може    

// не передавати дані.  

// карта з поміткою UNREACHABLE якщо DIM викликає InterfaceUnreachable для  

// причин. Крім невдачі з’єднання.  

// NON_OPERATIONAL- Перевірка для LAN інтерфейсу. Позначає карту що не працює  

// або не з’єднується з картою.  

// UNREACHABLE- Перевірка WAN інтерфейсів . Позначає, що віддалений сайт       

//не з’єднується за потрібний час.           

// DISCONNECTED- Перевірка WAN інтерфейсів . Позначає, що віддалений сайт       

// не з’єднується. 

// CONNECTING- Перевірка WAN інтерфейсів . Означає спробу з’єднання      

// з сайтом, якого немає.  

// CONNECTED- Перевірка WAN інтерфейсів . Позначає, що віддалений сайт    

// з’єднується.  

// OPERATIONAL- Перевірка LAN Interfaces. Позначає карту підключену  

// в праці.  

// Усі дії користувачів записуються до  MIB-II значення     

// можуть бути викорстані  

const 

// дані додані до ipifcons.h 

NON_OPERATIONAL = 0; 

UNREACHABLE = 1; 
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DISCONNECTED = 2; 

CONNECTING = 3; 

CONNECTED = 4; 

OPERATIONAL = 5; 

TYPE_OTHER = 1; 

TYPE_ETHERNET = 6; 

TYPE_TOKENRING = 9; 

TYPE_FDDI = 15; 

TYPE_PPP = 23; 

TYPE_LOOPBACK = 24; 

TYPE_SLIP = 28; 

ADMIN_STATUS_UP = 1; 

ADMIN_STATUS_DOWN = 2; 

ADMIN_STATUS_TESTING = 3; 

OPER_STATUS_NON_OPERATIONAL = 0; 

OPER_STATUS_UNREACHABLE = 1; 

OPER_STATUS_DISCONNECTED = 2; 

OPER_STATUS_CONNECTING = 3; 

OPER_STATUS_CONNECTED = 4; 

OPER_STATUS_OPERATIONAL = 5; 

type 

PTLIfRow = ^TLIfRow; 

TLIfRow = packed record 

  wszName: array[1..MAX_INTERFACE_NAME_LEN] of WCHAR; 

  dwIndex: DWORD; 

  dwType: DWORD; 

  dwMTU: DWORD; 

  dwSpeed: DWORD; 

  dwPhysAddrLen: DWORD; 

  bPhysAddr: array[1..MAXLEN_PHYSADDR] of byte; 

  dwAdminStatus: DWORD; 

  dwOperStatus: DWORD; 

  dwLastChange: DWORD; 

  dwInOctets: DWORD; 

  dwInUcastPkts: DWORD; 

  dwInNUCastPkts: DWORD; 

  dwInDiscards: DWORD; 

  dwInErrors: DWORD; 

  dwInUnknownProtos: DWORD; 

  dwOutOctets: DWORD; 
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  dwOutUCastPkts: DWORD; 

  dwOutNUCastPkts: DWORD; 

  dwOutDiscards: DWORD; 

  dwOutErrors: DWORD; 

  dwOutQLen: DWORD; 

  dwDescrLen: DWORD; 

  bDescr: array[1..MAXLEN_IFDESCR] of char;  

// byte 

end; 

PTLIfTable = ^TLIfTable; 

TLIfTable = packed record 

    dwNumEntries: DWORD; 

    Table: array[0..ANY_SIZE- 1] of TLIfRow; 

end; 

// ADAPTER INFO структура 

PTIP_ADAPTER_INFO = ^TIP_ADAPTER_INFO; 

TIP_ADAPTER_INFO = packed record 

    Next: PTIP_ADAPTER_INFO; 

    ComboIndex: DWORD; 

    AdapterName: array[1..MAX_ADAPTER_NAME_LENGTH + 4] of char;  

    Description: array[1..MAX_ADAPTER_DESCRIPTION_LENGTH + 4] of char; 

    AddressLength: UINT; 

    Address: array[1..MAX_ADAPTER_ADDRESS_LENGTH] of byte; 

    Index: DWORD; 

    aType: UINT; 

    DHCPEnabled: UINT; 

    CurrentIPAddress: PTIP_ADDR_STRING; 

    IPAddressList: TIP_ADDR_STRING; 

    GatewayList: TIP_ADDR_STRING; 

    DHCPServer: TIP_ADDR_STRING; 

    HaveWINS: BOOL; 

    PrimaryWINSServer: TIP_ADDR_STRING; 

    SecondaryWINSServer: TIP_ADDR_STRING; 

    LeaseObtained: LongInt;  

    LeaseExpires: LongInt;    

    SpareStuff: array [1..200] of char;    

// дані - простір для списку IP адрес мережі, керування якою  

// відбувається з використанням QoS 

end; 

// TCP структура 
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  PTLTCPRow = ^TLTCPRow; 

  TLTCPRow = packed record 

    dwState: DWORD; 

    dwLocalAddr: DWORD; 

    dwLocalPort: DWORD; 

    dwRemoteAddr: DWORD; 

    dwRemotePort: DWORD; 

  end; 

PTLTCPTable = ^TLTCPTable; 

TLTCPTable = packed record 

    dwNumEntries: DWORD; 

    Table: array[0..0] of TLTCPRow; 

end; 

PTLTCPStats = ^TLTCPStats; 

TLTCPStats = packed record 

  dwRTOAlgorithm: DWORD; 

  dwRTOMin: DWORD; 

  dwRTOMax: DWORD; 

  dwMaxConn: DWORD; 

  dwActiveOpens: DWORD; 

  dwPassiveOpens: DWORD; 

  dwAttemptFails: DWORD; 

  dwEstabResets: DWORD; 

  dwCurrEstab: DWORD; 

  dwInSegs: DWORD; 

  dwOutSegs: DWORD; 

  dwRetransSegs: DWORD; 

  dwInErrs: DWORD; 

  dwOutRsts: DWORD; 

  dwNumConns: DWORD; 

end; 

// UDP структура 

  PTLUDPRow = ^TLUDPRow; 

  TLUDPRow = packed record 

    dwLocalAddr: DWORD; 

    dwLocalPort: DWORD; 

  end; 

PTLUDPTable = ^TLUDPTable; 

TLUDPTable = packed record 

    dwNumEntries: DWORD; 

    UDPTable: array[0..ANY_SIZE- 1] of TLUDPRow; 

end; 
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PTLUdpStats = ^TLUdpStats; 

TLUdpStats = packed record 

    dwInDatagrams: DWORD; 

    dwNoPorts: DWORD; 

    dwInErrors: DWORD; 

    dwOutDatagrams: DWORD; 

    dwNumAddrs: DWORD; 

end; 

// IP структура 

PTLIPNetRow = ^TLIPNetRow; 

TLIPNetRow = packed record 

    dwIndex: DWord; 

    dwPhysAddrLen: DWord; 

    bPhysAddr: TMACAddress; 

    dwAddr: DWord; 

    dwType: DWord; 

end; 

PTLIPNetTable = ^TLIPNetTable; 

TLIPNetTable = packed record 

    dwNumEntries: DWORD; 

    Table: array[0..ANY_SIZE- 1] of TLIPNetRow; 

end; 

PTLIPStats = ^TLIPStats; 

TLIPStats = packed record 

    dwForwarding: DWORD; 

    dwDefaultTTL: DWORD; 

    dwInReceives: DWORD; 

    dwInHdrErrors: DWORD; 

    dwInAddrErrors: DWORD; 

    dwForwDatagrams: DWORD; 

    dwInUnknownProtos: DWORD; 

    dwInDiscards: DWORD; 

    dwInDelivers: DWORD; 

    dwOutRequests: DWORD; 

    dwRoutingDiscards: DWORD; 

    dwOutDiscards: DWORD; 

    dwOutNoRoutes: DWORD; 

    dwReasmTimeOut: DWORD; 

    dwReasmReqds: DWORD; 

    dwReasmOKs: DWORD; 

    dwReasmFails: DWORD; 

    dwFragOKs: DWORD; 
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    dwFragFails: DWORD; 

    dwFragCreates: DWORD; 

    dwNumIf: DWORD; 

    dwNumAddr: DWORD; 

    dwNumRoutes: DWORD; 

end; 

PTLIPAddrRow = ^TLIPAddrRow; 

TLIPAddrRow = packed record 

    dwAddr: DWORD; 

    dwIndex: DWORD; 

    dwMask: DWORD; 

    dwBCastAddr: DWORD; 

    dwReasmSize: DWORD; 

    Unused1, 

    Unused2: WORD; 

end; 

PTLIPAddrTable = ^TLIPAddrTable; 

TLIPAddrTable = packed record 

dwNumEntries: DWORD; 

Table: array[0..ANY_SIZE- 1] of TLIPAddrRow; 

end; 

PTLIPForwardRow = ^TLIPForwardRow; 

TLIPForwardRow = packed record 

    dwForwardDest: DWORD; 

    dwForwardMask: DWORD; 

    dwForwardPolicy: DWORD; 

    dwForwardNextHop: DWORD; 

    dwForwardIFIndex: DWORD; 

    dwForwardType: DWORD; 

    dwForwardProto: DWORD; 

    dwForwardAge: DWORD; 

    dwForwardNextHopAS: DWORD; 

    dwForwardMetric1: DWORD; 

    dwForwardMetric2: DWORD; 

    dwForwardMetric3: DWORD; 

    dwForwardMetric4: DWORD; 

    dwForwardMetric5: DWORD; 

end; 

PTLIPForwardTable = ^TLIPForwardTable; 

TLIPForwardTable = packed record 

  dwNumEntries: DWORD; 

  Table: array[0..ANY_SIZE- 1] of TLIPForwardRow; 
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end; 

// ICMP-структура 

PTLICMPStats = ^TLICMPStats; 

TLICMPStats = packed record 

    dwMsgs: DWORD; 

    dwErrors: DWORD; 

    dwDestUnreachs: DWORD; 

    dwTimeEcxcds: DWORD; 

    dwParmProbs: DWORD; 

    dwSrcQuenchs: DWORD; 

    dwEchos: DWORD; 

    dwEchoReps: DWORD; 

    dwTimeStamps: DWORD; 

    dwTimeStampReps: DWORD; 

    dwAddrMasks: DWORD; 

    dwAddrReps: DWORD; 

end; 

PTLICMPInfo = ^TLICMPInfo; 

TLICMPInfo = packed record 

    InStats: TLICMPStats; 

    OutStats: TLICMPStats; 

end; 

var 

GetAdaptersInfo: function ( pAdapterInfo: PTIP_ADAPTER_INFO; 

                 pOutBufLen: PULONG ): DWORD; stdcall; 

GetNetworkParams: function ( FixedInfo: PTFixedInfo; pOutPutLen: PULONG ): 

                  DWORD; stdcall; 

GetTcpTable: function ( pTCPTable: PTLTCPTable; pDWSize: PDWORD; 

             bOrder: BOOL ): DWORD; stdcall; 

GetTcpStatistics: function ( pStats: PTLTCPStats ): DWORD; stdcall; 

GetUdpTable: function ( pUdpTable: PTLUDPTable; pDWSize: PDWORD; 

             bOrder: BOOL ): DWORD; stdcall; 

GetUdpStatistics: function ( pStats: PTLUdpStats ): DWORD; stdcall; 

GetIpStatistics: function ( pStats: PTLIPStats ): DWORD; stdcall; 

GetIpNetTable: function ( pIpNetTable: PTLIPNetTable; 

               pdwSize: PULONG;  bOrder: BOOL ): DWORD; stdcall; 

GetIpAddrTable: function ( pIpAddrTable: PTLIPAddrTable; 

pdwSize: PULONG; bOrder: BOOL ): DWORD; stdcall; 

GetIpForwardTable: function(pIPForwardTable: PTLIPForwardTable; 

                   pdwSize:PULONG; bOrder:BOOL):DWORD; stdCall; 

implementation 

… 
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4.2 Захист розробленого програмного забезпечення 

 

Для захисту розробленого програмного забезпечення запропоновано 

використовувати алгоритм REDOC III, який оперує з 80-бітовим блоком. 

Довжина ключа може змінюватися й досягати 2560 байт (204800 біт). Алгоритм 

складається тільки з операцій XOR над байтами ключа й відкритого тексту, 

перестановки й підстановки не використовуються. 

1. Створюють таблицю ключів з 256 10-байтових ключів, використовуючи 

секретний ключ. 

2. Створюють два 10-байтових блоки масок M1 і М2. M1 являє собою 

результат операції XOR перших 128 10-байтових ключів, а М2  – результат 

операції XOR других 128 10-байтових ключів. 

3. Для шифрування 10-байтового блоку: 

a. Виконують операцію XOR з першим байтом блоку даних і першим 

байтом M1. Вибирають ключ у таблиці ключів, розрахованої в раунді 1. 

Використовують обчислене значення XOR як індекс таблиці. Виконують 

операцію XOR з кожним, крім першого, байтом блоку даних і відповідним 

байтом обраного ключа. 

b. Виконують операцію XOR із  другим байтом блоку даних і другим 

байтом M1. Вибирають ключ у таблиці ключів, розрахованої в раунді 1. 

Використовують обчислене значення XOR як індекс таблиці. Виконаєте операцію 

XOR з кожним, крім другого, байтом блоку даних і відповідним байтом обраного 

ключа. 

c. Продовжують ці дії з усім блоком даних (з 3 -10 байтами), поки не буде 

використаний кожний байт для вибору ключа з таблиці після виконання операції 

XOR з ним і відповідним значенням M1. Потім виконують операцію XOR з 

кожним, крім використаного для вибору ключа, байтом, і ключем. 

d. Повторюють етапи а-с для М2. 
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5 МЕТОДИКА ВПРОВАДЖЕННЯ СИСТЕМИ  

В ПРОМИСЛОВУ ЕКСПЛУАТАЦІЮ 

 

 

Програма має простий та інтуїтивно зрозумілий інтерфейс, який 

зображений на рисунку 5.1. З рисунку головного вікна можна побачити що 

інтерфейс головного вікна розподілено на наступні функціональні розділи: 

– Функціональної кнопки відкриття вікна додаткових параметрів. 

– Навігаційного меню. 

– Верхнього меню: Файл; Дії; Параметри; Довідка. 

– Розділу введення/перегляду параметрів. 

– Розділу виведення результату роботи системи у вигляді 

вспливаючого вікна. 

 

 

 

Рисунок 5.1 –  Головне вікно ПЗ 

 

На рисунку 5.2 зображено авторські дані розробленого програмного 

забезпечення. Розроблена програма має дуже простий і зрозумілий  

інтерфейс з користувачем. 
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Кожен, хто в достатньому обсязі володіє операційним середовищем 

Windows без особливих складностей освоїть і цю програму, оскільки її інтерфейс 

інтуїтивно зрозумілий.  

Якщо програма не видала ніяких помилок, і працює, то можна 

використовувати, інакше слід слідувати інструкціям, які пропонує програма.  

 

 

 

Рисунок 5.2 –  Авторське право 

 

Розглянемо процес впровадження програмного забезпечення, це процес 

налаштування програмного забезпечення під певні умови використання, а також 

навчання користувачів роботі з програмним продуктом.  

Впровадження програмного забезпечення це усі дії, що роблять 

розроблену програмну систему готовою до використання. Даний процес є 

частинною життєвого циклу програмного забезпечення. 
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6 ОСНОВНІ ВИСНОВКИ 

 

 

Програмне забезпечення, створене в результаті виконання кваліфікаційної 

бакалаврської роботи, призначено для системи керування хмарою для мережевих 

інженерів. 

В межах України в недостатній мірі представлені вітчизняні розробки в 

цій області. 

Рішення завдання полягало  у вирішенні наступних задач: 

– Був проведений огляд існуючих систем керування хмарою для 

мережевих інженерів. 

– Досліджена система керування хмарою для мережевих інженерів. 

– На основі отриманих результатів досліджень створена програмна 

реалізація системи керування хмарою для мережевих інженерів. 

Розроблені під час виконання кваліфікаційної бакалаврської роботи 

алгоритми дозволяють успішно вирішувати завдання керування хмарою для 

мережевих інженерів.  

Розроблене програмне забезпечення має простий, дружній та зручний 

інтерфейс користувача, що забезпечує легкість у освоєнні роботи програмного  

продукту, зручність у використанні, і не потребує особливих спеціальних знань. 

При створені програмного забезпечення було використано  об’єктно-

орієнтований підхід, що відповідає сучасним тенденціям у галузі розробки 

комерційних програмних систем.  

Програма реалізована на мові високого рівня RAD Studio Delphi. Дана 

мова програмування дозволяє найбільш ефективно обробляти дані призначені для 

системи керування хмарою для мережевих інженерів.  

Це дозволило мінімізувати строк розробки програмного забезпечення, і, як 

слід, зменшити витрати на його розробку.  
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Запропоноване програмне забезпечення ділиться на загальне програмне 

забезпечення, що поставляється із засобами обчислювальної техніки й спеціальне 

програмне забезпечення, що спеціально розроблене для даної конкретної системи 

й включає програми, що реалізують її функції. 

Програма призначена для виконання під управлінням багатозадачної 

операційної системи Windows 10. Даються необхідні рекомендації з установки 

розробленого програмного забезпечення. 

Для підвищення рівня безпеки запропоновано застосовувати алгоритм 

REDOC III. 

В цілому створене програмне забезпечення підтверджує правильність 

використаних проектних рішень та повністю відповідає вимогам технічного 

завдання.  

Створене програмне забезпечення має потенційну можливість для 

подальшого вдосконалення і застосування у різних  галузях. 
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1 Найменування та область застосування 

 

Це технічне завдання розповсюджується на розробку системи керування 

хмарою для мережевих інженерів. 

 

2 Підстава для розробки 

 

Підставою для розробки служить завдання на кваліфікаційну 

бакалаврську роботу, видане на кафедрі кібербезпеки та програмного 

забезпечення (нак. № 204-02 від 28.12.2020 року). 

 

3 Мета та призначення розробки 

 

Метою кваліфікаційної бакалаврської роботи є розробка програмного 

забезпечення системи керування хмарою для мережевих інженерів. 

 

4 Джерела розробки 

 

Джерелом цієї кваліфікаційної бакалаврської роботи є стосовна до теми 

література і існуючі аналоги. 

 

5 Технічні вимоги 

5.1 Склад продукції 

 

Складниками розробки є: 

– вибір і обґрунтування методів реалізації проекту; 

– розробка програмної частин системи, а також розробка взаємодії 

системи з ОС та з користувачем; 
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– розробка програми, що реалізує спроектовані алгоритми роботи 

системи. 

 

5.2 Показники призначення 

 

Система повинна забезпечувати: 

– системи керування хмарою для мережевих інженерів; 

– цілісність даних у процесі роботи та при зберіганні; 

– простий, інтуїтивно зрозумілий інтерфейс. 

 

5.3 Вимоги до функціональних характеристик 

 

Розроблене програмне забезпечення не повинно мати обмежень на версію 

драйверів та операційної системи. 

 

5.4 Вимоги до архітектури 

 

Компонент, що розробляється повинен використовувати системні засоби 

та апаратні засоби, що на даному етапі розвитку обчислювальної техніки 

найбільше поширені. 

 

5.5  Вимоги до надійності 

 

Програмні модулі написані по всім правилам, які стосуються стандартних 

викликів процедур, функцій, методів і форм, визначених технічною 

документацією на середовище розробки. 
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5.6 Умови експлуатації 

 

Робочі місця користувачів ПЗ повинні задовольняти наступним умовам 

експлуатації: 

– температура повітря: 19-20 град. по Цельсію;   

– відносна вологість повітря до 80%; 

– атмосферний тиск 107 кПа. 

 

5.7  Вимоги до складу та параметрів технічних засобів 

 

Програмне забезпечення повинно бути реалізоване на ПЕОМ архітектури 

IBM PC, працювати в ОС Windows ХР/Vista/7/8/10 і з сумісними з цією 

платформою пристроями і прикладним програмним забезпечення. 

 

5.8 Вимоги до інформаційної  і програмної сумісності 

 

Переносність програмного забезпечення повинна бути забезпечена за 

рахунок його реалізації стандартного інтерфейсу взаємодії з ОС, що працюють 

під управлінням ОС Windows ХР/Vista/7/8/10. 

 

5.8.1 Обладнання 

 

Комп’ютер Intel Celeron/8 Mb/1.2 Gb/SVGA 14” 1Mb або сумісні з ним. 

 

5.8.2 Мова програмування 

 

Середовище RAD Studio Delphi. 
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5.8.3 Вхідні дані 

 

Опис алгоритму роботи запропонованої системи. 

 

5.8.4 Вихідні дані 

 

Робоча програма. 

 

6 Вимоги до програмної документації 

 

Програмна продукція повинна бути представлена у виді опису структури 

даних, схем та опису алгоритму, а також текстів вихідних модулів програмного 

забезпечення згідно ЄСПД . 

 

7 Перелік документів, що розробляються 

 

– Структурна схема системи       – 1 аркуш. 

– Функціональна схема системи       – 1 аркуш. 

– Діаграма процесів        – 1 аркуш. 

– Блок-схема алгоритму роботи програми    – 2 аркуша. 

– Пояснювальна записка            – 76 аркушів. 
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8 Етапи розробки 

 

8.1 Збір і обробка інформації по темі кваліфікаційної бакалаврської 

роботи. Постановка задачі на виконання кваліфікаційної бакалаврської роботи 

(складання ТЗ). 

8.2 Проведення досліджень або експериментальних робіт для уточнення 

основних положень кваліфікаційної бакалаврської роботи. 

8.3 Розробка функціональних схем, блок схем алгоритмів роботи 

програмного забезпечення. 

8.4 Побудова схем взаємодії даних. 

8.5 Створення прототипу ПЗ. 

8.6 Віднаходження ПЗ, аналіз отриманих результатів. 

8.7 Оформлення пояснювальної записки і виконання робіт по графічній 

частині. 

 

11 Порядок контролю та приймання 

 

11.1 Подання кваліфікаційної бакалаврської роботи на попередній захист 

22.05.2020 р. 

11.2 Подання кваліфікаційної бакалаврської роботи на захист  3.06.2020 р.  
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Основна програма 
 

Файл Control_cloud_control_systems.dpr основної програми 
 
program Control_cloud_control_systems; 
 
uses 
  Forms, 
  Main in ‘ Main.pas’  {MainForm}, 
  About in ‘ About.pas’  {Form1}, 
  TCP_IP in ‘ TCP_IP.pas’  {Form2}, 
  Control in ‘ Control.pas’  {Form3}; 
 
{$R *.res} 
 
begin 
  Application.Initialize; 
  Application.CreateForm(TMainForm, MainForm); 
  Application.CreateForm(TForm1, Form1); 
  Application.CreateForm(TForm2, Form2); 
  Application.CreateForm(TForm3, Form3); 
  Application.Run; 
end. 
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 3 
 

Файл Control.pas - Система керування хмарою  
 
 
unit Control; 
 
interface 
 
uses 
  Windows, Messages, SysUtils, Variants, Classes, Graphics, Controls, Forms, 
  Dialogs, StdCtrls, ExtCtrls, IPHelper, IpHlpApi, Buttons; 
 
type 
  TForm3 = class(TForm) 
    StaticText7: TStaticText; 
    TCPStatMemo: TMemo; 
    StaticText5: TStaticText; 
    IPStatsMemo: TMemo; 
    StaticText12: TStaticText; 
    ICMPInMemo: TMemo; 
    ICMPOutMemo: TMemo; 
    StaticText4: TStaticText; 
    UDPStatsMemo: TMemo; 
    Timer1: TTimer; 
    cbTimer: TCheckBox; 
    btRTTI: TSpeedButton; 
    edtRTTI: TEdit; 
    procedure Timer1Timer(Sender: TObject); 
    procedure btRTTIClick(Sender: TObject); 
    procedure FormCreate(Sender: TObject); 
  private 
    { Private declarations } 
     procedure DOIpStuff; 
  public 
    { Public declarations } 
  end; 
 
var 
  Form3: TForm3; 
 
implementation 
 
{$R *.dfm} 
 
procedure TForm3.DOIpStuff; 
begin 
 
  Get_TCPStatistics( TCPStatMemo.Lines ); 
  Get_IPStatistics( IPStatsMemo.Lines ); 
  Get_UDPStatistics( UDPStatsMemo.Lines ); 
  Get_ICMPStats( ICMPInMemo.Lines, ICMPOutMemo.Lines ); 
 
end; 
 
procedure TForm3.Timer1Timer(Sender: TObject); 
begin 
  if cbTimer.State = cbCHECKED then 
 begin 
   Timer1.Enabled := false; 
   DoIPStuff; 
   Timer1.Enabled := true; 
 end; 
end; 
 
procedure TForm3.btRTTIClick(Sender: TObject); 
var 
  IPadr         : dword; 
  Rtt, HopCount : longint; 
  Res           : integer; 
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 4 
begin 
  btRTTI.Enabled := false; 
  Screen.Cursor := crHOURGLASS; 
  IPadr := Str2IPAddr( edtRTTI.Text ); 
  Res := Get_RTTAndHopCount( IPadr, 128, RTT, HopCount ); 
  if Res = NO_ERROR then 
    ShowMessage( ‘  Час запиту ‘  
      + inttostr( rtt ) + ‘  ms, ‘  
      + inttostr( HopCount ) 
      + ‘  hops to : ‘  + edtRTTI.Text 
      ) 
  else 
    ShowMessage( ‘ Помилка:’  + #13 
                 + ICMPErr2Str( Res ) ) ; 
  btRTTI.Enabled := true; 
  Screen.Cursor := crDEFAULT; 
 
end; 
 
procedure TForm3.FormCreate(Sender: TObject); 
begin 
 
  if LoadIpHlp then 
  begin 
      DOIpStuff; 
      Timer1.Enabled := true; 
  end 
  else 
      ShowMessage( ‘Інтернет помічник DLL не є доступним, або не підтримується’ 
) ; 
end; 
 
end. 
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Файл IPHLPAPI.pas- обробка API функцій 
 
 
 

unit IPHLPAPI; 
 
interface 
uses 
  Windows, winsock; 
 
const 
  VERSION       = ‘ 1.5’ ; 
 
//------- Заголовок з Microsoft IPTYPES.H----------------- 
 
const 
  ANY_SIZE      = 1; 
  MAX_ADAPTER_DESCRIPTION_LENGTH = 128; // arb. 
  MAX_ADAPTER_NAME_LENGTH = 256; // змінна 
  MAX_ADAPTER_ADDRESS_LENGTH = 8; // змінна 
  DEFAULT_MINIMUM_ENTITIES = 32; // змінна 
  MAX_HOSTNAME_LEN = 128; // змінна 
  MAX_DOMAIN_NAME_LEN = 128; // змінна 
  MAX_SCOPE_ID_LEN = 256; // змінна 
 
 // Вузлові типи ( NETBIOS) 
  BROADCAST_NODETYPE = 1; 
  PEER_TO_PEER_NODETYPE = 2; 
  MIXED_NODETYPE = 4; 
  HYBRID_NODETYPE = 8; 
 
  NETBIOSTypes  : array[0..8] of string[20] = 
    ( ‘ Невизначений’ , ‘ Передача’ , ‘ Рівень до рівня’ , ‘ ‘ , ‘ 

Змішаний’ , ‘ ‘ , ‘ ‘ , ‘ ‘ , ‘ Гібрід’  
      ); 
 
 // Типи адаптеру 
{ v1.4-> 1.5 
  IF_OTHER_ADAPTERTYPE = 0; 
  IF_ETHERNET_ADAPTERTYPE = 1; 
  IF_TOKEN_RING_ADAPTERTYPE = 2; 
  IF_FDDI_ADAPTERTYPE = 3; 
  IF_PPP_ADAPTERTYPE = 4; 
  IF_LOOPBACK_ADAPTERTYPE = 5; 
  IF_SLIP_ADAPTERTYPE = 6; 
 
Знайдено у ipifcons.h : 
#define MIB_IF_TYPE_OTHER               1 
#define MIB_IF_TYPE_ETHERNET            6 
#define MIB_IF_TYPE_TOKENRING           9 
#define MIB_IF_TYPE_FDDI                15 
#define MIB_IF_TYPE_PPP                 23 
#define MIB_IF_TYPE_LOOPBACK            24 
#define MIB_IF_TYPE_SLIP                28 
} 
  IF_OTHER_ADAPTERTYPE = 1; 
  IF_ETHERNET_ADAPTERTYPE = 6; 
  IF_TOKEN_RING_ADAPTERTYPE = 9; 
  IF_FDDI_ADAPTERTYPE = 15; 
  IF_PPP_ADAPTERTYPE = 23; 
  IF_LOOPBACK_ADAPTERTYPE = 24; 
  IF_SLIP_ADAPTERTYPE = 28; 
 
//  AdaptTypes    : array[0..6] of string[10] = 
//    ( ‘ інший’ , ‘ ethernet’ , ‘ tokenring’ , ‘ FDDI’ , ‘ PPP’ , ‘ 

loopback’ , ‘ SLIP’  ); 
  AdaptTypes    : array[1..28] of string[10] = 
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    ( ‘ інший’ , ‘ ‘ , ‘ ‘ , ‘ ‘ , ‘ ‘ , ‘ ethernet’ , ‘ ‘ , ‘ ‘ , ‘ 

tokenring’ , 
     ‘ ‘ , ‘ ‘ , ‘ ‘ , ‘ ‘ , ‘ ‘ , ‘ FDDI’ , ‘ ‘ , ‘ ‘ , ‘ ‘ , ‘ ‘ , ‘ ‘ , 

‘ ‘ , ‘ ‘ , ‘ PPP’ , 
     ‘ loopback’ , ‘ ‘ , ‘ ‘ , ‘ ‘ , ‘ SLIP’  ); 
// Кінець змін в типі адаптерів 
 
//-------для інших MS заготовочних файлів------------------- 
 
  MAX_INTERFACE_NAME_LEN = 256; { mrapi.h } 
  MAXLEN_PHYSADDR = 8; { iprtrmib.h } 
  MAXLEN_IFDESCR = 256; {-"--     } 
 
//----------------------------------- 
 
type 
  TMacAddress = array[1..MAX_ADAPTER_ADDRESS_LENGTH] of byte; 
 
//---IP адресні структури------------------------- 
 
  PTIP_ADDRESS_STRING = ^TIP_ADDRESS_STRING; 
  TIP_ADDRESS_STRING = array[0..15] of char; //  IP рядок 
  // 
  PTIP_ADDR_STRING = ^TIP_ADDR_STRING; 
  TIP_ADDR_STRING = packed record // для використання у зв’ язних списках 
    Next: PTIP_ADDR_STRING; 
    IpAddress: TIP_ADDRESS_STRING; 
    IpMask: TIP_ADDRESS_STRING; 
    Context: DWORD; 
  end; 
 
//-----Fixed Info структура---------------------- 
 
  PTFixedInfo = ^TFixedInfo; 
  TFixedInfo = packed record 
    HostName: array[1..MAX_HOSTNAME_LEN + 4] of char;    // дані 
    DomainName: array[1..MAX_DOMAIN_NAME_LEN + 4] of char;   // дані 
    CurrentDNSServer: PTIP_ADDR_STRING; 
    DNSServerList: TIP_ADDR_STRING; 
    NodeType: UINT; 
    ScopeID: array[1..MAX_SCOPE_ID_LEN + 4] of char;   // дані 
    EnableRouting: UINT; 
    EnableProxy: UINT; 
    EnableDNS: UINT; 
  end; 
 
//-----структура мережного інтерфейсу системи керування хмарою  ----------

-------------- 
 
////////////////////////// 
//                                                                          

// 
// Наступне є діючими станами для WAN да LAN інтерфейсів. // 
// Порядок станів створений для визначення. Для      // 
// стану >= CONNECTED можливо передавати дані зразу. Стан >= DISCONNECTED 

// 
// може передавати деякі дані. Стан < DISCONNECTED може   // 
// не передавати дані.                                                       

// 
// карта з поміткою UNREACHABLE якщо DIM викликає InterfaceUnreachable для       

// 
// причин. Крім невдачі з’єднання.                                   // 
//                                                                          

// 
// NON_OPERATIONAL- Перевірка для LAN інтерфейсу. Позначає карту що не 

працює       // 
//                      або не з’єднується з картою.        // 
// UNREACHABLE- Перевірка WAN інтерфейсів . Позначає, що віддалений сайт      

// 
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 7 
//                      не з’єднується за потрібний час.                         

// 
// DISCONNECTED- Перевірка WAN інтерфейсів . Позначає, що віддалений сайт      

// 
//                      не з’єднується. 
// 
// CONNECTING- Перевірка WAN інтерфейсів . Означає спробу з’єднання     // 
//                      з сайтом, якого немає.              // 
// CONNECTED- Перевірка WAN інтерфейсів . Позначає, що віддалений сайт      

// 
//                      з’єднується.                                          

// 
// OPERATIONAL- Перевірка LAN Interfaces. Позначає карту підключену // 
//                      в праці.                                     // 
//                                                                          

// 
// Усі дії користувачів записуються до  MIB-II значення    // 
// можуть бути викорстовані                                             // 
//                                                                          

// 
////////////////////////// 
 
const 
// дані додані до ipifcons.h 
  IF_OPER_STATUS_NON_OPERATIONAL = 0 ; 
  IF_OPER_STATUS_UNREACHABLE = 1 ; 
  IF_OPER_STATUS_DISCONNECTED = 2 ; 
  IF_OPER_STATUS_CONNECTING = 3 ; 
  IF_OPER_STATUS_CONNECTED = 4 ; 
  IF_OPER_STATUS_OPERATIONAL = 5 ; 
 
  MIB_IF_TYPE_OTHER = 1 ; 
  MIB_IF_TYPE_ETHERNET = 6 ; 
  MIB_IF_TYPE_TOKENRING = 9 ; 
  MIB_IF_TYPE_FDDI = 15 ; 
  MIB_IF_TYPE_PPP = 23 ; 
  MIB_IF_TYPE_LOOPBACK = 24 ; 
  MIB_IF_TYPE_SLIP = 28 ; 
 
  MIB_IF_ADMIN_STATUS_UP = 1 ; 
  MIB_IF_ADMIN_STATUS_DOWN = 2 ; 
  MIB_IF_ADMIN_STATUS_TESTING = 3 ; 
 
  MIB_IF_OPER_STATUS_NON_OPERATIONAL = 0 ; 
  MIB_IF_OPER_STATUS_UNREACHABLE = 1 ; 
  MIB_IF_OPER_STATUS_DISCONNECTED = 2 ; 
  MIB_IF_OPER_STATUS_CONNECTING = 3 ; 
  MIB_IF_OPER_STATUS_CONNECTED = 4 ; 
  MIB_IF_OPER_STATUS_OPERATIONAL = 5 ; 
 
type 
  PTMibIfRow = ^TMibIfRow; 
  TMibIfRow = packed record 
    wszName: array[1..MAX_INTERFACE_NAME_LEN] of WCHAR; 
    dwIndex: DWORD; 
    dwType: DWORD;       // дивись MIB_IF_TYPE 
    dwMTU: DWORD; 
    dwSpeed: DWORD; 
    dwPhysAddrLen: DWORD; 
    bPhysAddr: array[1..MAXLEN_PHYSADDR] of byte; 
    dwAdminStatus: DWORD;    // дивись MIB_IF_ADMIN_STATUS 
    dwOperStatus: DWORD;     // дивись MIB_IF_OPER_STATUS 
    dwLastChange: DWORD; 
    dwInOctets: DWORD; 
    dwInUcastPkts: DWORD; 
    dwInNUCastPkts: DWORD; 
    dwInDiscards: DWORD; 
    dwInErrors: DWORD; 
    dwInUnknownProtos: DWORD; 
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    dwOutOctets: DWORD; 
    dwOutUCastPkts: DWORD; 
    dwOutNUCastPkts: DWORD; 
    dwOutDiscards: DWORD; 
    dwOutErrors: DWORD; 
    dwOutQLen: DWORD; 
    dwDescrLen: DWORD; 
    bDescr: array[1..MAXLEN_IFDESCR] of char; //byte; 
  end; 
 
 // 
  PTMibIfTable = ^TMIBIfTable; 
  TMibIfTable = packed record 
    dwNumEntries: DWORD; 
    Table: array[0..ANY_SIZE- 1] of TMibIfRow; 
  end; 
 
//---ADAPTER INFO структура------------------------ 
 
  PTIP_ADAPTER_INFO = ^TIP_ADAPTER_INFO; 
  TIP_ADAPTER_INFO = packed record 
    Next: PTIP_ADAPTER_INFO; 
    ComboIndex: DWORD; 
    AdapterName: array[1..MAX_ADAPTER_NAME_LENGTH + 4] of char;       // 

дані 
    Description: array[1..MAX_ADAPTER_DESCRIPTION_LENGTH + 4] of char;    

// дані 
    AddressLength: UINT; 
    Address: array[1..MAX_ADAPTER_ADDRESS_LENGTH] of byte;      // дані 
    Index: DWORD; 
    aType: UINT; 
    DHCPEnabled: UINT; 
    CurrentIPAddress: PTIP_ADDR_STRING; 
    IPAddressList: TIP_ADDR_STRING; 
    GatewayList: TIP_ADDR_STRING; 
    DHCPServer: TIP_ADDR_STRING; 
    HaveWINS: BOOL; 
    PrimaryWINSServer: TIP_ADDR_STRING; 
    SecondaryWINSServer: TIP_ADDR_STRING; 
    LeaseObtained: LongInt ; // UNIX час, секунди з 1970 
    LeaseExpires: LongInt;   // UNIX час, секунди з 1970 
    SpareStuff: array [1..200] of char ;   // дані- простір для списку IP 

адрес системи керування хмарою  
  end; 
 
//--------TCP структура--------------------- 
 
  PTMibTCPRow = ^TMibTCPRow; 
  TMibTCPRow = packed record 
    dwState: DWORD; 
    dwLocalAddr: DWORD; 
    dwLocalPort: DWORD; 
    dwRemoteAddr: DWORD; 
    dwRemotePort: DWORD; 
  end; 
  // 
  PTMibTCPTable = ^TMibTCPTable; 
  TMibTCPTable = packed record 
    dwNumEntries: DWORD; 
    Table: array[0..0] of TMibTCPRow; 
  end; 
  // 
  PTMibTCPStats = ^TMibTCPStats; 
  TMibTCPStats = packed record 
    dwRTOAlgorithm: DWORD; 
    dwRTOMin: DWORD; 
    dwRTOMax: DWORD; 
    dwMaxConn: DWORD; 
    dwActiveOpens: DWORD; 
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    dwPassiveOpens: DWORD; 
    dwAttemptFails: DWORD; 
    dwEstabResets: DWORD; 
    dwCurrEstab: DWORD; 
    dwInSegs: DWORD; 
    dwOutSegs: DWORD; 
    dwRetransSegs: DWORD; 
    dwInErrs: DWORD; 
    dwOutRsts: DWORD; 
    dwNumConns: DWORD; 
  end; 
 
//-----UDP СТРУКТУРА -------------------------- 
 
  PTMibUDPRow = ^TMibUDPRow; 
  TMibUDPRow = packed record 
    dwLocalAddr: DWORD; 
    dwLocalPort: DWORD; 
  end; 
 // 
  PTMibUDPTable = ^TMIBUDPTable; 
  TMIBUDPTable = packed record 
    dwNumEntries: DWORD; 
    UDPTable: array[0..ANY_SIZE- 1] of TMibUDPRow; 
  end; 
 // 
  PTMibUdpStats = ^TMIBUdpStats; 
  TMIBUdpStats = packed record 
    dwInDatagrams: DWORD; 
    dwNoPorts: DWORD; 
    dwInErrors: DWORD; 
    dwOutDatagrams: DWORD; 
    dwNumAddrs: DWORD; 
  end; 
 
//------IP СТРУКТУРА ------------------------- 
 
 // 
  PTMibIPNetRow = ^TMibIPNetRow; 
  TMibIPNetRow = packed record 
    dwIndex: DWord; 
    dwPhysAddrLen: DWord; 
    bPhysAddr: TMACAddress; 
    dwAddr: DWord; 
    dwType: DWord; 
  end; 
  // 
  PTMibIPNetTable = ^TMibIPNetTable; 
  TMibIPNetTable = packed record 
    dwNumEntries: DWORD; 
    Table: array[0..ANY_SIZE- 1] of TMibIPNetRow; 
  end; 
  // 
  PTMibIPStats = ^TMibIPStats; 
  TMibIPStats = packed record 
    dwForwarding: DWORD; 
    dwDefaultTTL: DWORD; 
    dwInReceives: DWORD; 
    dwInHdrErrors: DWORD; 
    dwInAddrErrors: DWORD; 
    dwForwDatagrams: DWORD; 
    dwInUnknownProtos: DWORD; 
    dwInDiscards: DWORD; 
    dwInDelivers: DWORD; 
    dwOutRequests: DWORD; 
    dwRoutingDiscards: DWORD; 
    dwOutDiscards: DWORD; 
    dwOutNoRoutes: DWORD; 
    dwReasmTimeOut: DWORD; 
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    dwReasmReqds: DWORD; 
    dwReasmOKs: DWORD; 
    dwReasmFails: DWORD; 
    dwFragOKs: DWORD; 
    dwFragFails: DWORD; 
    dwFragCreates: DWORD; 
    dwNumIf: DWORD; 
    dwNumAddr: DWORD; 
    dwNumRoutes: DWORD; 
  end; 
  // 
  PTMibIPAddrRow = ^TMibIPAddrRow; 
  TMibIPAddrRow = packed record 
    dwAddr: DWORD; 
    dwIndex: DWORD; 
    dwMask: DWORD; 
    dwBCastAddr: DWORD; 
    dwReasmSize: DWORD; 
    Unused1, 
    Unused2: WORD; 
  end; 
  // 
  PTMibIPAddrTable = ^TMibIPAddrTable; 
  TMibIPAddrTable = packed record 
    dwNumEntries: DWORD; 
    Table: array[0..ANY_SIZE- 1] of TMibIPAddrRow; 
  end; 
 
  // 
  PTMibIPForwardRow = ^TMibIPForwardRow; 
  TMibIPForwardRow = packed record 
    dwForwardDest: DWORD; 
    dwForwardMask: DWORD; 
    dwForwardPolicy: DWORD; 
    dwForwardNextHop: DWORD; 
    dwForwardIFIndex: DWORD; 
    dwForwardType: DWORD; 
    dwForwardProto: DWORD; 
    dwForwardAge: DWORD; 
    dwForwardNextHopAS: DWORD; 
    dwForwardMetric1: DWORD; 
    dwForwardMetric2: DWORD; 
    dwForwardMetric3: DWORD; 
    dwForwardMetric4: DWORD; 
    dwForwardMetric5: DWORD; 
  end; 
  // 
  PTMibIPForwardTable = ^TMibIPForwardTable; 
  TMibIPForwardTable = packed record 
    dwNumEntries: DWORD; 
    Table: array[0..ANY_SIZE- 1] of TMibIPForwardRow; 
  end; 
 
//---- ICMP-СТРУКТУРА ------------------------ 
 
  PTMibICMPStats = ^TMibICMPStats; 
  TMibICMPStats = packed record 
    dwMsgs: DWORD; 
    dwErrors: DWORD; 
    dwDestUnreachs: DWORD; 
    dwTimeEcxcds: DWORD; 
    dwParmProbs: DWORD; 
    dwSrcQuenchs: DWORD; 
    dwRedirects: DWORD; 
    dwEchos: DWORD; 
    dwEchoReps: DWORD; 
    dwTimeStamps: DWORD; 
    dwTimeStampReps: DWORD; 
    dwAddrMasks: DWORD; 
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 11 
    dwAddrReps: DWORD; 
  end; 
 
  PTMibICMPInfo = ^TMibICMPInfo; 
  TMibICMPInfo = packed record 
    InStats: TMibICMPStats; 
    OutStats: TMibICMPStats; 
  end; 
 
//---------імпорт до IPHLPAPI.DLL------------------ 
 
var 
 
GetAdaptersInfo: function ( pAdapterInfo: PTIP_ADAPTER_INFO; 
  pOutBufLen: PULONG ): DWORD; stdcall; 
 
GetNetworkParams: function ( FixedInfo: PTFixedInfo; pOutPutLen: PULONG ): 
        DWORD; stdcall; 
 
GetTcpTable: function ( pTCPTable: PTMibTCPTable; pDWSize: PDWORD; 
  bOrder: BOOL ): DWORD; stdcall; 
 
GetTcpStatistics: function ( pStats: PTMibTCPStats ): DWORD; stdcall; 
 
GetUdpTable: function ( pUdpTable: PTMibUDPTable; pDWSize: PDWORD; 
 bOrder: BOOL ): DWORD; stdcall; 
 
GetUdpStatistics: function ( pStats: PTMibUdpStats ): DWORD; stdcall; 
 
GetIpStatistics: function ( pStats: PTMibIPStats ): DWORD; stdcall; 
 
GetIpNetTable: function ( pIpNetTable: PTMibIPNetTable; 
  pdwSize: PULONG;  bOrder: BOOL ): DWORD; stdcall; 
 
GetIpAddrTable: function ( pIpAddrTable: PTMibIPAddrTable; 
  pdwSize: PULONG; bOrder: BOOL ): DWORD; stdcall; 
 
GetIpForwardTable: function ( pIPForwardTable: PTMibIPForwardTable; 
  pdwSize: PULONG; bOrder: BOOL ): DWORD; stdCall; 
 
GetIcmpStatistics: function ( pStats: PTMibICMPInfo ): DWORD; stdCall; 
 
GetRTTAndHopCount: function ( DestIPAddress: DWORD; HopCount: PULONG; 
  MaxHops: ULONG; RTT: PULONG ): BOOL; stdCall; 
 
GetIfTable: function ( pIfTable: PTMibIfTable; pdwSize: PULONG; 
  bOrder: boolean ): DWORD; stdCall; 
 
GetIfEntry: function ( pIfRow: PTMibIfRow ): DWORD; stdCall; 
 
// попередження – недокументована функція, можливі помилки при 

використанні 
GetFriendlyIfIndex: function (var IfIndex: DWORD): DWORD; stdcall; 
 
 
const 
    IpHlpDLL = ‘ IPHLPAPI.DLL’ ; 
var 
    IpHlpModule: THandle; 
 
    function LoadIpHlp: Boolean; 
 
implementation 
 
function LoadIpHlp: Boolean; 
begin 
    Result := True; 
    if IpHlpModule <> 0 then Exit; 
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// відкрити DLL 
    IpHlpModule := LoadLibrary (IpHlpDLL); 
    if IpHlpModule = 0 then 
    begin 
        Result := false; 
        exit ; 
    end ; 
    GetAdaptersInfo := GetProcAddress (IpHlpModule, ‘ GetAdaptersInfo’ ) ; 
    GetNetworkParams := GetProcAddress (IpHlpModule, ‘ GetNetworkParams’ ) 

; 
    GetTcpTable := GetProcAddress (IpHlpModule, ‘ GetTcpTable’ ) ; 
    GetTcpStatistics := GetProcAddress (IpHlpModule, ‘ GetTcpStatistics’ ) 

; 
    GetUdpTable := GetProcAddress (IpHlpModule, ‘ GetUdpTable’ ) ; 
    GetUdpStatistics := GetProcAddress (IpHlpModule, ‘ GetUdpStatistics’ ) 

; 
    GetIpStatistics := GetProcAddress (IpHlpModule, ‘ GetIpStatistics’ ) ; 
    GetIpNetTable := GetProcAddress (IpHlpModule, ‘ GetIpNetTable’ ) ; 
    GetIpAddrTable := GetProcAddress (IpHlpModule, ‘ GetIpAddrTable’ ) ; 
    GetIpForwardTable := GetProcAddress (IpHlpModule, ‘ GetIpForwardTable’ 

) ; 
    GetIcmpStatistics := GetProcAddress (IpHlpModule, ‘ GetIcmpStatistics’ 

) ; 
    GetRTTAndHopCount := GetProcAddress (IpHlpModule, ‘ GetRTTAndHopCount’ 

) ; 
    GetIfTable := GetProcAddress (IpHlpModule, ‘ GetIfTable’ ) ; 
    GetIfEntry := GetProcAddress (IpHlpModule, ‘ GetIfEntry’ ) ; 
    GetFriendlyIfIndex := GetProcAddress (IpHlpModule, ‘ 

GetFriendlyIfIndex’ ) ; 
end; 
 
initialization 
    IpHlpModule := 0 ; 
finalization 
    if IpHlpModule <> 0 then 
    begin 
        FreeLibrary (IpHlpModule) ; 
        IpHlpModule := 0 ; 
    end ; 
 
end. 
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Файл IPHelper.pas- функції роботи з IP-протоколом 
 

 
 
unit IPHelper; 
 
 
interface 
 
uses 
  Windows, Messages, SysUtils, Classes, Dialogs, IpHlpApi; 
 
const 
  NULL_IP       = ‘   0.0.  0.0’ ; 
 
//---перетворення добре відомих номерів портів до імен сервісів-------- 
 
type 
  TWellKnownPort = record 
    Prt: DWORD; 
    Srv: string[20]; 
  end; 
 
 
const 
    // тільки найбільш популярні сервіси... 
  WellKnownPorts: array[1..32] of TWellKnownPort 
  = ( 
//    ( Prt: 0; Srv:   ‘ RESRVED’  ),     {Зарезервовано} 
    ( Prt: 7; Srv:   ‘ ECHO   ‘  ),     {Ping    } 
    ( Prt: 9; Srv:   ‘ DISCARD’  ), 
    ( Prt: 13; Srv:  ‘ DAYTIME’  ), 
    ( Prt: 17; Srv:  ‘ QOTD   ‘  ),     {Показчик на день} 
    ( Prt: 19; Srv:  ‘ CHARGEN’  ),     {Генератор символів} 
    ( Prt: 20; Srv:  ‘ FTPDATA’  ),     { File Transfer Protocol- дані} 
    ( Prt: 21; Srv:  ‘ FTPCTRL’  ),     { File Transfer Protocol- управління} 
    ( Prt: 22; Srv:  ‘ SSH    ‘  ), 
    ( Prt: 23; Srv:  ‘ TELNET ‘  ), 
    ( Prt: 25; Srv:  ‘ SMTP   ‘  ),     { Simple Mail Transfer Protocol} 
    ( Prt: 37; Srv:  ‘ TIME   ‘  ),     { Часовий протокол } 
    ( Prt: 43; Srv:  ‘ WHOIS  ‘  ),     { Сервіс – Кто це  } 
    ( Prt: 53; Srv:  ‘ DNS    ‘  ),     { Domain Name Service } 
    ( Prt: 67; Srv:  ‘ BOOTPS ‘  ),     { BOOTP Сервер } 
    ( Prt: 68; Srv:  ‘ BOOTPC ‘  ),     { BOOTP Кієнт } 
    ( Prt: 69; Srv:  ‘ TFTP   ‘  ),     { стандартний  FTP  } 
    ( Prt: 70; Srv:  ‘ GOPHER ‘  ),     { Протокол Gopher       } 
    ( Prt: 79; Srv:  ‘ FINGER ‘  ),     { Протокол Finger       } 
    ( Prt: 80; Srv:  ‘ HTTP   ‘  ),     { Протокол HTTP         } 
    ( Prt: 88; Srv:  ‘ KERBROS’  ),     { Протокол Kerberos     } 
    ( Prt: 109; Srv: ‘ POP2   ‘  ),     { Протокол Post Office Protocol Version 
2 } 
    ( Prt: 110; Srv: ‘ POP3   ‘  ),     { Протокол Post Office Protocol Version 
3 } 
    ( Prt: 111; Srv: ‘ SUN_RPC’  ),     { Протокол SUN Remote Procedure Call } 
    ( Prt: 119; Srv: ‘ NNTP   ‘  ),     { Протокол Network News Transfer 
Protocol } 
    ( Prt: 123; Srv: ‘ NTP    ‘  ),     { Протокол Network Time protocol          
} 
    ( Prt: 135; Srv: ‘ DCOMRPC’  ),     { Протокол Location Service              
} 
    ( Prt: 137; Srv: ‘ NBNAME ‘  ),     { NETBIOS сервіс імен          } 
    ( Prt: 138; Srv: ‘ NBDGRAM’  ),     { NETBIOS сервіс датаграм     } 
    ( Prt: 139; Srv: ‘ NBSESS ‘  ),     { NETBIOS сервіс сесій        } 
    ( Prt: 143; Srv: ‘ IMAP   ‘  ),     { Протокол Internet Message Access 
Protocol } 
    ( Prt: 161; Srv: ‘ SNMP   ‘  ),     { Протокол Simple Netw. Management 
Protocol } 
    ( Prt: 169; Srv: ‘ SEND   ‘  ) 
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    ); 
 
 
//------перетворення ICMP кодів помилок до рядків------------- 
 
const 
  ICMP_ERROR_BASE = 11000; 
  IcmpErr : array[1..22] of string = 
  ( 
   ‘ IP_BUFFER_TOO_SMALL’ ,’ IP_DEST_NET_UNREACHABLE’ , ‘ 
IP_DEST_HOST_UNREACHABLE’ , 
   ‘ IP_PROTOCOL_UNREACHABLE’ , ‘ IP_DEST_PORT_UNREACHABLE’ , ‘ IP_NO_RESOURCES’ 
, 
   ‘ IP_BAD_OPTION’ ,’ IP_HARDWARE_ПОМИЛКА’ , ‘ IP_PACKET_TOO_BIG’ , ‘ 
IP_REQUEST_TIMED_OUT’ , 
   ‘ IP_BAD_REQUEST’ ,’ IP_BAD_ROUTE’ , ‘ IP_TTL_EXPIRED_TRANSIT’ , 
   ‘ IP_TTL_EXPIRED_REASSEM’ ,’ IP_PARAMETER_PROBLEM’ , ‘ IP_SOURCE_QUENCH’ , 
   ‘ IP_OPTION_TOO_BIG’ , ‘ IP_BAD_DESTINATION’ ,’ IP_ADDRESS_DELETED’ , 
   ‘ IP_SPEC_MTU_CHANGE’ , ‘ IP_MTU_CHANGE’ , ‘ IP_UNLOAD’  
  ); 
 
 
//-----Перетворення різних перерахованих величин у рядки--------- 
 
  ARPEntryType  : array[1..4] of string = ( ‘ інший’ , ‘ неправильний’ , 
    ‘ динамічний’ , ‘ статичний’  
    ); 
  TCPConnState  : 
    array[1..12] of string = 
    ( ‘ closed’ , ‘ listening’ , ‘ syn_sent’ , 
    ‘ syn_rcvd’ , ‘ established’ , ‘ fin_wait1’ , 
    ‘ fin_wait2’ , ‘ close_wait’ , ‘ closing’ , 
    ‘ last_ack’ , ‘ time_wait’ , ‘ delete_tcb’  
    ); 
 
  TCPToAlgo     : array[1..4] of string = 
    ( ‘ Const.Timeout’ , ‘  MIL-STD-1778’ , 
    ‘ Van Jacobson’ , ‘ інший’  ); 
 
  IPForwTypes   : array[1..4] of string = 
    ( ‘ інший’ , ‘ invalid’ , ‘ local’ , ‘ remote’  ); 
 
  IPForwProtos  : array[1..18] of string = 
    ( ‘ інший’ , ‘ LOCAL’ , ‘ NETMGMT’ , ‘ ICMP’ , ‘ EGP’ , 
    ‘ GGP’ , ‘ HELO’ , ‘ RIP’ , ‘ IS_IS’ , ‘ ES_IS’ , 
    ‘ CISCO’ , ‘ BBN’ , ‘ OSPF’ , ‘ BGP’ , ‘ BOOTP’ , 
    ‘ AUTO_CONTROL’ , ‘ STATIC’ , ‘ NOT_DOD’  ); 
 
type 
 
// для IpHlpNetworkParams 
  TNetworkParams = record 
    HostName: string ; 
    DomainName: string ; 
    CurrentDnsServer: string ; 
    DnsServerTot: integer ; 
    DnsServerNames: array [0..9] of string ; 
    NodeType: UINT; 
    ScopeID: string ; 
    EnableRouting: UINT; 
    EnableProxy: UINT; 
    EnableDNS: UINT; 
  end; 
 
  TIfRows = array of TMibIfRow ; // динамічний масив колонок 
 
// для IpHlpAdaptersInfo 
  TAdaptorInfo = record 
    AdapterName: string ; 
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 15 
    Description: string ; 
    MacAddress: string ; 
    Index: DWORD; 
    aType: UINT; 
    DHCPEnabled: UINT; 
    CurrIPAddress: string ; 
    CurrIPMask: string ; 
    IPAddressTot: integer ; 
    IPAddressList: array of string ; 
    IPMaskList: array of string ; 
    GatewayTot: integer ; 
    GatewayList: array of string ; 
    DHCPTot: integer ; 
    DHCPServer: array of string ; 
    HaveWINS: BOOL; 
    PrimWINSTot: integer ; 
    PrimWINSServer: array of string ; 
    SecWINSTot: integer ; 
    SecWINSServer: array of string ; 
    LeaseObtained: LongInt ; // UNIX час, секунди з 1970 
    LeaseExpires: LongInt;   // UNIX час, секунди з 1970 
  end ; 
 
  TAdaptorRows = array of TAdaptorInfo ; 
 
 
//--------експортуємі дані--------------------- 
 
function IpHlpAdaptersInfo(var AdpTot: integer;var AdpRows: TAdaptorRows): 
integer ; 
procedure Get_AdaptersInfo( List: TStrings ); 
function IpHlpNetworkParams (var NetworkParams: TNetworkParams): integer ; 
procedure Get_NetworkParams( List: TStrings ); 
procedure Get_ARPTable( List: TStrings ); 
procedure Get_TCPTable( List: TStrings ); 
procedure Get_TCPStatistics( List: TStrings ); 
function IpHlpTCPStatistics (var TCPStats: TMibTCPStats): integer ; 
procedure Get_UDPTable( List: TStrings ); 
procedure Get_UDPStatistics( List: TStrings ); 
function IpHlpUdpStatistics (UdpStats: TMibUDPStats): integer ; 
procedure Get_IPAddrTable( List: TStrings ); 
procedure Get_IPForwardTable( List: TStrings ); 
procedure Get_IPStatistics( List: TStrings ); 
function IpHlpIPStatistics (var IPStats: TMibIPStats): integer ; 
function Get_RTTAndHopCount( IPAddr: DWORD; MaxHops: Longint; 
  var RTT: longint; var HopCount: longint ): integer; 
procedure Get_ICMPStats( ICMPIn, ICMPOut: TStrings ); 
function IpHlpIfTable(var IfTot: integer; var IfRows: TIfRows): integer ; 
procedure Get_IfTable( List: TStrings ); 
function IpHlpIfEntry(Index: integer; var IfRow: TMibIfRow): integer ; 
procedure Get_RecentDestIPs( List: TStrings ); 
 
// функції перетворення 
function MacAddr2Str( MacAddr: TMacAddress; size: integer ): string; 
function IpAddr2Str( IPAddr: DWORD ): string; 
function Str2IpAddr( IPStr: string ): DWORD; 
function Port2Str( nwoPort: DWORD ): string; 
function Port2Wrd( nwoPort: DWORD ): DWORD; 
function Port2Svc( Port: DWORD ): string; 
function ICMPErr2Str( ICMPErrCode: DWORD) : string; 
 
implementation 
 
var 
  RecentIPs     : TStringList; 
 
//-------Основні функції---------------------- 
 
{ отримання наступного "токена" з рядка } 
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function NextToken( var s: string; Separator: char ): string; 
var 
  Sep_Pos       : byte; 
begin 
  Result := ‘ ‘ ; 
  if length( s ) > 0 then begin 
    Sep_Pos := pos( Separator, s ); 
    if Sep_Pos > 0 then begin 
      Result := copy( s, 1, Pred( Sep_Pos ) ); 
      Delete( s, 1, Sep_Pos ); 
    end 
    else begin 
      Result := s; 
      s := ‘ ‘ ; 
    end; 
  end; 
end; 
 
//----------------------------------- 
{ перетворення числового MAC-адреса  до ww-xx-yy-zz рядка } 
function MacAddr2Str( MacAddr: TMacAddress; size: integer ): string; 
var 
  i             : integer; 
begin 
  if Size = 0 then 
  begin 
    Result := ‘  00-00-00’ ; 
    EXIT; 
  end 
  else Result := ‘ ‘ ; 
  // 
  for i := 1 to Size do 
    Result := Result + IntToHex( MacAddr[i], 2) + ‘ -’ ; 
  Delete( Result, Length( Result ), 1 ); 
end; 
 
//----------------------------------- 
{ перетворення IP-адреси в мережний байт типу DWORD } 
function IpAddr2Str( IPAddr: DWORD ): string; 
var 
  i             : integer; 
begin 
  Result := ‘ ‘ ; 
  for i := 1 to 4 do 
  begin 
    Result := Result + Format( ‘ %3d.’ , [IPAddr and $FF] ); 
    IPAddr := IPAddr shr 8; 
  end; 
  Delete( Result, Length( Result ), 1 ); 
end; 
 
//----------------------------------- 
{ перетворення крапкової десяткової IP-адреси в мережний байт типу DWORD} 
function Str2IpAddr( IPStr: string ): DWORD; 
var 
  i             : integer; 
  Num           : DWORD; 
begin 
  Result := 0; 
  for i := 1 to 4 do 
  try 
    Num := ( StrToInt( NextToken( IPStr, ‘ .’  ) ) ) shl 24; 
    Result := ( Result shr 8 ) or Num; 
  except 
    Result := 0; 
  end; 
 
end; 
 

Ка
фе
др
а_
Кб
ПЗ

_2021р
ік



 17 
//----------------------------------- 
{ перетворення номеру порту в мережний байт типу DWORD } 
function Port2Wrd( nwoPort: DWORD ): DWORD; 
begin 
  Result := Swap( WORD( nwoPort ) ); 
end; 
 
//----------------------------------- 
{ перетворення номеру порту в мережний байт типу string } 
function Port2Str( nwoPort: DWORD ): string; 
begin 
  Result := IntToStr( Port2Wrd( nwoPort ) ); 
end; 
 
//----------------------------------- 
{ перетворення номеру порту в сервіс ID } 
function Port2Svc( Port: DWORD ): string; 
var 
  i             : integer; 
begin 
  Result := Format( ‘ %4d’ , [Port] ); // у випадку, якщо порт не знайдено 
  for i := Low( WellKnownPorts ) to High( WellKnownPorts ) do 
    if Port = WellKnownPorts[i].Prt then 
    begin 
      Result := WellKnownPorts[i].Srv; 
      BREAK; 
    end; 
end; 
 
//----------------------------------- 
{ головна частина, фіксація мережних параметрів системи керування хмарою } 
 
procedure Get_NetworkParams( List: TStrings ); 
var 
    NetworkParams: TNetworkParams ; 
    I, ErrorCode: integer ; 
begin 
    if not Assigned( List ) then EXIT; 
    List.Clear; 
    ErrorCode := IpHlpNetworkParams (NetworkParams) ; 
    if ErrorCode <> 0 then 
    begin 
        List.Add (SysErrorMessage (ErrorCode)); 
        exit; 
    end ; 
    with NetworkParams do 
    begin 
        List.Add( ‘ Ім’я хосту          : ‘  + HostName ); 
        List.Add( ‘ Домен            : ‘  + DomainName ); 
        List.Add( ‘ NETBIOS тип : ‘  + NETBIOSTypes[NodeType] ); 
        List.Add( ‘ DHCP область        : ‘  + ScopeID ); 
        List.Add( ‘ ROUTING визначено   : ‘  + IntToStr( EnableRouting ) ); 
        List.Add( ‘ PROXY   визначено   : ‘  + IntToStr( EnableProxy ) ); 
        List.Add( ‘ DNS     визначено   : ‘  + IntToStr( EnableDNS ) ); 
        if DnsServerTot <> 0 then 
        begin 
            for I := 0 to Pred (DnsServerTot) do 
                List.Add( ‘ DNS адреса серверу   : ‘  + DnsServerNames [I] ) ; 
        end ; 
    end ; 
end ; 
 
//-------------------------------------// 
function IpHlpNetworkParams (var NetworkParams: TNetworkParams): integer ; 
var 
  FixedInfo     : PTFixedInfo;         // дані 
  InfoSize      : Longint; 
  PDnsServer    : PTIP_ADDR_STRING ;   // дані 
begin 
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    InfoSize := 0 ;   // дані 
    result := ERROR_NOT_SUPPORTED ; 
    if NOT LoadIpHlp then exit ; 
    result := GetNetworkParams( Nil, @InfoSize );  // дані 
    if result <> ERROR_BUFFER_OVERFLOW then exit ; // дані 
    GetMem (FixedInfo, InfoSize) ;                    // дані 
    try 
    result := GetNetworkParams( FixedInfo, @InfoSize );   // дані 
    if result <> ERROR_SUCCESS then exit ; 
    NetworkParams.DnsServerTot := 0 ; 
    with FixedInfo^ do 
    begin 
        NetworkParams.HostName := trim (HostName) ; 
        NetworkParams.DomainName := trim (DomainName) ; 
        NetworkParams.ScopeId := trim (ScopeID) ; 
        NetworkParams.NodeType := NodeType ; 
        NetworkParams.EnableRouting := EnableRouting ; 
        NetworkParams.EnableProxy := EnableProxy ; 
        NetworkParams.EnableDNS := EnableDNS ; 
        NetworkParams.DnsServerNames [0] := DNSServerList.IPAddress ;  // дані 
        if NetworkParams.DnsServerNames [0] <> ‘ ‘  then 
                                        NetworkParams.DnsServerTot := 1 ; 
        PDnsServer := DnsServerList.Next; 
        while PDnsServer <> Nil do 
        begin 
            NetworkParams.DnsServerNames [NetworkParams.DnsServerTot] := 
                                        PDnsServer^.IPAddress ;  // дані 
            inc (NetworkParams.DnsServerTot) ; 
            if NetworkParams.DnsServerTot >= 
                            Length (NetworkParams.DnsServerNames) then exit ; 
            PDnsServer := PDnsServer.Next ; 
        end; 
    end ; 
    finally 
       FreeMem (FixedInfo) ;                     // дані 
    end ; 
end; 
 
//----------------------------------- 
 
function ICMPErr2Str( ICMPErrCode: DWORD) : string; 
begin 
   Result := ‘ UnknownError : ‘  + IntToStr( ICMPErrCode ); 
   dec( ICMPErrCode, ICMP_ERROR_BASE ); 
   if ICMPErrCode in [Low(ICMpErr)..High(ICMPErr)] then 
     Result := ICMPErr[ ICMPErrCode]; 
end; 
 
 
//----------------------------------- 
 
// включення байтів у/з для кожного адаптера  
 
function IpHlpIfTable(var IfTot: integer; var IfRows: TIfRows): integer ; 
var 
  I, 
  TableSize   : integer; 
  pBuf, pNext : PChar; 
begin 
  result := ERROR_NOT_SUPPORTED ; 
  if NOT LoadIpHlp then exit ; 
  SetLength (IfRows, 0) ; 
  IfTot := 0 ; // дані 
  TableSize := 0; 
   // перший виклик: необхідно отримати розмір пам’ яті  
  result := GetIfTable (Nil, @TableSize, false) ;  // дані 
  if result <> ERROR_INSUFFICIENT_BUFFER then exit ; 
  GetMem( pBuf, TableSize ); 
  try 
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      FillChar (pBuf^, TableSize, #0);  // очищаємо буфер з  W98 не беремо 
крапку таблиці 
      result := GetIfTable (PTMibIfTable (pBuf), @TableSize, false) ; 
      if result <> NO_ERROR then exit ; 
      IfTot := PTMibIfTable (pBuf)^.dwNumEntries ; 
      if IfTot = 0 then exit ; 
      SetLength (IfRows, IfTot) ; 
      pNext := pBuf + SizeOf(IfTot) ; 
      for i := 0 to Pred (IfTot) do 
      begin 
         IfRows [i] := PTMibIfRow (pNext )^ ; 
         inc (pNext, SizeOf (TMibIfRow)) ; 
      end; 
  finally 
      FreeMem (pBuf) ; 
  end ; 
end; 
 
procedure Get_IfTable( List: TStrings ); 
var 
  IfRows        : TIfRows ; 
  Error, I      : integer; 
  NumEntries    : integer; 
  sDescr, sIfName: string ; 
begin 
  if not Assigned( List ) then EXIT; 
  List.Clear; 
  SetLength (IfRows, 0) ; 
  Error := IpHlpIfTable (NumEntries, IfRows) ; 
  if (Error <> 0) then 
      List.Add( SysErrorMessage( GetLastError ) ) 
  else if NumEntries = 0 then 
      List.Add( ‘ данних немає ’  ) 
  else 
  begin 
      for I := 0 to Pred (NumEntries) do 
      begin 
          with IfRows [I] do 
          begin 
             if wszName [1] = #0 then 
                 sIfName := ‘ ‘  
             else 
                 sIfName := WideCharToString (@wszName) ;  // конвертуємо Юнікод 
до рядка 
             sIfName := trim (sIfName) ; 
             sDescr := bDescr ; 
             sDescr := trim (sDescr); 
             List.Add (Format ( 
               ‘ %0.8x |%3d | %16s |%8d |%12d |%2d |%2d |%10d |%10d | %-s| %-s’ 
, 
               [dwIndex, dwType, MacAddr2Str( TMacAddress( bPhysAddr ), 
               dwPhysAddrLen ), dwMTU, dwSpeed, dwAdminStatus, 
               dwOPerStatus, Int64 (dwInOctets), Int64 (dwOutOctets),  // 
конвертуємо до 32-біт 
               sIfName, sDescr] )  // дані, додані в/з 
               ); 
          end; 
      end ; 
  end ; 
  SetLength (IfRows, 0) ;  // вільна пам’ ять 
end ; 
 
function IpHlpIfEntry(Index: integer; var IfRow: TMibIfRow): integer ; 
begin 
  result := ERROR_NOT_SUPPORTED ; 
  if NOT LoadIpHlp then exit ; 
  FillChar (IfRow, SizeOf (TMibIfRow), #0);  // очищаємо буфер з  W98 не беремо 
  IfRow.dwIndex := Index ; 
  result := GetIfEntry (@IfRow) ; 
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end ; 
 
//----------------------------------- 
{ інформація про інстальовані адаптери } 
 
function IpHlpAdaptersInfo(var AdpTot: integer; var AdpRows: TAdaptorRows): 
integer ; 
var 
  BufLen        : DWORD; 
  AdapterInfo   : PTIP_ADAPTER_INFO; 
  PIpAddr       : PTIP_ADDR_STRING; 
  PBuf          : PCHAR ; 
  I             : integer ; 
begin 
  SetLength (AdpRows, 4) ; 
  AdpTot := 0 ; 
  BufLen := 0 ; 
  result := GetAdaptersInfo( Nil, @BufLen ); 
  if (result <> ERROR_INSUFFICIENT_BUFFER) and (result = NO_ERROR) then exit ; 
  GetMem( pBuf, BufLen ); 
  try 
      FillChar (pBuf^, BufLen, #0);  // очищуємо буфер 
      result := GetAdaptersInfo( PTIP_ADAPTER_INFO (PBuf), @BufLen ); 
      if result = NO_ERROR then 
      begin 
         AdapterInfo := PTIP_ADAPTER_INFO (PBuf) ; 
         while ( AdapterInfo <> nil ) do 
         begin 
            AdpRows [AdpTot].IPAddressTot := 0 ; 
            SetLength (AdpRows [AdpTot].IPAddressList, 2) ; 
            SetLength (AdpRows [AdpTot].IPMaskList, 2) ; 
            AdpRows [AdpTot].GatewayTot := 0 ; 
            SetLength (AdpRows [AdpTot].GatewayList, 2) ; 
            AdpRows [AdpTot].DHCPTot := 0 ; 
            SetLength (AdpRows [AdpTot].DHCPServer, 2) ; 
            AdpRows [AdpTot].PrimWINSTot := 0 ; 
            SetLength (AdpRows [AdpTot].PrimWINSServer, 2) ; 
            AdpRows [AdpTot].SecWINSTot := 0 ; 
            SetLength (AdpRows [AdpTot].SecWINSServer, 2) ; 
            AdpRows [AdpTot].CurrIPAddress := NULL_IP; 
            AdpRows [AdpTot].CurrIPMask := NULL_IP; 
            AdpRows [AdpTot].AdapterName := Trim( string( 
AdapterInfo^.AdapterName ) ); 
            AdpRows [AdpTot].Description := Trim( string( 
AdapterInfo^.Description ) ); 
            AdpRows [AdpTot].MacAddress := MacAddr2Str( TMacAddress( 
                                 AdapterInfo^.Address ), 
AdapterInfo^.AddressLength ) ; 
            AdpRows [AdpTot].Index := AdapterInfo^.Index ; 
            AdpRows [AdpTot].aType := AdapterInfo^.aType ; 
            AdpRows [AdpTot].DHCPEnabled := AdapterInfo^.DHCPEnabled ; 
            if AdapterInfo^.CurrentIPAddress <> Nil then 
            begin 
                AdpRows [AdpTot].CurrIPAddress := 
AdapterInfo^.CurrentIPAddress.IpAddress ; 
                AdpRows [AdpTot].CurrIPMask := 
AdapterInfo^.CurrentIPAddress.IpMask ; 
            end ; 
 
        // беремо список IP адрес та конвертуємо в IPAddressList 
            I := 0 ; 
            PIpAddr := @AdapterInfo^.IPAddressList ; 
            while (PIpAddr <> Nil) do 
            begin 
                AdpRows [AdpTot].IPAddressList [I] := PIpAddr.IpAddress ; 
                AdpRows [AdpTot].IPMaskList [I] := PIpAddr.IpMask ; 
                PIpAddr := PIpAddr.Next ; 
                inc (I) ; 
                if Length (AdpRows [AdpTot].IPAddressList) <= I then 

Ка
фе
др
а_
Кб
ПЗ

_2021р
ік



 21 
                begin 
                     SetLength (AdpRows [AdpTot].IPAddressList, I -2) ; 
                     SetLength (AdpRows [AdpTot].IPMaskList, I -2) ; 
                end ; 
            end ; 
            AdpRows [AdpTot].IPAddressTot := I ; 
 
        // беремо список IP адрес для GatewayList 
            I := 0 ; 
            PIpAddr := @AdapterInfo^.GatewayList ; 
            while (PIpAddr <> Nil) do 
            begin 
                AdpRows [AdpTot].GatewayList [I] := PIpAddr.IpAddress ; 
                PIpAddr := PIpAddr.Next ; 
                inc (I) ; 
                if Length (AdpRows [AdpTot].GatewayList) <= I then 
                             SetLength (AdpRows [AdpTot].GatewayList, I -2) ; 
            end ; 
            AdpRows [AdpTot].GatewayTot := I ; 
 
        // беремо список IP адрес для  GatewayList 
            I := 0 ; 
            PIpAddr := @AdapterInfo^.DHCPServer ; 
            while (PIpAddr <> Nil) do 
            begin 
                AdpRows [AdpTot].DHCPServer [I] := PIpAddr.IpAddress ; 
                PIpAddr := PIpAddr.Next ; 
                inc (I) ; 
                if Length (AdpRows [AdpTot].DHCPServer) <= I then 
                             SetLength (AdpRows [AdpTot].DHCPServer, I -2) ; 
            end ; 
            AdpRows [AdpTot].DHCPTot := I ; 
 
        // беремо список IP адрес для PrimaryWINSServer 
            I := 0 ; 
            PIpAddr := @AdapterInfo^.PrimaryWINSServer ; 
            while (PIpAddr <> Nil) do 
            begin 
                AdpRows [AdpTot].PrimWINSServer [I] := PIpAddr.IpAddress ; 
                PIpAddr := PIpAddr.Next ; 
                inc (I) ; 
                if Length (AdpRows [AdpTot].PrimWINSServer) <= I then 
                             SetLength (AdpRows [AdpTot].PrimWINSServer, I -2) ; 
            end ; 
            AdpRows [AdpTot].PrimWINSTot := I ; 
 
       // беремо список IP адрес для SecondaryWINSServer 
            I := 0 ; 
            PIpAddr := @AdapterInfo^.SecondaryWINSServer ; 
            while (PIpAddr <> Nil) do 
            begin 
                AdpRows [AdpTot].SecWINSServer [I] := PIpAddr.IpAddress ; 
                PIpAddr := PIpAddr.Next ; 
                inc (I) ; 
                if Length (AdpRows [AdpTot].SecWINSServer) <= I then 
                             SetLength (AdpRows [AdpTot].SecWINSServer, I -2) ; 
            end ; 
            AdpRows [AdpTot].SecWINSTot := I ; 
 
            AdpRows [AdpTot].LeaseObtained := AdapterInfo^.LeaseObtained ; 
            AdpRows [AdpTot].LeaseExpires := AdapterInfo^.LeaseExpires ; 
 
            inc (AdpTot) ; 
            if Length (AdpRows) <= AdpTot then 
                            SetLength (AdpRows, AdpTot -2) ;  // більше пам’ яті 
            AdapterInfo := AdapterInfo^.Next; 
         end ; 
         SetLength (AdpRows, AdpTot) ; 
      end ; 
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  finally 
      FreeMem( pBuf ); 
  end ; 
end ; 
 
procedure Get_AdaptersInfo( List: TStrings ); 
var 
  AdpTot: integer; 
  AdpRows: TAdaptorRows ; 
  Error: DWORD ; 
  I: integer ; 
  //J: integer ;   
  //S: string ;        id. 
begin 
  if not Assigned( List ) then EXIT; 
  List.Clear; 
  SetLength (AdpRows, 0) ; 
  AdpTot := 0 ; 
  Error := IpHlpAdaptersInfo(AdpTot, AdpRows) ; 
  if (Error <> 0) then 
      List.Add( SysErrorMessage( GetLastError ) ) 
  else if AdpTot = 0 then 
      List.Add( ‘ данних немає ’  ) 
  else 
  begin 
      for I := 0 to Pred (AdpTot) do 
      begin 
        with AdpRows [I] do 
        begin 
            //List.Add(AdapterName + ‘ |’  + Description ); // jpt : не 
використовується 
            List.Add( Format(‘ %8.8x | %6s | %16s | %2d | %16s | %16s | %16s’ , 
                [Index, AdaptTypes[aType], MacAddress, DHCPEnabled, 
                GatewayList [0], DHCPServer [0], PrimWINSServer [0]] ) ); 
            {if IPAddressTot <> 0 then    // jpt : не використовується 
            begin 
                S := ‘ ‘  ; 
                for J := 0 to Pred (IPAddressTot) do 
                        S := S + IPAddressList [J] + ‘ /’  + IPMaskList [J] + ‘  
| ‘  ; 
                List.Add(IntToStr (IPAddressTot) + ‘  IP Addresse(s): ‘  + S); 
            end ; 
            List.Add( ‘   ‘  ); } 
        end ; 
      end ; 
  end ; 
  SetLength (AdpRows, 0) ; 
end ; 
 
//----------------------------------- 
{ моніторимо час доступу до IP системи керування хмарою } 
function Get_RTTAndHopCount( IPAddr: DWORD; MaxHops: Longint; var RTT: Longint; 
  var HopCount: Longint ): integer; 
begin 
  if not GetRTTAndHopCount( IPAddr, @HopCount, MaxHops, @RTT ) then 
  begin 
    Result := GetLastError; 
    RTT :=-1; // Расположення BAD_HOST_NAME,etc... 
    HopCount :=-1; 
  end 
  else 
    Result := NO_ERROR; 
end; 
 
//----------------------------------- 
{ ARP-таблиця включає відношення між віддаленим IP та віддаленим MAC-адресом. 
} 
procedure Get_ARPTable( List: TStrings ); 
var 
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  IPNetRow      : TMibIPNetRow; 
  TableSize     : DWORD; 
  NumEntries    : DWORD; 
  ErrorCode     : DWORD; 
  i             : integer; 
  pBuf          : PChar; 
begin 
  if not Assigned( List ) then EXIT; 
  List.Clear; 
  // перший виклик: беремо довжину таблиці 
  TableSize := 0; 
  ErrorCode := GetIPNetTable( Nil, @TableSize, false );   // дані 
  // 
  if ErrorCode = ERROR_NO_DATA then 
  begin 
    List.Add( ‘  ARP-кеш пустий.’  ); 
    EXIT; 
  end; 
  // беремо таблицю 
  GetMem( pBuf, TableSize ); 
  NumEntries := 0 ; 
  try 
  ErrorCode := GetIpNetTable( PTMIBIPNetTable( pBuf ), @TableSize, false ); 
  if ErrorCode = NO_ERROR then 
  begin 
    NumEntries := PTMIBIPNetTable( pBuf )^.dwNumEntries; 
    if NumEntries > 0 then  
    begin 
      inc( pBuf, SizeOf( DWORD ) ); // беремо розмір останьої таблиці 
      for i := 1 to NumEntries do 
      begin 
        IPNetRow := PTMIBIPNetRow( PBuf )^; 
        with IPNetRow do 
          List.Add( Format( ‘ %8x | %12s | %16s | %10s’ , 
                           [dwIndex, MacAddr2Str( bPhysAddr, dwPhysAddrLen ), 
                           IPAddr2Str( dwAddr ), ARPEntryType[dwType] 
                           ])); 
        inc( pBuf, SizeOf( IPNetRow ) ); 
      end; 
    end 
    else 
      List.Add( ‘  ARP-кеш пустий.’  ); 
  end 
  else 
    List.Add( SysErrorMessage( ErrorCode ) ); 
 
  // необхідно відновити показник! 
  finally 
      dec( pBuf, SizeOf( DWORD ) + NumEntries -SizeOf( IPNetRow ) ); 
      FreeMem( pBuf ); 
  end ; 
end; 
 
 
//----------------------------------- 
procedure Get_TCPTable( List: TStrings ); 
var 
  TCPRow        : TMIBTCPRow; 
  i, 
    NumEntries  : integer; 
  TableSize     : DWORD; 
  ErrorCode     : DWORD; 
  DestIP        : string; 
  pBuf          : PChar; 
begin 
  if not Assigned( List ) then EXIT; 
  List.Clear; 
  RecentIPs.Clear; 
  // перший виклик: беремо довжину таблиці 
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  TableSize := 0; 
  NumEntries := 0 ; 
  ErrorCode := GetTCPTable(Nil, @TableSize, false );  // дані 
  if Errorcode <> ERROR_INSUFFICIENT_BUFFER then 
    EXIT; 
 
  // беремо розмір пам’ яті, викликаємо знову 
  GetMem( pBuf, TableSize ); 
  // беремо таблицю 
  ErrorCode := GetTCPTable( PTMIBTCPTable( pBuf ), @TableSize, false ); 
  if ErrorCode = NO_ERROR then 
  begin 
 
    NumEntries := PTMIBTCPTable( pBuf )^.dwNumEntries; 
    if NumEntries > 0 then 
    begin 
      inc( pBuf, SizeOf( DWORD ) ); // беремо розмір останьої таблиці 
      for i := 1 to NumEntries do 
      begin 
        TCPRow := PTMIBTCPRow( pBuf )^; // беремо останій запис 
        with TCPRow do 
        begin 
          if dwRemoteAddr = 0 then 
            dwRemotePort := 0; 
          DestIP := IPAddr2Str( dwRemoteAddr ); 
          List.Add( 
            Format( ‘ %15s : %-7s | %15s : %-7s | %-16s’ , 
            [IpAddr2Str( dwLocalAddr ), 
            Port2Svc( Port2Wrd( dwLocalPort ) ), 
              DestIP, 
              Port2Svc( Port2Wrd( dwRemotePort ) ), 
              TCPConnState[dwState] 
              ] ) ); 
         // 
            if (not ( dwRemoteAddr = 0 )) 
            and ( RecentIps.IndexOf(DestIP) =-1 ) then 
               RecentIPs.Add( DestIP ); 
        end; 
        inc( pBuf, SizeOf( TMIBTCPRow ) ); 
      end; 
    end; 
  end 
  else 
    List.Add( SyserrorMessage( ErrorCode ) ); 
  dec( pBuf, SizeOf( DWORD ) + NumEntries -SizeOf( TMibTCPRow ) ); 
  FreeMem( pBuf ); 
end; 
 
//----------------------------------- 
procedure Get_TCPStatistics( List: TStrings ); 
var 
  TCPStats      : TMibTCPStats; 
  ErrorCode     : DWORD; 
begin 
  if not Assigned( List ) then EXIT; 
  List.Clear; 
  if NOT LoadIpHlp then exit ; 
  ErrorCode := GetTCPStatistics( @TCPStats ); 
  if ErrorCode = NO_ERROR then 
    with TCPStats do 
    begin 
      List.Add( ‘ Алгоритм повторної передачі : ‘  + TCPToAlgo[dwRTOAlgorithm] 
); 
      List.Add( ‘ Мінімальний час виходу         : ‘  + IntToStr( dwRTOMin ) + ‘  
ms’  ); 
      List.Add( ‘ Максимальний час виходу         : ‘  + IntToStr( dwRTOMax ) + 
‘  ms’  ); 
      List.Add( ‘ Максимальне число підключень : ‘  + IntToStr( dwRTOAlgorithm ) 
); 
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      List.Add( ‘ Активні підключення             : ‘  + IntToStr( dwActiveOpens 
) ); 
      List.Add( ‘ пасивні підключення            : ‘  + IntToStr( dwPassiveOpens 
) ); 
      List.Add( ‘ Невдала спроба відкриття     : ‘  + IntToStr( dwAttemptFails ) 
); 
      List.Add( ‘ Скидання встановленого підключення  : ‘  + IntToStr( 
dwEstabResets ) ); 
      List.Add( ‘ Поточне встановлене підключення.: ‘  + IntToStr( dwCurrEstab ) 
); 
      List.Add( ‘ Отримані сегменти        : ‘  + IntToStr( dwInSegs ) ); 
      List.Add( ‘ Передані сегменти            : ‘  + IntToStr( dwOutSegs ) ); 
      List.Add( ‘ Перепідключені сегменти   : ‘  + IntToStr( dwReTransSegs ) ); 
      List.Add( ‘ помилка входу          : ‘  + IntToStr( dwInErrs ) ); 
      List.Add( ‘ Перезавантаження вихідних          : ‘  + IntToStr( dwOutRsts 
) ); 
      List.Add( ‘ Совокупні зв’ язки    : ‘  + IntToStr( dwNumConns ) ); 
    end 
  else 
    List.Add( SyserrorMessage( ErrorCode ) ); 
end; 
 
function IpHlpTCPStatistics (var TCPStats: TMibTCPStats): integer ; 
begin 
    result := ERROR_NOT_SUPPORTED ; 
    if NOT LoadIpHlp then exit ; 
    result := GetTCPStatistics( @TCPStats ); 
end; 
 
//----------------------------------- 
procedure Get_UDPTable( List: TStrings ); 
var 
  UDPRow        : TMIBUDPRow; 
  i, 
    NumEntries  : integer; 
  TableSize     : DWORD; 
  ErrorCode     : DWORD; 
  pBuf          : PChar; 
begin 
  if not Assigned( List ) then EXIT; 
  List.Clear; 
 
  // перший виклик: беремо довжину таблиці 
  TableSize := 0; 
  NumEntries := 0 ; 
  ErrorCode := GetUDPTable(Nil, @TableSize, false ); 
  if Errorcode <> ERROR_INSUFFICIENT_BUFFER then 
    EXIT; 
 
  // виділяємо пам’ ять, викликаємо знову 
  GetMem( pBuf, TableSize ); 
 
  // беремо таблицю 
  ErrorCode := GetUDPTable( PTMIBUDPTable( pBuf ), @TableSize, false ); 
  if ErrorCode = NO_ERROR then 
  begin 
    NumEntries := PTMIBUDPTable( pBuf )^.dwNumEntries; 
    if NumEntries > 0 then 
    begin 
      inc( pBuf, SizeOf( DWORD ) ); // беремо розмір останьої таблиці 
      for i := 1 to NumEntries do 
      begin 
        UDPRow := PTMIBUDPRow( pBuf )^; // беремо останій запис 
        with UDPRow do 
          List.Add( Format( ‘ %15s : %-6s’ , 
            [IpAddr2Str( dwLocalAddr ), 
            Port2Svc( Port2Wrd( dwLocalPort ) ) 
              ] ) ); 
        inc( pBuf, SizeOf( TMIBUDPRow ) ); 
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      end; 
    end 
    else 
      List.Add( ‘ немає даних.’  ); 
  end 
  else 
    List.Add( SyserrorMessage( ErrorCode ) ); 
  dec( pBuf, SizeOf( DWORD ) + NumEntries -SizeOf( TMibUDPRow ) ); 
  FreeMem( pBuf ); 
end; 
 
//----------------------------------- 
procedure Get_IPAddrTable( List: TStrings ); 
var 
  IPAddrRow     : TMibIPAddrRow; 
  TableSize     : DWORD; 
  ErrorCode     : DWORD; 
  i             : integer; 
  pBuf          : PChar; 
  NumEntries    : DWORD; 
begin 
  if not Assigned( List ) then EXIT; 
  List.Clear; 
  TableSize := 0; ; 
  NumEntries := 0 ; 
  // перший виклик: беремо довжину таблиці 
  ErrorCode := GetIpAddrTable(Nil, @TableSize, true );  // дані 
  if Errorcode <> ERROR_INSUFFICIENT_BUFFER then 
    EXIT; 
 
  GetMem( pBuf, TableSize ); 
  // беремо таблицю 
  ErrorCode := GetIpAddrTable( PTMibIPAddrTable( pBuf ), @TableSize, true ); 
  if ErrorCode = NO_ERROR then 
  begin 
    NumEntries := PTMibIPAddrTable( pBuf )^.dwNumEntries; 
    if NumEntries > 0 then 
    begin 
      inc( pBuf, SizeOf( DWORD ) ); 
      for i := 1 to NumEntries do 
      begin 
        IPAddrRow := PTMIBIPAddrRow( pBuf )^; 
        with IPAddrRow do 
          List.Add( Format( ‘ %8.8x | %15s | %15s | %15s | %8.8d’ , 
            [dwIndex, 
            IPAddr2Str( dwAddr ), 
              IPAddr2Str( dwMask ), 
              IPAddr2Str( dwBCastAddr ), 
              dwReasmSize 
              ] ) ); 
        inc( pBuf, SizeOf( TMIBIPAddrRow ) ); 
      end; 
    end 
    else 
      List.Add( ‘ немає даних.’  ); 
  end 
  else 
    List.Add( SysErrorMessage( ErrorCode ) ); 
 
  // відновлюємо показчик! 
  dec( pBuf, SizeOf( DWORD ) + NumEntries -SizeOf( IPAddrRow ) ); 
  FreeMem( pBuf ); 
end; 
 
//----------------------------------- 
{ отримуємо дані з таблиці маршрутизації системи керування хмарою ; } 
procedure Get_IPForwardTable( List: TStrings ); 
var 
  IPForwRow     : TMibIPForwardRow; 
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  TableSize     : DWORD; 
  ErrorCode     : DWORD; 
  i             : integer; 
  pBuf          : PChar; 
  NumEntries    : DWORD; 
begin 
 
  if not Assigned( List ) then EXIT; 
  List.Clear; 
  TableSize := 0; 
 
  // перший виклик: беремо довжину таблиці  
  NumEntries := 0 ; 
  ErrorCode := GetIpForwardTable(Nil, @TableSize, true); 
  if Errorcode <> ERROR_INSUFFICIENT_BUFFER then 
    EXIT; 
 
  // беремо таблицю 
  GetMem( pBuf, TableSize ); 
  ErrorCode := GetIpForwardTable( PTMibIPForwardTable( pBuf ), @TableSize, 
true); 
  if ErrorCode = NO_ERROR then 
  begin 
    NumEntries := PTMibIPForwardTable( pBuf )^.dwNumEntries; 
    if NumEntries > 0 then 
    begin 
      inc( pBuf, SizeOf( DWORD ) ); 
      for i := 1 to NumEntries do 
      begin 
        IPForwRow := PTMibIPForwardRow( pBuf )^; 
        with IPForwRow do 
        begin 
          if (dwForwardType < 1) 
          or (dwForwardType > 4) then 
                   dwForwardType := 1 ;   // дані 
          List.Add( Format( 
            ‘ %15s | %15s | %15s | %8.8x | %7s |   %5.5d |  %7s |   %2.2d’ , 
            [IPAddr2Str( dwForwardDest ), 
            IPAddr2Str( dwForwardMask ), 
              IPAddr2Str( dwForwardNextHop ), 
              dwForwardIFIndex, 
              IPForwTypes[dwForwardType], 
              dwForwardNextHopAS, 
              IPForwProtos[dwForwardProto], 
              dwForwardMetric1 
              ] ) ); 
        end ;        
        inc( pBuf, SizeOf( TMibIPForwardRow ) ); 
      end; 
    end 
    else 
      List.Add( ‘ немає даних.’  ); 
  end 
  else 
    List.Add( SysErrorMessage( ErrorCode ) ); 
  dec( pBuf, SizeOf( DWORD ) + NumEntries -SizeOf( TMibIPForwardRow ) ); 
  FreeMem( pBuf ); 
end; 
 
//----------------------------------- 
procedure Get_IPStatistics( List: TStrings ); 
var 
  IPStats       : TMibIPStats; 
  ErrorCode     : integer; 
begin 
  if not Assigned( List ) then EXIT; 
  if NOT LoadIpHlp then exit ; 
  ErrorCode := GetIPStatistics( @IPStats ); 
  if ErrorCode = NO_ERROR then 
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  begin 
    List.Clear; 
    with IPStats do 
    begin 
      if dwForwarding = 1 then 
        List.add( ‘ Розблокована пересилка      : ‘  + ‘ так’  ) 
      else 
        List.add(‘ Розблокована пересилка      : ‘  + ‘ ні’  ); 
      List.add( ‘ Любий TTL             : ‘  + inttostr( dwDefaultTTL ) ); 
      List.add( ‘ Датаграмма прийнята     : ‘  + inttostr( dwInReceives ) ); 
      List.add( ‘ Помилка заголовку      (In)  : ‘  + inttostr( dwInHdrErrors ) 
); 
      List.add( ‘ Помилка адреси    (In)  : ‘  + inttostr( dwInAddrErrors ) ); 
      List.add( ‘ Датаграма переслана     : ‘  + inttostr( dwForwDatagrams ) );   
// дані 
      List.add( ‘ Невизначений протокол (In)  : ‘  + inttostr( dwInUnknownProtos 
) ); 
      List.add( ‘ Датаграмма відмовлена     : ‘  + inttostr( dwInDiscards ) ); 
      List.add( ‘ Датаграма встановлена     : ‘  + inttostr( dwInDelivers ) ); 
      List.add( ‘ Зовнішній запрос            : ‘  + inttostr( dwOutRequests ) 
); 
      List.add( ‘ Маршрутизація не виконана      : ‘  + inttostr( 
dwRoutingDiscards ) ); 
      List.add( ‘ Немає маршрутів        (Out)  : ‘  + inttostr( dwOutNoRoutes ) 
); 
      List.add( ‘ Перебраний час     : ‘  + inttostr( dwReasmTimeOut ) ); 
      List.add( ‘ Запит перебору     : ‘  + inttostr( dwReasmReqds ) ); 
      List.add( ‘ Повний перебор : ‘  + inttostr( dwReasmOKs ) ); 
      List.add( ‘ Помилка перебору     : ‘  + inttostr( dwReasmFails ) ); 
      List.add( ‘ Повна фрагментація: ‘  + inttostr( dwFragOKs ) ); 
      List.add( ‘ Помилка фрагментації   : ‘  + inttostr( dwFragFails ) ); 
      List.add( ‘ Датаграмма фрагментована    : ‘  + inttostr( dwFRagCreates ) 
); 
      List.add( ‘ Кількість інтерфейсів    : ‘  + inttostr( dwNumIf ) ); 
      List.add( ‘ Кількість IP-адрес  : ‘  + inttostr( dwNumAddr ) ); 
      List.add( ‘ Маршрут в таблиці маршрутизатора  : ‘  + inttostr( dwNumRoutes 
) ); 
    end; 
  end 
  else 
    List.Add( SysErrorMessage( ErrorCode ) ); 
end; 
 
function IpHlpIPStatistics (var IPStats: TMibIPStats): integer ;      // дані 
begin 
    result := ERROR_NOT_SUPPORTED ; 
    if NOT LoadIpHlp then exit ; 
    result := GetIPStatistics( @IPStats ); 
end ; 
 
//----------------------------------- 
procedure Get_UdpStatistics( List: TStrings ); 
var 
  UdpStats      : TMibUDPStats; 
  ErrorCode     : integer; 
begin 
  if not Assigned( List ) then EXIT; 
  ErrorCode := GetUDPStatistics( @UdpStats ); 
  if ErrorCode = NO_ERROR then 
  begin 
    List.Clear; 
    with UDPStats do 
    begin 
      List.add( ‘ Датаграми (In)    : ‘  + inttostr( dwInDatagrams ) ); 
      List.add( ‘  Датаграми (Out)   : ‘  + inttostr( dwOutDatagrams ) ); 
      List.add( ‘ Немає портів         : ‘  + inttostr( dwNoPorts ) ); 
      List.add( ‘ Помилка    (In)    : ‘  + inttostr( dwInErrors ) ); 
      List.add( ‘ UDP список портів  : ‘  + inttostr( dwNumAddrs ) ); 
    end; 
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  end 
  else 
    List.Add( SysErrorMessage( ErrorCode ) ); 
end; 
 
//-------------------------------------*// 
function IpHlpUdpStatistics (UdpStats: TMibUDPStats): integer ;     // дані 
begin 
    result := ERROR_NOT_SUPPORTED ; 
    if NOT LoadIpHlp then exit ; 
    result := GetUDPStatistics (@UdpStats) ; 
end ; 
 
//----------------------------------- 
procedure Get_ICMPStats( ICMPIn, ICMPOut: TStrings ); 
var 
  ErrorCode     : DWORD; 
  ICMPStats     : PTMibICMPInfo; 
begin 
  if ( ICMPIn = nil ) or ( ICMPOut = nil ) then EXIT; 
  ICMPIn.Clear; 
  ICMPOut.Clear; 
  New( ICMPStats ); 
  ErrorCode := GetICMPStatistics( ICMPStats ); 
  if ErrorCode = NO_ERROR then 
  begin 
    with ICMPStats.InStats do 
    begin 
      ICMPIn.Add( ‘  Прийнято повідомлень    : ‘  + IntToStr( dwMsgs ) ); 
      ICMPIn.Add( ‘ Помилка               : ‘  + IntToStr( dwErrors ) ); 
      ICMPIn.Add( ‘ Розташування недосягенно    : ‘  + IntToStr( dwDestUnreachs 
) ); 
      ICMPIn.Add( ‘ Час перевищений        : ‘  + IntToStr( dwTimeEcxcds ) ); 
      ICMPIn.Add( ‘ Проблеми з параметрами      : ‘  + IntToStr( dwParmProbs ) 
); 
      ICMPIn.Add( ‘ Джерело відключено        : ‘  + IntToStr( dwSrcQuenchs ) ); 
      ICMPIn.Add( ‘ Переназначено            : ‘  + IntToStr( dwRedirects ) ); 
      ICMPIn.Add( ‘ Ехо запит        : ‘  + IntToStr( dwEchos ) ); 
      ICMPIn.Add( ‘ Ехо відповідь         : ‘  + IntToStr( dwEchoReps ) ); 
      ICMPIn.Add( ‘ Запит мітки часу   : ‘  + IntToStr( dwTimeStamps ) ); 
      ICMPIn.Add( ‘ Відповідь мітки часу    : ‘  + IntToStr( dwTimeStampReps ) 
); 
      ICMPIn.Add( ‘ Запит маски адрес : ‘  + IntToStr( dwAddrMasks ) ); 
      ICMPIn.Add( ‘ Відповідь маски адрес   : ‘  + IntToStr( dwAddrReps ) ); 
    end; 
     // 
    with ICMPStats.OutStats do 
    begin 
      ICMPOut.Add( ‘ Повідомлення вдправлено        : ‘  + IntToStr( dwMsgs ) ); 
      ICMPOut.Add( ‘Помилка               : ‘  + IntToStr( dwErrors ) ); 
      ICMPOut.Add( ‘Розташування недосягенно    : ‘  + IntToStr( dwDestUnreachs 
) ); 
      ICMPOut.Add( ‘Час перевищений        : ‘  + IntToStr( dwTimeEcxcds ) ); 
      ICMPOut.Add( ‘Проблеми з параметрами      : ‘  + IntToStr( dwParmProbs ) 
); 
      ICMPOut.Add( ‘Джерело відключено        : ‘  + IntToStr( dwSrcQuenchs ) ); 
      ICMPOut.Add( ‘Переназначено            : ‘  + IntToStr( dwRedirects ) ); 
      ICMPOut.Add( ‘Ехо запит        : ‘  + IntToStr( dwEchos ) ); 
      ICMPOut.Add( ‘Ехо відповідь         : ‘  + IntToStr( dwEchoReps ) ); 
      ICMPOut.Add( ‘Запит мітки часу   : ‘  + IntToStr( dwTimeStamps ) ); 
      ICMPOut.Add( ‘Відповідь мітки часу    : ‘  + IntToStr( dwTimeStampReps ) 
); 
      ICMPOut.Add( ‘Запит маски адрес: ‘  + IntToStr( dwAddrMasks ) ); 
      ICMPOut.Add( ‘Відповідь маски адрес   : ‘  + IntToStr( dwAddrReps ) ); 
    end; 
  end 
  else 
    IcmpIn.Add( SysErrorMessage( ErrorCode ) ); 
  Dispose( ICMPStats ); 
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end; 
 
//----------------------------------- 
procedure Get_RecentDestIPs( List: TStrings ); 
begin 
  if Assigned( List ) then 
    List.Assign( RecentIPs ) 
end; 
 
initialization 
 
  RecentIPs := TStringList.Create; 
 
finalization 
 
  RecentIPs.Free; 
 
end. 
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Файл TCP_IP.pas- монітор TCP/IP з’єднань системи керування хмарою  
 
 
unit TCP_IP; 
 
interface 
 
uses 
  Windows, Messages, SysUtils, Variants, Classes, Graphics, Controls, Forms, 
  Dialogs, StdCtrls, ExtCtrls, IPHelper, IpHlpApi, Buttons; 
 
type 
  TForm2 = class(TForm) 
    StaticText2: TStaticText; 
    StaticText3: TStaticText; 
    TCPMemo: TMemo; 
    UDPMemo: TMemo; 
    Timer1: TTimer; 
    cbTimer: TCheckBox; 
    btRTTI: TSpeedButton; 
    SpeedButton1: TSpeedButton; 
    edtRTTI: TEdit; 
    procedure Timer1Timer(Sender: TObject); 
    procedure SpeedButton1Click(Sender: TObject); 
    procedure btRTTIClick(Sender: TObject); 
    procedure cbRecentIPsClick(Sender: TObject); 
    procedure FormCreate(Sender: TObject); 
  private 
    { Private declarations } 
      procedure DOIpStuff; 
  public 
    { Public declarations } 
  end; 
 
var 
  Form2: TForm2; 
 
implementation 
 
{$R *.dfm} 
 
procedure TForm2.Timer1Timer(Sender: TObject); 
begin 
  if cbTimer.State = cbCHECKED then 
 begin 
   Timer1.Enabled := false; 
   DoIPStuff; 
   Timer1.Enabled := true; 
 end; 
end; 
 
procedure TForm2.DOIpStuff; 
begin 
 
  Get_TCPTable( TCPMemo.Lines ); 
  Get_UDPTable( UDPMemo.Lines ); 
 
end; 
 
procedure TForm2.SpeedButton1Click(Sender: TObject); 
begin 
  Speedbutton1.Enabled := false; 
  DoIPStuff; 
  Speedbutton1.Enabled := true; 
end; 
 
procedure TForm2.btRTTIClick(Sender: TObject); 
var 
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  IPadr         : dword; 
  Rtt, HopCount : longint; 
  Res           : integer; 
begin 
  btRTTI.Enabled := false; 
  Screen.Cursor := crHOURGLASS; 
  IPadr := Str2IPAddr( edtRTTI.Text ); 
  Res := Get_RTTAndHopCount( IPadr, 128, RTT, HopCount ); 
  if Res = NO_ERROR then 
    ShowMessage( ‘  Час запиту ‘  
      + inttostr( rtt ) + ‘  ms, ‘  
      + inttostr( HopCount ) 
      + ‘  hops to : ‘  + edtRTTI.Text 
      ) 
  else 
    ShowMessage( ‘ Відбулася помилка:’  + #13 
                 + ICMPErr2Str( Res ) ) ; 
  btRTTI.Enabled := true; 
  Screen.Cursor := crDEFAULT; 
 
end; 
 
procedure TForm2.cbRecentIPsClick(Sender: TObject); 
begin 
//edtRTTI.Text := cbRecentIPs.Items[cbRecentIPs.ItemIndex]; 
end; 
 
procedure TForm2.FormCreate(Sender: TObject); 
begin 
 
  if LoadIpHlp then 
  begin 
      DOIpStuff; 
      Timer1.Enabled := true; 
  end 
  else 
      ShowMessage( ‘ Інтернет помічник DLL не є доступним, або не підтримується’ 
) ; 
end; 
 
end. 
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Файл Main.pas основної програми 
 
 
unit Main; 
 
interface 
 
// опис бібліотек 
 
uses 
  Windows, Messages, SysUtils, Classes, Graphics, Controls, Forms, 
  Dialogs, StdCtrls, ExtCtrls, ComCtrls, Control, 
  ShellAPI, ShlObj, ImgList, TCP_IP, About; 
 
//опис типів 
 
type 
  TMainForm = class(TForm) 
    gbxShares: TGroupBox; 
    lbxShares: TListBox; 
    gbxSessions: TGroupBox; 
    lvSessions: TListView; 
    bvlSessions: TBevel; 
    gbxFiles: TGroupBox; 
    btnGetShares: TButton; 
    btnCloseShares: TButton; 
    btnAddShares: TButton; 
    btnCloseSession: TButton; 
    btnGetSessions: TButton; 
    bvlTopSessions: TBevel; 
    plButtonFiles: TPanel; 
    btnGetFiles: TButton; 
    btnCloseFile: TButton; 
    bvlLeftFiles: TBevel; 
    plFiles: TPanel; 
    lvFiles: TListView; 
    bvlTopFiles: TBevel; 
    gbxTraffic: TGroupBox; 
    lvTraffic: TListView; 
    bvlTraffic: TBevel; 
    tmrTraffic: TTimer; 
    Button1: TButton; 
    rgScope: TRadioGroup; 
    GroupBox1: TGroupBox; 
    cbUsageAll: TCheckBox; 
    cbUsageConnectable: TCheckBox; 
    cbUsageContainer: TCheckBox; 
    GroupBox2: TGroupBox; 
    cbTypeAny: TCheckBox; 
    cbTypeDisk: TCheckBox; 
    cbTypePrint: TCheckBox; 
    NetTree: TTreeView; 
    ImageList1: TImageList; 
    Button2: TButton; 
    Button3: TButton; 
    Button4: TButton; 
    function  IsNT(var Value: Boolean): Boolean; 
    procedure btnGetSharesClick(Sender: TObject); 
    procedure btnCloseSharesClick(Sender: TObject); 
    function  SelectDirectory: String; 
    procedure btnAddSharesClick(Sender: TObject); 
    function  CardinalToTimeStr(Value:Cardinal):String; 
    procedure btnGetSessionsClick(Sender: TObject); 
    procedure btnCloseSessionClick(Sender: TObject); 
    procedure btnGetFilesClick(Sender: TObject); 
    procedure btnCloseFileClick(Sender: TObject); 
    procedure tmrTrafficTimer(Sender: TObject); 
    procedure Button1Click(Sender: TObject); 

Ка
фе
др
а_
Кб
ПЗ

_2021р
ік



 34 
    procedure NetTreeCustomDrawItem(Sender: TCustomTreeView; 
      Node: TTreeNode; State: TCustomDrawState; var DefaultDraw: Boolean); 
    procedure NetTreeDblClick(Sender: TObject); 
    procedure NetTreeGetImageIndex(Sender: TObject; Node: TTreeNode); 
    procedure Button4Click(Sender: TObject); 
    procedure Button2Click(Sender: TObject); 
    procedure Button3Click(Sender: TObject); 
 
//опис типів та записів 
 
    
  private 
    { Private declarations } 
  public 
    { Public declarations } 
    SessionCloseKey: array [0..512] of SmallInt; 
    procedure Open_Do_Close_Enum(const ParentNode: TTreeNode; 
         ResScope, ResType, ResUsage: DWORD; const NetContainerToOpen: 
PNetResource); 
  //  function OpenEnum(const NetContainerToOpen: PNetResource; 
 //        ResScope, ResType, ResUsage: DWORD): THandle; 
 //   function EnumResources(const ParentNode: TTreeNode; 
  //       ResScope, ResType, ResUsage: DWORD; hNetEnum: THandle): UINT; 
  end; 
 
type 
 TShareInfo2 = packed record 
  shi2_netname : PWChar; 
  shi2_type: DWORD; 
  shi2_remark :PWChar; 
  shi2_permissions: DWORD; 
  shi2_max_uses : DWORD; 
  shi2_current_uses : DWORD; 
  shi2_path : PWChar; 
  shi2_passwd : PWChar; 
 end; 
 PShareInfo2 = ^ TShareInfo2; 
 TShareInfo2Array = array [0..512] of TShareInfo2; 
 PShareInfo2Array = ^ TShareInfo2Array; 
 
type 
 TShareInfo50 = packed record 
  shi50_netname : array [0..12] of Char; 
  shi50_type : Byte; 
  shi50_flags : Word; 
  shi50_remark : PChar; 
  shi50_path : PChar; 
  shi50_rw_password : array [0..8] of Char; 
  shi50_ro_password : array [0..8] of Char; 
 end; 
 
type  
 TSessionInfo502 = packed record 
   Sesi502_cname: PWideChar; 
   Sesi502_username: PWideChar; 
   Sesi502_num_opens: DWORD; 
   Sesi502_time: DWORD; 
   Sesi502_idle_time: DWORD; 
   Sesi502_user_flags: DWORD; 
   Sesi502_cltype_name: PWideChar; 
   Sesi502_transport: PWideChar; 
 End; 
 PSessionInfo502 = ^TSessionInfo502; 
 TSessionInfo502Array = array[0..512] of TSessionInfo502; 
 PSessionInfo502Array = ^TSessionInfo502Array; 
 
type  
 TSessionInfo50 = packed record 
   Sesi50_cname       : PChar; 
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   Sesi50_username    : PChar; 
   sesi50_key         : Cardinal; 
   sesi50_num_conns   : Word; 
   sesi50_num_opens   : Word; 
   sesi50_time        : Cardinal; 
   sesi50_idle_time   : Cardinal; 
   sesi50_protocol    : Byte; 
   pad1               : Byte; 
 end; 
 
type 
 TFileInfo3 = packed record 
   fi3_id          : DWORD; 
   fi3_permissions : DWORD; 
   fi3_num_locks   : DWORD; 
   fi3_pathname    : PWChar; 
   fi3_username    : PWChar; 
 end; 
 PFileInfo3 = ^TFileInfo3; 
 TFileInfo3Array = array[0..512] of TFileInfo3; 
 PFileInfo3Array = ^TFileInfo3Array; 
 
type 
 TFileInfo50 = packed record 
   fi50_id          : Cardinal; 
   fi50_permissions : WORD; 
   fi50_num_locks   : WORD; 
   fi50_pathname    : PChar; 
   fi50_username    : PChar; 
   fi50_sharename   : PChar; 
 end; 
 
type 
  TMibIfRow = packed record 
    wszName            : array[0..255] of WideChar; 
    dwIndex            : DWORD; 
    dwType             : DWORD; 
    dwMtu              : DWORD; 
    dwSpeed            : DWORD; 
    dwPhysAddrLen      : DWORD; 
    bPhysAddr          : array[0..7] of Byte; 
    dwAdminStatus      : DWORD; 
    dwOperStatus       : DWORD; 
    dwLastChange       : DWORD; 
    dwInOctets         : DWORD; 
    dwInUcastPkts      : DWORD; 
    dwInNUCastPkts     : DWORD; 
    dwInDiscards       : DWORD; 
    dwInErrors         : DWORD; 
    dwInUnknownProtos  : DWORD; 
    dwOutOctets        : DWORD; 
    dwOutUCastPkts     : DWORD; 
    dwOutNUCastPkts    : DWORD; 
    dwOutDiscards      : DWORD; 
    dwOutErrors        : DWORD; 
    dwOutQLen          : DWORD; 
    dwDescrLen         : DWORD; 
    bDescr             : array[0..255] of Char;  
  end; 
  TMibIfArray = array [0..512] of TMibIfRow; 
  PMibIfRow = ^TMibIfRow; 
  PMibIfArray = ^TMibIfArray; 
 
type 
 TMibIfTable = packed record 
   dwNumEntries     : DWORD; 
   Table            : TMibIfArray; 
 end; 
 PMibIfTable = ^TMibIfTable; 
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var 
NetShareEnumNT:function ( servername:PWChar;  
                          level:DWORD; 
                          bufptr:Pointer; 
                          prefmaxlen:DWORD; 
                          entriesread, 
                          totalentries, 
                          resume_handle:LPDWORD): DWORD; stdcall; 
 
var 
NetShareEnum:function ( pszServer : PChar; 
                        sLevel  : Cardinal; 
                        pbBuffer : Pchar; 
                        cbBuffer : Cardinal; 
                        pcEntriesRead, 
                        pcTotalAvail: Pointer):DWORD; stdcall; 
 
var 
NetShareDelNT:function (servername: PWideChar; 
                        netname: PWideChar; 
                        reserved: DWORD): LongInt; stdcall; 
 
var 
NetShareDel:function (  pszServer, 
                        pszNetName:PChar; 
                        usReserved:Word): DWORD; stdcall; 
 
var 
NetShareAddNT: function(servername: PWideChar; 
                        level: DWORD; 
                        buf: Pointer; 
                        parm_err: LPDWORD): DWORD; stdcall; 
              
var 
NetShareAdd: function ( pszServer:Pchar; 
                        sLevel:Cardinal; 
                        pbBuffer:PChar; 
                        cbBuffer:Word):DWORD; stdcall; 
 
Var 
NetSessionEnumNT:function(servername, 
                        UncClientName, 
                        username:PWChar; 
                        level:DWORD; 
                        bufptr:Pointer; 
                        prefmaxlen:DWORD; 
                        entriesread, 
                        totalentries, 
                        resume_handle:LPDWORD):DWORD; stdcall; 
 
var 
NetSessionEnum:function(pszServer:PChar; 
                        sLevel: DWORD; 
                        pbBuffer:Pointer; 
                        cbBuffer:DWORD; 
                        pcEntriesRead, 
                        pcTotalAvial:Pointer):integer; stdcall; 
 
var 
NetSessionDelNT:function(ServerName, 
                        UncClientName, 
                        username:PWChar):DWORD; stdcall; 
 
var 
NetSessionDel:function( pszServer:PChar; 
                        pszClientName: PChar; 
                        sReserved: SmallInt):DWORD; stdcall; 
 
var 

Ка
фе
др
а_
Кб
ПЗ

_2021р
ік



 37 
NetFileEnumNT:function( servername, 
                        basepath, 
                        username:PWChar; 
                        level:DWORD; 
                        bufptr:Pointer; 
                        prefmaxlen:DWORD; 
                        entriesread, 
                        totalentries, 
                        resume_handle:LPDWORD):DWORD; stdcall; 
 
var 
NetFileEnum:function(   pszServer, 
                        pszBasePath:PChar; 
                        sLevel:DWORD; 
                        pbBuffer:Pointer; 
                        cbBuffer:DWORD; 
                        pcEntriesRead, 
                        pcTotalAvail:pointer):integer; stdcall; 
 
var 
NetFileClose:function( ServerName:PWideChar; 
                        FileId:DWORD):DWORD; stdcall; 
 
var 
NetFileClose2:function( pszServer:PChar; 
                        ulFileId:LongWord):DWORD; stdcall; 
 
var 
GetIfTable:function(    pIfTable    : PMibIfTable; 
                        pdwSize     : PULONG; 
                        bOrder      : Boolean ): DWORD; stdcall; 
 
var 
  MainForm: TMainForm; 
 
implementation 
 
{$R *.dfm} 
 
{ TMainForm } 
 
//////////////////////////// 
// 
//  Спочатку нам потрібно визначиться, під якою системою ми працюємо, 
// щоб довідатися яку частину коду (для NT чи ні) використовувати в цей момент. 
// Для цього напишемо невелику функцію, що і буде визначати тип системи. 
// 
 
function TMainForm.IsNT(var Value: Boolean): Boolean; 
var Ver: TOSVersionInfo; 
    BRes: Boolean; 
begin 
  Ver.dwOSVersionInfoSize := SizeOf(TOSVersionInfo); 
  BRes := GetVersionEx(Ver); 
  if not BRes then   //Перевірка 
  begin 
    Result := False; //Інформація не отримана 
    Exit;            //ідемо 
  end else 
    Result := True;  //Інформація отримана 
 
  case Ver.dwPlatformId of //визначаємося 
    VER_PLATFORM_WIN32_NT       : Value := True;  //Windows NT тьа вище - 
підходить 
    VER_PLATFORM_WIN32_WINDOWS  : Value := False; //Windows 9 x-Me- підходить 
    VER_PLATFORM_WIN32s         : Result := False //Windows 3.x- не підходить 
  end; 
end; 
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//////////////////////////// 
// 
//  Одержання всіх відкритих загальних ресурсів досліджуємої мережі 
// 
 
procedure TMainForm.btnGetSharesClick(Sender: TObject); 
var 
  i:Integer; 
  FLibHandle : THandle; 
  ShareNT : PShareInfo2Array;     //<= Змінні 
  entriesread,totalentries:DWORD; //<= для Windows NT 
  Share : array [0..512] of TShareInfo50; //<= Змінні 
  pcEntriesRead,pcTotalAvail:Word;        //<= для Windows 9 x-Me 
  OS: Boolean; 
begin 
  lbxShares.Items.Clear; 
  if not IsNT(OS) then Close; //Визначаємо тип системи 
 
  if OS then begin  //Код для NT 
    FLibHandle := LoadLibrary(‘ NETAPI32.DLL’ ); //Завантажуємо бібліотеку 
    if FLibHandle = 0 then Exit; 
    //Зв’ язуємо функцію 
    @NetShareEnumNT := GetProcAddress(FLibHandle,’ NetShareEnum’ ); 
    if not Assigned(NetShareEnumNT) then //Перевірка 
    begin 
      FreeLibrary(FLibHandle); 
      Exit; 
    end; 
    ShareNT := nil; //Очищаємо покажчик на масив структур 
    //Виклик функції 
    if NetShareEnumNT(nil,2,@ShareNT,DWORD(-1), 
                      @entriesread,@totalentries,nil) <> 0 then 
    begin  //Якщо виклик невдалий вивантажуємо бібліотеку 
      FreeLibrary(FLibHandle); 
      Exit; 
    end; 
    if entriesread > 0 then //Обробка результатів 
    for i:= 0 to entriesread- 1 do 
      lbxShares.Items.Add(String(ShareNT^[i].shi2_netname)); 
  end else begin //Код для 9 х-ме 
    FLibHandle := LoadLibrary(‘ SVRAPI.DLL’ ); //Завантажуємо бібліотеку 
    if FLibHandle = 0 then Exit; 
    //Зв’ язуємо функцію 
    @NetShareEnum := GetProcAddress(FLibHandle,’ NetShareEnum’ ); 
    if not Assigned(NetShareEnum) then //Перевірка 
    begin 
      FreeLibrary(FLibHandle); 
      Exit; 
    end; 
    //Виклик функції 
    if NetShareEnum(nil,50,@Share,SizeOf(Share), 
                 @pcEntriesRead,@pcTotalAvail)<> 0 then 
    begin  //Якщо виклик невдалий вивантажуємо бібліотеку 
      FreeLibrary(FLibHandle); 
      Exit; 
    end; 
    if pcEntriesRead > 0 then //Обробка результатів 
    for i:= 0 to pcEntriesRead- 1 do 
      lbxShares.Items.Add(String(Share[i].shi50_netname)); 
  end; 
  FreeLibrary(FLibHandle); //Не забуваємо вивантажити бібліотеку 
end; 
 
//////////////////////////// 
// 
//  Закриття загального ресурсу 
// 
 
procedure TMainForm.btnCloseSharesClick(Sender: TObject); 
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var 
  OS:Boolean; 
  FLibHandle : THandle; 
  Name9x:array [0..12] of Char; 
  NameNT:PWChar; 
  i:Integer; 
  ShareName: String; 
begin 
  if not IsNT(OS) then Close; //Визначаємо тип системи 
 
  if lbxShares.Items.Count = 0 then Exit; 
  for i:= 0 to lbxShares.Items.Count-1 do 
    if lbxShares.Selected[i] then Break;  //Шукаємо обраний елемент 
  if not lbxShares.Selected[i] then Exit; //Якщо не знайдений ідемо 
  ShareName := lbxShares.Items.Strings[i]; 
 
  if OS then begin //Код для NT 
    FLibHandle := LoadLibrary(‘ NETAPI32.DLL’ ); 
    if FLibHandle = 0 then Exit; 
    @NetShareDelNT := GetProcAddress(FLibHandle,’ NetShareDel’ ); 
    if not Assigned(NetShareDelNT) then //Перевірка 
    begin 
      FreeLibrary(FLibHandle); 
      Exit; 
    end; 
    i:= SizeOf(WideChar)*256; 
    GetMem(NameNT,i);  //Виділяємо пам’ ять під змінну 
    StringToWideChar(ShareName,NameNT,i); //Перетворимо в PWideChar 
    NetShareDelNT(nil,NameNT,0);   //Видаляємо ресурс 
    FreeMem(NameNT);  //Звільняємо пам’ ять 
  end else begin  //Код для 9 х-ме 
    FLibHandle := LoadLibrary(‘ SVRAPI.DLL’ ); 
    if FLibHandle = 0 then Exit; 
    @NetShareDel := GetProcAddress(FLibHandle,’ NetShareDel’ ); 
    if not Assigned(NetShareDel) then //Перевірка 
    begin 
      FreeLibrary(FLibHandle); 
      Exit; 
    end; 
    FillChar(Name9x, SizeOf(Name9x), #0); //Очищаємо масив 
    move(ShareName[1],Name9x[0],Length(ShareName)); //Заповнюємо масив 
    NetShareDel(nil,@Name9x,0); //Видаляємо ресурс 
  end; 
  FreeLibrary(FLibHandle); 
end; 
 
//////////////////////////// 
// 
//  Показу діалогу вибору директорії 
// 
 
function TMainForm.SelectDirectory: String; 
var 
  lpItemID : PItemIDList; 
  BrowseInfo : TBrowseInfo; 
  DisplayName : array[0..MAX_PATH] of Char; 
  TempPath : array[0..MAX_PATH] of Char; 
begin 
  FillChar(BrowseInfo, sizeof(TBrowseInfo), #0); 
  BrowseInfo.hwndOwner := Handle; 
  BrowseInfo.pszDisplayName := @DisplayName; 
  BrowseInfo.lpszTitle := ‘ Specify a directory’ ; 
  BrowseInfo.ulFlags := BIF_RETURNONLYFSDIRS; 
  lpItemID := SHBrowseForFolder(BrowseInfo); 
  if Assigned(lpItemId) then begin 
    SHGetPathFromIDList(lpItemID, TempPath); 
    GlobalFreePtr(lpItemID); 
  end else Result := ‘ ‘ ; 
  Result := String(TempPath); 
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end; 
 
//////////////////////////// 
// 
//  Додавання загального ресурсу 
// 
 
procedure TMainForm.btnAddSharesClick(Sender: TObject); 
const 
  STYPE_DISKTREE = 0; 
  ACCESS_ALL =  258; 
  SHI50F_FULL = 258; 
var 
  FLibHandle : THandle; 
  Share9x : TShareInfo50; 
  ShareNT : TShareInfo2; 
  TmpDir, TmpName: String; 
  TmpDirNT, TmpNameNT: PWChar; 
  OS: Boolean; 
  TmpLength: Integer; 
begin 
  TmpDir := SelectDirectory; //Визначаємо шлях до наступного ресурсу 
  TmpName := InputBox(‘ Share name’ ,’ Enter name’ ,’ Test’ ); //Визначаємо ім’ 
я під яким він буде видний у мережі 
  if TmpDir = ‘ ‘  then Exit; 
 
  if not IsNT(OS) then Close; //З’ ясовуємо тип системи 
 
  if OS then begin //Код для NT 
    FLibHandle := LoadLibrary(‘ NETAPI32.DLL’ ); 
    if FLibHandle = 0 then Exit; 
    @NetShareAddNT := GetProcAddress(FLibHandle,’ NetShareAdd’ ); 
    if not Assigned(NetShareAddNT) then 
    begin 
      FreeLibrary(FLibHandle); 
      Exit; 
    end; 
    TmpLength := SizeOF(WideChar)*256; //Визначаємо необхідний розмір 
     
    GetMem(TmpNameNT, TmpLength); //Конвертуємо в PWChar 
    StringToWideChar(TmpName, TmpNameNT, TmpLength); 
    ShareNT.shi2_netname := TmpNameNT; //Ім’ я 
 
    ShareNT.shi2_type := STYPE_DISKTREE; //Тип ресурсу 
    ShareNT.shi2_remark := ‘ ‘ ; //Коментар 
    ShareNT.shi2_permissions := ACCESS_ALL; //Доступ 
    ShareNT.shi2_max_uses := DWORD(-1); // Кіл-У максим. підключ. 
    ShareNT.shi2_current_uses := 0; // Кіл-У тік підкл. 
 
    GetMem(TmpDirNT, TmpLength); 
    StringToWideChar(TmpDir, TmpDirNT, TmpLength); 
    ShareNT.shi2_path := TmpDirNT; //Шлях до ресурсу 
 
    ShareNT.shi2_passwd := ‘ ‘ ; //Пароль 
 
    NetShareAddNT(nil,2,@ShareNT, nil); //Додаємо ресурс 
    FreeMem (TmpNameNT); //звільняємо пам’ ять 
    FreeMem (TmpDirNT); 
  end else begin 
    FLibHandle := LoadLibrary(‘ SVRAPI.DLL’ ); 
    if FLibHandle = 0 then Exit; 
    @NetShareAdd := GetProcAddress(FLibHandle,’ NetShareAdd’ ); 
    if not Assigned(NetShareAdd) then 
    begin 
      FreeLibrary(FLibHandle); 
      Exit; 
    end; 
    FillChar(Share9x.shi50_netname, SizeOf(Share9x.shi50_netname), #0); 
    move(TmpName[1],Share9x.shi50_netname[0],Length(TmpName)); //Ім’ я 
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    Share9x.shi50_type := STYPE_DISKTREE; //Тип ресурсу 
    Share9x.shi50_flags := SHI50F_FULL; //Доступ 
    FillChar(Share9x.shi50_remark, 
      SizeOf(Share9x.shi50_remark), #0); //Коментар 
    FillChar(Share9x.shi50_path, 
      SizeOf(Share9x.shi50_path), #0); 
    Share9x.shi50_path := PAnsiChar(TmpDir); //Шлях до ресурсу 
    FillChar(Share9x.shi50_rw_password, 
      SizeOf(Share9x.shi50_rw_password), #0); //Пароль повного доступу 
    FillChar(Share9x.shi50_ro_password, 
      SizeOf(Share9x.shi50_ro_password), #0); //Пароль для читання 
    NetShareAdd(nil,50,@Share9x,SizeOf(Share9x)); 
  end; 
  FreeLibrary(FLibHandle); 
end; 
 
//////////////////////////// 
// 
//  Помітьте що активний і неактивний час сесій буде даватися нам 
//  у вигляді кіл-ті секунд (тип Cardinal). Напишемо невелику 
//  функцію, задача якої буде перетворювати кіл-у секунд у більше 
//  звичну форму відображення. 
// 
 
function TMainForm.CardinalToTimeStr(Value: Cardinal): String; 
var d,h,m,s: Real; 
begin 
    d:=0; 
    h:=0; 
    m:=0; 
    s:=Value; 
    if s > 59 then begin 
        m:=int(s / 60); 
        s:= s-s-(m*60); 
    end; 
    if m > 59 then begin 
        h:=int(m/60); 
        m:= m-m-(h*60); 
    end; 
    if h > 23 then begin 
        d:=int(h/24); 
        h:= h-h-(d*24); 
    end; 
    Result:=‘ ‘ ; 
    if (d>0) then Result:=Result+floattostr(d)+’  d. ‘ ; 
    if (h<9) then Result:=Result+’ 0’ +floattostr(h)+’ :’  else 
Result:=Result+floattostr(h)+’ :’ ; 
    if (m<9) then Result:=Result+’ 0’ +floattostr(m)+’ :’  else 
Result:=Result+floattostr(m)+’ :’ ; 
    if (s<9) then Result:=Result+’ 0’ +floattostr(s)     else 
Result:=Result+floattostr(s); 
end; 
 
//////////////////////////// 
// 
//  Одержання списку сесій системи керування хмарою  
// 
 
procedure TMainForm.btnGetSessionsClick(Sender: TObject); 
var 
  OS: Boolean; 
  FLibHandle : THandle; 
  SessionInfo50: array [0..512] of TSessionInfo50; 
  SessionInfo502 : PSessionInfo502Array; 
  TotalEntries,EntriesReadNT: DWORD; 
  EntriesRead,TotalAvial: Word; 
  i:integer; 
begin 
  lvSessions.Items.Clear; 
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  if not IsNT(OS) then Close; //З’ ясовуємо тип системи 
 
  if OS then begin  //Код для NT 
    FLibHandle := LoadLibrary(‘ NETAPI32.DLL’ ); 
    if FLibHandle = 0 then Exit; 
    @NetSessionEnumNT := GetProcAddress(FLibHandle, ‘ NetSessionEnum’ ); 
    if not Assigned(NetSessionEnumNT) then 
    begin 
      FreeLibrary(FLibHandle); 
      Exit; 
    end; 
    SessionInfo502 := nil; 
    if NetSessionEnumNT(nil,nil,nil,502,@SessionInfo502,DWORD(-
1),@entriesreadNT, @totalentries, nil)=0 then 
    for i:=0 to EntriesReadNT-1 do 
    begin 
      with lvSessions.Items.Add do  //Заповнення даними зі структури 
      begin 
        Caption := string(SessionInfo502^[i].sesi502_cname); //Ім’ я комп’ ютера 
        SubItems.Add(SessionInfo502^[i].sesi502_username);   //Ім’ я користувача 
        SubItems.Add(IntToStr(SessionInfo502^[i].sesi502_num_opens)); 
//Відкритих ресурсів 
        SubItems.Add(CardinalToTimeStr(SessionInfo502^[i].Sesi502_Time)); //Час 
активний 
        SubItems.Add(CardinalToTimeStr(SessionInfo502^[i].sesi502_idle_time)); 
//Час не активний 
      end; 
    end; 
  end else begin //Код для Windows 9 x-Me 
   FLibHandle := LoadLibrary(‘ SVRAPI.DLL’ ); 
   if FLibHandle = 0 then Exit; 
   @NetSessionEnum := GetProcAddress(FLibHandle, ‘ NetSessionEnum’ ); 
    if not Assigned(NetSessionEnum) then 
    begin 
      FreeLibrary(FLibHandle); 
      Exit; 
    end; 
   if NetSessionEnum 
(nil,50,@SessionInfo50,SizeOf(SessionInfo50),@EntriesRead,@TotalAvial) = 0 then 
   for i:=0 to EntriesRead-1 do 
   begin 
      with lvSessions.Items.Add do  //Заповнення даними зі структури 
      begin 
        Caption := string(SessionInfo50[i].Sesi50_cname); //Ім’ я комп’ ютера 
системи керування хмарою  
        SubItems.Add(SessionInfo50[i].Sesi50_username);   //Ім’ я користувача 
        SubItems.Add(IntToStr(SessionInfo50[i].sesi50_num_opens)); //Відкритих 
ресурсів 
        SubItems.Add(CardinalToTimeStr(SessionInfo50[i].Sesi50_Time)); //Час 
активний 
        SubItems.Add(CardinalToTimeStr(SessionInfo50[i].sesi50_idle_time)); 
//Час не активний 
        SessionCloseKey[i]:= SessionInfo50[i].sesi50_key; //Унікальний 
ідентифікатор для закриття 
      end; 
   end; 
 end; 
 FreeLibrary(FLibHandle); 
end; 
 
//////////////////////////// 
// 
//  Завершення обраної сесії 
// 
 
procedure TMainForm.btnCloseSessionClick(Sender: TObject); 
var 
  OS: Boolean; 
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  FLibHandle : THandle; 
  CNameNT: PWideChar; 
  CName9x: PAnsiChar; 
  Key:SmallInt; 
  i: Integer; 
begin 
  if not IsNT(OS) then Close; //З’ ясовуємо тип системи 
 
  if not Assigned(lvSessions.Selected) then Exit; 
  i:= lvSessions.Selected.Index; //Визначаємо номер обраної сесії 
 
  if OS then begin 
    FLibHandle := LoadLibrary(‘ NETAPI32.DLL’ ); 
    if FLibHandle = 0 then Exit; 
    @NetSessionDelNT := GetProcAddress(FLibHandle, ‘ NetSessionDel’ ); 
    if not Assigned(NetSessionDelNT) then 
    begin 
      FreeLibrary(FLibHandle); 
      Exit; 
    end; 
    //Перетворимо дані в необхідний вид 
    CNameNT := PWChar(WideString(‘ \\’ +lvSessions.Items.Item[i].Caption)); 
    NetSessionDelNT(nil,CNameNT,nil); 
  end else begin 
    FLibHandle := LoadLibrary(‘ SVRAPI.DLL’ ); 
    if FLibHandle = 0 then Exit; 
    @NetSessionDel := GetProcAddress(FLibHandle, ‘ NetSessionDel’ ); 
    if not Assigned(NetSessionDel) then 
    begin 
      FreeLibrary(FLibHandle); 
      Exit; 
    end; 
    //Перетворимо дані в необхідний вид 
    CName9x := PAnsiChar(lvSessions.Items.Item[i].Caption); 
    key := SessionCloseKey[i]; //Беремо ключ із масиву 
    NetSessionDel(nil,CName9x,Key); 
  end; 
  FreeLibrary(FLibHandle); 
end; 
 
//////////////////////////// 
// 
//  Одержання списку відкритих файлів системи керування хмарою  
// 
 
procedure TMainForm.btnGetFilesClick(Sender: TObject); 
var 
  OS: Boolean; 
  FLibHandle : THandle; 
  FileInfoNT: PFileInfo3Array; 
  FileInfo9x: array [0..512] of TFileInfo50; 
  TotalEntries,EntriesReadNT: DWORD; 
  EntriesRead,TotalAvial: Word; 
  i:integer; 
begin 
  lvfiles.Items.Clear; 
 
  if not IsNT(OS) then Close; //З’ ясовуємо тип системи 
 
  if OS then begin  //Код для NT 
    FLibHandle := LoadLibrary(‘ NETAPI32.DLL’ ); 
    if FLibHandle = 0 then Exit; 
    @NetFileEnumNT := GetProcAddress(FLibHandle, ‘ NetFileEnum’ ); 
    if not Assigned(NetFileEnumNT) then 
    begin 
      FreeLibrary(FLibHandle); 
      Exit; 
    end; 
    FileInfoNT := nil; 

Ка
фе
др
а_
Кб
ПЗ

_2021р
ік



 44 
    if NetFileEnumNT(nil,nil,nil,3,@FileInfoNT,DWORD(-1),@entriesreadNT, 
@totalentries, nil)=0 then 
    for i:=0 to EntriesReadNT-1 do 
    begin 
      with lvFiles.Items.Add do  //Заповнення даними зі структури 
      begin 
        Caption := string(IntToStr(FileInfoNT^[i].fi3_id)); //Ідентифікатор 
        SubItems.Add(FileInfoNT^[i].fi3_pathname);   //Шлях до файлу 
        SubItems.Add(FileInfoNT^[i].fi3_username);   //Ім’ я користувача 
      end; 
    end; 
  end else begin //Код для Windows 9 x-Me 
   FLibHandle := LoadLibrary(‘ SVRAPI.DLL’ ); 
   if FLibHandle = 0 then Exit; 
   @NetFileEnum := GetProcAddress(FLibHandle, ‘ NetFileEnum’ ); 
    if not Assigned(NetFileEnum) then 
    begin 
      FreeLibrary(FLibHandle); 
      Exit; 
    end; 
   if NetFileEnum (nil, 
nil,50,@FileInfo9x,SizeOf(FileInfo9x),@EntriesRead,@TotalAvial)= 0 then 
   for i:=0 to EntriesRead-1 do 
   begin 
      with lvFiles.Items.Add do  //Заповнення даними зі структури 
      begin 
        Caption := string(IntToStr(FileInfo9x[i].fi50_id)); //Ідентифікатор 
        SubItems.Add(FileInfo9x[i].fi50_pathname); //Шлях до файлу 
        SubItems.Add(FileInfo9x[i].fi50_username); //Ім’ я користувача 
      end; 
   end; 
 end; 
 FreeLibrary(FLibHandle); 
end; 
 
//////////////////////////// 
// 
//  Закриття файлу 
// 
 
procedure TMainForm.btnCloseFileClick(Sender: TObject); 
var 
  OS: Boolean; 
  FLibHandle : THandle; 
  i: Integer; 
begin 
  if not IsNT(OS) then Close; //З’ ясовуємо тип системи 
 
  if not Assigned(lvFiles.Selected) then Exit; 
  i:= lvFiles.Selected.Index; //Визначаємо номер обраного файлу 
 
  if OS then begin //Код для NT 
    FLibHandle := LoadLibrary(‘ NETAPI32.DLL’ ); 
    if FLibHandle = 0 then Exit; 
    @NetFileClose := GetProcAddress(FLibHandle, ‘ NetFileClose’ ); 
    if not Assigned(NetFileClose) then 
    begin 
      FreeLibrary(FLibHandle); 
      Close; 
    end; 
    NetFileClose(nil,StrToInt(lvFiles.Items.Item[i].Caption));//Закриваємо файл 
  end else begin //Код для Windows 9 x-Me 
    FLibHandle := LoadLibrary(‘ SVRAPI.DLL’ ); 
    if FLibHandle = 0 then Exit; 
    @NetFileClose2 := GetProcAddress(FLibHandle, ‘ NetFileClose2’ ); 
    if not Assigned(NetFileClose2) then 
    begin 
      FreeLibrary(FLibHandle); 
      Close; 
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    end; 
    NetFileClose2(nil,StrToInt(lvFiles.Items.Item[i].Caption)); 
  end; 
  FreeLibrary(FLibHandle); 
end; 
 
//////////////////////////// 
// 
//  Визначаємо вхідний / вихідний трафік системи керування хмарою  
// 
 
procedure TMainForm.tmrTrafficTimer(Sender: TObject); 
  // Допоміжна функція, що перетворить МАС адресу до "нормального" виду 
  //Визначаємо спеціальний тип, щоб можна було передати у функцію масив 
  type TMAC = array [0..7] of Byte; 
  //Як перше значення масив, друге значення, розмір даних у масиві 
  function GetMAC(Value: TMAC; Length: DWORD): String; 
  var 
    i: Integer; 
  begin 
    if Length = 0 then Result := ‘  00-00-00’  else 
    begin 
      Result := ‘ ‘ ; 
      for i:= 0 to Length-2 do 
        Result := Result + IntToHex(Value[i],2)+’ -’ ; 
      Result := Result + IntToHex(Value[ Length-1],2); 
    end; 
  end; 
 
//Сама процедура 
var 
  FLibHandle : THandle; 
  Table: TMibIfTable; 
  i : integer; 
  Size   : integer; 
begin 
  tmrTraffic.Enabled := false; //Припиняємо таймер 
  lvTraffic.Items.BeginUpdate; 
  lvTraffic.Items.Clear;  //Очищаємо список 
  FLibHandle := LoadLibrary(‘ IPHLPAPI.DLL’ ); //Завантажуємо бібліотеку 
  if FLibHandle = 0 then Exit; 
  @GetIfTable := GetProcAddress(FLibHandle, ‘ GetIfTable’ ); 
  if not Assigned(GetIfTable) then 
  begin 
    FreeLibrary(FLibHandle); 
    Close; 
  end; 
 
  Size := SizeOf(Table); 
  if GetIfTable(@Table, @Size, false ) = 0 then //Виконуємо функцію 
    for i:= 0 to Table.dwNumEntries-1 do begin 
      with lvTraffic.Items.Add do begin //Виводимо результати 
        Caption := String(Table.Table[i].bDescr); //Найменування інтерфейсу 
        SubItems.Add(GetMAC(TMAC(Table.Table[i].bPhysAddr), 
          Table.Table[i].dwPhysAddrLen)); //MAC адреса 
        SubItems.Add(IntToStr(Table.Table[i].dwInOctets)); //Усього прийнято 
байт з системи керування хмарою  
        SubItems.Add(IntToStr(Table.Table[i].dwOutOctets)); //Усього відправлено 
байт у досліджуєму мережу для оцінки якості обслуговування (QoS) 
      end; 
    end; 
  lvTraffic.Items.EndUpdate; 
  FreeLibrary(FLibHandle); 
  tmrTraffic.Enabled := true; //Не забуваємо активувати таймер 
end; 
 
 
 function OpenEnum(const NetContainerToOpen: PNetResource; ResScope, ResType, 
ResUsage: DWORD): THandle; 
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var 
 hNetEnum: THandle; 
begin 
 Result:=0; 
 if (NO_ERROR<>WNetOpenEnum(ResScope, ResType, ResUsage, 
                                 NetContainerToOpen, hNetEnum)) 
 then ShowMessage(‘ Помилка!’ ) 
 else Result:=hNetEnum; 
end; 
 
function EnumResources(const ParentNode: TTreeNode; 
ResScope, ResType, ResUsage: DWORD; hNetEnum: THandle): UINT; 
 function ShowResource(const ParentNode: TTreeNode; Res: TNetResource): 
TTreeNode; 
  begin 
   Result:=MainForm.NetTree.Items.AddChild(ParentNode, 
string(Res.lpRemoteName)); 
  end; 
 
const 
 RESOURCE_BUF_ENTRIES = 2000; 
 
var 
 ResourceBuffer: array[1..RESOURCE_BUF_ENTRIES] of TNetResource; 
 i, ResourceBuf, EntriesToGet: dword; 
 NewNode: TTreeNode; 
begin 
 Result:=0; 
 while true do 
  begin 
   ResourceBuf:=sizeof(ResourceBuffer); 
   EntriesToGet:=RESOURCE_BUF_ENTRIES; 
   if (NO_ERROR<>WNetEnumResource(hNetEnum, EntriesToGet, 
                              @ResourceBuffer, ResourceBuf)) 
   then 
    begin 
     case GetLastError() of 
      NO_ERROR:  // проход буферу без перемикання 
      Break; 
      ERROR_NO_MORE_ITEMS: 
          // Повертає 0 у тому випадку, коли останов 
          // RESOURCE_BUF_ENTRIES дані на попередньому виклику, щоб  
          // WNetEnumResource, та були точно  
          // RESOURCE_BUF_ENTRIES дані в запису на момент 
          // попереднього виклику 
      Exit; 
      else ShowMessage(Помилка!’ ); 
      Result:=1; 
      Exit; 
     end; 
    end; 
   for i:=1 to EntriesToGet do 
    begin 
     NewNode:=ShowResource(ParentNode, ResourceBuffer[i]); 
     if (ResourceBuffer[i].dwUsage and RESOURCEUSAGE_CONTAINER)<>0 
     then MainForm.Open_Do_Close_Enum(NewNode, ResScope, ResType, ResUsage, 
@ResourceBuffer[i]); 
     Application.ProcessMessages; 
    end; 
  end; 
end; 
 
procedure TMainForm.Open_Do_Close_Enum(const ParentNode: TTreeNode; ResScope, 
ResType, ResUsage: DWORD; const NetContainerToOpen: PNetResource); 
var 
 hNetEnum: THandle; 
begin 
 hNetEnum:=OpenEnum(NetContainerToOpen, ResScope, ResType, ResUsage); 
 if (hNetEnum=0) 
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 then Exit; 
 EnumResources(ParentNode, ResScope, ResType, ResUsage, hNetEnum); 
 if (NO_ERROR<>WNetCloseEnum(hNetEnum)) 
 then ShowMessage(‘ WNetCloseEnum Помилка’ ); 
end;   
 
procedure TMainForm.Button1Click(Sender: TObject); 
var 
 ResScope, ResType, ResUsage: dword; 
begin 
 Button1.Caption:=‘ Пошук мережних ресурсів. Чекайте...’ ; 
 Button1.Enabled:=false; 
 // 
 NetTree.Items.Clear; 
 case rgScope.ItemIndex of 
  1: ResScope:=RESOURCE_GLOBALNET; 
  2: ResScope:=RESOURCE_REMEMBERED; 
  else ResScope:=RESOURCE_CONNECTED; 
 end; 
 ResType:=0; 
 if cbTypeAny.Checked 
 then ResType:=ResType or RESOURCETYPE_ANY; 
 if cbTypeDisk.Checked 
 then ResType:=ResType or RESOURCETYPE_DISK; 
 if cbTypePrint.Checked 
 then ResType:=ResType or RESOURCETYPE_PRINT; 
 ResUsage:=0; 
 if cbUsageConnectable.Checked 
 then ResUsage:=ResUsage or RESOURCEUSAGE_CONNECTABLE; 
 if cbUsageContainer.Checked 
 then ResUsage:=ResUsage or RESOURCEUSAGE_CONTAINER; 
 Open_Do_Close_Enum(NetTree.Items.Add(nil, ‘ Network Resources’ ), 
                               ResScope, ResType, ResUsage, nil); 
 // 
 Button1.Caption:=‘ Обновити список ресурсів’ ; 
 Button1.Enabled:=true; 
 
end; 
 
procedure TMainForm.NetTreeCustomDrawItem(Sender: TCustomTreeView; 
  Node: TTreeNode; State: TCustomDrawState; var DefaultDraw: Boolean); 
begin 
if cdsSelected in State 
 then Sender.Canvas.Font.Style:=Sender.Canvas.Font.Style+[fsUnderline]; 
end; 
 
procedure TMainForm.NetTreeDblClick(Sender: TObject); 
begin 
ShellExecute(0,’ open’ ,PChar(NetTree.Selected.Text),’ ‘ ,’ ‘ ,SW_SHOW); 
end; 
 
procedure TMainForm.NetTreeGetImageIndex(Sender: TObject; Node: TTreeNode); 
begin 
 if Node.HasChildren 
 then Node.ImageIndex:=1 
 else Node.ImageIndex:=0; 
end; 
 
procedure TMainForm.Button4Click(Sender: TObject); 
begin 
Form1.Show; 
end; 
 
procedure TMainForm.Button2Click(Sender: TObject); 
begin 
Form2.Show; 
end; 
 
procedure TMainForm.Button3Click(Sender: TObject); 
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begin 
Form3.Show; 
end; 
 
end. 
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Файл About.pas - довідка 
 
 
unit About; 
 
interface 
 
uses 
  Windows, Messages, SysUtils, Variants, Classes, Graphics, Controls, Forms, 
  Dialogs, StdCtrls, ExtCtrls; 
 
type 
  TForm1 = class(TForm) 
    Label1: TLabel; 
    Label2: TLabel; 
    Label3: TLabel; 
    Label4: TLabel; 
    Label5: TLabel; 
    Label7: TLabel; 
    Label8: TLabel; 
    Label9: TLabel; 
    Button1: TButton; 
    Image2: TImage; 
    Image1: TImage; 
    Image3: TImage; 
    procedure Button1Click(Sender: TObject); 
  private 
    { Private declarations } 
  public 
    { Public declarations } 
  end; 
 
var 
  Form1: TForm1; 
 
implementation 
 
{$R *.dfm} 
 
procedure TForm1.Button1Click(Sender: TObject); 
begin 
Form1.Close; 
end; 
 
end. 
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